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إلى زوجتي الغالية �لى دعمها و صبرها أٔهدي ثمرة �دي �شكل �اص     

 ا�راسة.�لي طوال فترة 
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 .المشوار ا�راسي  كل أ�صدقاء و زملاء  إلى -

 



 

 

 ملخص الدراسة:

هده الدراسة هي محاولة لإبراز المخاطر التي تواجه الأمن الدولي نتيجة التوظيف السلبي للفضاء السيبراني   

  .رهابية في سعيها لتحقيق إستراتيجياتهامن طرف الدول و التنظيمات الإ

من خلالها  برز  إستعمالات متعددة بروز ، حيث أن التطور التكنولوجي في جميع نواحي الحياة نتج عنه 

خطورة الجرائم الإرهابية وتعقيدها, سواء من حيث تسهيل  تداز كما ستخدامه, إ شاعالإرهاب السيبراني, و 

بتكار أساليب وطرق إتصال بين الجماعات الإرهابية وتنسيق عملياتها, أو من حيث المساعدة على الإ

م على المجتمع الدولى السعي وراء إيجاد ميكانيزمات كفيلة بمجابهة هده حتَ إجرامية متقدمة, وهو الأمر الذي 

 .ة تحقيقا لمصالح متباينة الظاهرة،خاصة مع تزايد توظيفها من طرف جميع الفواعل في العلاقات الدولي

و خروجها عن السيطرة وعدم  ، اهرة الإرهاب السيبرانيظل ونظرا لغياب أو تغييب تشريعات دولية للتصدي 

كفاية وسائل الحماية المستعملة وتحول هده الظاهرة إلى حرب بالوكالة يتم توظيف الفضاء السيبراني لتحقيق 

،كل هدا جعل المجتمع الدولي يحاول إيجاد أرضيات للإنطلاق في سن ما لايمكن تحقيقه عن طريق السلاح 

تشريعات دولية تقنن إستخدام الفضاء السيبراني وتمكن من الكشف عن الفاعلين الحقيقين بعيدا عن التراشق 

 .بالتهم والتنصل من المسؤوليات 

يجاد توافق دولي إن غياب الإرادة السياسية الدولية حال دون ألا إورغم كثرة المساعي الدولية في هدا الشأن 

  .ساليب الحماية وتقنيين إستخدام الفضاء السيبرانيأن يؤدي إلى توحيد أمن شأنه 

 السيبراني، الأمن الدولي الفضاء الإرهاب ، الإستراتيجية ،الكلمات المفتاحية :

 

 



 خطة الدراسة
 

 

Abstract: 

This study is an attempt to highlight the dangers facing international security as a 

result of the negative recruitment of cyberspace by states and terrorist 

organizations in their pursuit of their strategies, 

 The development of technology in all aspects of life has resulted in the 

emergence of multiple uses of cyberspace. It has become more common, and 

has increased the seriousness and complexity of terrorist crimes, both in terms of 

facilitating communication between terrorist groups and coordinating their 

operations, Which has forced the international community to seek to create 

mechanisms capable of confronting this phenomenon, especially as it is 

increasingly being exploited by all actors in international relations to achieve 

different interests. 

In the absence of international legislation to address cybercrime and its out-of-

control and inadequate means of protection and the diversion of the phenomenon 

to proxy warfare, it is the space that uses the Internet to achieve what can not be 

achieved. All this makes the international community trying to find the floor for 

international legislation codifying the use of cyberspace And was able to expose 

the perpetrators away from the legitimate wrangling of charges and evading 

responsibilities. 

Despite the large number of international efforts in this regard, but the lack of 

international political will prevented the finding of an international consensus that 

would lead to the standardization of methods of protection and the use of 

cyberspace 

.Keywords: Strategy, Terrorism, Cyberspace, International Security 



 خطة الدراسة
 

 

 خطة الدراسة

 

8T8مقدّمةT 

8T 8مفهوم الإرهاب السيبراني:الإطار المفاهيمي للدراسة : الفصل الأولT  

 الأول: مفهوم الإرهاب.المبحث 

8T8المبحث الثاني : مفهوم الإرهاب السيبرانيT. 

8T8الفصل الثانيT 8T8تداعيات الإرهاب السيبراني على الأمن الدوليT 

8T.8المبحث الأول :مظاهر تهديد الإرهاب السيبراني للأمن الدوليT  

8T 8المبحث الثاني : الإرهاب السيبراني كشكل جديد من أشكال الصراع الدوليT. 

8T 8في الصراع الدولي السيبرانيالمبحث الثالث:طبيعة و أنماط توظيف الفضاءT. 

8T8الفصل الثالث:الجهود الدولية لتأمين الإستخدام السلمي للفضاء السيبرانيT. 

8T 8المبحث الأول : جهود هيئة الأمم المتحدةT  

8T  8المبحث الثاني:الجهود والمبادرات الدولية لمكافحة الإرهاب السيبرانيT  

 المبحث الثالث :تحديات معالجة الإرهاب السيبراني

8Tالخاتمة والإقتراحات  



 

 
6 

8T :مقدمة 

 ريتفس في كل مرحلة من مراحل تطورات النظام الدولي، تسود منظومة فكرية مهيمنة، تشكل الأساس في 

التنوير فكرة الدين، ثم جاء عصر ودفاعها عن  ةالكنيسواقع العلاقات الدولية، فالعصر الوسيط شهد هيمنة 

والعشرين، لتشهد هيمنة النزعة القومية، إلى  ذلك جاءت مرحلة القرنين التاسع عشرالعقل، بعد  ليشهد هيمنة

، الأول يصب في متوازيينالتي تمتلك نسقين  والتكنولوجيام و إلى الألفية الثالثة، لتهيمن عليها العل أن وصلنا

 ر مألوفة ربما تؤدي إلى دمار البشرية.يتطور أسلحة غالرقمي لخدمة البشرية، والثاني يصب في  التطور

مسعى  معظم الدول والحكومات لتبني هتتجإفقد  السيبرانيعصر الفضاء  هو العصر الحالي ولكون

و مايسمى بالحكومة الإلكترونية ودلك بالنظر للإمتيازات العديدة التي تمنحها أالحكومات الذكية  الوصول إلى

للدول في مجال التسيير الفعال ،ومن تم سارعت العديد من الدول كل حسب قدرته إلى الوسائل التكنولوجية 

كنتيجة لدلك قامت العديد من الدول   و ،السعي وراء توظيف هدا المعطى الجديد خدمة لمصالحها الوطنية

ببناء مدن دكية، وتوظيف الوسائل التكنولوجية في جميع مناحي الحيات المدنية والعسكرية  ، خاصة إدا 

 ن هده الوسائل توفر إمتيازات عديدة من حيث الزمن والتكلفة .أعلمنا 

ام جميع سكان العالم بالشكل الدي مأصبحت مفتوحة أكل هدا تزامن مع ربط العالم بشبكة الأنترنت والتي 

مام أخطار أسهل عملية الوصول إلى المعلومات وحيازتها ونقلها أو التلاعب بها ، ومن هنا أصبح العالم 

جمة تهدد الأمن الدولي خاصة إدا علمنا بصعوبة معرفة الجاني في الفضاء السيبراني كون الأمر يتعلق 

 بها دوليا .بوسائل إلكترونية لا تحمل هوية معترف 

 رتباط معظم الخدمات وقواعد البيانات والبنى التحتيةإ وستخدام ورخص التكلفة، وعظم العائد ومع سهولة الإ

سارعت الدول وغياب تشريعات دولية تقنن إستعمال هده الشبكة  نترنت.الأ بشبكة والمصرفية المالية والأنظمة

رهابية إلى توظيف الفضاء السيبراني سلبا و إيجابا في تحقيق مكاسب  لم يكن من السهل والتنظيمات الإ

 . تحقيقها لولا هده الثورة التكنولوجية 

ومن الطبيعي أن يؤدي التوظيف السلبي للفضاء السيبراني للإخلال بالأمن الدولي ،خاصة في ضل ربط   

إختراقها وإلحاق أضرار بها كما هو الشأن بالنسبة لمحطات إمكانية نترنت و معضم البنى التحتية الحرجة بالأ

 .الطاقة الكهربائية والنووية  والسدود والتعاملات الإقتصادية والتجارية
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كل هده المخاطر ولدت وعيا دوليا بظرورة مجابهتها وتعزيز الجانب القانوني بالجانب التقني ومحاولة بناء 

  لمحاصرة تفشي الإستخدام السلبي للفضاء السيبراني .منطلقات فكرية وقانونية وحلول تقنية 

 المشكلة البحثية: )1

في  السيبرانيالإرهاب توظيف ب بعض الجوانب المرتبطة لقاء الضوء على إ المذكرةه وسنحاول في هذ

 :الأتيالتساؤل منطلقين من وتداعياته على الأمن الدولي  التفاعلات الدولية 

ــــــف ســــــاهم    ــــــاميكي ــــــف  تن ــــــدول والتنظيمــــــات الإرهــــــاب الســــــيبراني وتوظيفــــــه مــــــن  طــــــرف مختل ال

 الأمن الدولي ؟  الإرهابية في تهديد

 : الأتية الفرعيةلأسئلة ا الأساسي التساؤلتتفرع عن  

 ؟ والمفاهيم المرتبطة به إجماع دولي حول مفهوم موحد للإرهاب هل هناك

 ؟تداعيات الإرهاب السيبرني على الأمن الدولي  ماهي

 ؟هده الظاهرة  لمكافحة ةماهي أبرز الجهود الدولي

 الفرضيات: )2

  : التالية الفرضياتلات الدراسة ننطلق من ؤ ولية عن تساأوكإجابة 

 الفرضية الأساسية: - أ

الإرهاب  ظاهرة كيفيات معالجة اللاتوافق الدولي حول الدول والتنظيمات الإرهابية في بعض وجدت

 .تهديد الأمن الدولي  لتنفيد إستراتيجياتها و الأرضية الخصبة السيبراني

 الفرضيات الفرعية:  - ب

 .ارب المصالح الدولية إلى عدم الإجماع حول مفهوم موحد للإرهابضدى تأ*

 .للأمن الدوليالإرهاب السيبراني المهدد الأول  توظيف يشكل*
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 .الدور المحوري في التصدي للإرهاب السيبرانيتلعب هيئة الأمم المتحدة *

 :أهداف الدراسة 3

في كل دراسة علمية يتم تحديد مجموعة من الأهداف نعمل من خلال البحث والوصف والتحليل للوصول 

 :وأهداف هذه الدراسة تتمثل في مجموعة من النقاط الهامة وهي .إليها

بعض ، والإلمام بالإرهاب السيبراني ومايحيط به من مفاهيم محاولة إثراء المجال المعرفي لموضوع  •

هتمامات الباحثين في الجزائر حول إ محاوره ، وذلك لتغطية النقص الواضح للكتابات والبحوث والدراسات و 

 .المفاهيميهذا الموضوع، ولو في إطاره النظري 

توظيف هدا النوع من الإرهاب من طرف الأفراد والمنظمات والدول بالشكل الدي الكشف عن كيفية  •

 .هداف وإستراتيجيات مسطرة مسبقا أيحقق 

 .إدراك تأثير الإرهاب السيبراني على الأمن الدولي  •

 .المجتمع الدولى وكدا الجهود الدولية للتصدي لهده الظاهرةالكشف عن التحديات التي تواجه  •

 :أهمية الدراسة 4

حدى إلظاهرة الإرهاب السيبراني على إعتبار أنها وتقييم  تحليلي هذه الدراسة هي محاولة لتقديم وصف

صريحا وصارخا للأمن الدولي نتيجة الضبابية المحيطة بها سواءا ا تهديدالوسائل والميكانيزمات التي تشكل 

يع دولي موحد لمجابهة هده من خلال عدم القدرة على تحديد المسؤوليات أو من خلال عدم وجود تشر 

 .الظاهرة 

 :ضوعمبررات اختيار المو  5

ختيار الموضوع تنبع من عدة اعتبارات موضوعية وأخرى ذاتية، تزيد من دفع الباحث إلى إمبررات 

 .محاولة الوصول إلى نتائج علمية هادفة
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السيبراني هو كون توظيف الفضاء ختيار هذا الموضوع، هو إما دفعني إلى  :مبررات موضوعية - أ

بالإهتمام من طرف الدول والفواعل الأخرى في النظام الدولي  لسهولة  ضىل التى تحئإحدى المسا

الكبيرة التي تخلفها ،خاصة في ضل الطفرة التكنولوجية الحديثة وما خلفته من  والأضرارإستعمالها 

 الإعتماد بشكل واسع على الوسائط التكنولوجية في جميع المجالات  .

الحديثة وإدراكي التام بأنه في  التكنولوجياتبمجال ميولي الشخصي العلمي  ب : تتعلقمبررات ذاتية - ب

ضل محاولات تقنين ظاهرة الإرهاب وكدا السعي الدولي من أجل تقييد إستعمال القوة الصلبة في 

ى القدرات يتمثل في الإعتماد عل والفواعل الأخرى  العلاقات الدولية فإن المخرج بالنسبة للدول

 .،وأهمها عدم القدرة على تحديد المسؤولية من وراء الأفعال السيبرانية للمزايا العديدة التي توفرها 

 :حدود المشكلة 6

الألفية الثالثة وتحديدا إنطلاقا من بداية الإهتمام الدولي من بداية  الفترة الزمانية للدراسة تمتد زمانيا: - أ

 .2016إلى غاية سنة  2001نطلاقا من أحداث سبتمبر إبالظاهرة 

يأخذ البحث منهج علمي تحليلي لظاهرة مستمرة ومتصاعدة ومتشابكة من حيث حدود الزمان  مكانيا: - ب

( البنى التحتية  الدوليمن الأثر هذه الظاهرة على أوالمكان فالبحث معني من ناحية الحدود المكانية ب

 .للمجتمع المعلوماتي العالمي ) 

 :المستخدمةالمناهج  7

إن الظواهر السياسية والاجتماعية هي ظواهر معقدة ومركبة متعددة الأبعاد والمتغيرات، وبالتالي قد يكون من 

الصعب دراستها بالاعتماد على منهج واحد. الأمر الذي دفعنا إلى الاستعانة في دراستنا بأكثر من منهج. 

 ومن تلك المناهج:

مفهوم الإرهاب والإرهاب من خلال الوقوف على أهم مراحل التطور التي مرّ بها المنهج التاريخي:  - أ

. فالمنهج التاريخي طريقة علمية صحيحة بعض الأحداث التي تدخل ضمن نطاق الدراسة ، وكذا السيبراني 

تتم  ومؤكدة للكشف عن الحقائق التاريخية، وقد ساعدنا هذا المنهج، من منطلق أن دراسة الحاضر وفهمه لا
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 ستيعابه.إ إلا من خلال فهم الماضي و 

باعتباره طريقة من طرق التحليل والتفسير يستخدم الأسلوب العلمي   :التحليلي الوصفي المستوى - ب

ستخدامه  في هذه إالمنظم من أجل الوصول إلى حقائق معينة حول أي قضية، وبالتالي من الضروري 

 وتداعياتها على الأمن الدولي .الإرهاب السيبراني لظاهرة الدراسة في محاولة لتقديم وصف وتقييم 

 :الدراسات السابقة  8

الإرهاب السيبراني وبهذه الصيغة ( باللغة العربية  لى هذا الموضوع إن الدراسات السابقة التي تعرضت إ

القانوني . فأغلب الدراسات عالجت الموضوع من الجانب )، تكاد تكون منعدمة وتداعياته على الأمن الدولي 

إلا أن هذا لا يعني عدم وجود دراسات في  على أساس عدم وجود تشريعات دولية للتصدي لهده الظاهرة ،

ونذكر منها على سبيل هذا المجال ولكن بطريقة مختلفة، سواء من ناحية التسمية أو من ناحية المحتوى 

 المثال لا الحصر:

ا ئلأ  تحت عنوان : Uللدكتور عادل عبد الصادقUدراسة  - أ بذهئ ة ئكخهكي  ئلأكقةذهمى هئكقهب غى ئكعلإفئ

ر إلى هذا يلتش 2009في العام مركز الأهرام للدراسات السياسية والإستراتيجية والصادرة ضمن إصدارات 

وتبرز مختلف الجوانب المتعلقة به وأثره على الصراعات بين مختلف دول العالم من الإرهاب النمط الجديد 

رغم تعدد نه أوملخص الدراسة يدور حول عبر مقدمة وخمسة فصول شكلت هيكل الدراسة الرئيس. 

ستخدامات السلمية ذات الطابع المدني التي قدمها، ولا يزال يقدمها الفضاء الإلكتروني والمعلوماتي عبر الإ

ستغلاله إتجاهات بستخدامات أخرى غير سلمية لهذا الفضاء المتشعب الإإنترنت، إلا أنه ظهرت بكة الأش

كساحة جديدة للصراعات الدولية، بحيث شكلت هذه الصراعات ما يسمى بظاهرة الإرهاب الإلكتروني الناشئة 

والحرب من جهة ثانية مما  تصال والمعلومات من جهة والإرهابفي الأساس من التزاوج بين تكنولوجيا الإ

 أفرز قضايا معقدة وتحديات مختلفة أمام كافة الفاعلين من الدول والجماعات والأفراد.
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 العالمية.ولقد وفق الكاتب إلى حد بعيد في إبراز تأثير الإرهاب الإلكتروني على موازين القوى 

ا ئلأكقةذهمىتحت عنوان  Uللدكتور مصطفى محمد موسىUدراسة  - ب   2009والصادرة سنة   ئلأذهئ

برز وسائل الحماية المستعملة والتى يجب أن أحيث ركز على مختلف التعاريف المتعلقة بالموضوع كما 

تستعمل وكأن بحثه موجه لمجموع الخبراء المكلفين بحماية المنشأت التحتية التي من شأن الهجمات 

 .ن تطالها  أالسيبرانية 

ضوع من خلال دكر محاولات ضوع ،وأهمل الجانب السياسي للمو إهتم الكاتب بالجانب التقني للمو 

 الظاهرة في التفاعلات الدولية. توظيف هده

  :        تحت عنوان UW Singer & Allan Friedman. PU ,راسة قدمها كل من د  - ت

 :“ Cyber security and Cyberwar: What everyone needs to know” والصادرة سنة  ,

،ركزت على هاجس الأمن السيبراني والصعوبات التي تواجهها الدول في الحفاظ من جامعة أكسفورد  2014

على أمن منشأتها وإستغلال الثغرات الموجودة من طرف التنظيمات الإرهابية المدعومة غالبا من طرف قوى 

 .ة أكثر من الحروب التقليديةمى بالشكل الدي سوف يؤدي لامحالة إلى حروب سيبرانية مدمر ظع

تميزت هده الدراسة بالشمول والدقة بحيث تطرقت إلى جميع جوانب الموضوع ماعدا عدم تركيزها على 

 الجهود الدولية لتقنين إستخدام الفضاء السيبراني.

 :الإطار المفاهيمي للدراسة  9

 ستراتيجيّة من الفنون العسكرية. الإ تعتبرهي مفهوم ذو دلالة عسكرية، لذلك  :الإستراتيجية

ستخدام المعارك كوسيلة إكلاوزفتز حيث عرفها بأنها: (فن من التعاريف الخاصة بالإستراتيجية نجد   
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للوصول إلى هدف الحرب) أما بالنسبة لمولتكه فقد عرفها بأنها: "إجراء الملائمة العملية للوسائل الموضوعة 

ستخدام إ المطلوب" بينما عرفها ليدل هارت بأنها: "فن توزيع و  تحت تصرف القائد للوصول إلى الهدف

مختلف الوسائط العسكرية لتحقيق هدف السياسة" وأما الجنرال باليت فقد عرفها بأنها: "فن تعبئة وتوجيه 

لدعم وحماية مصالحها من أعدائها الفعليين  -بما فيها القوات المسلحة  -موارد الأمة أو مجموعة من الأمم 

P0F"(المحتملينأو 

1
P( 

 الحرب السايبرية:

ستخدام التقنيات والمنظومات الإلكترونية إهي مجموعة الوسائل والإجراءات الرامية إلى  السيبرانيةالحرب 

ستطلاع، وفي مجال التأثير النفسي بشكل أساسي في مواجهة "العدو"، خاصة في مجال القيادة والسيطرة والإ

والإعلامي السلبي على العدو وجمهوره والتأثير الإيجابي على الصديق، كما تركزت الحرب الإلكترونية على 

 .)1F2( للعدو ستخدام المنظومات الإلكترونية في إعاقة منظومات الدفاع الإلكترونيإ

  الأمن السيبراني:

ستخدامها إدارية التي يتم الوسائل التقنية والتنظيمية والإمن التدابير و  لأمن السيبراني هو عبارة عن مجموعا

في إلحاق الأدى أو الدخول الغير مصرح به لقاعدة بيانات  للحيلولة دون الإستخدام السلبي للوسائل التقنية 

 . البنية التحتية المعلوماتية

 صعوبات الدراسة:  10

 :همهاأثناء الدراسة العديد من الصعوبات لعل أعترضتنا إ

 .وع وصعوبة التحكم في جميع المعطيات ومن تم الخروج بخطة تخدم البحث ضشساعة المو  1

                                                           
-http://strategy.ahlamontada.com/t18 ،في:"الإستراتيجية العسكرية (مفهوم)"محمد بحراوي ،   1

topic)،5/12/2016(. 
 :، في  أدواته وآثاره..أساليب الوقاية والعلاجالإرهــــاب الإلكتروني).. بدر أحمد ،  2

http://baathparty.sy/site/arabic/index.php?node=552&cat=15369&)،12/1/2017(. 
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وع بالغة العربية مع غزارة في المعلومات الصحفية المتضاربة الأرقام ضقلة المراجع التي تخدم المو  2

 .الأحيان  بوالتحاليل في أغل

وبروز إنشغالات شخصية طارئة وملحة أخدت الوقت الكبير من جهدي وتفكيري بالشكل ضيق الوقت  3

 الدي أثر سلبا على إستكمال المدكرة على أرقى وجه .

 هيكلة الدراسة:  11

 قمنا بتقسيم الدراسة إلى ثلاث فصول 

التعريف مبحثين إستعرضنا في المبحث الأول من خلال  الإطار المفاهيمي للدراسةالفصل الأول تناولنا في  

من أجل إعطاء نظرة عن ودلك مفهوم الإرهاب السيبراني أما المبحث الثاني فخصصناه لبمفهوم الإرهاب 

بس خاصة من خلال إبراز عدم التوافق الدولي حول للا بعض أشكالوإزالة  السيبرانيوالإرهاب الإرهاب 

 مفهوم الإرهاب ومن تم مفهوم الارهاب السيبراني ، مور التي تدخل ضمنلأتحديد جميع  ا

براز مدى إحاولنا  بحيث الفصل الثاني فخصصناه لتداعيات توظيف الإرهاب السيبراني على الأمن الدولي

من الدولي خاصة في ضل غياب تشريعات دولية لتأطير خطورة التوظيف السلبي للفضاء السيبراني على الأ

هداف أل تحقيق أجرهابية لتوظيف هدا الفضاء من فيه ولجوء التنظيمات الإ مختلف العمليات التي تتم

خصصنا المبحث الأول لمظاهر تهديد الإرهاب السيبراني  بحيث ثلاث مباحثوتناولناه من خلال متنوعة 

 ،  للأمن الدولي و في المبحث الثاني تكلمنا عن الإرهاب السيبراني كشكل جديد من أشكال الصراع الدولي

 المبحث الثالث فخصصناه لطبيعة أنماط توظيف الفضاء السيبراني في الصراع الدولي ، اأم

من خلال  لفضاء السيبرانيل الإستخدام السلميالفصل الثالث فخصصناه للجهود الدولية لتأمين ما أ  

وعليه قسمناه إلى ثلاثة مباحث ،في المبحث  .محاولة سن تشريعات دولية للتصدي لظاهرة الإرهاب السيبراني

الأول دكرنا جهود هيئة الأمم المتحدة ،أما المبحث الثاني فخصصناه للجهود والمبادرات الدولية ،وفي 

 المبحث الثالث تكلمنا عن تحديات معالجة الإرهاب السيبراني .
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يه لدى دارسي العلوم السياسية أن مفهوم الإرهاب هو من المفاهيم التي بقي يحيطها لمن المتعارف ع      
ف موحد له ،ومن أجل يبعض الغموض من حيث عدم إجماع الدول والمنظمات الدولية على وضع تعر 

نتناول في هدا الفصل أهم التعاريف المتعلقة بمصطلح الإرهاب كما نتطرق  توضيح بعض جوانب الموضوع
إلى أشكال الإرهاب ومختلف التصنيفات المرتبطة به وصولا إلى إعطاء لمحة عن الأسباب الكامنة وراء هده 

شكال الإرهاب المرتبطة بالتطور الحاصل في مجال أاهرة ، ثم نعرج على الإرهاب السيبراني كأحد ظال
وسوف يمكننا هدا الفصل من معرفة الجانب  ساليبه ،أشكاله و أالتكنولوجيات الحديثة لنبين ماهيته وكدا 

شكالية الإجماع حول المفاهيم إدراك جميع الأمور المتعلقة بالموضوع خاصة وأن إالمفاهيمي للبحث ومن تم 
 .المطروحة في العلاقات الدولية حدى الإشكاليات إهي 

 .مفهوم الإرهابالمبحث الأول: 

الكامنة وراء نواع الإرهاب والأسباب أستعرض في هدا المبحث مختلف التعاريف المتعلقة بالإرهاب وكدا ن
 .بروز و إنتشار هده الظاهرة 

 .المطلب الأول : تعريف الإرهاب

الكبير بين فقهاء القانون الدولي والسياسيين في تعريف هده اهرة الإرهاب يلاحظ الإختلاف ظإن الدارس ل

 اهرة مفهوما موحدا ظن المنطلقات الفكرية للدارس وخلفياته تطغى على إعطاء هده الأاهرة ،على إعتبار ظال

 .)2F1(فما يزال تعريف الإرهاب حتى يومنا هذا يمثل مشكلة كبرى أمام الباحثين في هذه الظاهرة

 للإرهاب:المعنى اللغوي 

(. المعاجم العربية القديمةلم تذكر كلمة إرهاب في 
3F

2( 

لفظ (الإرهاب) في  أماالخوف والفزع، أرهب.  بمعنى يرهب، رهبة –عرف الفعل رهب  يوسف الخياط ولكن

  )4F3(الاحديثايظهر  فلم المعاجم

                                                           
1 Pour plus d’informations voir: LUDOVIC HENNEBEL et GREGORY LEWKOWICZ le probleme de 
ladefinition du terrorisme sur  http://www.philodroit.be/IMG/pdf/Lewkowicz_et_al_-
le_probleme_de_la_definition_du_terrorisme_web.pdf  le (29-4-2017 ) 
 

 .67)، ص 1992،   2( لبنان : شركة المطبوعات للتوزيع والنشر،ط  المعجم الكافي : عربي حديث،  ،محمد الباشاء  2
 .1237)، ص 1998، (بيروت :دار الجيل،    المحيطلسان العرب  ،يوسف الخياط   3
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حكومات وجماعات ثورية لتحقيق أهداف سياسية  هفي أفعاله،  تعمد إليوالإرهابي هو من يلجأ إلى العنف 

أو التهديد به لتحقيق أهداف سياسية سواء من الحكومة  –غير القانوني  –ستخدام العنف إفالإرهاب إذن هو 

(أو الأفراد أو الجماعات الثورية والمعارضة.
5F

1( 

بما يفيد أنة وسيلة لنشر الذعر نجليزية والفرنسية، في المعاجم المترجمة إلى اللغتين الإورد لفظ الإرهاب 

 )6F2(.سياسية غاياتستعمال وسائل عنيفة لتحقيق إوالتخويف ب

) أرهب أو روع أو terrorize – Terroriserستخدام العنف سواء من جانب الحكومة أو الأفراد، و(إ وقد يتم

اب إلى الخوف الإره ظويشير لف. لإخضاع شيئ أو إنسان ستعمال القوة إعنى ينشر الذعر والإرهاب، 

 )7F3(.والهلع

)هو terroristف ما، والإرهابي (اهدأالمنظم للعنف والترهيب والتخويف لتحقيق  دلك التوظيف فالإرهاب هو 

 )8F4( الذي يقوم بهذه الأعمال والتصرفات.

صطلاحيا إ هأساساً لتعريف يجعلهأهمية التعريف اللغوي للإرهاب حدا كبيرا دفع البعض إلى أن  وتكتسي

 .ستنباط عناصره وخصائصه التي تميزه عن غيرة من الظواهر التي قد تختلط بهإ و 

 جل تعريف الإرهاب ومنها:أجتهادات من وهناك محاولات كثيرة قدمت بعض الإ

 المحاولات السياسية: –1

(عرف جاك شيراك رئيس فرنسا الأسبق الإرهاب حيث قال بأن(الإرهاب هو الحرب).
9F

5( 

والجدير بالدكر هنا أن المحاولات السياسية لتعريف الإرهاب لا يمكن الإعتماد عليها ،على أساس أن هده 

صبح الخلط بين الإرهاب أالمحاولات تختلف من مناسبة إلى أخرى وتتغير بتغير الزمان والمكان ،وهنا 

 والمقاومة بحيث يخضع دلك إلى إعتبارات شخصية مصلحية .

2 
                                                           

 .153)، ص 1985، 2(بيروت :المؤسسة العربية للدراسات والنشر، ط موسوعة السياسة، ،عبد الوهاب الكيالي  1
 . 1015)، ص 1994، 12، (بيروت : دار الآداب ،ط عربي)، –قاموس المنهل (فرنسي  ،سهيل إدريس  2
 ،في:مفهوم الإرهاب في القانون الدولي العامجميل حزام يحيى الفقية،  3

http://www.adelamer.com/vb/showthread.php?18284  ) ،30/4 /2017 .( 
 (موقع إليكتروني). . المرجع نفسه  4
 .61)، ص 2002،( دمشق، الإرهاب الدولي والنظام العالمي الراهنأمل اليازجي،    5
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 لقانونية:المحاولات ا – 

، أن الأعمال الإرهابية هي (الأعمال الإجرامية 1937تفاقية جنيف لقمع ومعاقبة الإرهاب لعام إ جاء في

الموجهة ضد دولة ما وتستهدف، أو يقصد بها، خلق حاله من الرعب في أذهان أشخاص معينين، أو 

(مجموعة من الأشخاص، أو عامة الجمهور).
10F

1( 

) بأنه(كل فعل من أفعال العنف 2، الإرهاب في مادتها  الأولى فقرة (1998تفاقية العربية لعام الإعرفت  و

أو التهديد أيا كانت بواعثه أو أغراضه، يقع تنفيذا لمشروع إجرامي فردي أو جماعي، ويهدف إلى إفشاء 

لخطر، أو إلحاق الضرر الرعب بين الناس، أو ترويعهم بإيذائهم أو تعريض حياتهم أو حرياتهم أو أمنهم ل

حتلالها أو الاستيلاء عليها، أو تعريض أحد إبالبيئة أو بأحد المرافق أو الأملاك العامة أو الخاصة، أو 

(الموارد الوطنية للخطر). 
11F

2( 

هي : (الفعل  ون الارهاب جريمة دولية وحسب تعريف عدد من الفقهاء مثل (جلاسر، سالدن، سيبربولس) فإ

الذي يرتكب إخلالا بقواعد القانون الدولي، ويكون ضارا بالمصالح التي يحميها ذلك القانون، مع الاعتراف 

ستحقاق فاعلة للعقاب) أو هي: (واقعة إجرامية مخالفة لقواعد القانون الدولي، إ لهذا الفعل بصفة الجريمة و 

(وتضر بمصالح الدول التي يحميها هذا القانون).
12F

3( 

: (سلوك بشري عمدي يراه المجتمع أن  الجريمة الدولية هيالدكتور (رمسيس بهنام)  وفي نفس الإطار يري

مخلا بركيزة أساسية لكيان هذا المجتمع (أي لقيام التعايش السلمي بين الشعوب)  –ممثلا في أغلبية أعضائه 

(ي لذلك المجتمع).أو بدعامة معززة لهذه الركيزة ويكون منافيا للضمير البشري العالم
13F

4( 

ستخدام غير شرعي للقوة أو العنف أو التهديد إ هرهاب على: (أنأما الدكتور(شفيق المصري) فيعرف الإ

ستخدامها بقصد تحقيق أهداف سياسية. والإرهاب في هذا الإطار هو الذي يتعدى العمل المخالف للقوانين إب

كونه مخالفا لمبادىء القانون الدولي وقواعده. ولهذا فهو الداخلية للدولة، أو حتى ذلك الذي لايخالفها، إلى 

(يعرف عادة بالإرهاب الدولي). 
14F

5( 

                                                           
 ).http://www.masralarabia.com)30/1/2017 :أنظر: أنس السلطان،"الإرهاب الدي لا نعرفه"، في   1
جوان  5جامعة المسيلة،(عدد  ،مجلة دفاتر السياسة والقانونفريحة حسين،"الإرهاب في أحكام القانون الدولي الجنائي"،  2

 .181ـ160)،ص ص 2011
 . 18)، ص 1987، (القاهرة، الدولية، تقنيتها والمحاكمة عليهاالجريمة د / محمد محي الدين عوض،   3
 (موقع إليكتروني). .مرجع سابق، حزام يحيى الفقية   4
 .15)، ص1998،( القاهرة، مكافحة الإرهاب في القانون الدوليشفيق المصري،    5
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ستخدام لطرق عنيفة كوسيلة، الهدف منها نشر إ: (نوعا من هرهاب على أنيعرف الإما الدكتور كمال حماد فأ

(الرعب في المجتمع لإضعاف الحكم وتحقيق تغيرات سياسية).
15F

1( 

، بهدا الأمر  نحيازضرورة التمييز بين إرهاب الأفراد وإرهاب الدولة، تمسكت مجموعة عدم الإ وفي إطار 

ستعمارية رهاب الدولي : (أعمال العنف والقمع والتي تمارسها الأنظمة الإتقدمت باقتراح يعتبر من أفعال الإو 

قها المشروع في تقرير والعنصرية الأجنبية ضد الشعوب التي تكافح من أجل التحرير والحصول على ح

ستقلال ومن أجل حقوق الإنسان وحرياته الأساسية الأخرى، وهناك أيضا قيام دول معينة تعمل المصير والإ

على تقديم المساعدة لبقايا التنظيمات الفاشية أو المرتزقة التي تمارس أعمالها الإرهابية ضد دول أخرى ذات 

يمات. ومن هذه الأفعال أيضا أعمال العنف التي يمارسها سيادة، أو غض الطرف عن ممارسات هذه التنظ

الأبرياء أو تنتهك الحريات السياسية، دون إخلال بالحقوق غير  ةأفراد أو جماعات والتي تعرض للخطر حيا

ستعمارية ستقلال لكل الشعوب الخاضعة لسيطرة الأنظمة الإالقابلة للتصرف في حق تقرير المصير والإ

أشكال أخرى من السيطرة الأجنبية أو لحقها المشروع في الكفاح، وعلى وجه الخصوص  والعنصرية أو لأية

 .)16F2( كفاح حركات التحرر الوطني طبقا لأهداف ومبادئ ميثاق الأمم المتحدة

أنه ميز بين إرهاب الدولة الذي سوف نتناوله في بنحياز قدمته مجموعة عدم الإ ويوصف التعريف الدي 

أشكال الارهاب الذي ترتكبه الدول، وإرهاب الأفراد، كما أنة يستثنى كفاح حركات التحرر الذي يعتبر عملا 

مشروعا وفق القانون الدولي وميثاق الأمم المتحدة وقراراتها، في الوقت الذي تزعمت الولايات المتحدة إتجاها 

ويلقي الشبهة على الأفراد والحكومات،وساندتها في دلك العديد من الدول د إرهاب الدولة، مضادا يستبع

 وإدانة حركات التحرر  قوم بها أمريكا والحلف الأطلسي ،تالغربية ،من أجل تبرير بعض الأعمال التي 

في ظروف  رهاب الفردي، فقد أعتبر أن (كل شخص يقومالوطني، كما يرتكز المشروع الأمريكي على الإ

غير مشروعه بقتل آخر أو إحداث ضرر بدني فادح له أو يقوم بإختطاف أو يحاول إرتكاب هذا الفعل، فإنه 

(يرتكب جريمة ذات بعد دولي).
17F

3( 

(ويعتبر المشروع الأمريكي أن الجريمة في هذا الحال ذات بعد دولي إذا ما كان العمل
18F

4(: 

                                                           
)، 2002المؤسسة الجامعية للدراسات والنشر ،  :الجزائر ،( الإرهاب والمقاومة في ضوء القانون الدولي العامكمال حماد،   1 •

 .24، 23ص 
 (موقع إليكتروني). .مرجع سابق، حزام يحيى الفقية   2
 . 24)، ص1990،( الرباط ، مساهمة في فهم ظاهرة الإرهاب الدوليمحمد تاج الدين الحسيني،   3
 (موقع إليكتروني). .مرجع سابق حزام يحيى الفقية ، 4
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، متناسيا في ذلك الأعمال الإرهابية التي تمارسها المنظمات يرتكب الفعل الإجرامي خارج نطاق الدولة أن –أ

 الإرهابية أمريكية المنشأ في بلادها.

 .أن يوجه العمل الإجرامي إلى أفراد الدولة خلال المنازعات – ب

 ولة أو منظمة دولية.إذا كان العمل يستهدف المساس بمصالح أو الحصول على تنازلات من د – ج

قرب التعاريف لظاهرة الإرهاب منطقية أكثر من غيرها التعريف الدي جاءت أالإرهاب كان  تعريفوفي إطار 

، في 2001منظمة المؤتمر الإسلامي في مؤتمرها المنعقد على مستوى وزراء خارجية المنظمة في عام  به 

سالة عنف عشوائية من مجهول بغير هدف مشروع : (ر هالدوحة في قطر، ، حيث عرف الإرهاب هنا على أن

أو قضية عادلة وهو بهذا مخالف للشرائع السماوية والأعراف الدولية، كما لايجوز الخلط الذريع بين الكفاح 

 . )19F1(المسلح الذي يراد به خدمة القضايا العادلة ومجابهة الظلم والإحتلال كما يحدث في فلسطين ولبنان)

 أشكال الإرهابالمطلب الثاني :

يتخد الإرهاب أشكالا عديدة تختلف وفقا لإختلاف مرتكبيه وكدا الغرض من دلك فقد نجد إرهابا ممارسا من 

و ضد دول أخرى كما نجد إرهابا تقوم به تنظيمات إرهابية لها أهداف أفراده أطرف نظام حكم معين ضد 

 الموضوع على الشكل التالي:وعلى هذا الأساس لابد من تناول متباينة مكانيا وزمانيا ،

 أ) أشكال الإرهاب وفقا لمرتكبيه:

 يمكن تقسيم الإرهاب من حيث القائمين به إلى نوعين هما:

 هأو بواسطة دعم هرتكب الإرهاب بنفسي ، فنظام الحكم . ، وإرهاب الأفراد والمجموعاتنظام الحكمإرهاب  -

المنافسة، كم أن الجماعة الإرهابية إذا نجحت ضعف بعض الدول الأخرى يلبعض الأفراد أو الجماعات ل

(وسيطرت على مقاليد السلطة قد تستمر في إستخدام العنف والإرهاب وهي في السلطة.
20F

2( 

 كما يلي: التطرق لهماويمكن 

 
                                                           

 ).ي(موقع إلكترون .مرجع سابق الفقية ،حزام يحيى    1
 

 . 53)، ص  2001،( القاهرة ، الإرهاب بين التجريم والمشروعيةإمام حسانين خليل،   2
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 :نظام الحكم (إرهاب الدولة)إرهاب  – 1

ودلك من أجل ضمان بقائها والحيلولة الرعب كأداة للقمع والتحكم، تاريخيا الأنظمة الدكتاتورية ستخدمت إ

 قاليم الدول المناوئة لها .أة داخل يلى القيام بأعمال إرهابإدون قيام أي نزعة ثورية ضدها ،ولدلك قد تلجأ 

وصف يوسمها لدولة بمعزل عن كل فا ويجب هنا التمييز بين عبارة دولة إرهابية ووسيلة حكم إرهابية 

، ويرى البعض أن إرهاب الدولة هو أحد المحركات الأساسية لإرهاب الأفراد وهي فوق كل الشبهات بالإرهابية

 .والجماعات ويتواكب دائما تصاعد إرهاب الأفراد والجماعات مع تصاعد الإرهاب الحكومي

، وخاصة من خلال دعمها للعناصر الإرهابية ماديا أو معنويا، قد نظمة الحكمأن الإرهاب الذي تمارسه إ

(اجهة العسكرية المباشرة مع الدولة الخصم، ولاسيما إذا كانت تمارسه ضد دولة كبرى.المو يؤدي إلى 
21F

1( 

وكذلك الحرب  لمثال حي على دلك  الحرب التي تشنها إيران في الأرض العراقية ضد الجيش الأمريكي ولعل

تها بالإضافة إلى من دول العالم ضد حكوما التي شنتها أمريكا نفسها في دعمها للحركات الإنفصاليه في عدد

الحرب التي قادتها ومولتها الولايات المتحدة الأمريكية ضد الإتحاد السوفيتي السابق في أفغانستان في 

 )22F2(ثمانينات وتسعينات القرن الماضي.

من الإنغماس في إتهام الدولة بالإرهاب لأن دليل  ونويحذر آخر وهناك من يرفض وصف الدول بالإرهابية 

تورطها يكون مجرد إنطباع عادي، وقد يفتح المجال لإتهام الدول الديمقراطية بممارسة الإرهاب ودعمه، 

والمقصود هنا الدول الغربية. ويعرض البعض لأشكال الإرهاب من مجموعات غير الدول مغفلا أيضا إرهاب 

 )23F3(الدولة.

لغالبية من الفقهاء تؤيد وجود إرهاب الدولة إلا أنهم اختلفوا في تعريفاتهم للمقصود منه، كما، أنهم وإذا كانت ا

(عددوا صورا مختلفة لإرهاب الدولة.
24F

4( 

 فالبعض يعرفه بأنه إستعمال الدولة لوسائل العنف بإنتظام لإثارة الرعب لتحقيق أهداف سياسية.

                                                           
 . 177ص  ،مرجع سابق، أنظر عبد الناصر حريز  1
 2003-1979-الأمريكية--العراقية-السياسية-العلاقات ،للتعمق أكثر في الموضوع أنظر : معتز سلامة   2
،http://www.aljazeera.net/specialcoverage/coverage2003)،29 /4 /2017.( 

 (موقع إلكتروني). .مرجع سابقحزام يحيى الفقية ،  3
 .56، ص  مرجع سابقخليل،    4
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أو قمع المعارضة، فالإرهاب يساعد الدولة على تحقيق بعض  حتفاظ بالسلطةوهذه الأهداف قد تكون الإ

الأهداف التي تعجز الطرق السلمية عن تحقيقها، وإرهاب الدولة يسمى أيضا إرهاب المؤسسة أو الإرهاب 

 .السلطوي أو المؤسسي نظرا لأنه يحافظ على السلطة والشرعية والمؤسسات

ستثناء، وضمن المجتمع الواحد، والدولة الواحدة، وبين الدول إوهذا الإرهاب تمارسه دول العالم كافة دون 

 أيضا منذ القدم وحتى الآن.

ولدلك وعلى ورغم  أن نظام الحكم هو الواجهة الأساسية للدولة يلقى تأييدا شعبيا واسعا في جميع أعماله 

قوم بها المجتمع فحسب رأيي لايمكن وصف دولة بأنها إرهابية بالشكل الدي يجعل جميع الأفعال التي ي

ن تشتمل الدولة على وسيلة حكم إرهابية قد تلقى تأييدا من طرف فئة من أالدولي مباحة ، وإنما يمكن 

رة معينة لأعمالها تلقى من خلالها دعما من هده الشريحة ، وعليه ظالشعب على أساس تقديمها لطروحات ون

 .لة بالإرهابية فإن الواجب هنا هو الحديث عن وسيلة الحكم دون وصف الدو 

 ب) إرهاب الأفراد والجماعات:

ا بأساليب مختلفة قد تكون أكثر عنفا ضاضيتولد عن العنف الممارس من طرف السلطة الحاكمة ،عنفا م

 .كبر مدة ،لأن الدوافع النفسية لا تزول إلا بتحقيق الغاية من دلك وهي إسقاط النظام في غالب الأحيان أو 

رهاب الأفراد والجماعات يتخد صورا عديدة  يوجزها الدكتور جميل حزام يحيى الفقية ن إأوالجدير بالدكر هنا 

 :)25F1(ربع صور وهيأفي 

الإرهاب الثوري، وهو الإرهاب الذي يهدف إلى إحداث تغيير شامل وكامل في التركيبة السياسية  – 1

 داخلي.والإجماعية للنظام القائم، وقد يكون في إطار حركه عالمية أو في إطار 

الإرهاب شبة الثوري، والذي يهدف بدورة إلى إحداث بعض التغيرات البنائية والوظيفية في نظام سياسي  – 2

 معين، وقد يصبح جزاء من برنامج أكثر إتساعا للتغيير السياسي.

                                                           
 (موقع إلكتروني). .مرجع سابق، حزام يحيى الفقية   1
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النظام القائم دون وجود تصور لنظام بديل، فهو لايستهدف  إستئصالالإرهاب العدمي، ويستهدف  – 3

يير فقط بل التدمير، وهذه الفئات لاتسبب تحديات كبيرة للدولة كما لايوجد لها أمثلة معاصرة، ولكنها التغ

 وجدت إبان الثورة الفرنسية.

جتماعية، فهو إقتصادية، أو إالإرهاب العادي،  وهو الذي يمارسه الأفراد لتحقيق مصالح شخصية،  – 4

 .حتجاز الإف و في أعمال الخط ويتجلىبعيد عن الهدف السياسي 

 أشكال الإرهاب وفقا لنطاقه:

وإرهاب دولي يمتد  يمارس نشاطه داخل الدولة يمكن تقسيم الإرهاب إلى نمطين هما: إرهاب محلي   هنا

 :وفيما يلي تفصيلا لدلكعبر الدول ، 

 الإرهاب المحلي: –أ 

إن وصف الإرهاب بالمحلي يعني أن نشاطه يرتكز داخل إقليم معين تحقيقا لأهداف محلية معينة مثلما حدث 

ويمارس الإرهاب هنا سواء من طرف جماعات ضد الدولة أو من طرف  التسعينيات،في الجزائر سنوات 

 .سلطةكما هو الحال بالنسبة لبعض الأنظمة المت معينةالنظام الحاكم ضد جماعات عرقية 

بحيث قد يتطور ويلقى دعما من الخارج لتتغير مطالبه ويعتبر الإرهاب المحلي خطرا محدقا بكيان الدولة 

مطالبة بالإنفصال أو طلب التدخل الأجنبي تحت غطاء إنساني، وهو لبالشكل الدي يخدم أجندات خارجية كا

حت غطاء محاربة الإرهاب وحماية حقوق ما نشهده اليوم من تكالب الدول الغربية على دول العالم الثالث ت

 الإنسان.

 الإرهاب الدولي: –ب 

وهو الإرهاب الذي تتوافر له الصفة الدولية في أحد عناصره ومكوناته، وذلك عندما يكون أحد الأطراف دوليا 

 .)26F1(اء أشخاص أو أشياء أو أماكن، أو يكون الهدف دوليا مثل إساءة العلاقات الدوليةو س

شكالا عديدة تختلف بإختلاف النوايا الكامنة وراءه بحيث يخترق الحدود الوطنية ليأثر أويتخد الإرهاب الدولي 
 .على الأمن الإقليمي أو الدولي 

                                                           
 (موقع إلكتروني). . مرجع سابقحزام يحيى الفقية،    1
 



 مفهوم الإرهاب السيبراني   الفصل الأول :
 

 
22 

 

  .الإرهاب لأسباب ظهورالمطلب الثالث : النظريات المفسرة 

جرائم التمييز العنصري والتفرقة على أساس العنصر أو الجنس من الجرائم ضد الإنسانية التي تهدد  تعتبر.

السلم والأمن الدوليين، ولكن مازالت بعض الدول تمارس إلى الآن الإرهاب العنصري سواء من خلال 

ضد الفلسطينيين  سلطاتها الرسمية أو من خلال بعض الجماعات المتخصصة فيها، ومثال الأولى: إسرائيل

التي تقوم بحملة تجويع وتشريد وطرد واسعة النطاق ضدهم، ومثال الثانية جماعة (الكلوكلولان) الأمريكية 

 .)27F1(التي تمارس عملياتها ضد السود

قد تأثرت على مر العصور بالظروف التي مربها  والإرهاب ليست جديدة على المجتمع الدولي  ةإن ظاهر 

جتماعية على الإرهاب سلبيا أو إيجابيا، قتصادية والإثر الأوضاع الدولية السياسية والإالمجتمع الدولي. وتؤ 

 )28F2(ذلك يرجع بصفة خاصة إلى إكتساب الإرهاب بعدا دوليا.

وقد حاولت العديد من النظريات تفسير أسباب ظهور وتفشي ظاهرة الإرهاب إستنادا إلى منطلقات 
29Fفكارها فيما يلي(أنوجز أهم معينة  

3:( 

النظرية الماركسية : هي نظرية صراعية فحواها أن الصراع الطبقي يحدث في مرحلة معينة من  -1 
ملكية وسائل  التنافس حول جتماعية بناء علىتطور المجتمعات، وتظهر التناقضات بين القوى الإ

لطبقة الإنتاج. وهذا التناقض الطبقي يؤدي إلى عنف سياسي يتمثل في ثورة البروليتاريا على ا
ومع تعنت هده الأخيرة وتمسكها بالحفاظ على ممتلكاتها تلجأ طبقة رجوازية المالكة لوسائل الإنتاج.و الب

العمال إلى أساليب عنف مبتكرة تشكل فيما بعد ظاهرة الإرهاب، ومن جهتها تقوم الدولة بأعمال 
 جوازية.ر إرهابية للدفاع عن مكتسبات الطبقة البو 

تنطلق هده النظرية من وجود خلل وظيفي في بنية النظام الدولي ينجر عنه النظرية الوظيفية:  -2
تأتي عندما يكون النسق السياسي  على حد تعبير ثالكوت بارسنز  الأوضاع الثوريةالسلوك الإرهابي ف

بمجمله غير متسق مع المجتمع، وهذا يحدث عندما يعاني المجتمع من حالات العجوزات الوظيفية 
لتالي لا يستطيع القيام بوظائفه مما يترتب عليه التعرض لضغوط متعددة من أجل المتعددة؛ وبا

                                                           
)،  2002 المعاصر، ،( سوريا :دار الفكرالإرهاب الدولي والنظام العالمي الراهنأمل اليازجي، ،محمد عزيز شكري   1 

 .9ص
  .18ـ9)،ص ص 2013،(الرياض ، واقع الإرهاب الدوليعصام فاعور ملكاوي ، 2
المسبار للدراسات والبحوث ،(دبي:مركز كافحة الإرهاب المفاهيم والاستراتيجيات والنماذج عبده مختار موسى،  3

 .34ـ15)،ص ص 2015
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تتجسد في أغلبها عن طريق أعمال عنف ،هدا التغيير يتخد مسارات عديدة وكيفيات متعددة التغيير
).30F

1( 

كز تتر هم المحاور التي أحدى إتلعب الضغوط الاجتماعية أو الشدائد :)31F2(نظرية الحرمان النسبي -3
هذه النظرية ، وهذه الضغوط ينظر إليها على أنها المحـرِّض المباشر والنهائي لأعمال العنف  عليها

 ضد النظام الاستعماري، أو الحكومة المستبدة الطاغية في الدولة المستقلة.

: تقوم على افتراض وجود تأثير متبادل بين الأوضاع الاقتصادية والاستقرار ةالاقتصادي اتنظريال -4
 سياسي في الدولة.ال

تلعب عملية التنافس السياسي على السلطة الدور الكبير والأساسي السياسية الصراعية:  اتالنظري -5
في توليد العنف حسب هده النظريات فالرغبة الإنسانية  في تقلد المناصب السياسية هي التي ولدت 

شكال التغيير أي شكل من تمسك صاحب السلطة بها ورفضه لأأشكالا عديدة من العنف خاصة مع 
 .الديموقراطي

تركز هده النظرية على عنصري الثقافة والدين بحيث ترجع أسباب السلوك : الثقافة السائدة نظرية  -6
 . )32F3(الإرهابي إلى عوامل تقافية تساعد على تفشي هده الظاهرة وتتغدى من تراث ثقافي وديني معين

 خلال هده النظريات وغيرها يمكن إبراز أهم الدوافع الكامنة وراء السلوك الإرهابي وهي: من

 ) الدوافع السياسية الدولية للإرهاب:1

 :)33F4(ويمكن إيراد بعض هذه الدوافع السياسية على النحو التالي

زوال الثنائية القطبية إنفراد الولايات المتحدة بإدارة النظام الدولي ،مما خلق لدي نوع من الإمتعاص لدى  -

 .الدوليالتوازن للنظام المجتمع الدولي ومن تم بدأ البحث على إعتناق إيديولوجيات كفيلة بإعادة 

 .ية دينيةتزايد حدة الصراعات العرقية والإثنية حول العالم وظهور حركات سياس -

                                                           
)،ص 2006منية،،(الرياض:جامعة نايف للعلوم الأمستقبل الإرهاب في القرن الواحد والعشرونحمد فلاح العموش ،أ  1

 .45ـ19ص
،(ع  مجلة الفتحجتماعية لدى العاطلين عن العمل" ،بشرى عناد، "التعصب وعلاقته بالهوية الاجتماعية والمكانة الإ  2
 .112ـ71)، ص ص2013افريل ،53

 المكان نفسه.  3
 (موقع إلكتروني). . مرجع سابقحزام يحيى الفقية،  4
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دة كما هو الحال و نواع الإستعمار التي لا تزال موجأعدم مساهمة المجتمع الدولي في القضاء على بعض  -

 .بالنسبة لفلسطين والصحراء الغربية

خاصة في ضل تدييق  قل تكلفةأالإرهاب كبديل عن الحرب التقليدية، بوصفة أسرع تأثيرا، و توظيف  -

 . العلاقات الدوليةإستخدام القوة في  النطاق على

وجود بؤر للتوتر في معظم دول العالم سواء في الشرق الأوسط أو أمريكا اللاتينية أو أوروبا، فضل عن  -

 .الدي شجع تنامي دور التنظيمات الإرهابيةالإستعماريه، الأمر  المخلفات

 .النجاحات التي حققتها بعض الحركات التحررية -

 )34F1(.وسياسة الكيل بمكيالين المنتهجة على الصعيد العالمي ة، الأوضاع الدولية غير العادل -

 يشجع حركات العنف والإرهاب.الدي  التوسع الإمبريالي -

 )35F2(.والجدير بالدكر أن الإرهاب هو صناعة غربية للسيطرة على ما تبقى من خيرات الدول المتخلفة

 ) الدوافع الاقتصادية للإرهاب:2

 إلىبعض الجماعات والدول  هالمستوى الدولي تؤثر بشكل أو بآخر على إتجاقتصادية على ن الأوضاع الإإ

الإرهاب، والدليل على ذلك هو ظهور المنظمات اليسارية الشيوعية بقصد القضاء على الأنظمة الرأسمالية، 

وهو مادهبت إليه المدرسة الماركسية في تفسيرها حتكار وعدم العدالة وإنعدام المساواة،بوصفها تمثل الإ

وفي المقابل ظهرت تيارات تقاوم هذه المنظمات وتعمل على الحفاظ على الأوضاع القائمة  لظاهرة الإرهاب 

ولد العنف والعنف المضاد، فعملية التحول الإشتراكي في نهاية الستينيات من القرن تي ومن هنافي المجتمع، 

العنف هدا القلق ترجم في عديد الأحيان إلى أشكال مختلفة  من ، ا واسعا لدى الملاك قلقالماضي أثارت 

 والإرهاب.

لى ضرب مصادر ومع إزدهار إقتصاديات بعض الدول ،وعجز أخرى عن مجاراتها ،سعت كل واحدة منها إ 

عامل الصبح أالدخل القومي ومن تم تحقيق نوع من الإزدهار على حساب الطرف الأخر ،ومن هنا 

                                                           
 . 31)، ص  1988،( ليبيا :المركز العلمي للدراسات والأبحاث ، العنف والإرهابسالم إبراهيم بن عامر،   1

 .97)، ص 1986دار النهضة العربية ، ،( القاهرة: الإرهاب الدوليعبد العزيز عبد الهادي مخيمر،    2
 



 مفهوم الإرهاب السيبراني   الفصل الأول :
 

 
25 

ن معظم الجماعات والدول المنخرطة في أللإرهاب ، حيث  قويا قتصادي على المستوى الدولي دافعاالإ

قتصاديات بعض إقتصادها. بل إن هناك إأعمال الإرهاب هي من الجماعات والدول الفقيرة نتيجة تدهور 

للإرهاب، من أجل الحصول  الدول تقوم على الأنشطة الإجرامية، ومن ثم فإن هذه الدول تكون بيئة صالحة

على الدور الذي تبتغيه على المستوى الدولي، بعد أن أيقنت بعدم قدرتها على التأثير لضعف مواردها 

قتصادية. ويمكن أن تتم ممارسة الإرهاب على مستوى الدولة بقصد التخلص من الإستغلال الأجنبي الإ

ة معينة، بتدمير منشأتها الصناعية والتجارية مما لمقدرات الشعوب ومواردها، أو للإضرار باقتصاديات دول

قتصادية كما قد تستخدم المساعدات الإ )36F1(يشكل وسيلة ضغط عليها لتغيير مواقفها السياسية والاقتصادية.

ستقرار الدولي وحماية الأقليات، الأمر نها الداخلية أو المحافظة على الإو لبعض الدول كذريعة للتدخل في شؤ 

(لرفض من جانب البعض ويدفعه إلى الوقوف ضده من خلال أعمال العنف.الذي يقابل با
37F

2( 

 ) الدوافع الثقافية الدولية للإرهاب:3

ن العوامل الثقافية تؤثر على فكر الإنسان قد تدفعه أحيانا إلى إرتكاب الجريمة، وينطبق هذا أ مما لا ريب فيه

ونتيجة التداخل بين الثقافات وبروز ثقافات هجينة تستند إلى القول على المستويين الوطني والدولي، 

ستعمال العنف بدون قيود في مواجهة إنماط جديدة من السلوك الإنساني تدعو إلى أتشريعات مستحدثة برزت 

الجانب الديني، وما يظهر من حركات تعصب ب وترتبط الثقافة أحيانا،)38F3(خرى تحت شعارات مختلفة أثقافات 

ديني في بعض المناطق نتيجة إذكاء روح التطرف والغلو في الدين، وتشهد لذلك أمثلة عديدة في مختلف 

تنظيمي القاعدة وداعش بالنسبة لنمودج السيخ في الهند واليهود ، المتطرفين في إسرائيل دول العالم منها: 

(. الجماعات الإسلامية
39F

4( 

حتمال إف يلقى إستنفارا كبيرا من جميع أفراد المجتمع ، مثل اللغة والإنتماء والأرض،إي تهديد للقيم ا كان ولم

ونشأت على أثر ذلك العديد من جماعات العنف فقدان أي من هذه العناصر قد يفجر ردود فعل غاضبة 

يقود إلى العنف، ، والدين هو  والتطرف في مختلف دول العالم. وخلاصة القول أن الخوف من الغزو الثقافي

                                                           
 .17 ،ص مرجع سابقملكاوي ،  1
 .102، ص مرجع سابقخليل،   2
 . 15،16)، ص2007، (الأردن :منشورات جامعة فيلديفيا  ،الإرهاب الأسس الثقافية والنفسيةرقية السيد الطيب عباس،  3
، القاهرة،( جريدة الأهرام المسائيسعيد مراد، "مواجهة الإرهاب مسئولية مشتركة لكل الأطراف على جميع المستويات"،    4

 .12،ص)2012ديسمبر   12،  7899عدد
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أكثر القيم الثقافية تأثيرا، فالتهديد الموجه لديانة الفرد لاتضع الحاضر فقط في خطر، ولكن الماضي الثقافي 

 .)40F1(للفرد والمستقبل أيضا، فالديانات واثقة أنها على حق

الجماعات  الإرهابية وذلك بعد أن وفرت الدعم المالي والتدريب الراقي والتخطيط  كما ساعدت بعض الدول 

في كثير من دول العالم، بالإضافة لدورها في إيواء  همعلى تحقيق الإتصال بينالدقيق لعملياتهم  وساعدتهم 

(م.محاكمتهلعناصر الإرهاب بعد تنفيذ عملياتهم وهروبهم، ورفضها تسليمهم للسلطات المختصة 
41F

2( 

بقدرتها على إستخدام هذه الجماعات في إحراج السلطة السياسية  ولدى الدول التي تساعد الإرهاب قناعة

(والضغط عليها في أي وقت لتحقيق مطالبها.
42F

3( 

وقد ثبت أن هناك شبكات دولية في دول أوروبا تقوم بتمويل ومساندة وإيواء عناصر الإرهاب، وأنها على 

ل دول كبرى. بل إن الدول والأنظمة السياسية تتبنى وترعى الإرهاب وتلعب دورا إتصال دائم بها من خلا

 وغير مباشر في صنعة.أ مباشرا

بل إن هناك من الدول من تتبع الإرهاب منهجا وأسلوبا في سياستها في ظل إدعاء واسع بالديمقراطية والمثال 

 راضي العربية المحتلة.الواضح عليها إسرائيل وممارساتها التعسفية والقمعية في الأ

، فدراسة الأسباب شرط مسبق تخاذها لمكافحة الإرهاب الدولي عن أسبابه إلايمكن فصل التدابير التي ينبغي 

 :)43F4(للتدابير، وهناك ظروف عامه هيأت الفرصة لهذا الإرهاب، مثل

 أ  )  نجاحه في كسب أهداف قصيرة الأجل تشجع على المنافسة والبقاء.

المعلومات وإنتشارها حول التكنولوجيا والتكتيكات المسلحة من خلال وسائل الإعلام وثقافة ب) إنسياب 

 الإرهابي.

 ج) تفادي الدخول في حروب دولية غير مأمون عواقبها.

 د) تشجيع الدول للإرهاب وتقديمها التسهيلات التدريبية للحركات الإرهابية.
                                                           

 (موقع إلكتروني). .مرجع سابقحزام يحيى الفقية،   1
 

 .  151ـ145)،  ص ص 1984، جويلية، 77، (عدد السياسة الدوليةخضر الهواري، "إنتشار الإرهاب الدولي"،   2
 .104، ص مرجع سابقخليل،    3
 (موقع إلكتروني). .مرجع سابقحزام يحيى الفقية،    4
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الهائل في وسائل الإعلام، وتكاثر الأخبار الدولية التي تغطي أحداثة مما زاد من فرص  هـ) التطور

 الإرهابيين وشهيتهم.

زمة ضمير وأزمة إخلاقيات حادة لأ ماهو إلا إنعكاسالإرهاب كظاهرة عالمية معاصرة  وعلى العموم فإن

ع العديد من الدول والحكومات أو عن خضو  زيادة،  هقتصادإ النظام السياسي العالمي، و  يشهدهاومستحكمة 

وما تتغنى  ةحكام الشرعية الدوليأخدمة لمصالحها بعيدا كل البعد عن  تواطؤها مع منظمات الإرهاب الدولي

مما يضع تحت أيدي هذه المنظمات إمكانيات واسعة تساعدها على  به العديد من الدول في المحافل الدولية

لتكامل والتنسيق والتبادل بين منظمات الإرهاب، والتقدم التكنولوجي، تنفيذ المخططات الإرهابية، وكذلك ا

ويضاف إلى ذلك المواقف السلبية للدول في مواجهة الإرهاب وعدم المشاركة الجدية في مكافحته مما كان له 

(أثر مهم في إتساع ظاهرة الإرهاب.
44F

1( 

جميع الدول ودعى م، مفهوم الإرهاب، 1985لعام  61/  40لأممي رقم (االقرار شرح وفي محاولة للتسوية 

إلى أن تهتم بالقضاء التدريجي على الأسباب الكامنة وراء الإرهاب الدولي (إرهابا رسميا) وهذه الحالات هي: 

الإستعمار والعنصرية، والحالات التي تنطوي على إنتهاكات عديدة وصارخة لحقوق الإنسان والحريات 

(ساسية، والحالات التي يوجد فيها إحتلال أجنبي.الأ
45F

2( 

في بعض  هو عدم كفاية  المعايير الدولية الموجودة الآنأسباب إنتشار الإرهاب الدولي كذلك،  ولعله من

المجالات. ومن المسائل التي تثير القلق في هذا المضمار مايلي: سياسات الدولة وممارستها التي يمكن أن 

 تحددعدم وجود معايير ن أكما لتزامات التي تقضي بها المعاهدات الدولية، نتهاكا للإإخرى تعتبرها الدول الأ

، وعدم السلطة الممنوحة لها دوليالتزامات الدولية القائمة، وإساءة إستعمال ولية الدولة عن عدم الوفاء بالإؤ مس

التنظيم هيئة تشرف على  إنعدامولية الدول عن أعمال لايحضرها القانون الدولي، و ؤ وجود معايير بشأن مس

الآليات الدولية المعنية بتسوية تجميد فاعلية  تجار بها، وقصور والمراقبة الدوليين لعمليات نقل الأسلحة والإ

، من الدولي قتصار دلك على مجلس الأإ و  النزاعات بالطرق السلمية وبإنفاذ حقوق الإنسان المحمية دوليا

منع ومكافحة كل أشكال ومظاهر العنف الإرهابي بطريقة فعالة  وقصور التعاون الدولي في مجال

(وموحدة.
46F

3( 

                                                           
 .24)، ص2002، (القاهرة : مركز الأهرام للترجمة والنشر، ، كابوس الإرهاب وسقوط الأقنعةإبراهيم نافع،   1
 .المكان نفسه   2
 .110، ص مرجع سابق  نافع ، 3
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 .الإرهاب السيبراني مفهومالمبحث الثاني : 

 .المطلب الأول : تعريف الإرهاب السيبراني

إشكالية تحديد مفهوم العنف الممارس إن أول إشكالية تظهر عند الحديث عن الإرهاب السيبراني هي      

قالتونغ  جون في الفضاء الإفتراضي ومدى صلته بالعنف المعرف في الواقع ، وهنا إدا إعتمدنا على تعريف 

P47F1(للعنف 
P( الموجهة للإحتياجات الإنسانية  ،يمكننا تلخيصه  بشكل عام على أنه "الإهانات ـالتي يمكن تجنبها

لى مادون المستوى المحتمل إالأساسية وبشكل أعم للحياة والتي تخفض مستوى تلبية الإحتياجات الحقيقية 

والمتوقع " وبكلام أوضح فكل فعل يمارس ضدنا ويكون بالإمكان تجنبه وتكون نتيجته حرماننا من 

 .الإحتياجات التي نتوقها ، يدخل في خانة العنف

P48F2(ولعل التوضيحات التي أضافها بونتارا    
P(  العنف جعلته أكثر وضوحا بأن أشترطت أن يكون لمفهوم

و دولية كما لا تشترط أبالفعل غير مصرح به أو لا يتمتع بمشروعية إقراره من سلطة شرعية محلية 

 .ن يقترن الفعل العنيف بإحداث ضرر مباشر وملموسأتوضيحات بونتارا 

P49F3(فتراضي جرامي في الفضاء الإلتعريف الفعل الإبين ثلاثة مستويات  التمييريجب وهنا 
P(: 

السيبراني والفضاء شبكة الإنترنت التي يعاقب عليها القانون وتعتبر الأول:الجريمة الإلكترونية وهي الأفعال 

واسع من الجرائم الإلكترونية كالقرصنة  عددأداتها وساحتها وهدفها و يدخل تحت هده الخانة 

 .التجسس،النصب ، سرقة المعلومات إلى أخر هده الأفعال الإجرامية

                                                           
1 Galtang.J ," cultural violance,"Journal of peace research,(vol 27,no 3 ,1990)pp.289 -291 
2  Pontara.G, "the concept of violance," Journal of peace research,( vol15, n,1,1978  )  .pp 1932 ــ. 

 .7،8)، ص 2013،(الرياض ، الإرهاب الإلكترونيالمعالجة الدولية لقضايا رائد العدوان ،    3
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منظمات أو نشطة التي تقوم بها الأالثاني :الأعمال الإرهابية التي تمارس عبر شبكة الأنترنت ، ويقصد بها 

الواقع وتشمل من بين أنشطة : التجنيد ، جماعات إرهابية تقليدية  من أجل تدعيم أعمالها على أرض 

P50Fالدعاية ، الموارد التعليمية الخاصة بالأعمال الإرهابية ، التمويل ، تبادل الأوامر .....إلخ

1 

 تكنولوجياو جماعات بإستخدام أالتي تقوم بها أفراد الثالث :الإرهاب الإلكتروني وهي الأعمال والأنشطة 

المعلومات والشبكة العنكبوتية بقصد إحداث دمار للبنى التحتية المرتبطة والمدارة بواسطة مثل هده 

نظمة الخدمات المصرفية، السجلات الصحية ،الأنظمة ،ألكهرباء االتكنولوجيا كشبكات توزيع المياه و 

اشرة وغير مباشرة بالمواطنين العسكرية ، وغيرها من البنى التحتية التى من شأن تدميرها أن يحدث أضرارا مب

P51F2(والدول
P.( 

Arquilla.J.and Ronfeldt .D )P52F3 وعليه يقترح أركيلا و رونفلدت
P(   توزيع الناشطين عبر الأنترنت على ثلاث

 :مجموعات مع إقامة الفارق بينهم 

إيديولوجيا نترنت لقضية سياسية معينة أو يدافعون عن :وهم الدين يستخدمون الأ activistالناشطون  1

 .معينة

حداث دمار إ: وهم الدين يهاجمون مواقع الأنترنت لتعطيلها دون النية أو القدرة على  hakersالقراصنة 2

 .كبير فيها

،يهاجمون المواقع الإلكترونية وأنظمة :وهم أشخاص يحركهم دافع سياسي cyber-terroristالإرهابيون  3

 .رنت بغية إحداث دمار كبير بشري أو ماديمعلومات البنية التحتية المرتبطة بالأنت

P53F(ييجاز وهإخرى سنتعرض لها بوبين عدد من المفاهيم الأ السيبرانيرهاب هناك تداخل بين مفهوم الإ

4
P(: 

 :يلكترونالصراع الإ 

                                                           
 .8، ص  مرجع سابقالعدوان ،  1 

 .8، ص  مرجع سابقالعدوان ،  2
3  Arquilla.J., Ronfeldt .D ,networks and netwars , (rand.santa monica. 2001  .) p56. 

"أثر الارهاب الالكترونى على تغير مفهوم القوة فى العلاقات الدولية دراسة حالة: تنظيم  ،ريهام عبدالرحمن رشاد العباسى  4
/ 29 /4( http://democraticac.de/?p=34528 في : ،)2016المركز الديمقراطى العربى  ،(،”"الدولة الاسلامية“

2017 .( 

http://democraticac.de/?p=34528
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ساحة لنقل  يلكترونأدوات وأشكال جديدة فى عصر الثورة المعلوماتية ومثل الفضاء الإ يلكترونلصراع الإل

هو الذى يمكن ي لكترونستخدامه كوسيلة من وسائل الصراع، وبالتالى فالصراع الإإالصراعات من خلاله أو 

لى شتى المجالات، ويتجاوز إ يلكترونويمتد الصراع عبر الفضاء الإ يلكترونلإأن ينشب فى بيئة الفضاء ا

متداد الصراع ونطاقه ومن ثم تفاقم إثر على الحدود التقليدية وسيادة الدول وذلك يؤ  يلكترونالصراع الإ

 )54F1(تداعياته وآثاره.

 لكترونية:الجريمة الإ 

 يلكترونية العالمية، أرتكابها عن طريق الشبكات الإإمن قبل أطراف معينة ويتم  يلى نشاط غير شرعإتشير 

شبكات الكمبيوتر)، وقد تكون الجريمة بمعنى سرقة  -(النت يلكتروننها جريمة ترتكب فى بيئة الفضاء الإأ

 .)55F2(ن يخضع الكمبيوتر للجريمة أو أن يكون الكمبيوتر هو أداة الجريمةأالبرمجيات أو 

 .لى نمطين: نمط هجومى ونمط دفاعىإوتنقسم  حرب المعلومات:

ضخمة تؤهلها للقيام بذلك وتستخدم مكانيات إمتلاكها تقوم به الدولة وأجهزتها المختلفة نظراً لإ الهجومى:

ظهار الدولة لقدراتها على القيام بذلك وتقوم بتعطيل نظم إو عسكرية أو الردع بمعنى ألأهداف سياسية 

 )56F3(المعلومات والتجسس وسرقة البرامج الحاسوبية.

: الحد والوقاية من أعمال التخريب التى تتعرض لها وتختلف وسائل الدفاع باختلاف أنواع التخريب الدفاعية

 ستراتيجية لتحقيق أهداف قومية .إوطبيعة الأضرار التى تتسبب فيها، وتستخدم لأسباب 

 :بأنَّه الدي جاء به محمد بن عبد العزيز العقيل  الإلكتروني تعريف الإرهاب تبني يمكن

اً     (                بً  ةمسذن ذع ب آه خهك لئع بي  آغذئخˇ آه ج ة زذي ب آه قئم م عكميِ  ئزةخخئل ضذيف ع

ب ئكهزئئك ا آه ائكقةك ئلأكقةذهمي م شهذبٌ  اآى ئلأغزئخ آه ئكةخذي م اسى؟ٌ  ة�هخيخ ئك آه شهذن ل  صخ دكق ل

ب P57F( ب)ئكسذعي�  ئكزكض

4
P(. 

                                                           
 (موقع إلكتروني). .مرجع سابق، رشاد العباسى   1
،( العراق ،المعهد التقني  الجريمة المعلوماتيةلمزيد من المعلومات حول الجريمة الإلكترونية أنظر : محروس نصار غايب ،  2

 ).27 /4 /2017 .(http://www.iasj.net/iasj?func=fulltext&aId=28397)، في: 2011الأنبار، 
 (موقع إلكتروني). .المرجع نفسهرشاد العباسي ،  3
جامعة :الرياض(،)نموذجًا تويتر (وحكمه الفقهي الإرهاب  تكييفه الإلكتروني على التحريض محمد بن عبد العزيز العقيل ،   4

 .14)،ص 2014، الإمام محمد بن سعود الإسلامية 

http://www.iasj.net/iasj?func=fulltext&aId=28397
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بأنه (العدوان أو التخويف أو التهديد المادي أو المعنوي الصادر من  هشام بشيرمن جهة أخرى يعرفه الدكتور 
الدول أو الجماعات أو الأفراد على الإنسان في دينه أو نفسه أو عرضه أو عقله أو ماله بغير حق، 

58F.(بشتى صنوف العدوان وصور الإفساد) الإلكترونيةدام الموارد المعلوماتية والوسائل باستخ

1( 
(هجمات غير مشروعة أو تهديدات بهجمات ضد الحواسيب أو الشبكات أو المعلومات المخزنة   كذلكوهو 

أو المجتمع الدولي بتزاز أو إجبار أو التأثير في الحكومات أو الشعوب إنتقام أو إلكترونياً، توجه من أجل الإ

جتماعية معينة، وبالتالي فلكي ينعت شخص ما بأنه إرهابي على إبأسره لتحقيق أهداف سياسية أو دينية أو 

الإنترنت، وليس مخترقاً فقط، فلابد أن تؤدي الهجمات التي يشنها إلى عنف ضد الأشخاص أو الممتلكات، 

لرعب). فالإرهاب الإلكتروني يعتمد على استخدام أو على الأقل تحدث أذى كافياً من أجل نشر الخوف وا

الإمكانات العلمية والتقنية، واستغلال وسائل الاتصال والشبكات المعلوماتية من أجل تخويف وترويع الآخرين 

 )59F2(.وإلحاق الضرر بهم أو تهديدهم

       السلكيةإستخدام أو إستهداف الحواسيب وأجهزة الإتصال "بأنه   cedric thevenetالكاتبويعرفه 

واللاسلكية تحت تأثير دوافع دينية أو سياسية بهدف ممارسة العنف ضد المدنيين من أجل التأثير على الرأي 

 )60F3(."العام والحكومة 

 : وأشكاله السيبرانيلمطلب الثاني : خصائص الإرهاب ا

 خصائص الإرهاب السيبراني: 1

 ):61F4(في النقاط التالية السيبرانيتتلخص خصائص الإرهاب 

بأنها صعبة الإثبات، وتعتبر هذه الخاصية من أهم  السيبراني: تتميز جرائم الإرهاب من حيث الإثبات 1

 .الخصائص المميزة لهذه الجرائم عن غيرها من الجرائم، وخصوصاً تلك التقليدية

                                                           
محمد قاياتي ،" إرهاب المستقبل"،  في:   1

http://www.anntv.tv/new/showsubject.aspx?id=96994،)4/4/2017(. 
 .11،ص) 2014،  118،(العدد  مجلة أراء حول الخليجد هشام بشير ،"الإرهاب الإلكتروني في ضل ثورة المعلومات" ،   2

3 Cedric Thevenet ,cyberterorrisme , mythe ou realite ?, (universite de marne la vallee 
,2005 ),p.6. 

  .18)، ص17/5/2014 ،9561 دد، (ع جريدة العرب "،" الإرهاب الإلكتروني جولة في عقل متطرف 4
 

http://araa.ae/index.php?option=com_content&view=article&id=243&catid=21
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ستخدام الأجهزة إ: إن مستخدمي هذا النوع من الإرهاب يمتازون بخلفيات وخبرات في من حيث الجناة 2 

والتقنيات الحديثة هذا من جهة، ومن جهة أخرى نجد نقصاً كبيراً في الخبرات لدى الجهات الأمنية المسؤولة 

 .عن كشف المخططات الإرهابية الرقمية

عن طريق أجهزة الإعلام الألي ،الموصولة جرائم رتكاب هذه الإيتم :من حيث أداة ارتكاب الجريمة 3

 .بالأنترنت 

ستعمال الأسلحة، إ القوة والعنف و  لا يستخدميحدث في بيئة هادئة  السيبراني: إن الإرهاب بيئة هادئة  4

، وبعض البرامج وشبكة إنترنت، ولذلك يطلق على جرائم إعلام ألي وإنما كل ما يحتاج إليه هو جهاز 

إلا أن الإرهاب الإلكتروني قد يؤدي وبطريقة غير مباشرة إلى قتل ودمار  الجرائم الناعمة السيبرانيالإرهاب 

 ).62F1(إذا ما تم التلاعب وتحريف نظم الحاسب في الصناعات الغذائية مثلاً أو الطيران... إلخ

م التكنولوجيا التي تعد من جرائ -: بصفة عامة فإن هذه الجرائم من حيث مدى التعاون بين الجناة 5 

رتكابها إضراراً بالجهة المجني عليها، وغالباً ما إتتميز بأن مرتكبيها قد يحدث بينهم تعاون على  -الحديثة

يكون فيها متخصص في الحاسبات يقوم بالجانب الفني من المشروع الإجرامي، وشخص آخر من المحيط أو 

P63F(تحويل المكاسب إليه من خارج المؤسسة المجني عليها لتغطية عملية التلاعب و 

2
P.( 

 : أشكال الإرهاب السيبراني 2 

لا  السيبرانيعتماداً على الجناة وعلى أهدافهم، فالإرهاب إأشكالاً وطرقاً عدة  السيبرانييتخذ الإرهاب 

برانية، وقد تكون أسلحة الإرهاب ييستهدف البيئة السبرانية فحسب، وإنما البيئة المادية التي تدعم العمليات الس

وهجماته أسلحةً من إنتاج الحاسب، أو تعتمد على تعديات تقليدية من خلال تطبيق تفجير سيارة  السيبراني

عن بعد، هجوم بالغاز السام، حيث تتوقف خدمات أخرى في البناء التحتي الحساس، مثل برج المراقبة في 

 .نيةستخدام الأسلحة التقليدية في تدمير نظم المعلومات الوطإالمطار، ويمكن 

                                                           
 ،في :" الإرهاب الإلكتروني في ضل ثورة المعلوملت "، هشام بشير  1 

http://www.araa.ae/index.php?view=article&id=244:2014-06-13-16-21-
31&Itemid=294&option=com_content،)23/3/2017.( 

 المكان نفسه. 2
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تتطلب اللامحدودية  السيبراني؛ فطبيعة الإرهاب السيبراني وفي الحقيقة من الصعب تحديد أشكال الإرهاب

في التصنيف، نظراً لأنها تستخدم تكنولوجيا تتطور يوماً بعد آخر، لكن الأشكال التالية يمكن أن تصنف على 

 :كالآتي السيبراني أنها أشكال وأنواع الإرهاب

نترنت من التهديد بالقتل تعددت الأساليب الإرهابية في التهديد عبر الأ :ترونيالتهديد الإلك .1

لشخصيات سياسية إلى التهديد بتفجيرات في مراكز سياسية أو تجمعات رياضية، ثم التهديد بإطلاق 

أمريكي يدعى فيروسات لإتلاف الأنظمة المعلوماتية في العالم، ومن أمثلة التهديد الإلكتروني ما قام به شاب 

 عاماً، حيث هدد كلاً من مدير شركة (مايكروسوفت) والمدير التنفيذي لشركة 18(جاهابر جويل) البالغ 

(M.P.I)  بنسف شركتيهما إذا لم يتم دفع خمسة ملايين دولار، وقد قامت الشركة بتفتيش منزل المذكور بعد

حتوي على معلومات عن تصنيع القنابل تم القبض عليه، وعثروا في حاسبه الآلي على ملفات رقمية عدة ت

P64F.(إنزالها عبر الإنترنت

1
P( 

وهو أسلوب للهجوم على شبكة المعلومات عن طريق توجيه مئات الآلاف  :)65F2(القصف الإلكتروني .2

ستقبال رسائل من إمن الرسائل الإلكترونية إلى مواقع هذه الشبكات، ما يزيد الضغط على قدرتها على 

 .لذي يؤدي إلى وقف عمل الشركةالمتعاملين معها، وا

نظمة المعلومات بغرض تعطيلها أزرع مجموعة من الفيروسات داخل  : هوتدمير أنظمة المعلومات .3

P66F( ضرار كبيرة بمحتوياتهاأو إلحاق أ

3
P(. 

هو محاولة الوصول إلى معلومات محمية لا يمكن الإطلاع : التجسس )67F4(التجسس الإلكتروني .4

 .سس من تبني إستراتيجيات أخرى جالمعلومات تمكن المتعليها ومن تم كسب نوع من 

ستخدامات أخرى غير إ، إلا أنه ظهرت  فبالرغم من كون الفضاء السيبراني له إستخداماته السلمية، وإجمالاً 

جديدة للصراعات الدولية، بحيث شكلت هذه  ساحةكستغلاله إتجاهات بسلمية لهذا الفضاء المتشعب الإ

تصال في الأساس من التزاوج بين تكنولوجيا الإ والتي نشأت، السيبراني اهرة الإرهابالصراعات ما يسمى ظ

                                                           
 د حسن علي محمد ،" الإعلام والإرهاب .. الإشكاليات والتحديات" ،في:  1

http://www.arabmediasociety.com/?article=933 )18 /4 /2017 .( 
 (موقع إلكتروني). .مرجع سابق ،علي محمد  2
ودراسة  للأبحاثلمركز العربي ا ،"الهجمات عبر الانترنت :ساحة الصراع الإلكتروني الجديدة"،خالد وليد محمود  3

 .37ـ4ص ص . 2013، السياسات
  المكان نفسه.  4

http://www.arabmediasociety.com/?article=933
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مختلفة أمام جميع الفاعلين  والمعلومات من جهة، والإرهاب من جهة ثانية، ما أفرز قضايا معقدة وتحديات

 .من الدول والجماعات والأفراد

ستراتيجيات للتصدي لمزاعم الإرهابيين، وتشجيع إيجب التأكيد على أهمية دور وسائل الإعلام في بلورة وهنا 

ستفادة الإرهابيين إوسائل الإعلام على وضع قواعد إرشادية للتقارير الإعلامية والصحفية بما يحول دون 

ث والدراسات، وعقد المؤتمرات تصال أو التجنيد أو غير ذلك، إضافة إلى أهمية تشجيع البحو منها في الإ

والندوات وورش العمل وحلقات النقاش في مجالات ظواهر الغلو والتطرف والإرهاب بصفة عامة والإرهاب 

الإلكتروني بصفة خاصة، والتعرف إلى مصادرها ومناهجها وأسبابها ودوافعها ومخاطرها، ووضع الحلول 

P68F(نتشارهاإالفعالة لمواجهتها والحد من 

1
P.( 

 .وآلياته السيبرانيرهاب ب الثالث :أدوات الإ المطل

 يرهابرهاب بصورة غير مباشرة عن طريق تسهيل عملية تنفيذ العمل الإفى الإ يالسيبرانالفضاء  توظيفيتم 

ستخدامه لنشر الخوف والفزع والرعب وبث إمن خلال توفير المعلومات والحصول على التمويل ، وكذلك يتم 

فى الصراع وسوف نتعرض تفصيلا لهذه الأليات  يلكترونإستخدام أدوات ذات طابع إالكراهية، أو عن طريق 

 :)69F2( ريهام رشاد العباسي الباحثةدكرتها كما

لكترونية لتغيير محتوياتها أو سرقة معلومات سرية أو ختراق المواقع الإإيتم :لكترونيةختراق المواقع الإ إ

ختراق الموقع يضع المهاجمون رسائل فى إتعطيل الموقع عن العمل والسيطرة عليه بشكل كامل، وبعد نجاح 

 ختراقه وكأنه بمثابة رفع راية النصر .إالموقع تعلن 

وعندما تنشط وتتكاثر الجهاز  ينفسها فتستنسخ تعمل وفق نظام معين و  عبارة عن برامج  يه : الفيروسات

البيئة التى تعمل فيها ولها أضرار مختلفة تتمثل فى فقد  يالبرامج أو ف يهذه الفيروسات تحدث تغييرات ف

تنتشر  الإعلام الأليفيروسات لى تحطم نظام التشغيل فى الجهاز.إالملفات المخزنة وقد تصل تلك الأضرار 

 يلى عدد الملفات الهائل التى يتم تبادلها بين مستخدمإنترنت وذلك يرجع بسرعة كبيره عن طريق شبكة الأ

  . )70F3(الشبكة العنكبوتية، وهذه الفيروسات

                                                           
 (موقع إلكتروني).مرجع سابق ،بشير ،  1
 (موقع إلكتروني) .مرجع سابقرشاد العباسى،   2

3 Pour plus d’informations voir :" Sécurité informatique: connaître les dangers" ,sur : 
http://briand-lyc.spip.ac-rouen.fr/IMG/pdf/b2i_securite_1.pdf,(12/l5/2017). 
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: عبارة عن شفرة أو برنامج صغير مختبئ فى برنامج أكبر، هذه الأحصنة تؤدى مهام خفية أحصنة طروادة

 يف ةرسال البيانات عن الثغرات الموجودإب طلاق فيروس أو دودة، وتقومإفعلى سبيل المثال تكون مهمتها 

 رسال كلمات المرور السرية الخاصة بالهدف.إ النظام، و 

: نوع من أحصنة طروادة يزرعها المبرمج داخل النظام الذى يطوره أو أن تكون برنامج القنابل المنطقية

 ا.لكترونية والتجسس على الدول المعادية لهإمستقل، وتستخدمه الدول فى شن حروب 

ليه عند الحاجه، والجدير بالذكر أن الكثير إثغرة تترك عن عمد من مصمم النظام للتسلل  الأبواب الخلفية:

من البرامج والنظم التى تتطورها الولايات المتحدة الأمريكية تحتوى على أبواب خلفية تستخدمها عند الحاجة 

 دولة أجنبية. يمما يسمح لها بالتجول الحر داخل نظام أ

تصالات لدى المستهدف بحيث لا يمكنه تبادل : سد وخنق قنوات الإيلكترونختناق المرورى الإ الا

 )71F1( الطريق بين المرسل والمستقبل بمعلومات مضللة. يف يستبدال المعلومات وهإالمعلومات، أو 

ستخدام الكمبيوتر لتحقيق أهدافهم أياً كانت سياسية إ يأفراد عاديين لديهم قدرات ومهارات عالية ف الهاكرز:

 .يتم ذلك بطرق غير شرعية يثبات قدرتهم وبالتالإأو غيره ويرغبوا فى 

له تأثير هائل على الرأى العام العالمى لأنه يخاطب ملايين  يلكترونالفضاء الإ:علاميةالحرب الإ

، وبالتالى ”النص -الصورة -الصوت” المستخدمين للشبكة العنكبوتية من شتى أنحاء العالم بوسائل مختلفة

 )72F2( لكترونية تروج أفكارها وتنشرها فى مختلف أنحاء العالم.إنشاء مواقع إجماعة أو منظمة يمكن لها  يأ

ستخدام تقنيات متطورة للتجسس من خلال إلقد نجحت العديد من الحكومات فى : لكترونىالإ التجسس 

  .)73F3(الشبكة العنكبوتية على الدول أو المنظمات ومراقبة المعلومات التى يتم تداولها حول العالم 

التهديد عبر الشبكة العنكبوتية، وتتنوع تلك  ييوجد العديد من الأساليب التى تستخدم ف: يلكترونالتهديد الإ 

مراكز سياسية أو هيئات حكومية،  يغتيال شخصيات سياسية، تهديدات بتفجيرات فإالأساليب بين تهديدات ب

 من شأنها تدمير أنظمة معلومات بالكامل. يأو التهديد باطلاق الفيروسات الت

                                                           
  (موقع إلكتروني).. مرجع سابقرشاد العباسى،   1

2 Pour plus d information voir : François-Bernard Huyghe ," Qu’est-ce que la guerre de 
l’information ?",sur : http://www.huyghe.fr/dyndoc_actu/4451ebfb7de54.pdf,(23/2/2017). 

المجلة   ،"معلومات من التجسسلرية اسماية حفظ ولحطورة تملونية الرقمية ارلكتالإنظمة لإا"، حسن بن أمحد الشهري 3
 .4،5ص  )، 56العدد ( ،العربية للدراسات الأمنية والتدريب
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ومات عن طريق توجيه مئات الآلاف من الرسائل لى الهجوم على شبكة المعلإيشير : القصف الالكترونى

لى مواقع هذه الشبكات، وبالتالى تسبب ضغط كبير على هذه المواقع، وتفقدها قدرتها على إلكترونية الإ

 لى التوقف عن العمل تماماً.إستقبال الرسائل من العملاء، ويؤدى ذلك إ
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 : الأول خلاصة الفصل

مفهوم الإرهاب والمفاهيم المرتبطة به وعدم الإجماع الدولي حول دلك جعل من عملية إن إشكالية تحديد 

حصر أعمال العنف المرتبطة بممارسات الأفراد والدول ووصفها بالإرهاب من عدمه يخضع إلى معايير 

قوي شخصية تتغير بتغير الزمان والمكان ،بحيث أصبحت عملية تكييف الفعل الإرهابي تخضع لرأي ورغبة ال

ولما كانت الولايات المتحدة هي القائد الحالي للنظام الدولي بمشاركة بعض الدول الغربية فقد طغت نظرتها 

 .ة بهاطللإرهاب على جميع المساعي الدولية لتعريف وتفسير هده الظاهرة والظواهر المرتب

فالواقع، كما تبيَّن لنا، أن ثمة تعريفات  نه لا يوجد تعريف للإرهاب الدولي فيه نوع من المبالغة .أإن الجزم ب

مختلفة للإرهاب الدولي وأن الإتفاقيات الدولية أوردت تعريفًا للإرهاب الدولي مرتبطًا بالحالات التي تصفها 

تفاقيات أو الأعراف الدولية المتعلقة بالإرهاب كأعمال محظورة ومخالفة للقانون. والأمر داته بالنسبة للإ

 ن القرصنة البحرية وصولاً إلى الإرهاب السيبراني .الدولي بدءًا م

حكام  الفصل السابع من ميثاق أستنادا إلى إبتعريف للإرهاب الدولي  قامت ومع أن  بعض  القرارات الدولية

 أساسي وهو التمييز بين الإرهاب الدولي والمقاومة الوطنية. انها أغفلت أمر أالأمم المتحدة، إلا 

ة الوطنية من أجل تقرير المصير أو من أجل رفع الاحتلال مشروعة في القانون الدولي  ولما كانت  المقاوم

 فإن دلك يحتم ظرورة صياغة نصوص قانونية تستثنيها من مفهوم الإرهاب الدولي.

وبظهور التكنولوجيات الحديثة وتعميم إستخدامها برزت أشكال جديدة من الإرهاب ،تصدرها الإرهاب 

وتحلى بخصائص جميع النواحي الإجتماعية والثقافية والسياسية والتقنية، مخاطره علىالسيبراني وبرزت 

عديدة وتبلور وفق أشكال عدة وإستعان بوسائل تقنية عديدة ،ليشكل بدلك  جنبا إلى جنب مع الإرهاب 

 مام الأمن الدولي .أالتقليدي إحدى الهواجس الكبيرة والتحديات العصيبة 
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إن تفشي توظيف الإرهاب  السيبراني في التفاعلات الدولية تمخض عنه العديد من التداعيات على الأمن    

وأفرز العديد من المظاهر بحيث ولد الإرهاب  مام المجتمع الدوليأكبر هاجس أصبح أالدولي بحيث 

 .السيبراني صراعا دوليا أخد طابع الحرب الباردة في بعض الأحيان وإشتدت حدته في أحيان أخرى 

ة يهم الأخطار والتداعيات التي جلبها توظيف الدول والتنظيمات الإرهابأنحاول في هدا الفصل إبراز وس

كبر من أي أصبح تهديد الإرهاب السيبراني أالأمن الدولي ، بحيث اء السيبراني وخطورة دلك على ضللف

ن هده الأخيرة أسلحة الدمار الشامل ، على إعتبار أتهديد عرفه النظام الدولي الحالي ويفوق حتى خطر 

 .يمكن تفعيلها عن طريق هدا النوع من الإرهاب الدي يصعب معرفة مصدره وكدا الدوافع الكامنة وراءه

مظاهر تهديد الإرهاب السيبراني  المبحث الأول الىفي لى ثلاث مباحث ،نتطرق إلدلك قسمنا هدا الفصل 

ما أ الإرهاب السيبراني كشكل جديد من أشكال الصراع الدوليندكر  وفي المبحث الثاني للأمن الدولي

 .في الصراع الدولي السيبرانيفنستعرض فيه  طبيعة و أنماط توظيف الفضاء المبحث الثالث 

 .المبحث الأول :مظاهر تهديد الإرهاب السيبراني للأمن الدولي

لأمن المجتمع الدولي و يتم ذلك من خلال  السيبرانيتهديد الإرهاب  مظاهرفي هذا المبحث يتم تناول 

التعرض لملامح التأثير و التفاعل المتبادل بين تلك الظاهرة و البنية التحتية الكونية للمعلومات و كيف مثل 

ساحة جديدة للصراع الدولي و ظهور نمط جديد من الإرهاب عن طريق التزاوج ما بين السيبراني الفضاء 

الإعتماد المتزايد الإنكشاف الأمني للدولة نتيجة يتم التعرض لذلك من خلال أولا:  التكنولوجيا و الإرهاب و

تناول ن، و كساحة للصراع و التنافس الدوليالسيبراني لفضاء ا توظيف ، و ثانيا على الفضاء السيبراني

 .توظيف الإرهاب الجديد للتكنولوجيات الحديثةثالثا 

  الإعتماد المتزايد على الفضاء السيبرانيالإنكشاف الأمني للدولة نتيجة المطلب الأول: 

ودلك بعد أن تبنت  السيبرانيعتمادها المتزايد على الفضاء إنكشاف الأمني للدول و ذلك بزادت حالة الإ

لكترونية و التي تصبح عرضة كبرنامج الحكومات الإ العديد من دول برامج تعتمد عل أليات إلكترونية 

، و من ثم  الوطنيللأمن  بالتالي تهديدلفيروسات و سرقة المعلومات أو إتلافها و باللاختراق و الهجوم 
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نترنت ، و دفع ذلك لبروز الخوف من ختلف مفهوم الأمن بتحوله إلى نوع جديد يعتمد على الشبكات و الأإ

وتوظيفها للتكنلوجيات الحديثة في زعزعة الأمن ،السيبرانيفضاء دور الجماعات الإرهابية في التأثير على ال

 .والإستقرار الدوليين

إلا أنها  وتجاوز مسألة المسافات  الفضاء من إمكانية تواصل الفرد مع الأخريين هدا  على الرغم مما وفره 

م مع ميوله و زادت في الوقت نفسه من عزلة الفرد داخل مجتمعه سعيا وراء عالمه الخاص الذي يتلاء

هذا ما قد يعمل على ،مما ولد أفكار جديدة غلب عليه طابع العنف تجاهاته التي قد لا تتفق مع ما يحيط به إ

على  السيبرانيعمل الفضاء  كما ،صطدام بين ما يريده الفرد و ما يريده المجتمع و يفرضه من قيودالإ

تكون بشكل يفوق قدرة النظم السياسية على حتياجات المواطنين و التي إالكشف المستمر عن مطالب و 

، الأمر الذي قد يدفع للشعور شعوبهانه عجز و فشل تلك النظم في تلبية مطالب أتلبيتها مما قد يبدو على 

بالإحباط المولد للعنف، و قد شهدت أوروبا الغربية إبان تحولها ظهور العديد من الجماعات الإرهابية و التي 

ستطاع أن يمتص تلك الجماعات و إ نفتاح السياسي و الاقتصادي الذيالإبعد مرحلة  تلاشتما لبثت أن 

ستقرار السياسي بها، و تمخض عن الثورة التكنولوجية ثورة أخرى هي الثورة في الشؤون ساعدت على دعم الإ

Pالعسكرية و تطور تقنيات الحرب بشكل أصبحت أداة من أدوات حروب المستقبل

)
74F

1(. 

تمتلك التقنية و تستخدم العمليات المعلوماتية كسلاح ردع و تسيطر على أنظمة ة الدولو أصبحت 

نتشار المعلومات ، حيث يزداد القلق لدى الدول إ ىالمعلومات العالمية ، و جاء ذلك مع ضعف السيطرة عل

 )P)75F2.المتقدمة من تعرضها لعمليات تخريب لبنيتها التحتية للمعلومات

قابلية البنية الأساسية التي تعتمد في عملها على الشبكات و تكنولوجيا   نجدو على المستوى المدني 

تصالات إلى خدمات الطوارئ و من تصال و المعلومات للتعرض لهذا الخطر، و التي تتراوح ما بين الإالإ

 حيثوترابطها  ندماج الخدمات إالصفقات المالية إلى العمليات العسكرية و الخدمات الحكومية و خاصة مع 

نترنت و تقديم الخدمات التكنولوجية و خدمة الأو عبر الهاتف المحمول تتم التحويلات المالية  صبحت أ

الكابلات البحرية في أحداث خسائر عطب قد يصيب  يإلكترونية و هذا ما قد يتسبب في حالة التجارة الإ

 قتصادية ضخمة.إ

                                                           
1 Jennie M. Williamson, Information Operations: Computer Network Attack in the 21st 
Century, (Carlisle Barracks, PA, U.S. Army War College,2002 ,)  pp 15- 22. 
2  T. G. Lewis, Critical Infrastructure Protection in Homeland Security: Defending a Networked 
Nation.( NJ: Hoboken, , Wiley-Interscience,2006 ,)  pp 230- 274 . 
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عرضة لأخطار عدة تصيب معلى أنظمة الكمبيوتر  و تصبح البنية التحتية الكونية للمعلومات التي تعتمد

القدرة على الحفاظ على الوصول و السرية و السلامة، إما عن طريق تدمير المعلومات أو البرامج أو 

الأدوات المادية، أو عن طريق التدخل في نظام الكمبيوتر لدرجة أن يصبح النظام مشكوكا فيه و عديم 

 ذاكرة النظام أو المعلومات.الفائدة، أو عن طريق التدخل في 

حتوائه تكون إو يتم توظيف الهجمات بشكل بسيط و رخيص و بشكل متسع في مجال التأثر ، كما أن عملية 

ستباقية التي تهدف لمواجهة تهديد تخذت تلك الحروب أشكالا جمعت بين الضربات الإإصعبة التحديد، ، و 

ة" ، إضافة إلى هجمات "الهاكرز" المنسقة والمعارك التي محتمل ، و الحروب بالوساطة ، و الحروب "السري

Pلاتهدأ بين شركات برامج حماية الكومبيوتر وصناع الفيروسات المعلوماتية من الجهة الأخرى.

)
76F

1( 

يتم عبر  السيبرانيصبح الإرهاب يمع التكتيك المستخدم في الصراع ل السيبرانيوحدث دمج بين الفضاء 

ختراق كيانه إلكتروني بين القيادات الصديقة و القيادات المعادية بهدف التأثير على قدرات الخصم و إصراع 

ستخدام المعلومات كسلاح رئيسي و حاسم لمهاجمة جهاز المعلومات المعادي و إفشاله في إلكتروني و الإ

Pإطار حرب المعلومات .

)
77F

2( 

ن الفوز في الحروب إنتصار فيها، فية و الإو إذا كان الكثير من الدول تستطيع خوض حروب حقيق

صعبة بسبب عدم معرفة ماذا سيحدث ، و من أين و متى و كيف و ما السيبراني  لكترونية عبر الفضاءالإ

هو حجم "الجيش" الذي ستواجهه الدول و ما هي طبيعة التداعيات التي قد تسفر عن المواجهة و كيف يمكن 

و بما   ، لسيبرانيالهجمات بما يعكس وجود فوضى أمنية داخل الفضاء اتحجيمها ، و ما هو مقدار تكرار 

تصال و التخطيط و تسيير العمليات بشكل دقيق و ينعكس على أمد الصراع خاصة مع سهولة عمليات الإ

نه بالإمكان أ، كما السيبراني ضعف مراقبة سير المعلومات الهائل الذي يسير بشكل يومي عبر الفضاء 

P78F3(إخفاء المعلومات وراء غطاء بريء 
P( . 

                                                           
1 Bonnie N. Adkins, The Spectrum of Cyber Conflict from Hacking to Information Warfare: 
What is Law Enforcement’s Role?,( Alabama :Maxwell Air Force Base, April 2001) ,p 11  
2  Wang Baocun , Li Fei," Information Warfare",in : 
https://fas.org/irp/world/china/docs/iw_wang.ht  .)4/3/2017.(  

  :في عادل عبد الصادق ،"الفضـــــاء الإلكتروني وأسلحـــة الانتشـــــار الشـــامــــل بين الردع وسباق التسلح" ،  3
https://seconf.wordpress.com )، 13 /4 /2017.( 

https://fas.org/irp/world/china/docs/iw_wang.ht
https://seconf.wordpress.com/
https://seconf.wordpress.com/
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تقوم القوات الخاصة لأي دولة بشن هجمات فقد عن شكل النزاع التقليدي  السيبرانيهجمات الفضاء وتختلف 

السيبرانية لدولة أخرى بالشكل الدي يحدث دمارا غير ستخدام الأسلحة الإلكترونية في مهاجمة البنية التحتية إب

P. متوقع 

)
79F

1( 

 لعل أهمها ما يلي: السيبرانيواجه الفضاء يزداد حجم الإنكشاف الأمني بتزايد حجم اللتحديات التي ت و

 تحديات زيادة الإستخدام والإنتشار: -

 )P)80F2.خطر الكوارث الطبيعية أو العرضية للكابلات البحرية -

 .القراصنة وتهديد أمن الشبكة الدولية -

 .أوالتعرض لهجمات إرهابية السيبرانيخطر التعرض للحرب الإلكترونية في الفضاء  -

 المطلب الثاني :  توظيف الفضاءالسيبراني في الصراح والتنافس الدولي:

نموذجا آخر ذا طابع رقمي يعكس النزاعات التقليدية التي تخوضها الدول  السيبراني يعد الصراع في الفضاء

أو الحركات الراديكالية على خلفيات دينية أو عرقية أو إيديولوجية. ولأن الصراعات "الفعلية " تستعمل شتى 

م الفضاء سخداإأنواع أسلحة التدمير الإقتصادية والإلكترونية والسياسية والإعلامية، فإنها لم تتوان عن 

الإلكتروني، بما له من تأثير نفسي ومعنوي وإعلامي، وشيئا فشيئا، زحفت جبهات القتال التقليدية لتصنع 

 )P)81F3.السيبرانيمجالا موازيا لها في الفضاء 

ستخدام قدرات هجومية ودفاعية عبر إوما الصراع الإلكتروني إلا صراع تحركه دوافع سياسية ويتم فيه 

ستخدام إالفضاء الإلكتروني وذلك بهدف إفساد النظم المعلوماتية والشبكات والبنية التحتية وبما يتضمن 

أسلحة وأدوات إلكترونية من قبل فاعلين داخل المجتمع المعلوماتي أو من خلال التعاون ما بين قوى أخرى 

إلكتروني بوجه آخر مرن عن طريق الصراع حول الحصول على لتحقيق أهداف سياسية، وهناك صراع 
                                                           

1 Mark R. Shulman," Discrimination in the Laws of Information Warfare",School of Law Faculty 
Publications,( Pace University,Columbia Journal of transnational Law ,1999),p 937  . in : 
http://digitalcommons.pace.edu/lawfaculty/224 .)3/4/2017.(  

ستراتيجي، مركز الدراسات السياسية هرام الإنترنت عن الشرق الأوسط" ،ملف الأعادل عبد الصادق، "من قطع كابلات الأ  2
 .45،46)،ص  2008أفريل  160،( العدد  جريدة الاهرامستراتيجية ، والإ

ستراتيجي، هرام الإملف الأ لكتروني شكلا جديدا من أشكال الصراع الدولي"رهاب الإعادل عبد الصادق " هل يمثل الإ 3
 .21ص ،)2007ديسمبر  ،156،( العدد جريدة الأهرام سترتيجية ،مركز الدراسات السياسية والإ
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المعلومات والتأثير في المشاعر والأفكار وشن حرب نفسية وإعلامية. ويعد الصراع الإلكتروني إنعكاس 

للصراعات التي تدور على أرض الواقع وتكشف عن طبيعة الفاعلين وأنماط هذا الصراع، ويعد الصراع حالة 

Pحتياجات والقيم والمصالح.أو متخيل للإ سببها تعارض حقيقي

 )
82F

1( 

حيث السيبراني  والصراع الإلكتروني هو ذلك الصراع الذي يمكن أن ينشب في بيئة يكون وسيطها الفضاء

يشهد حركة التفاعلات بين مختلف الصراعات والتي قد تنشب من كل أنواع البيئات الأخرى غير المتصلة 

يه كالنزاعات بين الأفراد والصراع ذو الطابع القانوني والتجاري أو الصناعي وإنما تؤثر ف السيبرانيبالفضاء 

ستحواذ على سبق التقدم ويمتد ليشمل كافة مجالات الحياة، وهناك صراع يأخذ طابعا تنافسيا حول الإ

نترنت التكنولوجي وسرقة الأسرار الإقتصادية والعلمية إلى أن يمتد ذلك الصراع إلى محاولة السيطرة على الإ

ستضافة إمن خلال السعي للسيطرة على أسماء النطاقات وعناوين المواقع، والتنافس للسيطرة على سوق 

المواقع عبر الخوادم التقنية والتوجه أحيانا للتحكم بالمعلومات وطرق تبادلها عبر التحكم بالحلول التقنية 

طرة الفعلية، وذلك مع غياب المركزية وغياب حتكارها لتكون وسيلة التحكم بمصادر المستخدمين وأداة السيإ و 

عتداء عسكري أو إرهابي بدون السلطة التحكمية التي تنظم عمل هذا المجال الحيوي والذي يتعرض لإ

يشنه  السيبرانينتهاك للحدود السيادية بل سيكون هجوما في الفضاء إستخدام طائرات أو متفجرات أو حتى إ

ع والتجسس وإقامة مراكز لمواقع إرهابية، والقدرة على تدمير الإقتصاد والبنية قراصنة الكمبيوتر وتدمير المواق

P )83F2.التحتية بنفس القوة التي قد يسببها تفجير تقليدي مدمر
P.P( 

، إلى عمليات جيدة التمويل والتنظيم من بسيطةمن مجرد عمليات  السيبرانية تطورت الهجمات تاريخيا

مجالا للصراع والتنافس  السيبرانيالتجسس السياسي والعسكري والإقتصادي والتقني. وأصبح الفضاء 

ويستخدمه الفاعلون فيه من الدول أو من غير الدول للتعبئة والحشد والتنظيم والدعاية ويستخدمها أيضا 

ء الإرهاب أو الجريمة، وهناك صعوبة الفصل ما بين النشاط الذي المعارضة ضد النظم السياسية أو نشطا

والإستخدام السياسي له في الصراع، وخاصة  السيبرانييتعلق بالاستخبارات وجمع المعلومات وحرب الفضاء 

يمثله من بيئة مثالية لعمل الجماعات المختلفة والقدرة على تشكيل شبكة عالمية بدون سيطرة مباشرة ما مع 

ضافة إلى رخص تكلفة وسهولة إتصال وضعف الرقابة التقليدية عليه، ومثلت تلك الخصائص عنصر بالإ

                                                           
1  Athina Karatzogianni,(ed), Cyber-Conflict and Global Politics, (usa: Routledge and Taylor & 
Francis Group, 2009 ), p 59. 

، 5،(الع�دد  مجل�ة سياس�ات عربي�ة: خالد وليد محمود ،"الهجمات عبر الأنترنت ساحة الص�راع الإلكترون�ي الجدي�دة" ، انظر  2
 .6ص ،) 2013
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ساحة لنقل  السيبرانيستخدامها وتوظيفها لتحقيق الأهداف السياسية حيث أصبح الفضاء جذب هام لإ

ع بما قد ينطوي الإختراعات وأشكالها وتتراوح من حرب الأفكار والأفكار المضادة إلى التوظيف العملي للصرا

P84F1(عليه من عمل عنيف
P(. 

بروز الصراعات وفي دعم الهيكل  فيكبير  دورا لبيئة المحلية والسياق الدولي للفضاء الإلكترونيا تلعب

دورا في عمليات التجنيد والحشد والتعبئة والتمويل ووضع  هاالتنظيمي والإتصالي داخل الجماعات كما أن ل

التكتيكات، وتشكيل أولويات القضايا الإستراتيجية وتأثيرها على الهوية وعلى هيكل الفرص السياسية، وفي 

لكترونية ذات طابع ديني أو عرقي وكذلك الصراعات إتفعيل دور النشطاء السياسيين، وظهرت صراعات 

Pري والصراع الذي يظهر في شكل ظاهرة الإرهاب الإلكتروني.ذات الطابع العنص

)
85F

2 (
P السيبرانيوكان للفضاء 

دورا في حل الصراعات والمصالحة، وأصبح وسيطا في الصراع عن طريق قدرته على بناء الهويات 

اء جتماعية والعلاقات الاجتماعية، والقدرة على التحكم في المعلومات والأحداث، بالإضافة لدور الفضالإ

أن  السيبرانيالإلكتروني كوسيلة إعلام وتأثيرها على البعد الإستراتيجي والتكتيكي للصراع. ويمكن للصراع 

تصال والمعلومات متجاوزا الحدود يحدث داخل أو عبر كل جهاز عام أو خاص وتمدد داخل شبكات الإ

يؤثر على تفاهم تداعياته أو أثاره حيث متداد مجال الصراع فيه وبما إالتقليدية وسيادة الدول، ويؤثر ذلك في 

جتماع أو الأمن أو الثقافة، فهناك ستخدام المتعدد للصراع من وجهة نظر الإقتصاد والسياسة والإيتم الإ

 الصراع ضد العولمة والحركات المعادية للرأسمالية حيث تتم المطالبة ببرنامج بديل للإصلاح.

لكترونية وتأثر هذا الهجوم على المؤسسات المالية ظم شبكاتها الإو تصبح الدولة ضحية إذا ما تم مهاجمة ن

والمصرفية والتحكم في الطيران المدني والنظم المالية، بدون معرفة من ورائه وكيفية نجاحه وطرق تنفيذه و 

ستجابة للهجمات و عملية رد الفعل مع ضعف أطرافه الحقيقة ، مما يجعله قضية متشابكة و تأتي عملية الإ

و  السيبرانيجراءات الوقاية ضد التعرض لمثل تلك الهجمات ، و التي يمكن أن يتم شنها عبر الفضاء إ

ستخدام الهجوم العسكري التقليدي ، و للحصول على تأييد دولي للإجراءات الوقائية إالشبكات ، أو من خلال 

مثل هذا الهجوم ( و الذي يكون ثبات تورط طرف ما في إ السلبية تكون هناك حاجة ملحة إلى تقديم الدليل و 

من الصعب التأكد بشأنه ) بما يشكل ضمانه بوجود إجماع دولي للتعاون في المكافحة أو الحرب ضد طرف 

 نتهاك لسيادتها و أمنها الداخلي .آخر أو فرض عقوبات دولية ما ، حيث تكون الدول معرضة لإ

                                                           
مجلة رؤى ربيع محمد يحيى ،"إسرائيـل وخطـوات الهيمنـة علـى ساحة الفضاء السيبراني في الشرق الأوسط"،أنظر :   1

 .26ـ1ص ص  )،2013جويلية (، إستراتيجية
   .14،ص مرجع سابق ،"لكتروني شكلا جديدا من أشكال الصراع الدوليرهاب الإهل يمثل الإ" ،عادل عبد الصادق   2
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قتصاد رتباطها بالإإنترنت و الشبكات و الأ نعكاس على المستوى الدولي مع عولمةإو ما يكون له من 

P86F1(العالمي قاطبة 
P(ن الدولة الضحية يتم إصابتها دون النظر إلى حدودها أو نطاقها الجغرافي بل إ، من ثم ف

و من الممكن أن يكون الهجوم من الداخل من قبل عملاء دولة ما أو عملاء مقيمين في دولة أخرى يقومون 

ا الجغرافي دون تورط تلك الدولة في دعم مباشر لها و ما يتعلق بإشكالية بشن هجمات من خلال نطاقه

ستراتيجي و لكتروني بتحديات تتعلق بدورة الإالمسؤولية القانونية عن تلك الهجمات . و يواجه الفضاء الإ

ين البعد الحيوي في النظام الدولي منها ما يتعلق بعوامل ذاتية و أخرى خارجية و أخرى ترتبط بالتفاعل ما ب

Pالخارجي و الطبيعة الذاتية له 

)
87F

2( 

 .ي : حرب غير متماثلة و حرب غير تقليديةالسيبران: هجمات الإرهاب  المطلب الثالث

 والحرب غير المتماثلة: السيبرانيالفضاء  -1

الحرب غير المتماثلة هي شكل غير تقليدي من الحرب حيث يستخدم الطرفان أسلحة غير متماثلة ويمتاز ن إ

Pالعدو بإرادة قوية وإصرار على تحقيق الأهداف.

)
88F

3( 

الحروب القديمة على تشكيلات عسكرية ذات تنظيم عمودي أو قد تشمل وحدات منشقة عن الجيش  إعتمدت

ستخدام حتى جماعات إرهابية وهي ذات تنظيم لا مركزي تنشط إ وزعماء ميلشيا ومرتزقة ومافيا إجرامية و 

Pبين وحدات الجيش المختلفة عبر وسائل الإتصال الحديثة.بمزيج من المواجهة والتعاون 

)
89F

4(
P  وعملت الثورة

على التكنولوجية على إعادة التفكير في حركية وديناميكية الصراع. وظهر ما يعرف بـ "عصر القوة النسبية" 

 التي يعني بها عجز القوة العسكرية عن تأمين الأهداف السياسية المترتبةحد تعبير وليد عبد الحي 

مما يخلف آثارا إستراتيجية  خاصة بعد بروز قوى عالمية تعتمد على معطيات تكنولوجية إقتصادية عليها،

نتقاله من نسق "الحروب إهائلة على مستوى تركيبة وتوازنات النظام الدولي، وتغير "براديم" الحرب جذريا ب

لقديمة كان الغرض هو تدمير الصناعية بين الدول" إلى نسق "الحرب في وسط الشعوب". ففي الحروب ا

                                                           
أكاديمية نايف العربية للعلوم (،رسالة ماجستير في علوم الشرطة ، الأثار الأمنية للعولمةأنظر:هاشم بن محمد الزهراني،  1

 .72ـ68ص،ص )2002الأمنية،الرياض ،
 .15،16،ص مرجع سابق ،" لكتروني شكلا جديدا من أشكال الصراع الدوليرهاب الإهل يمثل الإ"  ،عبد الصادق  2
 14،( العدد مجلة السياسة الدوليةمحمد عبد السلام، "الحرب غير المتماثلة بين الولايات المتحدة والقاعدة"،   3

 .102ص ،)2002جانفي
4 Lawrence T. Greenberg, Seymour E. Goodman, Kevin J. Soo Hoo," Information Warfare and 
International Law",In : www.iwar.org.uk/law/resources/iwlaw/iwilindex.htm - 
19k .)5/3/2017 .(  
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حتلال أرضه أو الإستيلاء على موارده، بينما أصبح في الحرب الجديدة هو التحكم في إرادته إالخصم، إما ب

وخياراته، ومن ثم كان الدور المحوري للشعوب في هذا الصنف الجديد من الحروب، سواء تعلق الأمر 

رأي العام في البلد الذي يشن الحرب، أو بالرأي العام بالسكان المستهدفين في أرضية المواجهة، أو بال

الإقليمي والدولي. فأهداف الحرب هنا أصبحت أقل مادية، يؤدي فيها العامل النفسي والدعائي دورا محوريا، 

 وسببه تنامي التغطية الإخبارية السمعية البصرية المباشرة للأحداث لحظة وقوعها.

بأقل ثمن وفي ستغلال تفوقها التقني العسكري الإعلامي الكاسح، لحسم حرب إالجيوش النظامية ب تسعى

المسلحة المقاومة لها هي الإستخدام المعاكس لهذه  التنظيماتإستراتيجية  بينما تقوم ، اقصر وقت ممكن 

هم إلى والإحتماء بهم وبالتالي تحويلنهج سبيل حرب العصابات  والميزات التقنية، بالتسلل إلى وسط السكان 

P90F1(أرضية مواجهة ومن ثم توجيه سلاح الصورة إلى مآسي الحرب وجرائمها الإنسانية
P(. 

 التحول من الحرب التقليدية إلى غير التقليدية: -2

الحرب التقليدية بأنها تشكل تحديا عسكريا فقط في حين تمثل الحرب الغير تقليدية متعددة الأوجه تتميز 

تفاعلاتها كبيرة بخلاف الحرب التقليدية التي تكون تفاعلاتها محدودة، كما  ومتشابكة مع غيرها ومن ثم تكون

تصالات والحرب أن الحرب المعلوماتية تصبح متشابكة مع غيرها من الحرب الإعلامية وحرب الشبكات والإ

Pالسياسية والسيكولوجية والحرب التكنولوجية والإرهاب.

)
91F

2( 

 Kevinقام "كيفين كولمان وفي دراسته بعنوان "تحديات الحرب غير التقليدية: نظرة للأمام ونظرة للخلف" 

Coleman  "P

)
92F

3(
P  نوعا من الحروب غير التقليدية كان هناك ما لا يقل عن ستة أنواع ترتبط  14بتحديد

وحرب الشبكات والإتصالات  لكتروني وهي حرب المعلومات والحرب الإعلاميةرتباطا مباشرا بالإرهاب الإإ

والحرب السياسية والحرب السيكولوجية والحرب التكنولوجية وبالطبع الإرهاب، في حين يرتبط الإرهاب 

الإلكتروني بالأنواع الأخرى بطريقة غير مباشرة. وقام كولمان في دراسته عن "الحرب العالمية الثالثة: هل 

الأسلحة الإلكترونية وأضرارها وعملية تطويرها وتنفيذها مع " بتحديد خصائص لسيبرانيبدأت حرب الفضاء ا

ستونيا وترسانة الأسلحة الإلكترونية، وقام كولمان في تلك الدراسة بتطبيق معايير كمية إالإشارة إلى نموذج 

                                                           
    :عادل عبد الصادق ،" الصراع الإلكتروني وتحولات الأمن العالمي" ، في   1

http://www.accronline.com/print_article.aspx?id=21782)4/3/2017.( 
2 Kevin Coleman ," The Challenge of Unrestricted Warfare - A Look Back and a Look Ahead",in : 
www.directionsmag.com, )3/4/2017(  
3  Loc .cit. 



 تداعيات الإرهاب السبراني على الأمن الدولي   الفصل الثاني :
 

 
46 

على هذا النوع الجديد من الصراع حيث ربط بين الإرهاب الإلكتروني والحرب الإلكترونية والحرب غير 

" Kevin Colemanية، وأنها مرشحة للزيادة في غضون السنوات القادمة، وقد قام "كيفين كولمان" التقليد

) من خطر منخفض 5) إلى الدرجة (1بعمل مصفوفة عبر فيها عن تحليل كمي للخطر يتراوح من الدرجة (

لتقليدية، وقام إلى خطر مرتفع ومستندا على دراسة الدوافع والإمكانيات لكل خطر من أخطار الحرب غير ا

بتقسيمها إلى الخطر الحالي والخطر المتوقع في المدى القصير وفي المدى الطويل وتداعياتها في الوقت 

الحالي والمدى القصير والطويل وكذلك قام بقياس القدرة على الدفاع ضد تلك الأخطار ودرجة التغير في 

Pالخطر.

)
93F

1(
P لحالي يتركز في الحرب الشبكية والإتصالات وأوضحت دراسة كولمان أن كل ما يرتبط بالخطر ا

والحرب التكنولوجية والحرب على الإرهاب والحرب القذرة والمخدرات والجريمة المنظمة حيث وصلت إلى 

 ).3( إلى الدرجة) وكذلك الحرب المالية والإعلامية والمعلوماتية حيث وصلت 4درجة عالية من التهديد (

أما عن التهديدات في الأجل القصير فحصلت تهديدات الحرب التكنولوجية والحرب على الإرهاب على أعلى 

نعكاسات تلك التهديدات الخاصة بالمساعدة إ) في حين تأتي أكبر 5درجة من الخطورة هي الدرجة (

). 4صالات في الدرجة (الإقتصادية والصراع المالي وحرب المعلوماتية ووسائل الإعلام وحرب الشبكات والإت

أما في الجل الطويل فإن تهديدات الحرب الشبكية والإتصالات والحرب على الإرهاب والحرب التكنولوجية 

)، في حين تأتي أكبر انعكاسات تلك التهديدات من الإرهاب الإلكتروني والإتصالات 5ستصل إلى ذروتها (

جل القصير فإنها رهاب، أما عن التداعيات في الأفي الوقت الحالي ويأتي بعد الحرب التكنولوجية والإ

) ويأتي بعد الحرب التكنولوجية والمالية، 5ستصل إلى ذروتها في الحرب الشبكية و الإتصالات والإرهاب (

أما في الأجل الطويل فتصل تلك التهديدات إلى ذروتها وهي خطر الإرهاب والحرب التكنولوجية والإرهاب 

P94F2(الإلكتروني
P(. 

 

 

 

                                                           
1 Kevin G. Coleman, The world war,A Cyber War has begun, Cyber Warfare, in : 
http://www.technolytics.com/Technolytics_Cyber_War.pdf .)22/1/2017,(  
2 Fred Schreier, On Cyberwarfare, (DCAF HORIZON  WORKING PAPER No. 7 ),2017, p18 . 
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 .كشكل جديد من أشكال الصراع الدولي  السيبراني المبحث الثاني : الإرهاب

ليات جديدة و فاعلين جدد و على درجة كبيرة من التنوع ما أيتناول هذا المبحث مظاهر صراع جديدة و ب

نماذج من بين دور الحكومات و الدول إلى دور الإفراد و الجماعات الإرهابية كما يتم تناول في هذا المبحث 

ستخدام الجماعات و الأفراد و يتم ستخدام الدول و نموذج أخر لإستخدام حيث يتم عرض نموذج لإذلك الإ

 توظيف، و ثانيا:  توظيف أجهزة الاستخبارات الدولية للفضاء السيبرانيعرض ذلك من خال تناول أولا، 

 .لسيبرانيلفضاء ال وداعش  القاعدة يتنظيمتوظيف و ثالثا:  السيبرانيالجماعات الإرهابية للفضاء 

 .ستخبارات الدولية للفضاء السيبرانيالمطلب الأول: توظيف أجهزة الإ

و الحملة الأمريكية  2001سبتمبر  11نترنت يتزايد بعد أحداث هتمام العالمي بالبعد الأمني لشبكة الأخذ الإأ

على الإرهاب و ما مثله ذلك من تحديات جديدة لأنظمة الحكم في العالم ، و كان نجاح تنظيم القاعدة في 

نترنت كاشفا من ناحية لقدرة الفاعلين من غير الدول سواء أكانوا جماعات أو أفراد على التحكم ستخدامه للأإ

نترنت الذي طالما حاولت ستخباراتي لشبكة الألمعطيات التكنولوجية و من ناحية أخرى فجر الطابع الإفي ا

لكتروني بما تملكه من قدرات ستخدام الفضاء الإإالدول الكبرى إخفاءه حيث تمتلك الدول الفرص الأكبر في 

خرى ، حيث تمتلك الدول أجهزة ستخدامه هي الأإفنية و مالية مقارنة بالجماعات الإرهابية التي نجحت في 

تصال و المعلومات فضـــلا عــــــن التقــــــدم فــــــي ستخباراتية قوية و خاصة الدول المتقدمة في تكنولوجيا الإإ

P95F1(تصالات السلكية و اللاسلكيةمجــــــالات التجســـــس بالأقمار الصناعيـــــــة و الموجــــــــات و الإ
P(. 

ت سيلا هائلا من المعلومات المتدفقة حول دول العالم وهي تلك المعلومات التي لا تقتصر على نترنتقدم الأ

نترنت و وجود وجهة النظر الرسمية بل تتعداها إلى دور الأفراد في إنتاج المعلومات و الترويج لها عبر الأ

تعبير كافة التيارات السياسية قتصادية و كم هائل من التحليلات الصحافية و السياسية فضلا عن التقارير الإ

نترنت بما فيها نترنت و وجود الخرائط الفضائية للأرض على الأو الفكرية و الدينية عن نفسها من خلال الأ

ستخبارات في العالم ت المدنية الحيوية و العسكرية و شكل ذلك ثورة معلوماتية طالما عكفت أجهزة الإأالمنش

                                                           
1 See : P. W.   SINGER , ALLAN FRIEDMAN , CYBERSECURITY AND CYBERWAR WHAT EVERYONE 
NEEDS TO KNOW ,( oxford press ,2014 ),pp 67-112 . 
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و ياهو لديها القدرة على تصنيف أبحث الهائلة لدى محركات مثل جوجل على الحصول عليها مع إمكانية ال

P96F1(المعلومات و تبويبها و سهولة الوصول إلى موضع البحث
P(. 

ستخداماته السلمية و و مع هذا الخضم الهائل من المعلومات ظهر الدافع لدى العديد من دول العالم لإ

الدولة على المعلومات و أحد فنون الحكم القائمة على  الأخرى المخابراتية حيث تعتبر الأخيرة أداة سلطة

معرفة الأصدقاء و الأعداء فهي أداة تحمل عدة تناقضات حيث يتم فيها استخدام الألفاظ و الصور و 

التقديرات و الايماءات و التحريض و فيها الحقائق و الأكاذيب، و لان المخابرات هي أداة غير مادية فهي 

بب في إلحاق خسائر مادية و نفسية، و تتكون المخابرات من أربعة مكونات أساسية هي لا تجرح و لكنها تس

Pستخبار المضاد و التحليل و التحرك المستتر.جمع المعلومات و الإ

)
97F

2( 

في مسالة تعميم المعلومات و تبادلها بين أجهزة المخابرات داخل الدولة  السيبرانيستخدام الفضاء إو يتم 

ستخدام إبين دول أخرى حليفة لها لخلق تعاون و مبادرات مشتركة لمواجهة تهديد مشترك، و ذاتها أو بينها و 

ستخدام غسيل الأموال كغطاء لعمليات التخابر و دفع الأموال، و إنترنت في التحويلات المالية للعملاء و الأ

ت المدنية أس على المنشو الفضاء الخارجي في عمليات التجس السيبرانيستفادة من التداخل بين الفضاء الإ

تصال و المعلومات للمنظومة العسكرية لتحدث ثورة الحيوية و العسكرية و خاصة مع دخول التكنولوجيا الإ

نترنت تصاله بشبكة الأإأخرى في الشؤون العسكرية ، و قد يشمل التجسس بث برامج على الجهاز في حال 

يتم من خلال كشف سرقة المعلومات التي بداخله أو عن طريق بث برامج خفية في ما بعد مرحلة تصنيع 

Pقتصادية إإلى منشات حيوية في بلد ما و ذلك لسرقة معلومات عسكرية أو  تصدرجهاز الكمبيوتر و 

)
98F

3(
P. 

المجال و المدى، و هدفها غير بأنها ليست مقيدة في  السيبرانيو تتميز حرب المعلومات و هجمات الإرهاب 

كتشاف الهجوم و الذي إمأمون العواقب و قد يستغرق عدة دقائق،  و تعدد أطرافها و هناك صعوبة في 

يظهر متأخرا بعد تفاقم المشكلة و خاصة مع صعوبة تحديد هوية المهاجم ، و تنقسم حرب المعلومات إلى 

ستخباراتها لما تملكه من إمكانيات إلدولة و أجهزة نمطين هجومي و دفاعي تقوم بالهجومي في الغالب ا

ضخمة تأهلها للقيام بذلك من أجل تحقيق أهداف سياسية و عسكرية أو لمجرد الإثارة و إظهار القدرات، و 

                                                           
1Schreier ,op .cit .P21 . 

القاهرة: الهيئة المصرية العامة للكتاب ،  (،مترجم محمد صبري الصاوي، المخابرات وفن الحكمانجيليو كودفيلا،  2
 .154.ص )2006

3 Cullather Nick," Bombing at the Speed of Thought: Intelligence in the Coming Age of Cyber 
war ",  Intelligence & National Security, (No.18,Winter 2003),pp141-154 
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أما الحرب الدفاعية فهي تعمل على الحد من أعمال التخريب التي يتعرض لها و تختلف الوسائل الدفاعية 

ستخدامها بجانب إيب و طبيعة الأضرار التي تحدثها. و ذلك في حالة إذا ما تم ختلاف أدوات التخر إب

العمليات العسكرية التقليدية ، أو حتى كسلاح مختار في الصراع بين عناصر ضد عناصر داخل الدولة 

ستخدام الدول للمنظمات الإرهابية أو حتى أفراد أذكياء إكالقطاع الخاص أو ضد قوى خارجية ، أو حتى 

بديل للحرب ضد الدول الأخرى و تصبح الأهداف السياسية هي الغاية و الحرب و الإرهاب عبر الفضاء ك

Pهي الأداة  السيبراني

)
99F

1(
P. 

وهي ثلاثة أحرف تمثل ثلاثة  « MUD Approach »تبنت إسرائيل "إسراتيجية الطين"  وعلى سبيل المثال

Monitoring Using and Disrupting.)P100F2أساليب هي (الرصد، الإستخدام، العرقلة) 
P(  ويقصد بـ

(الرصد)، رصد الأفكار والدوافع وطريقة التفكير لدى زوار و مستخدمي هذه المواقع من أجل تحديد الأهداف 

رهابيون" و تقوم عملية الرصد أيضا بمتابعة الخلافات و و الخطط أو أي هجوم محتمل يفكر به طرف ما 'الإ

تجاهات التفكير و معرفة المعتدلون و إبين الجماعات و الأفراد، لمعرفة المناقشات الداخلية التي تدور 

 "المتطرفون".

 :سيبرانيالمطلب الثاني : توظيف الجماعات الإرهابية للفضاء ال

عتبر الإرهاب سلاح الضعيف الذي لا يقدر على شن حرب ضد الدولة، فعن طريق الإرهاب يمكن إلحاق ي

العظمى، وهذا ما يتضح في الجماعات والميليشيات العنصرية والأصوليات الأذى ومحاولة هزيمة القوة 

هتمام وقد نتباه والإالدينية وبعض الأقليات التي لا تملك القوة ويكون الإرهاب وسيلة لتأكيد الهوية وجذب الإ

يكون وسيلة من وسائل الصراع أو يكون من وجهة نظر من يقومون به نهاية الصراع حيث تدمير هوية 

العدو ويتعلق بالسماوات المفتوحة والفضاءات التكنولوجية، وكذلك بكون وسيلة لتحقيق أهداف مستقبلية عبر 

تحطيم الحاضر للوصول إليها، حيث التحطيم يكون بداية لظهور شيء معين من بين ركامه، و يكون 

Pمدفوعا بقيم أخلاقية أو ثقافية.

)
101F

3( 

                                                           
 .16ص ،)2007 يما 5،( جريدة الاهرامنترنت .. ساحة جديدة للتجسس الدولي" دراسات سياسية، عادل عبد الصادق، "الأ 1

 في:،سلامية" ستراتيجية (الطين) الصهيونية لتطويق المواقع الإإ"،عمر عبد العزيز مشوح  2
http://www.maxforums.net/showthread.php?t=84500) ,22/1/2017(. 

 .30)، ص 1997العامة للكتاب، ، (القاهرة: الهيئة المصرية وسائل الاتصال وتكنولوجيا العصرحسن الشامي ، 3

http://www.maxforums.net/showthread.php?t=84500
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تصال حيث يستطيعون ببساطة شراء طور السريع في تكنولوجيا الإستفاد الإرهابيون أيضا من ذلك التإو قد 

فاقه في البحث و التطوير، و ليتمكنوا من الحصول على إنستفادة مما تم المنتجات التكنولوجية التجارية و الإ

أجهزة كونية المدى فائقة السرعة متنوعة و معقدة و مشفرة و بدون أية تكاليف باهظة، و أتاحت شبكة 

كتساب المعلومات و إصدار الأوامر و السيطرة على نت الفرصة للحصول على أسهل الوسائل لإنتر الأ

Pعملياتهم المخططة 

)
102F

1(
P. 

نترنت و الإرهاب بشكل أكثر وضوحا ، ظهر التزاوج بين الأ 2001حداث الحادي عشر من سبتمبر أبعد و 

من جانب و ه بين تنظيم القاعدة و حلفائو ما تلا ذلك من الحملة الأمريكية على الإرهاب و حدوث مواجهة 

حملة و شنت  سيبرانيلى الفضاء الإتلك المواجهات نتقلت إو الولايات المتحدة و مؤيديها من جانب آخر 

 .نترنت ستخدام الأإإعلامية مواكبة للحملات العسكرية من جانب الطرفين تم فيها 

متلاك مواقع على شبكة إيهاتها السياسية من الجماعات المتطرفة بجميع أشكالها و مختلف توجوتمكنت 

نترنت و منها من يمتلك أكثر من موقع يقدم خدماته بأكثر من لغة، و تهدف إلى التعريف بالتنظيم الأ

جتماعية وأهدافه السياسية والإيديولوجية وأحدث وتاريخه، ومؤسسيه وأبطاله وأنشطته وخلفياته السياسية والإ

للأعداء كما تهدف رسالة المواقع بصور متعددة منها الدعم الفكري لهذه التنظيمات الأخبار والنقد الشديد 

وتبجيل أفرادها أو مهاجمة المعتدلين والمفكرين أو مهاجمة الحكومات والأجهزة الأمنية، وقد تسعى تلك 

إلى بعض ستناد في ترويج فكرها المواقع للتغطية على موقفها الداعم للإرهاب بالسماح بنقد يسير والإ

الكتابات الإيديولوجية والدينية وإلحاقها بتفاسير معينة وقصص تاريخية وضعت ضمن تأويل متعسف لكي 

ستغلال الدين باعتباره مظلة إيديولوجية تؤهلها لاستقطاب عناصر إتقنع الملتقى بمشروعية عملها حيث يتم 

كار أحادية لا تسمح بوجود أحد ينافسها جديدة، كما يتم نشر تلك الأفكار وإدارتها من قبل أشخاص ذوي أف

Pأو يعرض رأيا يخالفها. 

)
103F

2( 

 :تهدف الرسالة الخاصة بتلك المواقع ثلاثة أنماط من الجمهور

النمط الأول هو جمهور المؤيدين الحاليين والمحتملين وذلك عبر تقديم الموقع لهم معلومات مفصلة حول 

أنشطة المنظمة وسياساتها الداخلية وحلفائها ومنافسيها وعادة ما يكون هذا الجمهور هو جمهور محلي، 
                                                           

تقرير اللجنة القومية الامريكية عن الهجمات على الولايات المتحدة. "،  مركز الدراسات السياسية "  حسن أبو طالب 1 
 .132، ص )2006القاهرة، ماي (، جريدة الاهرامستراتيجية ، والإ

 (موقع إلكتروني)..مرجع سابق، "نفتاحمن والإالأ نترنت بينعادل عبد الصادق، "المتطرفون وحرية التعبير على الأ 2
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ة في الصراع، ولكن لديه بعض والنمط الثاني من الجمهور هو الرأي العام العالمي وهو غير المتورط مباشر 

Pالمصالح في القضايا المطروحة.

)
104F

1(
P  ويضم هذا الجمهور المستهدف الصحفيين ووسائل الإعلام التي تستخدم

مواقع هذه التنظيمات للحصول على وجهات نظرها ويساعدهم في ذلك طرح خدمات المواقع بلغات عدة، 

ع هذه التنظيمات من استهدافهم إلى إضعاف معنوياتهم وأخيرا يتمثل النمط الثالث في الأعداء وتسعى مواق

Pمن خلال توجيه التهديدات وتعزيز الشعور بالذنب لديهم إزاء التصرفات والدوافع. 

)
105F

2( 

جتماعية وكذلك لكنها ليست أبدا الوحيدة التي تستخدم آلية التحريك والتنظيم الجديدة وأصبحت الحركات الإ

وسائل الإعلام الكبرى والتحكم في المعلومات وتكذيبها إذ لزم الأمر أو حتى  الأفراد قادرين على التأثير على

Pإنتاجها.

)
106F

3( 

في الاستجابة نتشار عبر الكون بينما يختلفان  في الرغبة في الإكل من تكنولوجيا المعلومات والدين  يتفقو 

الأخلاقية التي لا تقبل التطور أو السريعة للتغير ، فالدين بطبيعته يستند إلى مجموعة من القواعد والمعايير 

بتكارات الذود عنها لأنها تكون من أسس ذلك الدين، أما التكنولوجيا فإنها بطبيعتها متغيرة غير ثابتة بتغير الإ

ستمرار حيث لا إوالمهارات الفردية، إذا فإننا أمام جانب يميل للمحافظة بطبيعته وجانب يميل إلى التغير ب

Pبتكار.لسوق والمال والإترتبط إلا بمعايير ا

)
107F

4 ( 

كوسيلة إعلام دولية الطابع بعدة خصائص تنافسية بشكل جعلها عنصر جذب  السيبرانييتسم الفضاء 

، دون أن يعرقل ذلك تفحص وسائل بحيث بإمكانهم الإستفادة منها في مجال التصوير مثلاللإرهابيين 

Pالإعلام الرسمية لذلك التصوير أو غربلته أو تحريره 

)
108F

5(
P ستخدام الفضاء إ. وقد بدأ الإرهابيون بالفعل في

 وجمع الأموالجدد عن طريق إقناعهم بشكل فردي  ي في التأثير على الرأي العام وتجنيد أعضاء السيبران

. و عن طريق عمليات القرصنة وتحويل الأموال أو الإبتزاز الإلكتروني أسواءا عن طريق إشتراكات معينة 

مسألة نشر الرسالة والحصول على تغطية إعلامية إخبارية واسعة عنصرين مهمين لإستراتيجية  وأصبحت

                                                           
 .23) ،ص 1998،(القاهرة :الدار المصرية اللندنية،   الاتصال ونظرياته المعاصرةحسن عماد مكاوي، ليلة حسين السيد ، 1

2 Gabriel Weidman, How Modern Terrorism Uses the Internet,( The United States Institute of 
Peace, Special Report No. 116, March 2004 )in : www.terror.net(12/3/2017). 

 .22،ص ) 2006أوت  (،مجلة لوموند دبلوماتيكتصال الجماهيرية الفردية الجديدة" مانويل كاستلز، "وسائل الإ 3
ستراتيجي، مركز الدراسات هرام الإالكراهية الدينية في العالم، ملف الأنترنت في بث عادل عبد الصادق، "حقيقة دور الأ 4

 .24)، ص 2006، ديسمبر 144، (عدد جريدة الاهرامستراتيجية ،السياسية والإ
5 Dorothy Denning, Information Warfare and Cyber-terrorism, Women in International Security 
(WIIS) Seminar, (Washington, D.C. 15 December 1999).p 54 . 
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الإرهاب، بالإضافة لوسائل الإعلام التقليدية، ويوفر الفضاء الإلكتروني للجماعات الإرهابية طريقة بديلة 

Pعاية.للوصول للجمهور وسيطرة مباشرة على الرسالة الإعلامية وشن الحرب النفسية والد

)
109F

1( 

عبر ثماني طرق مختلفة وإن كانت من أجل تنفيد إستراتيجيتها تستخدم الجماعات الإرهابية الفضاء السيبراني 

Pمتداخلة أحيانا فيما بينهاوهي

 )
110F

2(
P: 

تبادل المعلومات  ،الترابط،التجنيد والحشد ،التمويل،التنقيب عن المعلومات،ية والإعلاناالدع ،الحرب النفسية

 .التخطيط والتنسيق ،والأفكار

 :توظيف تنظيمي القاعدة وداعش للإرهاب السيبراني: المطلب الثالث 

ث تم حي 2001أحداث سبتمبر  برزت قدرة تنظيم القاعدة على التعامل مع وسائل التكنولوجيا من خلال

التخطيط والتنفيذ لها بالإعتماد على جزء كبير من التكنولوجيا المعلوماتية ووسائلها، والتي تضمنت ما يمكن 

فتراضية من نوع خاص، فكان الكمبيوتر وبرامجه والبريد الإلكتروني ونظم محاكاة إأن نطلق عليه أسلحة 

نترنت وأجهزة الصرف وشبكات الأ SMS وأجهزة المحمول والرسائل القصيرة Flight Simulatorالطيران 

 Personal Digitalنترنت والمساعدات الرقمية الشخصية والتحويلات المالية عبر الأ ATMالآلي 

Assistant  بالإضافة إلى كمبيوترات الجيبHand Held وهذا ما يشكل صورة إرهاب جديد يطلق عليه .

Cyber Terrorism ).P111Fالإرهاب الإلكتروني أو الشبكي 

3
P( 

وكان تنظيم القاعدة هو أول حركة تمارس نشاطا إرهابيا بالإنتقال من الفضاء الأرضي إلى الفضاء 

نترنت وسيلة تعبير نترنت ولتنتقل من منظمة عاملة إلى منظمة دعاية. وأصبحت شبكة الأالمعلوماتي والأ

مي والأقليات الإسلامية ستخدام بين المتطرفين الإسلاميين في كل من العالم الإسلالإاتصال شائعة إ و 

                                                           
1 Michele Zanini, Sean J.A. Edwards, "The Networking of Terror in the Information Age," in John 
Arquilla and David Ronfeldt (eds.), Networks and Netwars: The Future of Terror, Crime and 
Militancy (Santa Monica, CA: RAND, 2001, MR-1382-OSD), p43. 

 21( جريدة الأهرامنفتاح، دراسات سياسية، نترنت بين الأمن والإعادل عبد الصادق، "المتطرفون وحرية التعبير على الأ  2
 .15)،ص2005فبراير 

نترنت يسمى "بالقنطرة الخفية" على الأما  2001سبتمبر  11ستخدام خالد شيخ محمد المتهم الرئيسي في أحداث إوقد ثبت  3
يميل أو غيرها يتم حفظ الرسالة كمسودة بالإ Hotmailلكترونية عن طريق فتح حساب في الهوت ميل لمنع كشف الرسائل الإ

م عدد ستخداإبدون إرسالها، ويتم تبادل كلمة المرور من خلال المنتديات أو الدردشة، بذلك لا يتم إرسالها ويصعب مراقبتها، أو 
ستخباراتية. خاصة من الرسائل غير المرغوبة للتغطية على رسالة واحدة وهذا ما جعل هناك صعوبة في جمع المعلومات الإ

 يكية لكوادر تتقن اللغة العربية.فتقاد أجهزة المخابرات الأمرإمع 
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نترنت وسط المهاجرة في الغرب. وليس من الصعب معرفة السبب الكامن وراء هذه الشعبية الفائقة للأ

تصال تربط ما بين الجماعات الإسلامية نترنت يوفر مساحة حرة للإالأصوليين والمتطرفين الإسلاميين، فالأ

Pالمتعددة.

)
112F

1( 

إلى لجوء الولايات المتحدة لغلق المواقع التي تراها توفر معلومات أساسية عن صنع القنابل أو  دلكوقد دفع 

ستغلال ذلك في التنفيذ إأساسيات صنع القنبلة الذرية أو تفصيلات المرافق الحيوية وخرائطها وذلك منعا من 

Pلعمل إرهابي.

)
113F

2(
P هم عبر الفضاء الإلكتروني الأولي ويستخدم الجهاديون ثلاث وسائل للمساعدة في تنفيذ أهداف

هي المنتديات وهي بمثابة مساحات مفتوحة للمشاركة. ويمكن للشخص من خلال مشاركته فيها أن يصبح 

ستعماله لنشر بيانات القاعدة "أما الوسيلتين المتبقيتان إقادرا على نشر رسائله وأفكاره وبالتالي فإن بعضها يتم 

ت تستعمل كوسيلة للتجنيد الفكري والعسكري" و"الغرف الصوتية" التي تسمح ، التي باتchatفهما "الدردشة 

نترنت. وأصبحت القاعدة التي كانت تدون في السابق كل للمشاركين فيها بالتواصل صوتيا على شبكة الأ

ا "من لكترونية" تشرح عقيدتهإنترنت "كتبا تقاريرها وبياناتها باتت تستعمل النظم المعلوماتية وتنشر على الأ

Pأولها إلى آخرها"، وتنشر طرق تصنيع المتفجرات بواسطة مواد كيميائية متوفرة في الأسواق.

)
114F

3( 

تضاعفت أعداد المواقع التي  2001ومنذ أحداث الحادي عشر من سبتمبر وكنتيجة لتطور الفكر التكفيري  

بيون من إيصال ونشر كتروني" بشكل كبير، وتمكن الموصوفون بالأصوليون والإرهاتمارس "الجهاد الإ

تمكنوا من إنشاء مواقع خاصة بهم تنشر أفكارهم ، كما  وأخبارهم في المواقع والمنتديات وغرف الدردشة، 

حتلال في العراق و فلسطين ، مما أنها تنشر محتويات تسجيلات و خطب و صورا لعمليات ضد قوات الإ

تصالات لى الإطلاق من ثورة المعلومات و الإجعل " الأصوليين الإسلاميين" من بين أكبر المستفيدين ع

لكتروني) من مواد تعلم روادها فنونا التي يشهد العالم تسارعا كبيرا في نموها. و لا تخلو ( مواقع الجهاد الإ

P115F4( قتالية ، بل و ترشدهم إلى كيفية صناعة القنابل و غيرها من وسائل القتال
P(. 

                                                           
1 Timothy L. Thomas, Al Qaeda and the Internet: The Danger of “Cyber planning”, (From 
Parameters, Spring 2003), pp112-150. 
2  Weidman ,Op.Cit  
3 Thomas, Op.Cit,p 153 . 
4 Seee : Christina Schori Liang, Cyber Jihad: Understanding and Countering Islamic State 
Propaganda, (GCSP Policy Paper 2015/2 - February 2015).pp1-12 . 
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جتهادات فقهية لكبار منظري التيارات الجهادية، أمثال إو هناك مواقع توفر كتابات نظرية متنوعة و 

الأردنيين " أبو مصعب الزرقاوي " و " أبو محمد المقدسي". و تبرز كذلك كتابات المصري " سيد إمام 

و ستمائة صفحة من شريف"،  و من بينها مجلد " الجامع في طلب العلم الشريف" الذي يتجاوز الألف 

القطع الكبير و الذي يتناول جوانب فكرية متعددة عن الإسلام السلفي المتشدد، بالإضافة إلى كتاب أخر 

مخصص للجهاد فقط بعنوان " العمدة في إعداد العدة " يتألف من مئات الصفحات أيضا. و هناك فئة 

خ و الإسلاميين المعتدلين الذين يعارضون منفصلة من الكتابات الغزيرة مخصصة للتصدي و الرد على الشيو 

P116F1(الجهاد كليا أو جزئيا
P(. 

و يحوي أحد هذه المواقع كتابا عن تمرينات اللياقة البدنية للنساء المجاهدات. و في المنتديات و غرف 

الدردشة الإسلامية المتطرفة يتم تبادل وجهات النظر ، و مناقشة الموضوعات العملية المتعلقة بالجهاد، 

ضافة للفتاوى حول الجهاد و غيره من القضايا الإسلامية من قادة الحركات الجهادية و فقهائها حول أسئلة إ

مثل : " وجهة نظر الإسلام في الذهاب للجهاد من دون إذن الوالدين" و " حكم الإسلام فيمن يعمل إماما 

 بمسجد يموله الكفار".

مئات من الأشرطة المسموعة و المرئية التي تحوي مواعظ نترنت كذلك وسيلة ينشر من خلالها الو يعد الأ

دينية لمشاهير الوعاظ، كما تضم أشرطة عمليات عسكرية جهادية مثل ما تفعله شركة "سحاب" التي تنتج 

أشرطة فيديو ل " أسامة" بن لادن" و كثير من الهجمات الإرهابية و التفجيرات في المملكة العربية السعودية 

لكتروني لها علاقة بالنشاطات الإرهابية، و يعتقد أن هذه المواقع تمتلك القدرة إألاف موقع  أكثر من أربعة

بتطوير برنامج  Al-jinan.Orgعلى التوالد، و قد قامت مجموعة تابعة لمنظمة " القاعدة" عبر موقع 

نترنت حتى و لو كانت معلوماتهم الذي يسمح لجميع مستخدمي الأ  Electronicjihad»"الجهاد الالكتروني 

التقنية صفرا، أن يقوموا بشن الهجمات على قائمة من المواقع المخزنة فيه، و التي يتم تحديثها بشكل 

P117F2(دوري
P(. 

نتقلت ساحة المواجهة الأمريكية مع تنظيم القاعدة في إطار حرب أفكار متبادلة وتنافسا حول جمهور إ و 

نترنت والتي أصبحت مصدرا للأخبار للعديد من وسائل لامية على شبكة الأعالمي واسع يستقبل الرسالة الإع

                                                           
1 Thomas, Op.Cit,p 153 . 

  -http://carnegie-mec.org/2016/02/18/ar نظر:كول بانزل ،"المملكة ودولة الخلافة :مبارزة بين الدولتين" في :أ   2
pub-62893,)22/5/2017.( 

http://carnegie-mec.org/2016/02/18/ar-
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Pالإعلام.

)
118F

1(
P  هتمامها على عملياتها العسكرية فإن تنظيم القاعدة ركز إوفي حين ركزت الإدارة الأمريكية جل

بصورة أكبر على الجانب الإعلامي من عملياته كجزء من المواجهة وحتى سياسة حجب المواقع التابعة 

قترب فيه تنظيم القاعدة من النجاح إتنظيم القاعدة لم تؤد إلا إلى توالد العديد من المواقع الأخرى بشكل ل

إعلاميا ومخاطبة الغرب والعمل على عزل القيادات الأمريكية وحلفائها عن شعوبها بتكوين إعلام آخر 

مؤيدين عالميين عبر الخلايا مختلف عما تروجه وسائل الإعلام الأمريكية للشعب الأمريكي وخلق شبكة 

 النائمة في العالم.

ستثمر (الفضاء السيبراني) فى الترويج والتخطيط والتنفيذ لأعماله المشينة أسوة بـ(تنظيم إقد فما تنظيم داعش أ

 .ستخدام كل التقنيات الحديثة الى ظهرت لاحقاً إتقريباً, ولكن مع التوسع بالطبع فى  2014القاعدة) مند عام 

نه وظف تقنياته الحديثة بشكل جيد جداً سواء أالاجتماعى مثلاً نجد  وسائل التواصل والإعلامفعلى مستوى 

ساعة  24ألف إشارة فى أقل من  20نترنت حقق حوالى فهناك وسم شهير على الأ«للمطالبة بدعم التنظيم 

تعبيراً عن هذا  تنظيم سود الخاص بالكان يطالب فيه التنظيم كل من يدعم (داعش) برفع العلم الأ

لكترونية فى تلك الجزئية من جتماعى والمواقع الإأيضاً نجدهم يستخدمون شبكات التواصل الإ )119F2(»,الدعم

نتشار إكثر نتصاراتهم مستخدمين كما أشارنا الوسوم الأإحتفاء بأجل الترويج لمدى قوة مقاتليهم وكذلك للإ

تكتيك خطير أشبه  لى جانب إعدد ممكن الناس. هذا أيضاً كبر على الشبكة العنكبوتية لضمان الوصول لأ

بغسيل المخ وكان ولا يزال له دور كبير فى تجنيد المزيد من المقاتلين, حيث يلعب هذا التكتيك على نقطة 

أساسية وهى تبديد الصورة التقليدية للإرهابى فيظهره عبر حسابه الشخصى وهو يأكل الشيكولاتة, أو يطعم 

مما  يوالشخص ينسانات كالقطط أو الكلاب مثلاً, و..... فهنا هو يركز على الجانب الإبعض الحيوان

 .لكترونيةلتلك المواقع الإ جتماعية منه بالطبيعة الإ ييعكس إدراك واع

نه من أكثر التطبيقات التى تتيح خاصية لربما لأ)120F3(» تلجرام«ستخدام تطبيق إفى » تنظيم داعش« برع

الذى تم بثه باللغة », لهيب الحرب«كثر أمناً لفيلم يعد الأ يخلال هذا التطبيق والذ التشفير, فقد روج من

شتباكات مع الجيوش العراقية والسورية, مستخدماً فيه تقنيات عالية فى التصوير نجليزية وحوى مشاهد لإالإ

 ياط الطائرة الروسية فلى إعلانه هنا أيضاً مسئوليته عن إسقإوخاصة تلك المتعلقة بالحركة البطيئة, إضافة 
                                                           

 .156،ص)2005(القاهرة :الدار المصرية اللبنانية،   الضبط والسيطرة،نظام الاتصال والإعلام الدولي: محمد الجمال راسم ، 1

 ).https://alwafd.org/essay/20595)24/4/2017 :هبة عبد العزيز ، "داعش والإرهاب الإلكتروني "،في   2
الخاصة بالآيفون، النسخة  وكانت بداية التجربة مع 2013أغسطس  14في ” تيليجرام “التواصل الإجتماعي  تم إنشاء تطبيق  3

 .أكتوبر من نفس السنة انطلقت النسخة الخاصة بالأندرويد 20وفي يوم 
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حساباً  78علان عن إغلاق حوالى للإ» تلجرام«مر الذى دعا إدارة سيناء, ومن بعدها هجمات باريس الأ

 .)121F1(تابعاً للتنظيم

ستخدام إموال من المتعاطفين وذلك من خلال نتشاراً وبالتالى خطورة وهو جمع الأإوهناك كذلك ما هو أكثر 

من فى عام وروبى لدراسات الأتحاد الأسلحة, فقد رصد معهد الإلشراء الأ» وينالبتك«العملات الرقمية مثل 

قد » بدوإتشارلى «ستخدامه فى هجمات إموقعا تابع للتنظيم, وأن السلاح الذى تم  40ما يقرب من  2015

سواق أحد أكبر الأ» رمزأيرو إ«يورو من موقعه  550بمبلغ  يلكترونتم شراؤه و بيعه عبر الفضاء الإ

P122F(السوداء لبيع السلاح

2
P(. 

 .لكتروني في الصراع الدوليالفضاء الإ  توظيفالمبحث الثالث:طبيعة و أنماط 

 في الصراع الدولي: السيبرانيستخدام أسلحة و هجمات الفضاء إ: المطلب الأول 

ن الجيوش المتصارعة تستهدف دوما ثلاثة عناصر أساسية من أجل كسب إكما هو الحال في أية حرب ف

قتصادية ، و السياسية أو بكلمات أخرى إرادة الخصم، و في عالم المعركة، و هي العناصر العسكرية، و الإ

حروب المعلومات تجد العناصر الثلاثة ذاتها و على رأسها مراكز القيادة و التحكم العسكرية ، و البنوك و 

ذلك لإخضاع إرادة الشعوب. و إذا  المؤسسات المالية، و مؤسسات المنافع كمؤسسات المياه و الكهرباء و

قامت دولة بتدمير شبكة الانترنت بشكل متعمد فان دولة أخرى قد تعتبر هذا الأمر عملا عدائيا، و قد لا 

يكون الهدف هو تدمير الشبكة كليا أو تعطيلها حيث أنها تساعد حتى الطرف المعتدي في مراقبة المحادثات 

نترنت ستخدام الأإمذهلة ، كما أن  ةستخباراتيإ. حيث يعتبر ذلك فرصة بين الأعداء أو نشر معلومات خاطئة

من أجل السيطرة على المعلومات يمكن أن يعود بفائدة أكبر من تعطيل الشبكة نفسها أو تعرضها للهجوم، 

ستراتيجية العسكرية. و العمل على أضعاف إرادة المحاربين و شن حرب نفسية و عندما يتعلق الأمر بالإ

Pالتحكم في المعلومات .

)
123F

3( 

و تتضمن هجمات الكمبيوتر حدوث هجوم و ذلك عبر الشبكات الدولية للمعلومات العابرة للحدود و من 

ي في الأراضي الخاصة تصالات بدون تدخل مادي أو طبيعخلال موجات الراديو أو الشبكات الدولية للإ

                                                           
  12)،ص20/11/2015، 3506عدد  ،(جريدة الشرق الأوسطقناة تابعة لتنظيم داعش الإرهابي "، 78"تلغرام يعلن عن غلق  1
 (موقع إلكتروني)..  مرجع سابقعبد العزيز ،  2

3 Rebecca Grant, Victory in Cyberspace, (USA : The Eaker Institute, October 9, 2007).P23 . 
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 السيبرانيستخدامات الحديثة لهجمات الفضاء بدولة أخرى أو القيام بغزوة تقليدية، و على الرغم من الإ

نه لم يتم إدماجها بشكل كامل في العقيدة العسكرية أفي الصراعات الحديثة في عصر المعلومات إلا 

متلاكها من إستحواذ على القوة و ار في سبيل الإعتبللجيوش الحديثة، و إن كان يعد بداية لأخذها في الإ

ستخدامها في حروب المستقبل و بما ينطوي عليه تغيير إلكي يتم  السيبرانيخلال تطوير أسلحة الفضاء 

المبادئ الخاصة بشن الحرب و ميدان الحرب و الطرق و الوسائل الحربية المتاحة، و هي هجمات 

Pو الأزمات الدولية يمكن أن تحدث سواء في أوقات السلم أ

)
124F

1(
P. 

كأحد مجالات الحرب مثل الجو و الفضاء الخارجي و الأرض و البحر، و  السيبرانيظهر الفضاء 

 مجال العسكري و غير السلمي، و قد لا تؤدي الحرب في الفضاءفي اليستخدم  السيبرانيأصبح الفضاء 

السيطرة على مجرى الأحداث في العالم لكترونية بالضرورة بل إلى فرض نوع من إإلى مأساة  السيبراني

ختفاء بها، كما أن أثار الهجوم قد لا وفق مصلحة من يقوم بها على جبهة واسعة النطاق من السهل الإ

تتساوى مع تكاليفه مع صعوبة تحديد هوية مصدر الهجوم ، الذي يصدر من جانب واحد مما يجبر 

تهم على شن هجوم مضاد و إن حدث يكون تأثيره تخاذ وضع الدفاع ، و عدم قدر إضحايا الهجوم على 

Pمحدود لعدم معرفة مصدر الهجوم.

)
125F

2(
P  و كانت المعلومات و المعرفة على مدار التاريخ البشري قد لعبت

ن التطور السريع لتكنولوجيا الكمبيوتر و خاصة في الشبكات قد إدورا هاما و حيويا في تشكيل القوة ف

وة ترتب عليه دخول المجتمع الدولي في مرحلة جديدة تلعب فيها هجمات أحدث تحولا كبيرا في مفهوم الق

ستحواذها، و كنتيجة مباشرة لذلك أصبحت القدرة التي إدورا أساسيا في تعظيم القوة و  السيبرانيالفضاء 

تها متلاك ـأدوات حرب المعلومات و تقنياإأتاحتها التكنولوجيا الحديثة للدول تستخدم تعظيم إمكانياتها في 

Pفي ترسانتها العسكرية.

)
126F

3( 

ختراق وسرقة المعلومات لكترونية جديدة ومتعددة كالفيروسات وهجمات إنكار الخدمة والإإوظهرت أسلحة 

تصالات لكترونية دور في تنفيذ عدد من المهام الإستراتيجية مثل تعطيل الإوالتشويش، وتلعب القنابل الإ

بث معلومات مضللة عبر شبكات الحاسب والهاتف ومنها والتشويش عليها والتنصت على المكالمات و 
                                                           

مجلة ، "ستعداد لحروب المستقبللكتروني.. هل بدأ الإعادل عبد الصادق، "أمريكا وتشكيل قيادة عسكرية في الفضاء الإ 1
 .15) ،ص 2009يوليو  12 ،130، (العدد  تعليقات مصرية

2 Kevin G. Coleman, A Cyber War has begun, Cyber Warfare,( usa :The Technolytics Institute, 
September 2007).(22/3/2017) . 
3 Dimitrios Delibasis," State Use of Force in Cyberspace for Self-Defence: A New Challenge for a 
New Century", Peace Conflict and Development: An Interdisciplinary Journal,( Issue 8, 
February 2006), in : http://www.peacestudiesjournal.org.uk )22/3/2017(.  
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تقليد بصمات الأصوات وخاصة أصوات القادة العسكريين وعن طريق ذلك يمكن إصدار أوامر ضارة 

ستهداف شبكات الحاسب بالتخريب عن طريق نشر الفيروسات ومسح الذاكرة الخاصة بالأجهزة إ بالقوات و 

P127F1(مسار الودائع وإيقاف محطات الكهرباء عن العملالمعادية ومنع تدفق الأموال وتغيير 
P( . 

ستخدام الفيروسات مضاعفا نتيجة لما ينطوي عليه من توجيه "جيش" يضم مجموعة كبيرة من إويكون تأثير 

أجهزة الكمبيوتر المرتبطة بشبكة واحدة والمحملة بالفيروسات، يتم التحكم فيها عن بعد، لمهاجمة النظام 

 الأوامر والطلبات في نفس الوقت ونشر الفيروسات فيه بهدف شله.المستهدف بعدد من 

نتشار في نصف مليون جهاز كمبيوتر وفي خلال السنوات الماضية تمكنت فيروسات "سارس" و"لف" من الإ

ستخدمت في إفي أقل من أربع ساعات وأصبحت هذه الهجمات تستخدم تعبيرا أيضا عن صراعات دولية كما 

وما بين التنافس بين الصين وروسيا والولايات المتحدة  وبيا وفي الحرب في كوسوفحرب الناتو على صر 

Pوأستراليا وفي حرب العراق وفي الصراع العربي الإسرائيلي 

)
128F

2(
P. 

ضد دول أخرى أو قد تستخدمها الجماعات الإرهابية، وفي  السيبرانيوقد تستخدم الدول هجمات الإرهاب 

ضد الدولة (ب) دون أن تتورط بشكل  السيبرانيستخدام هجمات الفضاء إالسيناريو الأول قد تقوم الدولة (أ) ب

تحقيق الأهداف ذاتها التي يمكن أن  منرسمي ومباشر في حرب معلنه حيث يمكنها أن في هذه الحالة 

 السيبراني ستخدام هجمات الفضاءإقليدية، وهناك سيناريو ثان وهو: أن تقوم الدولة (أ) بتحققها الحرب الت

 السيبرانيستعداد لنشوب صراع وحرب وهجوم تقليدي ضد الدولة (ب)، وتعد هجمات الفضاء كجزء من الإ

للقوة وذلك ستخدام غير المباشر أقرب إلى مفهوم "الحرب غير المتماثلة" وهو مفهوم عسكري يشير إلى الإ

Pستخدام القوة بصورة مباشرة في مواجهة قوة مقابل قوة أخرى إبدلا من 

)
129F

3(
P. 

 :الحرب السيبرانية الباردة نمادج عن : المطلب الثاني 

لأنماط الحرب والصراع إلى صراع مرتفع الشدة وآخر صراع  السيبرانييمكن أن يتم تصنيف تعرض الفضاء 

 أنماط الصراع المنخفض الشدة على النحو التالي:بعض لالتعرض ويمكن منخفض الشدة، 

                                                           
 (موقع إلكتروني)..  مرجع سابق، "سلحة الانتشار الشامل في عصر الفضاء الإلكتروني أ "،عبد الصادق 1
 (موقع إلكتروني).. مرجع سابق،لكتروني شكلا جديدا من أشكال الصراع" "هل يمثل الإرهاب الإ ،عبد الصادق 2

3 Richard A. Lipsey, Network Warfare Operations: Unleashing the Potential,( USA :Center for 
Strategy and Technology, Air War College, Air University, November 2005)p.45.  
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إعلان دخول التقنيات شهدت حرب البلقان في نهايات القرن الماضي والتي شنهاحلف الناتو ضد الصرب 

P130F1(الرقمية ميادين الحروب فيما سمي "بالقنابل المعتمة"
P( لكتروني إلى توقف شبكة وقد أدى هذا الهجوم الإ

ستطاعت إ نظم الكمبيوتر الخاصة بوزارة الدفاع اليوغسلافية بالشلل التام و  الحاسب الرئيسية مما أصاب

تصالات الهاتفية الرئيسية "الثابتة" مما تصالات عبر التشويش على شبكة الإلكترونية تعطيل الإالقنابل الإ

تصال بقواتها عبر الهواتف الجوالة، وبالتالي أصبح يسيرا على قوات الحلف دفع القيادة في بلجراد إلى الإ

لكتروني عبر متداد لصراعهما في الفضاء الإإختراق المكالمات. وما تشهده الهند وباكستان من إمهمة 

ستخدمت في تنفيذ هجمات متبادلة مضادة فيما بينهما حيث أستخدام الفيروسات ذات الطابع القومي والتي إ

تم شن هجمات ضد أهداف تحمل مصالح وطنية وجيوبلوتيكية. وفي حرب كوسوفو قامت الولايات المتحدة 

تصال السلكي واللاسلكي المدنية والعسكرية، ستخدام النبضات الكهرومغناطيسية لإيقاف كل وسائل الإإب

في الصومال، وكذلك في ستخدام الأقمار الصناعية في ضرب الولايات المتحدة معاقل المحاكم الإسلامية إ و 

ستخبارات الأمريكية حالة غتيال رفيق الحريري رئيس وزراء لبنان الأسبق. وقد رصدت وكالة الإإتحقيقات 

Pستخدام هجمات الكمبيوتر في إصابة البنية التحتية خارج الولايات المتحدة إنجاح في 

)
131F

2(
P وفي عاصفة .

واقع الجيش الأمريكي ونظم الإمداد والحصول على ختراق مإقام قراصنة من هولندا ب 1991الصحراء عام 

المعلومات عن مواقع الجيش الأمريكي وأسلحته وحركة السفن الحربية، وقد كانت حرب عاصفة الصحراء 

نتقاليا بين حروب الثورة الصناعية وحروب المعلومات، فقد تواجد ما يزيد على إفي الخليج طورا  1991

في الولايات المتحدة بينما وصفها البعض بأنها حرب مزدوجة حاسب متصل بحاسبات أخرى  3000

P132F3(ختراق الشبكة اللاسلكية للجيش العراقيإستخبارات المركزية الأمريكية من الأساليب، وتمكن الإ
P(. 

P133F4(1996غتيال الفدائي "يحي عياش" في عام إسرائيلية "شاباك" بو قامت وكالة الأمن الإ
P(  عن طريق الهاتف

سرائليين بالهجوم على موقع لمجموعة تابعة ل"حزب االله" ، قامت مجموعة من الإ2000المحمول، و في عام 

في لندن، الأمر الذي قوبل بمهاجمة العرب للموقع الرئيسي للحكومة الإسرائيلية و موقع وزارة الخارجية 

يكية التي تتعامل مع إسرائيل مثل شركة "لوسينت الإسرائيلية، بالإضافة إلى مهاجمة بعض الشركات الأمر 

 نترنت.قتصاد إسرائيل الذي يعتمد بشكل كبير على الأإتكنولوجيز" للتأثير على 
                                                           

 يحي مفرح الزهراني،" الأنترنت والحروب المستقبلية"،في:  1
http://www.aleqt.com/2017/03/28/article_1159071.html )،30/4/2017(. 

2 Tom Espiner," CIA: Cyberattack caused multiple-city",in : https://www.cnet.com/news/cia-
cyberattack-caused-multiple-city-blackout/, (23/11 /2016). 
3 LOC .CIT . 

 .)https://ar.wikipedia.org/wiki)24/4/2017 يحي ـ عياش لمزيد من المعلومات انظر :  4

http://www.aleqt.com/2017/03/28/article_1159071.html
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أعلنت الإدارة الأمريكية عن تحول مهمة القوات الجوية الأساسية إلى "الطيران و  2005ديسمبر  07و في 

بشكل مستقل كتعبير عن الاعتراف  السيبرانير الفضاء " و جاء ذكلسيبرانيالقتال في الجو و الفضاء ا

سراتيجية، و لكتروني، و يشير لدورة في فاعلية مجالات العمليات الإستقلالية تداخل المجالات و التفوق الإإب

Pلكتروني كغيره مثل المجال الجوي و الفضاء الخارجي.إضفاء أهمية إستراتيجية للفضاء الإ

)
134F

1( 

تحاد هتمام الخبراء من حلف شمال الأطلنطي و الإبإ 2007ستونيا في إالهجمات ضد  حضيت و قد

ستونيا للوقوف على مجريات تلك إالأوروبي و الولايات المتحدة و إسرائيل و السفر إلى تاليين عاصمة 

في عصر  لسيبرانيالواقعة و عرض المساعدة و التعليم و التدريب عن الحرب الجديدة في الفضاء ا

)P)135F2.تصالات الفضائية و الأرضية في الحروب ستخدام متزايد لشبكات الإإي تميز بالمعلومات الذ
P  

ختراق أجهزة الكمبيوتر الخاصة بوزارة الدفاع إتهمت الصين بأنها تقف وراء هجمات إ 2007و في سبتمبر 

ندا، و تعلن تهمت بالمسؤولية عن هجمات مماثلة على ألمانيا و فرنسا و بريطانيا و نيوزيلاإالأمريكية، كما 

الصين أنها تقع هي الأخرى ضحية لهجمات و ذلك لسرقة معلومات و أسرار صناعية عسكرية بما أدى 

ختراقات بين المخابرات المركزية الأمريكية و جيش التحرير ستمرار حرب الإإلتعطيل خدمات الموقع مع 

Pالصيني 

)
136F

3(
P. 

لكتروني في نشر الشائعات و العنصرية و الكراهية الدينية إلى جانب نشر عمليات ستخدام الإرهاب الإإمكن 

نتقالها من مجرد إرد الفعل كما حدث في أزمة الرسوم الكاريكاتورية المسيئة للرسول (ص) حيث تداولها و 

قيام  لكتروني مما ساعد علىنتشارها عبر الفضاء الإإرسوم  محلية في صحيفة محلية في الدنمارك إلى 

حتجاجات و تصاعد المقاومة ضد الوجود الأمريكي في أفغانستان و العراق كما تم القيام عبر العديد من الإ

 نترنت بحملة مضادة لتلك الرسوم من جانب المسلمون لرد الإساءة.الأ

سلام كان هناك واقعة أخرى فبعدما تم رفض الحكومة الهولندية إذاعة فيلم "فتنة" للإ 2008مارس  27في و 

مخرجة النائب الهولندي المتطرف "جيلدر فيلدرز" إلى  أدقيقة على المحطات التلفزيونية لج 15و مدته 

                                                           
1Courville Shane P, Air Force and the Cyberspace Mission: Defending the Air Force's Computer 
Networks in the Future, (Maxwell Air Force Base, AL, Center for Strategy and Technology, Air 
War College, 200).,pp5367 ـ 
2 Robert Vamosi," Cyber attack in Estonia--what it really means", in : 
https://www.cnet.com/news/cyberattack-in-estonia-what-it-really-means/(12/11/2016). 
3 "China 'hacked' into Pentagon defense system", The Financial Times, (September 4  2007)p43 
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Pنترنت عبر موقع بريطاني شهير عرضه على الأ

)
137F

1( 
P أصبحت  يجة لدلك توالت ردود الأفعال الإسلامية وتكنو

ستيلاء على الموقع و التحكم فيه و تدمير محتوياته و قصفها و بث رسائل معادية كما هناك عملية الإ

 نترنت.ختراق تلك المواقع على الأإأصبح هناك عمليات تجنيد متبادلة لتحسين القدرة على ضرب و 

لسني و نعكاس لما يدور في الساحة الإسلامية من مجال بين رموز في التيارين اإو تلك الهجمات ما هي إلا 

Pمتداد لحالة الصراع داخل المجتمعات الإسلامية إالشيعي حول التبشير الطائفي و 

)
138F

2(
P. 

ضطرابات تبنت الصين إستراتيجية حرب المعلومات كحرب للمستقبل و التي يتم خوضها لتشتيت و إثارة الإ

معلوماتهم بعد الأهمية ستخدام و نقل إفي عملية صناعة القرارات عبر الدخول إلى أنظمة الطرف الآخر و 

Pلكتروني المتزايدة للفضاء الإ

)
139F

3(
P. 

Pلكتروني كمادة في كليات الصين العسكرية و يتم تدريس الحرب عبر الفضاء الإ

)
140F

4(
P. 

Pوترسانة من الفيروساتو يوجد لدى الصين جيش من "الهاكرز" 

)
141F

5(
Pللتجنيد ةالقابلP

 
P في أي وقت بما يعد بمثابة

للتدخل في أي لحظة في المعركة و وظيفته ليس ضرب أنظمة المعلومات حتياطي متمرس و مهيا إجيش 

 تصال المدنية للبنية العسكرية الأمريكية فحسب و أنما ضرب قنوات الإ

لكتروني في إطار جزء من خطط بكين لفرض "هيمنة تهام الصين بشن هجمات الفضاء الإإو يأتي 

في مواجهة الولايات المتحدة و بريطانيا و روسيا و  2050لكترونية" على خصومها العالميين بحلول عام إ

ن الجيش الصيني يعتبر هجمات المعلوماتية مهمة للغاية أكوريا الجنوبية، و أعلنت وزارة الدفاع الأمريكية ب

فتراضيا لشن حرب إعدوا دليلا ألكسب المبادرة في المراحل الأولى من أي حرب و أن هناك قراصنة صينيون 

                                                           
 http://www.likelike.comالموقع الذي تم فيه إذاعة الفيلم وهو موقع بريطاني شهير هو  1
، مجلة تعليقات مصريةختراق مواقع الإنترنت بين السنة والشيعة.. عندما تسيطر السياسة على الدين"، إعادل عبد الصادق، " 2

) ،في: 2008أكتوبر  15، 112هرام، (العدد ستراتيجية بالأمركز الدراسات السياسية والإ
http://acpss.ahram.org.eg/Ahram/2008/10/15/COMM0.HTM،)2/10/2016.( 

 .14ص  ،)2008يناير  26، 143، (العدد تقرير واشنطنحنان سليمان، "الصين تستهدف الجيش الامريكي الكترونيا ، 3
 .123ص)،2007دار "فايار"  :فرنسا("حين تقرر الصين أن تنتصر"،  Stephane Marchandستيفان مارشان نظر : أ  4
" المناسب تماما لحرب المعلومات لقدرته على سرقة أنواع مختلفة من الملفات مثل Myfipأحد هذه الفيروسات هو فيروس " 5

pdf  تصالاتها إة تصاب بهذا الفيروس فإنها ستفقد وثائقها وخططها ولكترونيإوملفات الوورد والرسومات. ولهذا فإن أي شبكة
وقاعدة بياناتها كما ستكون هذه المعلومات معرضة للسرقة. وخلال الأعوام الأخيرة، أجرى بعض القراصنة الصينيين تجارب 

ذه التجارب كانت أيضا بهدف لكترونية الدفاعية الأمريكية على دائرة أصغر دون اللجوء إلى هجوم قوي. هختبار الأنظمة الإلإ
 ختراقها في ما بعد.  إالتعرف على نقاط الضعف في الأنظمة الأمريكية ليسهل 

http://www.likelike.com/
http://acpss.ahram.org.eg/Ahram/2008/10/15/COMM0.HTM
http://acpss.ahram.org.eg/Ahram/2008/10/15/COMM0.HTM
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للتشويش بعد أن درسوا كتب إرشادات وضعها حلف الأطلسي و الولايات المتحدة حول الأساليب لكترونية و إ

P142F1(العسكرية.
P( 

لكتروني قيادة عسكرية أمريكية في الفضاء الإ 2009يونيو  22ستحدث البنتاجون في إفي الولايات المتحدة و 

لكتروني والتي ستدخل العمل في ء الإمهمتها الرد على هجمات قراصنة المعلوماتية وتنفيذ عمليات في الفضا

)P)143F2 2009شهر أكتوبر 
P. 

لكتروني" وتركز هذه المراكز في "مزرعة في إسرائيل وحدة خاصة تدعى "رام" لمواجهة حملات "الغزو الإ

وتتابع  -فيزيائية وإلكترونية–خاصة" تحت رعاية وزارة المالية وتخضع لرقابة وحراسة أمنية مشددة 

P"المهاجمين" خاصة من حملة الهوية الإسرائيلية العرب 

)
144F

3(
P. 

دولة والذي  50أكثر من تم شن الهجوم على الكمبيوتر والشبكات من ونتيجة لخلاف بين روسيا و إستونيا  

Pأخذ شكل موجات حيث يبدأ الهجوم ثم ينتهي فيعقبه هجوم آخر 

)
145F

4(
P ستونيا القوي بشبكات إرتباط إ. وأتاح

تصال والمعلومات وجود مجال واسع من الأهداف أصبحت عرضة للهجوم مع قدرة المهاجمين على الإ

Pمية ضرب المؤسسات الرسمية للدولة وإصابة وإفساد المواقع الحكو 

)
146F

5(
P. 

نترنت في ستونيا الرد على هذا الهجوم عن طريق تعطيل منظومة الأإستطاعت مجموعة من الهاكرز من إ و 

 .موسكو لمدة أسبوع 

                                                           
 .127،ص مرجع سابقمارشان ،   1
مرجع ،ستعداد لحروب المستقبل "لكتروني .. هل بدأ الإعبد الصادق، "أمريكا وتشكيل قيادة عسكرية في الفضاء الإ 2

 (موقع إلكتروني)..سابق
لكتروني العربي يثير مخاوف اسرائيل"، في: وديع عووادة، "الجهاز الإ  3

http://www.aljazeera.net/NR/exeres/A5B34FD6-A61F-457B-8456-
2008F1CC24EC5794.htm)،24/2/2017(. 

4 “Cyber Attacks Force Estonian Bank to Close Website,” Agence France Presse, (May 16, 
2007 ,) p 13. 
5 Peter Finn, “Cyber Assaults on Estonia Typify a New Battle Tactic,” Washington Post,( May 19, 
2007), p23. 

http://www.aljazeera.net/NR/exeres/A5B34FD6-A61F-457B-8456-2008F1CC24EC5794.htm
http://www.aljazeera.net/NR/exeres/A5B34FD6-A61F-457B-8456-2008F1CC24EC5794.htm
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 :الحرب السيبرانية الساخنة نمادج عن : المطلب الثالث 

الفضاء  ستخدام أسلحةإنترنت ميزة عسكرية للأطراف المتحاربة و التهديد بستخدام الحرب عبر الأإيعد 

لكتروني في الصراع بطريقة موازية للحرب لكتروني ضمن ترسانة الحرب الحديثة و قد يستخدم الفضاء الإالإ

 .2008التقليدية كما حدث في حالة الحرب الجورجية الروسية في أغسطس 

3TPلكترونية:حالة يوغسلافيا السابقة و تطور الحرب الإ  -1

 )
147F

1( 
ستخدمت الحرب السيبرانية  في أول أيام الحرب إعلى يوغسلافيا  1999هجمات حلف الأطلسي عام  أثناء

لم يكن مسموعا  لم ترصد قنابل أو صواريخ في الأجواء، حتى الدويو . لخلع الرئيس سلوبودان ميلوسيفيتش

رض معركة حقيقية و أإعلان وزارة الدفاع الأمريكية أن سلاحا جديدا تمت تجربته للمرة الأولى في  وجاء

Pتصالات و يعطلها ما يؤدي تلقائيا لتوقف شبكات الجيشدف هذا السلاح شبكات الإيسته

)
148F

2،(
P  و هذا ما

سماه الإعلام اليوغسلافي أه نتيجة ما يحصل مع الجيش اليوغسلافي الذي تعطل نظام كمبيوتر أساسي لد

نتشرت في كل نقطة تتصل بها و من ضمنها الكمبيوترات إتصالات و بصاعقة كهربائية دخلت شبكة الإ

العسكرية و أدى الهجوم لتوقف الشبكة الرئيسية في يوغسلافيا، و توقف نظم الكمبيوتر الخاصة بالدفاع 

 ستهداف طائرات حلف الأطلسي بالصواريخ.إالجوي، التي كانت مهمتها 

تصال بقواتها عن ة الصربية في بلجراد إلى الإستهداف لشبكة الهاتف الرئيسية بهدف دفع القيادإو حدث 

يشلون الأمريكي للتنصت إطريق الخلوي حيث رصد المكالمات و مراقبتها و أتاح الفرصة للتجسس من مركز 

ن عدد حملة الهاتف المحمول في تصالات الخلوية أسهل لأو المراقبة الموجود في أوروبا، و كانت مراقبة الإ

P149F3(تصر على أركان النظام الحاكم و رجال الأعماليوغسلافيا يومها كان يق
P.( 

 :حالة روسيا و الولايات المتحدة ـ  2

بحيث عن عملية سرية أخرى للخدمات الخاصة الروسية في شبكة الإنترنت.  ياأسبوعيعلن الإعلام الأمريكي 

ختراق خوادم الهيئات الإدارية للحزبين الديمقراطي والجمهوري، وسرقة إب هتمام كبيرإ الروسالقراصنة يولي 

                                                           
 في : ،لمزيد من المعلومات انظرموسوعة مقاتل  1

http://www.moqatel.com/openshare/Behoth/Askria6/ElectroWar/sec29.doc_cvt.html  
)30/1/2017(. 

2 Florian Bieber, Cyber war or Sideshow? The Internet and the Balkan Wars, (Philadelphia ,Mar 1, 
2000). p124 
3Bieber, op.cit.p122. 

http://www.moqatel.com/openshare/Behoth/Askria6/ElectroWar/sec29.doc_cvt.html
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البرامج الخبيثة من وكالة الأمن القومي الأمريكية، وتنفيذ هجوم على قاعدة البيانات العالمية لوكالة مكافحة 

P150F1(متحدةنتخابات الرئاسية في الولايات الالمنشطات، ومتهمة كذلك بنية تعطيل عملية فرز الأصوات في الإ
P(. 

في  من خلال مسارعتهم  في وسائل الإعلام الأميركية القراصنة الصينيون هم أشرار الأنترنتكان  وقد

 .جتياح الروسي مام الإأالبحث عن الأسرار التجارية. ولكن لا يكاد الصينيون يُذكرون الآن، 

وتسريبها لحزب الديمقراطي الأمريكي، لق خادم البريد الإلكتروني للجنة الوطنية اختر إب تهم القراصنة الروس إ

P151F2(آلاف رسائل البريد الإلكتروني التي تحتوي على معلومات حساسةمع لـ"ويكيليكس" 
P( . 

موسكو أعلنت عدم صلتها بهذه الحوادث. وأكد فلاديمير بوتين في مقابلة أجراها مؤخرا مع "بلومبرغ"، أنه لا 

  .يعرف شيئا حول هذا الموضوع

نتخابية غير مهمة. فظهرت السياسيين والخبراء الأمريكيين إمكانية التأثير الروسي على حملتهم الإ لا يعتبر

نداءات لمساءلة الروس. على سبيل المثال، فرض عقوبات جديدة ضد موسكو. ولحسن الحظ، الحق في 

اراك أوباما بعد أن فرض تدابير تقييدية ردا على هجمات سيبرانية من قبل دولة أخرى، يملكه فقط الرئيس ب

P152F3(. 2015منح نفسه هذه الصلاحية في العام 
P(. 

 

  

                                                           
-http://katehon.com/ar/article/lfd-lsybrny-sh :،في"لفضاء السيبراني.. ساحة حرب جديدة قد تشعل العالما"  1

hrb-jdyd-qd-tshl-llm )30/4/2017.( 
 . المكان نفسه  2 

 .المكان نفسه  3

http://katehon.com/ar/article/lfd-lsybrny-sh-hrb-jdyd-qd-tshl-llm
http://katehon.com/ar/article/lfd-lsybrny-sh-hrb-jdyd-qd-tshl-llm
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 : الثاني خلاصة الفصل

الإعتماد المفرط على الفضاء السيبراني إلى إنكشاف أمني لجميع الدول ،خاصة تلك التي وضفت  ىدأ

التكنولوجيات الحديثة في تسيير  أمورها ،وإستغلت الدول والتنظيمات الإرهابية هدا الإنكشاف في تمرير 

 .لوجية أهدافها وتحقيق إستراتيجيات كان من الصعب تحقيقها في غياب هده الوسائل التكنو 

ومن تم برز صراع دولي حامي الوطيس في الفضاء السيبراني ،سواء من خلال السعي إلى شن هجمات 

على مواقع دولية والتأثير في البنية التحتية المعلوماتية أو من خلال السعي وراء حماية هده البنية التحتية من 

 .هجمات سيبرانية أكثر خطورة من الهجمات التقليدية 

دور أجهزة الإستخبارات الدولية في التنافس من أجل ممارسة نشاطات تخريبية أو حمائية في هدا  وهنا برز

الفضاء ،وظهر دلك جليا من خلال سعي جهاز الإستخبارات الأمريكي لتقصي أثار محاولات توظيف 

لإستخبارات الأجهزة الإلكترونية في شن هجمات على الولايات المتحدة ، وسلكت هدا النهج جميع أجهزة ا

 الدولية.

في خضم هدا التنافس الدولي ،وجدت التنظيمات الإرهابية غايتها في هدا الفضاء خاصة بالنظر إلى المزايا 

العديدة التي يوفرها من سهولة الإستخدام وصعوبة تقفي أثارهم ،و برز دلك من خلال سعي تنظيم القاعدة 

ن هجمات على مواقع حكومية في العديد من الدول إلى جلب أعداد من المتطوعين ،ونشر بياناته ،وش

 ،وسلك تنظيم داعش نفس النهج لكن بوسائل متطورة وبتقنيات أكثر حداثة.

كل هدا الوضع ولد أنماط من الصراعات الساخنة والباردة بحيث تجسدة حروب سيبرانية حقيقية من خلال 

اليوغسلافية او من خلال شن هجمات مجهولة شن هجمات دولية على البنية التحتية مثلما حدث في الحالة 

 المصدر مثلما حدث في إستونيا .
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مام الأخطار التي نتجت عن توظيف الفضاء السيبراني في التفاعلات الدولي ،وإدراك جميع الفاعلين أ     

في هدا المجال بإستحالة التصدي للأخطار الناتجة عن دلك،كان لزاما على المجتمع الدولي السعي وراء 

د صيغ قانونية وتقنية كفيلة وإيجاإيجاد ميكانيزمات كفيلة بمحاصرة العمليات الهدامة في الفضاء السيبراني 

 بالحد من التأثيرات السلبية للظاهرة على الأمن والسلم الدوليين .

سنتناول في هدا الفصل الجهود الدولية لمكافحة ظاهرة الإرهاب السيبراني إنطلاقا من الجهود المبدولة في و 

وراء ايجاد حلول جدرية لهده الظاهرة إطار هيئة الأمم المتحدة وصولا إلى إبراز مختلف العراقيل التي تقف 

وكدا التحديات المستقبلية الناتجة عن تزايد توظيف الفضاء السيبراني في التفاعلات الدولية بمختلف اشكالها  

 .من أجل  دلك قسمنا هدا الفصل إلى ثلاث مباحث

من خلال القمة العالمية لاسيما  الجهود المبدولة في إطار هيئة الأمم المتحدةالأول  مبحثنستعرض في ال  

فنستعرض فيه جهود ومبادرات المبحث الثاني لمجتمع المعلومات وكدا الإتحاد الدولي للإتصالات  أما 

من خلال إبراز مختلف الجهود التي قامت بها بعض الدول  الفاعلين في مجتمع المعلومات العالمي

ول لهده الظاهرة ، وفي المبحث الثالث نوجز المسيطرة على هدا المجال ومختلف المبادرات التي برزت كحل

 من خلال إبراز اساليب الوقاية وأساليب العلاج . بعض الأساليب المختلفة لمعالجة هده الظاهرة

 المبحث الأول : جهود هيئة الأمم المتحدة :

الحاجة إلى دور  إلىوتعدُّد الفاعلين وتنامي درجات الخطر  السيبرانيالإرهاب الناتجة عن ر اخطالأ أدت

من مصداقية في مجال  -لدرجة ما-لما تتمتع به المنظمة الدوليَّة  ،الأمم المتحدة عبر منظماتها وجهودها

براز الأمن السيبراني في إالتطرق لجهود الأمم المتحدة من خلال تعزيز التعاون الدولي. من أجل ذلك تم 

تحاد الإوكدا العالمية لمجتمع المعلومات وإدارة الإنترنت، القمة والحديث عن دور  أجندات هيئة الأمم المتحدة

 تصالات والمبادرة الخاصة بالأمن الإلكتروني.الدولي للإ
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 الأمن السيبراني في أجندات هيئة الأمم المتحدة:المطلب الأول : 

أداة إرهابية أو ما يُعرف كستخدام حرب المعلومات إإن ميثاق الأمم المتحدة لم ينصّ صراحة على تجريم 

نتهاكًا لما ورد في إعتباره يمثل إستخدامه بإ؛ نظرًا لأن روح الميثاق تتفق مع تجريم السيبرانيبالإرهاب 

 ستقلال السياسي لأي دولة". ستخدام القوة ضد السلامة الإقليمية أو الإإالميثاق بخصوص "التهديد أو 

ت تقع ضمن ميثاق ومقاصد الأمم المتحدة، كما ورد في الفصل وحرب المعلوما السيبرانيلإرهاب فا ولدلك

السابع من ميثاق الأمم المتحدة فيما يتخذ من الأعمال في حالات تهديد السلم والإخلال به ووقوع العدوان في 

التي تنصُّ على: "يقرر مجلس الأمن ما إذا كان قد وقع تهديد للسلم أو إخلال به أو كان ما وقع  39المادة 

تخاذه من التدابير طبقًا لأحكام المادتين إملا من أعمال العدوان، ويقدم في ذلك توصياته أو يقرر ما يجب ع

 ).153F1لحفظ السلم والأمن الدولي أو إعادته إلى نصابه"( 42و 41

ه: "يفضُّ جميع أعضاء الهيئة منازعاتهم ماميثاق الأمم المتحدة  ) من3وجاء في المادة الثانية فقرة (   نصُّ

 )154F2الدولية بالوسائل السلمية على وجه لا يجعل السلم والأمن والعدل الدولي عرضة للخطر".(

  ، لجنة لمواجهة الإرهاب  أنشئت في نطاق الأمم المتحدة و  2001بعد أحداث الحادي عشر من سبتمبر 

ع وتطبيق وسائل طلبت من مكتب الأمم المتحدة للمخدرات والجريمة في فيينا وضع إرشادات للدول عند تشري

الأول   : قائمة بالإرشادات تضمنت أربعة أقسام  2006 لذلك وضع المكتب سنة  جلأومن .  محاربة الإرهاب

  ، ، الثالث في القانون الإجرائي الثاني في الوسائل التي تضمن التجريم الفعال  ، منها في الأعمال المجرَّمة

ووضع المكتب في نهاية الإرشادات مشروع قانون ضد   . الجنائية الرابع في وسائل التعاون الدولي في المسائل

P155F3( . الإرهاب
P( 

هتمام العالمي مدى تصاعد الإ بينأصدرت الأمم المتحدة عددًا من القرارات التي تو عبر الجمعية العامة 

ستخدامًا غير سلمي. جاء ذلك عبر سلسلة من إ ستخدامهاإ و الإعلام و تصال الإ تستخدام تكنولوجياإب

 19في  56/19، والدورة 2000في ديسمبر  55/28القرارات، التي منها: قرار الجمعية العامة في الدورة 

تصال والمعلومات ستعمال تكنولوجيا الإإبشأن إرساء الأساس القانوني لمكافحة إساءة  2001من ديسمبر 
                                                           

 مم المتحدةمن الفصل السابع من ميثاق الأ 39المادة      1
 من الفصل الاول لميثاق الأمم المتحدة.  3فقرة  2المادة      2
 (موقع إلكتروني). مرجع سابق،  "الأمم المتحدة ودعم الإستخدام السلمي للفضاء الإلكتروني "عبد الصادق ،  3
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في  54/49وفي الدورة  1998من ديسمبر  4في  53/70ات في الدورة في أعمال إجرامية. وجاءت القرار 

، 2001من نوفمبر  29في  56/19، والدورة 2000من نوفمبر  20في  55/28، والدورة 1999ديسمبر 

بشأن التطورات الحادثة والمتوقعة في ميدان المعلومات  2002من نوفمبر  22في  57/53والدورة 

P156F1(كية في سياق الأمن الدوليتصالات السلكية واللاسلوالإ
P(. 

و يدعو القرار جميع الدول إلى: مواصلة موافاة الأمين العام بتقييمها لمسائل أمن المعلومات، تعريف 

 المعلومات أمن مجال في والمحتملة القائمة الأخطار المفاهيم الأساسية المتصلة بأمن المعلومات، دراسة

 ).157F2الحكوميين( الخبراء من فريق لها، العمل على تشكيل للتصدي تخاذهاإيمكن  التي والتدابير التعاونية

جاء قرار الجمعية العامة للأمم المتحدة 2003من ديسمبر  23المنعقدة بتاريخ  58/199وفي الدورة 

ستهدفت: العمل على حماية إ. بما يمثل واحدًا من القرارات المهمة التي بإرساء ثقافة عالمية للأمن الإلكتروني

البنية التحتية الحيوية للمعلومات، حثَّ وتفعيل دور المنظمات الدولية ذات الصلة، دعوة الدول إلى وضع 

 ).158F3ستراتيجيات لتقليل حجم التعرض للأخطار التي تشكل تهديدًا للبنية التحتية الحيوية للمعلومات(إ

قرارًا يدعو إلى  56/258لأمم المتحدة في الدورة اتخذت الجمعية العامة ل2002من يناير  31وفي 

). هذا بالإضافة إلى قرارين صدرا من الجمعية 159F4تصال والمعلومات من أجل التنمية(ستخدام تكنولوجيا الإإ

من يناير  31في  56العامة للأمم المتحدة بالدعوة إلى القمة العالمية لمجتمع المعلومات في دورتها 

 ).160F5(2003من يناير  31في  57والدورة 2002

في حالة صطدمت بإشكالية إ فإنها فشلت في التوصل إلى مسودة للقرار، و  ،وعلى الرغم بعض النجاحات

إذا ما تصال والمعلومات عن طريق توظيفها للأغراض العسكرية والسياسية ستخدام العدائي لتكنولوجيا الإالإ

ا يمكنه أن ينظم الأبعاد الأمنية للعلاقات الدولية. ومن كان القانون الدولي الإنساني أو القانون الدولي تحديدً 

ثمَّ أصبح عمل مجموعة الخبراء الحكومية الدولية، بلا جدوى على الرغم من نجاحها بداية في رفع حالة 

                                                           
 (موقع إلكتروني) .مرجع سابقعبد الصادق ،" الأمم المتحدة ودعم الإستخدام السلمي للفضاء الإلكتروني "،   1
 .2001من نوفمبر  22في  ، الصادر57/53قرار الجمعية العامة للأمم المتحدة في الدورة    2
 .2003من ديسمبر  23المؤرخ في  58/199قرار الجمعية العامة للأمم المتحدة   3
 .2002من أبريل  4الذي تم اتخاذه في  56/258قرار الجمعية العامة للأمم المتحدة في الدورة   4
 للمزيد حول وثائق القمة العالمية لمجتمع المعلومات والبيان الختامي لها والأعمال التحضيرية يمكن الرجوع إلى:  5

http://www.un.org/arabic/conferences/wsis/docs.htm)،12/3/2017.( 

http://www.un.org/arabic/conferences/wsis/docs.htm
http://www.un.org/arabic/conferences/wsis/docs.htm
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ستمرار جهودها إالوعي بأمن المعلومات على الأجندة الدولية. وقد قررت الجمعية العامة للأمم المتحدة 

 )161F1.(2009لمشكلة، والعمل على إنشاء مجموعة خبراء تبدأ عملها في عام لدراسة هذه ا

وفي إطار المساعي الأممية لإيجاد حلول لمشاكل إدارة الأنترنت شكَّل الأمين العام للأمم المتحدة "كوفي  

إلى إيجاد نتهى فريق العمل إنترنت، وقد فريقًا دولي�ا لدراسة قضية إدارة الإ ، 2004في بداية العام عنان" 

أربعة تصورات، يتبلور التصور الأول في: إقامة مجلس عالمي للإنترنت يتألف من أعضاء الحكومات ويوفر 

تمثيلا مناسبًا عن كل منطقة ويكون له علاقة بمؤسسات الإنترنت وربطه بالأمم المتحدة، ويكون للقطاع 

ور الثاني تمثل في توسيع دور اللجنة الحكومي دور قيادي وللقطاع الخاص والمدني دور استشاري. والتص

الاستشارية الحكومية لهيئة الإنترنت. ودعا التصور الثالث إلى: تشكيل مجلس دولي للإنترنت ينهض فيما 

يتعلق بالسياسات التي تمسُّ المصالح الوطنية للدول عبر الوظائف الموازية لاختصاص هيئة الإنترنت. أما 

معالجة إدارة ورسم السياسات، الإشراف على لثلاثة كيانات مؤسسية عالمية   التصور الرابع فقد اقترح إقامة

الهيئة والتنسيق العالمي. هذه التصورات الأربعة عكست رغبة ضمنية في التخفيف من سطوة الولايات 

P162F2(المتحدة على عمل الشبكة، التي أصبحت وسيلة لا غنى عنها للعالم كله
P(. 

أخذ العديد من منظمات المجتمع المدني الدولي في ممارسة الضغوط في إلى جانب المواقف الحكومية، 

سبيل إنهاء السيطرة الأمريكية على الإنترنت، باعتبارها تمثل تهديدًا للحقوق الرقمية، التي من ضمنها: الحقُّ 

في  ختيار والدخول، الحقُّ تصالية، حرية الإفي تداول المعلومات ونقلها، حرية التعبير والمشاركة الإ

الخصوصية (التي تم تضمينها في التشريعات الإنسانية الكبرى مثل: الإعلان العالمي لحقوق الإنسان، 

تفاقية الحقوق والحريات الأمريكية، الميثاق الأفريقي لحقوق إالميثاق الدولي للحقوق المدنية والسياسية، 

ياته الأساسية، بالإضافة إلى العديد من تفاقية الأوروبية لحماية حقوق الإنسان وحر الإنسان والشعوب، الإ

 )163F3المواثيق والدساتير الإقليمية).(

                                                           

1 See :General Assembly, Developments in the Field of Information and Telecommunications in 
the Context of InternationalSecurity, (UN :document A/RES/61/54, 19 December 2006). 

 موقع إلكتروني).( مرجع سابق.عادل عبد الصادق ، "الأمم المتحدة ودعم الإستخدام السلمي للفضاء الإلكتروني" ،   2

ستمـرار الوضـع الـراهـن!" ، في إ"قمـة تـونـس العـالميـة للمـعلومـات:  عادل عبد الصادق،     3
:www.ahram.rg.eg/acpss/Ahram\2005\11\22\COMM0.HTM،)12/1/2017(. 
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في رسالة أمين  السيبرانيفيما يتعلق بالإرهاب أول تصريح رسمي جاء تحديدًا 2006من مايو  15في 

 عام الأمم المتحدة "كوفي عنان" جاء فيه "في عالم يتزايد فيه الترابط وإقامة الشبكات، أضحى من المهم

للغاية ضمان سلامة نظمنا وهياكلنا التحتية الحيوية من هجمات مجرمي الفضاء الإلكتروني، والعمل في 

الوقت نفسه على بثِّ الثقة في التعاملات الإلكترونية وغيرها من الخدمات والتطبيقات الإلكترونية 

P164F1(الأخرى"
P(. 

أنه "طالما يتوقف الأمر على الممارسات الأمنية، التي  حولموقف الأمم المتحدة عبر أمينها العام تمحور 

يتبعها كل من البلدان والشركات والمواطنين المرتبطين بالشبكات، فإن هذا يجعل الخطر ذا طابع دولي 

الدول الأعضاء وأصحاب  كوفي عنانطالب عليه ". و السيبرانييتطلب إرساء ثقافة عالمية لأمن الفضاء 

إنشاء شبكة دولية  ودلك عن طريق ،السيبراني زيادة الوعي العالمي بأمن الفضاء  المصلحة بالمساعدة في

تصالات لتعزيز الأمن وبناء الثقة في للمبادرات والتدابير المضادة القائمة على تكنولوجيا المعلومات والإ

 ستمرار نمولإ ه لا مناص منتصالات. وأكد الأمين العام أن هذا الأمر ستعمال تكنولوجيات المعلومات والإإ

 )165F2(قتصاد الدولي وتطوره خاصة بالنسبة للبلدان النامية.الإ

ستحداث منصب رئيس مكافحة الإرهاب الجديد في الأمم المتحدة ومساعد الأمين إ، تمَّ نفس السياق في 

الإجراءات تشجيع التعاون بشأن و العام، ومنوط به تعزيز القدرة على مكافحة الإرهاب بين الدول الأعضاء، 

 )166F3(التي يقررها مجلس الأمن.

 القمة العالمية لمجتمع المعلومات وإدارة الإنترنت::المطلب الثاني 

تصالات، جرت القمة العـالمية لمجتمع المعلومات، هو مؤتمر برعاية الأمـم المتحدة حول المعلومات والإ

نترنـت تفاق نهائي حول إدارة حكم الأإنتهت بدون ضمان إ 2003القمة مرتين الأولى في جنيف في ديسمبر 

                                                           
 ( موقع إلكتروني).سابقمرجع عادل عبد الصادق ، الأمم المتحدة ودعم الإستخدام السلمي للفضاء الإلكتروني ،   1

ك��ان ذل��ك ف��ي رس��الة الأم��ين الع��ام "ك��وفي عن��ان" بمناس��بة توقي��ع م��دير ع��ام المنظم��ة الإس��لامية للتربي��ة والثقاف��ة والعل��وم    2
ماتس�ورا،  عثمان التويجري، ومدير عام منظم�ة التربي�ة والعل�وم والثقاف�ة (يونس�كو)، كويش�يرو (إيسيسكو)، عبد العزيز

للمزي��د يمك��ن الاط��لاع عل��ى ال��رابط . 2007-2006ف��ي ب��اريس، برن��امج تع��اون جدي�دًا لع��امي  2006م��ن م��ايو  15ف�ي 
 http://www.un.org/arabic/news/fullstorynews.asp?newsID=5690).20/4/2017( التالي :

نظر:  .عابدين عبد الحميد حسن قنديل، أللمزيد حول شروط التدابير المضادة وعناصرها وأهميتها في تعزيز الأمن الجماعي   3
، رسالة دكتوراه غير منشورة، (جامعه القاهرة: "التدابير المضادة في النظام القانوني الدولي: دراسة نظرية وتطبيقية"

 .433-427)،  ص ص 2011كلية الاقتصاد والعلوم السياسية،
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ت نترنتحاد الأوربي الرامي إلى وضع نمـوذج جديد للتعاون في مجـال الإبعدما عارضـت الو م أ مقترح الإ

 2005والثانية في تونس نوفمـبر  نترنتعلى الأجزاء الحيويـة من الأ الولايات المتحدةوالذي سينهي هيمنة 

لقرارات التي من شأنها تفعــيل الأهداف التي انعقدت من أجلــها والتأكـيد على والتي أقرت بعـض المبـادئ وا

نجـاز مقررات إلتزامها بإ ضرورة التعـاون بين البلــدان من أجل تسخير التكنولوجيات الحديثة لخــدمة البشرية و 

 القمة.

على أن: "السلطة السياسية  2003في المرحلة الأولى للقمة العالمية في ديسمبر إتفقت جميع الحكومات 

على قضايا السياسات العامة المتصلة بالإنترنت تعتبر حق�ا سياديًا للدول؛ إذ تملك حقوقًا ومسئوليات بشأن 

قضايا السياسات العامة الدولية المتصلة بالإنترنت". وطالبت حكومات الدول الأمين العام للأمم المتحدة 

نطلاق للبحث في إرنت بدءًا من (صياغة تعريف لهذه العبارة) كنقطة بضرورة البحث في مسألة إدارة الإنت

 )167F1(غير ذلك من الموضوعات.

وترى الولايات المتحدة أنه لا يمكنها أن تضحى بسيطرتها على عملية تنظيم أسماء المواقع على الشبكة 

في إدارة الإنترنت لم لجهاز بيروقراطي مجهول، لاسيما وأن الدول النامية التي طرحت مطلبها بالمشاركة 

تكن على أتمِّ الاستعداد سواء من الناحية الفنية أو السياسية. والمرجح أنها كانت تهدف إلى الضغط على 

الولايات المتحدة وحلفائها لتوفير التمويل اللازم لصندوق التضامن الرقمي الذي عهدت به قمة جنيف على 

P168F2(إثر اقتراح الرئيس السنغالي.
P( 

وعلى الرغم من هود دولية لإخضاع الشبكة الدولية للمعلومات لرقابة الأمم المتحدة كانت هناك ج

المساعي الدولية لسحب الرقابة الأمريكية على شبكة الإنترنت، فإنه واجه بعض الصعوبات التي تتمثل في 

 )169F3(تشدد الإدارة الأمريكية في موقفها.

                                                           
منها موجودة في الولايات المتحدة لأسباب تاريخية ليس إلا. وهي مثار جدل حتى  10جذرياًّ حتى الآن،  خادمًا 13هناك      1

في مسألة تعريفها وتحديد خصائصها العالمية والإقليمية على السواء. خاصة أن مطلب الدول في قمة جنيف الأولى 
للخادم الجذري الإقليمي أو الدولي. ومع ذلك فإنه قبل  كان توفير مسيرات خوادم إقليمية!! ولن تقم الدول بتحديد تعريف

انعقاد القمة تم استخدام نظام استنساخ الخوادم الجذرية حول العالم، فأضحى هناك أكثر من خادم يحوي ما هو موجود 
ف هو تكرار المذكورة ذاتها. لذلك فالاعتقاد السائد الآن أن ما تردد في إعلان المبادئ في قمة جني 13في الخوادم الـ

 وتحصيل حاصل. 
 نترنت"،في :دارة الأإيانا"و فرص التحول الى التعددية في مريكي عن منظمة "الأالتخلي الأ" عادل عبد الصادق ،  2

http://www.accronline.com/print_article.aspx?id=18816 )4/4/2017.( 
 (موقع إليكتروني)..مرجع سابق، ستمـرار الوضـع الـراهـن"إعبد الصادق، "قمـة تـونـس العـالميـة للمـعلومـات:       3

http://www.accronline.com/print_article.aspx?id=18816
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ختيار على أربعة نماذج تنظيمية مختلفة ، ووقع الإستعراض نماذج إتمَّ ومن أجل تحقيق هده المساعي  

لكي تكون موضوعًا للبحث والنظر. وشملت هذه الخيارات: سيناريوهات مختلفة يدعو بعضها إلى مزيد من 

التدويل للإشراف على الإنترنت، مع تعزيز المشاركة الحكومية، لاسيما ما يخصُّ مسائل السياسة العامة، 

كثيرة.. أو إنجاز ذلك في سياق الهياكل القائمة، و تحبذ الولايات المتحدة وبعض  وفقًا لما تنشده بلدان

الحكومات الأخرى. ولم يقترح أيُّ من هذه الخيارات أن تتولى الأمم المتحدة دور الهيئات التقنية المعنية بإدارة 

إن بعضها لم يشر قط إلى  موارد الإنترنت، ولم يؤيد أي منها إنشاء وكالة جديدة تابعة للأمم المتحدة؛ بل

 .)170F1(دور للأمم المتحدة

:  العمل على إيجاد 2005كان من أهم نتائج القمة العالمية لمجتمع المعلومات التي عُقدت في تونس 

مدخل رعاية صحية تفاعلي لتبادل البيانات بين البلدان منخفضة الدخل ومرتفعة الدخل، وضع نظم للتنبؤ 

ث الناجمة عن النشاط البشري، رصد التأثيرات البيئية وتطوير مشاريع للتخلص بالكوارث الطبيعية والكوار 

الآمن بيئي�ا من معدات الحاسوب وإعادة تصنيعها، إقامــة شراكات لتبادل المعلومات بشأن الزراعة ومصائد 

ت موثوق الأسماك والغابات، وضع إجراءات وقائية للأمن الحاسوبـي بالتركيز على المصارف لإجراء معاملا

بها مباشرة على الإنترنت، تشجيع البلدان على صياغة تشريعات أمنية تتعلق بتكنولوجيا المعلومات، إقامة 

 )171F2(جهاز اتصال لمعالجة الحوادث والاستجابة لها في الوقت الحقيقي، وضع شبكة تعاونية لتبادل المعلومات.

 للأمن الإلكتروني:تصالات لإ تحاد الدولي لمبادرة الإ  المطلب الثالث :

تصالات حديثاً تحت قيادة الاتحاد إقانون الاتصالات ليصبح الآن قانون  طرأت العديد من التطورات على

P172F3(تصالاتالدولي للإ
P(ل لمنظمة متخصصة في تكنولوجيا المعلومات والإ تصال. وتنصُّ المادة ، والذي تحوَّ

 تصالات.التدخل في عمل الإتصالات على عملية تحاد الدولي للإمن ميثاق الإ 35

ستخدام تكنولوجيا إ"بناء الثقة والأمن في  )173F1(وجاء في الإعلان الخاص بالقمة العالمية لمجتمع المعلومات

نطلاقًا من ذلك، دعَّم إ تصالات القيام بهذه المهمة. و تحاد الدولي للإتصال والمعلومات". وقد تولى الإالإ
                                                           

للمزيد حول هذا الموضوع يمكن الاطلاع على وثائق القمة العالمية لمجتمع المعلومات في دورتيها الأولى والثانية على   1
 ).http://www.un.org/arabic/conferences/wsis )5/4/2017 الموقع التالي :

  (موقع إلكتروني)..مرجع سابق، عبد الصادق، "قمـة تـونـس العـالميـة للمـعلومـات: استمـرار الوضـع الـراهـن"  2
 للإطلاع على نبدة عن الإتحاد الدولي للإتصالات أنظر :  3

http://www.itu.int/ar/about/Pages/default.aspx)5/4/2017(. 

http://www.un.org/arabic/conferences/wsis
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كات الخاصة والقطاع العام من أجل: تنسيق الجهود، العمل على تبني الدولي التعاون ما بين الشر  تحادالإ

 إستراتيجية عالمية للأمن الإلكتروني، إنشاء بوابة إلكترونية للأمن الإلكتروني.

تصالات بمثابة ملتقى دولي رئيسي لهذه الأنشطة، وتم عقد المؤتمر الإقليمي تحاد الدولي للإأصبح الإ

، الذي جاء 2008تصال في قطر في فبراير من العام تحاد الدولي للإعاون مع الإحول الأمن الإلكتروني بالت

تصالات المنعقد بالدوحة في ضمن إحدى توصيات إعلان الدوحة الصادر عن المؤتمر العالمي لتنمية الإ

 .2006مارس من العام 

تحاد الدولي ما يسمى بـ"خطة عمل الدوحة"، ويقوم فريق عمل رسمي من الإ الدوحةعتمد المؤتمر إوقد 

(تصالات بتطوير "تقرير حول أفضل الممارسات لمنهج وطني للتعامل مع قضايا الأمن الإلكتروني".للإ
174F

2( 

  في وضع إستراتيجية وطنية للأمن الإلكترونيو على إقامة تعاون بين الحكومة والصناعة  الحثتمَّ 

في الأمن الإلكتروني. وأقرَّ  الحواروطنية لإدارة الحوادث، دعم  إدارةستحداث إالجريمة الإلكترونية،  مواجهة

المؤتمر دعوة جميع الدول لوضع وتنفيذ إطار وطني للأمن الإلكتروني وحماية البنية التحتية الحرجة 

تصالها بتكنولوجيا إلتي تواجهها جراء للمعلومات، والتي تُعَدُّ بمثابة خطوة أولى في سبيل التصدي للتحديات ا

(تصال.المعلومات والإ
175F

3( 

تحاد الدولي كان تأمين الشبكات من أهم نتائج القمة العالمية لمجتمع المعلومات، وتم تعيين الإ

ستعمال تكنولوجيا إ)، "بناء الثقة والأمن في 5تصالات بوصفه الميسِّر (المسيِّر) الوحيد لخط العمل (ج للإ

 تصالات".ت والإالمعلوما

(ويمكن للهجمات الإلكترونية أن تُلحق أضرارًا هائلة ببلدان متعددة في غضون دقائق معدودات
176F

4(. 

                                                                                                                                                                                           
للمزيد حول إعلان القمة يمكن الاطلاع على موقع القمة على الإنترنت على العنوان التالي:     1

www.un.org/arabic/conferences/wsis)5/4/2017( 
2 See ITU website: http://www.itu.int/net/about/index.aspx )5/4/2017(  

المجلس الأعلى للاتصالات وتكنولوجيا المعلومات في قطر يمكن زيارة موقعه على الإنترنت على العنوان التالي:         3
http://www.ict.gov.qa/output/Page635.asp )5/4/2017.( 

 للمزيد حول الإعلان الختامي للمؤتمر يمكن الاطلاع عليه على الرابط التالي:     4
               http://www.ituarabic.org/2008/CIIP/Doha_Declaration.pdf )5/4/2017.(  

http://www.itu.int/net/about/index.aspx
http://www.ict.gov.qa/output/Page635.asp
http://www.ict.gov.qa/output/Page635.asp
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عتراف تحاد في مجال التصديق الإلكتروني الولايات القضائية حول العالم من الإوقد مكّنت أعمال الإ

التوقيعات الإلكترونية صفة قانونية. وينفرد عتبارها مستندات قانونية، ومن منح إبوثائق البريد الإلكتروني ب

تحاد بوضع يهيئ له أن يجمع بين القطاع الخاص والحكومات لتنسيق تصالات في الإقطاع تقييس الإ

 الأعمال في مجال مواءمة السياسات الأمنية العامة والمعايير الأمنية حول العالم.

ية على: وضع المعايير المتعلقة بالأمن ورصد تحاد بصورة وثيقة مع المنظمات الأخرى المعنويعمل الإ

الأعمال المضطلع بها في مجال الأمن، كما يستضيف ورشة عمل مشتركة تُعقد بصورة منتظمة لتنسيق 

شتراك مع الوكالة تحاد، بالإالأعمال بين مختلف المنظمات الأخرى المعنية بوضع المعايير. ويقوم الإ

، وفريق التوجيه المعني بأمن الشبكات والمعلومات، بنشر خريطة الأوروبية لأمن الشبكات والمعلومات

مجال تكنولوجيا المعلومات والاتصالات، التي تسلّط الضوء على:  الطريق المتعلقة بمعايير الأمن في

 المعايير الحالية، الأعمال الجارية، المعايير المتوخاة في المستقبل فيما بين المنظمات الرئيسة المعنية.

تصالات" وهو يعد بمثابة نتظام دليلا أمني�ا بشأن "الأمن في تكنولوجيا المعلومات والإإاللجنه ب وتنشر

تصالات تحاد من أجل تأمين الإتصالات بالإستعراض عام للمسائل الأمنية وتوصيات قطاع تقييس الإإ

)، وعلاوة على نشر خلاصة أمنية 2006 من العام (صدرت النسخة الثالثة من هذا الدليل في أغسطس

تصالات. ويسعى تحاد فيما يتصل بأمن الإتصالات بالإتتضمن قائمة بالتوصيات التي أقرّها قطاع تقييس الإ

دولة تستخدم نظام الهاتف  191الذي يضم بين صفوفه -ITU تصالات اللاسلكية تحاد الدولي للإالإ

طالبة بمعاهدة عالمية ضد الجريمة الإلكترونية، بالإضافة إلى إلى أن يأخذ زمام المبادرة للم -العالمي

 )177F1(.المبادرات الدولية السابقة

ولاسيما -تحاد أيضًا في تقديم المساعدة التقنية المباشرة من أجل بناء قدرات الدول الأعضاء ويشارك الإ

لشبكات ضد المخاطر. ويلزم ستراتيجيات الوطنية وحماية البني التحتية لعلى تنسيق الإ -البلدان النامية

ستعمال جميع الأدوات التقنية والقانونية إوضع أطر عمل وإستراتيجيات وطنية تتيح لأصحاب المصلحة 

 والتنظيمية المتاحة في مجال تعزيز ثقافة للأمن الإلكتروني.

                                                           
 ، في :38، ص2007، تحادالتقرير السنوي للإ -تصالات تحاد الدولي للإالإ    1

 ttp://www.itu.int/aboutitu/annual_report/2007/pdf/2007-ar.pdf )5/4/2017.(  
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ولي تحاد الد، بأن ينسق الإ2005وطالبت القمة العالمية لمجتمع المعلومات في تونس في نوفمبر 

تحاد الدولي تصال والمعلومات. ويوفر الإستخدام تكنولوجيا الإإتصالات آلية لبناء الثقة والأمن في مجال للإ

 تصالات المنظور العالمي والخبرة المطلوبة لمواجهه التحديات، وأطلق برنامج الأمن الإلكتروني العالمي.للإ

، هي: التدابير )178F1(تصالاتتحاد الدولي للإتوجد خمس ركائز لبرنامج الأمن الإلكتروني العالمي للإ

 القانونية، التدابير التقنية والإجرائية، الهياكل التنظيمية، بناء القدرات، التعاون الدولي. 

 ويتضمن البرنامج سبعة أهداف إستراتيجية، هي:

عالمي�ا ستحداث تشريع نموذجي لمكافحة الجريمة الإلكترونية يمكن تطبيقه ستراتيجيات لإإوضع     .1
 ستخدام مع التدابير التشريعية القائمة على الصعيدين الوطني والإقليمي.وقابل للإ

ستراتيجيات عالمية لإيجاد الهياكل التنظيمية والسياسات العامة الملائمة على الصعيدين إوضع     .2
 الوطني والإقليمي بشأن الجريمة الإلكترونية.

عتماد للأجهزة والبرمجيات والأنظمة تكون إمنية دنيا وخطط وضع إستراتيجية لصوغ معايير أ    .3
 مقبولة عالمي�ا.

ستجابة للحوادث؛ لضمان التنسيق عبر ستراتيجيات لإيجاد إطار عالمي للرصد والإنذار والإإوضع     .4
 الحدود بين المبادرات الجديدة والقائمة.

رقمية عام عالمي، والهياكل التنظيمية اللازمة  ستراتيجيات عالمية لإنشاء وإقرار نظام هويةإوضع     .5
 لضمان الاعتراف بوثائق التفويض الرقمية عبر الحدود الجغرافية.

 ستراتيجيات عالمية لبناء القدرات البشرية والمؤسسية من أجل تعزيز المعارف والمهارات.إوضع     .6

بشأن إطار لإستراتيجية عالمية لأصحاب المصلحة المتعددين لتحقيق التعاون  وضع مقترحات    .7
 ).179F2(والحوار والتنسيق على الصعيد الدولي في جميع المجالات 

                                                           
 إلكتروني).(موقع ،مرجع سابق،  "الأمم المتحدة ودعم الإستخدام السلمي للفضاء الإلكتروني" عبد الصادق ،  1
 طلاع على الرابط التالي:تحاد يمكن الإللمزيد حول إستراتيجية الإ  2

http://www.itu.int/osg/csd/cybersecurity/gca/overview/index.html)5/4/2017.( 
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 : الدولية لمكافحة الإرهاب السيبراني مبادرات الجهود و الالمبحث الثاني:

و الذي شكل قضية دولية مرشحة  لكتروني الدوليمن الإيتناول هذا المبحث فرص و تحديات تعزيز الأ

تصال و المعلومات في عتماد الدولي على تكنولوجيا الإهتمام المتصاعد في المستقبل مع تعاضم الإللإ

المرافق الحيوية و يوضح من خلال تناول عدد من النقاط المحورية الهامة التي تتعلق بملامح المجتمع 

 لكتروني الدولي .ن الإمستراتجية الأإالدولي الحديث و مكونات تبني 

لكتروني ، ثانيا : المبادرات الدولية لتعزيز أمن رهاب الإولا : الجهود الدولية في مكافحة الإأو نستعرض 

 .السيبرانيالفضاء 

 .السيبرانيرهاب : الجهود الدولية في مكافحة الإ الاول  طلبالم

لى ثلاثة عقود ماضية إرهاب تعود و الإ لكترونيةكانت أول الجهود الدولية التي هدفت لمواجهة الجريمة الإ

P180F1( 1981كترونية في عام يجاد تشريع قانوني حول الجريمة الإإمكانية إنتربول الدولي حين ناقش الأ
P( و بدأ .

نشاء معهد قانون الفضاء إنتهاء الحرب الباردة ، و لعل إالتقدم بطيئا و لكنه أخذ في التسارع ببطء بعد 

يدل على نمط المشكلة ، حيث يوجد ثلاثون  1995مريكية عام جامعة جورج تاون الألكتروني في الإ

P181F2(لكتروني متخصصا من الذين يعملون على تحديد كيفية التعامل مع مشكلات الفضاء الإ
P(. 

لكتروني فهناك مين الفضاء الإأستراتجية قومية في مجال تإو سعت العديد من الدول العالم المتقدم الى تبني 

ليمي في مجال قالى تعزيز التعاون الدولي و الإ تهدفمن الدول من سن وقوانين و تشريعات وطنية 

، بل لهجمات الفضاء الإلكتروني ضمن إستراتيجيات الأمن القومي  المكافحة ، و تم تضمين خطر التعرض

الفضاء الإلكتروني مثل مسودة إتجه بعض مراكز الأبحاث إلى إنجاز مسودة إتفاق دولي تختص بتأمين 

قامت مجموعة الثماني الصناعية بإنشاء مجموعة  1997تفاق دولي ، وفي عام إسيمون جودمان لإنجاز 

P182F3(فرعية للجريمة عالية التقنية وتبنت ما عرف بالمبادئ العشرة 
P(. 

                                                           
1 Stein Schjolberg, Chief Judge, Moss Tingrett Court Norway, “Law Comes to Cyberspace,” A 
presentation at the 11th UN Criminal Congress,( Bangkok, Thailand. Workshop 6: Measures to 
combat computer-related crime. Apr. 18-25, 2007),p23 

، المؤتمر العلمي الأول حول "مداخلة بعنوان :إشكالية الفضاء الإلكتروني في حقوق الملكية الفكرية"د وليد عبد الحي ،  2
 . 2ص ،) 11/7/2000ـ10الملكية الفكرية ،جامعة اليرموك، الأردن، (

 .10،ص  مرجع سابقالعدوان ،  3
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ستاند فورد إمن جامعة  2000في عام صدرت مسودة إتفاق عالمي حول الجريمة والإرهاب السيبراني 

لى إتفاق عالمي وتعاون دولي لتأمين الفضاء إجل الوصول أ تظمنت خطة تشتمل على العديد من النقاط من

من تلك الخطة إقتراح إقامة وكالة دولية لحماية البنية التحتية الكونية  12السيبراني وتضمنت المادة 

P183F1(للمعلومات
P.( 

والتي أعقبها التوصل لإتفاقية مجلس أوروبا حول  2001سبتمبر  11وأخد الإهتمام العالمي يتزايد بعد 

وبعدها وضع البنتاغون خطة بعنوان خارطة الطريق لعمليات  2001الجريمة الإلكترونية في نوفمبر 

نترنت والتعامل معه كمنظومة سلاح معادية وعمل مكتب التحقيقات المعلومات وهي تستهدف مراقبة الإ

 . حول الأمن المعلوماتي وشكل لجنة متابعة على مدار الساعة الفيدرالي على زيادة تحقيقاته

محاكاة للتعرض لهجوم في الفضاء السيبراني سميت بيرل هاربر  2002وأجرت الولايات المتحدة سنة 

بالإضافة إلى مشاريع أخرى مثل أيشلون وكارنيفور وغيرهما وإنتشرت في أجهزة الأمن الأمريكية الإلكتروني 

بملاحقة المخترقين والقراصنة على أنواعهم ، اما  fbiالمختلفة وحدات خاصة بالإرهاب السيبراني وقامت 

مة ظنأختراق ومهمتها محاولة إ  ESETsسلاح الجو الأمريكي فأسس فرق هندسة الامن الإلكتروني 

P184F2(من شبكات الأجهزة العسكرية في العالم . %30وشبكات عسكرية بحيث إستطاعت إختراق 
P( 

كخطوة ضمن الخوف  2003في نفس الإطار قامت الولايات المتحدة بإنشاء وزارة الأمن الداخلي في عام 

المتحدة بعد وصول ،وظهرت مطالب داخل الولايات المتزايد من تعرض البنى الحساسة لهجوم إلكتروني 

نترنت ودلك بعد عجز وزارة الأمن الداخلي أوباما للحكم بضرورة إستحداث منصب مساعد الرئيس لشؤون الإ

P185F3(رهاب الإلكترونيعن مواجهة الإ
P(. 

في باكستان طرحت مصر مبادرة  2007وفي إجتماع وزراء خارجية منظمة المؤتمر الإسلامي سنة 

الإرهابيين لشبكة الأنترنت ونجحت السعودية في الإطاحة بثلاثة من رموز  ستخدامإلإستصدار قرار لمكافحة 

                                                           
 .10،ص  مرجع سابقالعدوان ،  1
هرام مركز الأ ،(القاهرة:الإرهاب الإلكترونى: القوة فى العلاقات الدولية. نمط جديد وتحديات مختلفة عادل عبد الصادق ،  2

 .361ـ348ص ص ،) 2009ستراتيجية ، للدراسات السياسية والإ
 

 .المكان نفسه  3
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قرر وزراء العدل في الإتحاد الأوروبي تجريم التحريض على  2008افريل  18الترويج لتنظيم القاعدة ، وفي 

P186F1(إرتكاب أعمال ارهابية عبر الأنترنت
P( . 

تخاذ إنترنت ، و ة الإكرهابيين لشبإستخدجام إو تسعى روسيا لصياغة مقترحات للتشديد العقوبات على 

من رساء جهاز للأإقترح أحد الخبراء الروس إتطرف، و الرهاب و نتشار أفكار الإإيقاف تدابير صارمة لإ

نترنت بما فيها عمليات التحايل و روبية مكلفا بحراسة و مراقبة شبكة الإعلى غرار جهاز يوروبول للشرطة الأ

روبي عام أروبية في بروكسل بتنظيم مؤتمر ها في المستقبل ، و قامت المفوضية الأالقرصنة التي تتعرض ل

روبية و المتعاملين منية الأجهزة الأو هو مؤتمر جمع مختلف الأ 2008لة في شهر نوفمبر أحول هذه المس

P187F2(جنبيةنترنت و بعض الخبراء المختصين و المراقبين عن الدول الأالرئسيين لشبكة الأ
P(. 

 enisa ( theمن المعلوماتية روبية للأروبا موحدة حاليا شبكة خاصة تسمى الوكالة الأأك و تمتل

european network and information security agency)  ثينا باليونان و مكلفة بمراقبة أو مقرها

منظمة دولية  قترحت قيامإروبي و كانت المملكة المتحدة قد و مني الألكترونية داخل المجال الأالقرصنة الإ

لكتروني و توفير ، تعني بمكافحة هجمات الفضاء الإ  security organisation  (wso world)من للأ

تي من أخطار التي تمن للمستخدمين و الحكومات و ذلك على سياق الجهود الدولية في مواجهة الأالأ

عمال و القطاع الخاص و لأهتمام رجال اإجتماع كان محل إمجالات الجو البحري و الفضاء و تم عقد 

كادميين و السياسيين ، و ذالك بهدف ستخبار و الشركات العاملة في تكنولوجيا المعلومات و الأجهزة الإأ

interpol ). "P188Fنتربول" طلاق مبادرة عالمية أقوى من  الأإ

3
P( 

على كل ما يتعلق لمانيا بشكل خاص أسسته أمن و تكنولوجيا المعلومات الذي تحادي للأوقد ركز المكتب الإ

مليون  5.12مريكي من الداخلي الأمين البنية التحتية لتكنولوجيا المعلومات . و قد خصصت وزارة الأأبت

مليون دولار عام  15مليون دولار و  5.17وصلت ل   2005من الرقمي و في عام للأ 2004دولار عام 

P189F4(لكترونيرهاب الإستراتجية ضد الإإمنية أو هذا يعكس خطة  2007و  2006
P(. 

                                                           
 .361ـ348ص ص  ،مرجع سابق، الإرهاب الإلكترونى: القوة فى العلاقات الدولية. نمط جديد وتحديات مختلفةعبد الصادق ، 1
 .المكان نفسه  2

3 Will Sturgeon," Cyber-terror plan panned as "barmy",in : http://www.crime-
research.org/news/10.02.2005/952/,(12/4/2017). 
4 Sturgeon,op .cit 
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قليمية في الاهتمام على مستوى المنظمات كمنظمة المؤتمر الاسلامي التي تبنت الدعوة خذت الجهود الإأو 

و كذالك على مستوى جامعة  2007الى تجريم استخدام الانترنت في العمل الارهابي في قمتها ببكستان عام 

 العرب .دول العربية و خاصة على مستوى اجتماعات وزاري الداخلية 

 .لكترونيمن الفضاء الإ أ: المبادرات الدولية لتعزيز المطلب الثاني 

لكتروني و ستخدام غير السلمي للفضاء الإتخاذها لمواجهة ظاهرة الإإكان هناك العديد من المبادرات التي تم 

تنوعت تلك المبادرات من جانب الحكومات و القطاع الخاص و المجتمع المدني و المنظمات الدولية و التي 

 همها و من ضمنها :أمن 

impact )P190Fلكتروني رهاب الإ طراف لمكافحة الإ .مبادرة الشراكة الدولية متعددة الأ1

1
P( 

تحت  2006طلاق مبادرة في مايو إعلنت ماليزيا أولي من نوعها في العلاقات الدولية ة هي الأدر في با

نعقاد إعلى هامش و ذالك  impactلكتروني رهاب الإطراف لمكافحة الإمسمى " الشراكة الدولية متعددة الأ

من  دوليةالالمؤتمر الدولي الخامس عشر حول تكنولوجيا المعلومات ، و تهدف هذه المبادرة لحشد الجهود 

رهاب لها الإثخطار التي يمتزايد الأ و القطاع الخاص و المدني لمواجهةجانب القطاعات الحكومية 

فكار حول التدريب وتبادل الخبرات ،وتعمل كمنظمة لى جمع الرؤى و الأإلكتروني ،كما هدفت المبادرة الإ

كادميين و قادة صناع لى جمع الحكومات و القطاع الخاص و الأإدولية غير هادفة للربح و تهدف 

خطار من الأ من المعلومات لدعم قدرة المجتمع الدولي في عملية الوقايةأتصال و خبراء الإ تكنولوجيا

ربعة مراكز هي مركز تنمية المهارات و التدريب و مركز أنشاء إت تلك المبادرة من مكنلكترونية و تالإ

 .)191F2( لطوارئ الدوليةستجابة و امن و البحث و التنمية و مركز دعم التعاون الدولي و مركز الإلشهادات الأ

تحاد عضاء الإأعضوا من  300و جدبت تلك المبادرة العديد من الشركاء الدوليين و ضمت ما يزيد على

نترنت و تم عقد القمة رهاب عبر الأجل تحسين قدرات العلم على مواجهة خطر الإأتصالات ،من الدولي للإ

وضمت خبراء من كافة دول  2008مايو23كوالالمبور في لكتروني في العاصمة الماليزية من الإولى للأالأ

عضائها بالتدريب أمباكت"بالعمل على مساعدة إكتروني.وتقوم مؤسسة "رهاب الإالعالم لبحث كيفية مواجهة الإ

كتروني .و قد ساهمت ماليزيا رهاب الإو بنتمية قدراتهم ،كما ستعمل على دعم القوانين و تطبيقها بشأن الإ
                                                           

 . 362،صمرجع سابق،"الإرهاب الإلكترونى: القوة فى العلاقات الدولية. نمط جديد وتحديات مختلفة" عبد الصادق ، 1
2 New Global Partnership to Fight Cyber Terrorism Seeks the Business., Zeichner Risk 
Assessment Newsletters , "( Vol. 1, No. 30 - May 30, 2008  ) . 
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وسط في تقديم المساعدة وروبا و دول الشرق الأأمباكت ،وبقى دور الولايات المتحدة و إاء نشإماديا في 

رهاب خطار الإأهتمام بضرورة مواجهة ن كل دول العالم المتحضر تشترك فيما بينها في الإأد إللمنظمة،

 من و سلامة العالم القائم على تقنية المعلوماتألكتروني و حماية الإ

 :بحاث و الرصد و التحليلنترنت لمكافحة و الرصد و مراكز الأعلى الإ اء مواقع شنإ2

صبحت بمثابة أمن الرقمي حيث لكتروني و الأرهاب الإنترنت لمكافحة الإنشاء العديد من مواقع الأإتم  

و من جانب القطاع أما بمبادرة حكومية إمن الرقمي و كانت تلك المواقع مؤسسات فكرية و فنية لدعم الأ

تصال و لى مواقع الشركات العاملة في تكنولوجيا الإإضافة و من جانب المجتمع المدني .بالإأص الخا

 )192F1( .المعلومات

 : تفاقيات الدوليةتعزيز الإ  3

عتبارها إب  لكترونيةوروبية لمكافحة الجريمة الإتفاقية الأهمية تفعيل الإأعلى  ةت الدوليلاكدت كافة التفاعأ

نه لاتوجد دولة أصة اللنظر في القوانين الوطنية بما يتلائم مع طرق مواجهتها،و خساس الدولي تشكل الأ

 )193F2(.لكتروني رة على السيطرة الكاملةعلى الفضاء الإدواحدة لديها الق

 المناورات و التدريب 4 

لكترونية لمواجهة هذا الخطر قامت الولات المتحدة بعقد"مناورة ختبار جاهزية النظم الإفي محاولة لإ 

،حيث  ( cyber storm 1) بعاصفة الحواسب تسبوع كامل ،و سميألمدة ) 194F3(  2006لكترونية" في فبرايرإ

بكات شمريكية التي تشمل الحيوية الأ مريكية حيث وضعت البنى التحتيةالأستخبارات جهزة الإأقامت بها 

من الداخلي و سبوع كامل تحت رعاية وزارة الأألنظم المصرفية تحت محاكاة لهجوم على مدار الكهرباء و ا

ستخبارات المركزية و مكتب التحقيقات الفدرالي الة الإكوكالة تراوحت من و 115شترك في لعبة الحرب هذه إ

 .حمر الدوليلى الصليب الأإ

 : قليميةدور المظمات الإ 5

و من القطاع الخاص و بالتعاون أنشاؤها بمبادرة من الحكومات إصبح هناك العديد من المنظمات التي تم أ 

قتصادي و من و التعاون الإمم المتحدة ،و منظمة الأو الأأتصالات تحاد الدولي للإو بدعم من الإأفيما بينها 

                                                           
 . 363،ص مرجع سابق،"الإرهاب الإلكترونى: القوة فى العلاقات الدولية. نمط جديد وتحديات مختلفة"عبد الصادق ، 1
 .المكان نفسه  2

3 Cyber Storm Exercise Report ," Department of Homeland Security National Cyber Security 
Division", DHS, (September 12, 2006). 
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من و بالموازنة ما بين الحفاظ على الأ كتروني و خاصة ما يتعلقمن الإكثر فاعلية في مجال الأأالتي كانت 

لكتروني و فيروسات رهاب الإحماية الخصوصية و عملت على تطوير مجموعة من الوسائل مكافحة الإ

P195F(. خطار التي ترتبط بهاالكمبيوتر و القرصنة و الأ

1
P ( 

 :)196F2(كترونيلطلنطي من هجمات الفضاء الإ موقف حلف الشمال الأ  6

وروبا في شكل خطوات عملية تمثلت في نص الدليل منية لأعتباره المظلة الأإبتو اهتمام حلف النإجاء  

،على تعزيز القدرة 2006السياسي الشامل لحلف الناتو الذي تبناه رؤساء دول و حكومات الحلف في نوفمبر 

ن أنترنت ، كما لحلف ،ضد الهجمات على الألهمية الكبيرة بالنسبة نظمة المعلومات ذات الأأعلى حماية 

تفاقية إ) من 5مكاتية تطبيق المادة (إثار قدرة الحلف على الدفاع ضد تلك الهجمات و أستونيا إالهجوم على 

 و قد وصف عتداء على باقي دوله ،إعضاء الحلف يمثل أحد أعتداء على إي أن أالحلف التي تقر ب

Suleyman Anill ةكتروني يفرض خطور لرهاب الإن الإألحلف الناتو ب ةكتروني التابعرئيس وحدة الدفاع الإ 

ن هجمات الفضاء أحة الصاروخية ، و خاصة لسعن هجمات الأ ةمن القومي لا تقل خطور على الأ

ة نظمها ويلى تقإن الدول بحاجة إيقافها ،و من ثم فإلا يمكن عمليا و لكتروني تستهدف البنية التحتية الإ

نشاء وحدة إمشكلة عالمية مستقبلية ، و قد قام الحلف بلكتروني من رهاب الإالمعلوماتية و مع ما يمثله الإ

عضاؤه لهجمات مماثلة لما أحتمال تعرض إخاصة بدراسة  2008ريل أفعمل في قمة بوخارست في 

 ).197F3( ستونياإتعرضت له 

  

 

 

 

 

                                                           
1 Myriam Dunn, Towards an International Regime for the Protection of Cyberspace?, (Swiss 
:Federal Institute of Technology, Volume 2, Number 11 , May 2004) ,pp10,11 

 .202ص ،) 2017، (القاهرة :دار العربي للنشر والتوزيع ،القوة الإلكترونية ،إيهاب خليفة2 
3 Nick Heath," Nato: Cyber terrorism 'as dangerous as missile attack'" 
in :http://software.silicon.com/security/0,39024655,39170300,00.htm )6/7/2017(.  
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  معالجة الإرهاب السيبرانيتحديات المبحث الثالث :

بمجموعة من الخصائص تجعل من عملية التحقيق في هذا لكتروني يتميز رهاب الإن الإألى إشرنا سابقا أ

لكتروني من الجرائم العابرة للدول والقارات ، والتحقيق فيها النوع من الجرائم غاية في الصعوبة. فالإرهاب الإ

تلافه وتدميره من إلى سرعة غياب الدليل الرقمي من جهة ، وسهولة إمر غاية في التعقيد ، بالنظر أوإثباثها 

لى قسمين رئيسيين : أساليب وقائية ، إرهاب تنقسم ن أساليب مكافحة الإأولذلك يرى الباحث  . خرىأجهة 

 .)198F1(وأخرى علاجية عقابية

 :رهاب السيبرانيأساليب الوقاية من الإ  :المطلب الأول 

 هميةأالوقاية من هذه الجريمة  تتبوأ، السيبرانيرهاب في ضوء الصعوبات التي تواجه التحقيق في جرائم الإ 

ن نتحدث عن أردنا أ، واذا  السيبرانيرهاب كوسيلة من وسائل مكافحة الإ كبيرة بين رجالات الفقه والقانون

ن يلعبه الإعلام ألى حيز الوجود الدور الذي يمكن إ، يبرز  السيبرانيرهاب طرق الوقاية من جرائم الإ

199F.(نترنتالمواقع التي تروج للفكر المتطرف والإرهاب على شبكة الإالرسمي وغير الرسمي في مواجهة 

2( 

ن ينصب أعلام يجب ن دور الإإولدلك ف.  السيبرانيرهاب فالاعلام يلعب دورا محوريا هاما في مكافحة الإ

كيز فراد في الدول . ويدخل في هذا النطاق تر تهم المواطنين والأ نسانية التيولى على الجوانب الإبالدرجة الأ

طفال والنساء ، حتى تكون عدادهم ، والتركيز على الضحايا من الأأرهاب ، وفئاتهم و علام على ضحايا الإالإ

 .علامية في هذا الشأن قوية وفعالة ومؤثرة في نفوس الجمهور والمواطنينالرسالة الإ

ن أنما يجب إرهابية ، و الإأعلام الموجه ضد الجماعات المتطرفة علام على الإدور الإن لا يقتصر أويجب 

ن أيجب  بحيثو المتطرفة . أرهابية علامية للجماعات الإيمتد ليشمل وضع ضوابط خاصة بالتغطية الإ

  : عتبار وعلى سبيل المثال ما يليخذ بعين الإأت

تجنب التغطية الإعلامية المبالغ فيها للهجمات الإرهابية بحيث يؤدي دلك إلى تحفيز الجماعات الإرهابة • 

  .لى المزيد من الهجماتع

  .غربلة الرسائل الإعلامية التي ينشرها الإرهابيون قبل إيداعها• 
                                                           

الجرائم المتصلة «، ضمن أعمال الندوة الإقليمية حول التشريع المغربي في مجال الجرائم المعلوماتيةعبدالرزاق سندالي،  1
 . 71)، ص 2008، (المملكة المغربية ،»بالكمبيوتر

 .165ـ145ص ص ،) 2009منية،،(القاهرة:سلسلة اللواء الأالإرهاب الإلكترونيأنظر :مصطفى محمد موسى،  2
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 .تفعيل الجانب الإنساني من خلال إبراز مخاطر هده الهجمات على الأطفال والنساء والشيوخ• 

 تحفيز عموم الشعب على ظرورة بدل مجهودات إضافية بمعية القوات الأمنية في التصدي لهده الهجمات. •

P200F( .لكتروني والتصدي له رهاب الإإبراز دور الأجهزة الأمنية في مكافحة الإ •

1
P( 

منية في هذه جهزة الأن تولي الأأن الوقاية من الإرهاب السيبراني  تتطلب بذل كافة الجهود الممكنة ويجب إ

لكترونية وجمع المعلومات المتعلقة بها وبالقائمين هتمامها لعمليات الرصد والمتابعة للمواقع الإإالمرحلة جل 

ستراتيجية للتعامل مع هذه الجريمة وضبط القائمين عليها بفضل المعلومات عليها ، ووضع الخطط الإ

المرحلة تعتمد وترتكز على عدة محاور يمكن  ويمكن القول بان هذه .المتوفرة مسبقا عن تلك الجماعات

P201F( :جمالها بمايليإ

2
P(  

  .لكترونية المشبوهة رصد ومتابعة المواقع الإمهمتها  لكتروني فقطرهاب الإ.إنشاء فرق متخصصة في الإ 1

  .تثمين التعاون الإقليمي في مكافحة الإرهاب السيبراني .2 

 .ي السيبرانرهاب الإ جراء الدراسات والبحوث المتعمقه حولإ . 3 

  .الجرائمفرق متخصصة للتحقيق في هذا النوع من  إنشاء 4 

عن طريق  لعلى المديين القصير والطوي السيبراني رهاب ستراتيجيات للوقاية من الإإيمكن وضع  وعموما

ن تعتمد أ. فعلى المدى القصير يجب  التعامل معه وفق الأساليب المكرسة بالنسبة للإرهاب التقليدي

تشحيع العمل الأمني الإستباقي من خلال ضرب القيادات على  السيبرانيرهاب ستراتيجية الوقاية من الإإ

 )202F3(.الإرهابية وتشجيع العمل الإستخباراتي الرامي إلى الكشف المبكر عن نواياها 

وضع خطط إستراتيجية شاملة  ن تتضمن أما على المدى الطويل فان إجراءات مكافحة الإرهاب يجب أ

P(.ومترابطة مبنية على دراسات وأبحاث ميدانية معمقة في مجال مكافحة الإرهاب العالمي بكافة أشكاله 

 
203F

4
P ( 

 
                                                           

 الإرهــــاب الإلكتروني.. أدواته وآثاره..أساليب الوقاية والعلاج ،في :،  بدراحمد  1 
&baathparty.sy/site/arabic/index.php?node=552&cat=15369 ،)12/11/2016.( 
 38ـ25،ص صمرجع سابقعطية ،  2

 .45)، ص 1985، (القاهرة: دار النهضة العربية  ،  الإرهاب السياسي والقانون الجنائيعبد الرحيم صدق ،   3
 .المكان نفسه  4
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 .السيبرانيرهاب الإ  مواجهة وعلاج  المطلب الثاني :أساليب
 تتطلب عملية التصدي وعلاج الإرهاب السيبراني مسايرة المراحل التي يتم فيها تنفيد الهجمات السيبرانية 

السيبراني يجب  رهابتبدأ من لحظة البدء في تنفيذ الركن المادي لجريمة الإالتي مرحلة وقوع الجريمة و  فعند 

 .الجريمة إتجاد تدابير معينة ، لتفادي النتائج التي قد تحصل بعد وقوع

 .ختصة بهده الظاهرة دور بارز في التصدي لهاملتشريعات اللن أوالجدير بالدكر هنا 

دلك لكون كجريمة مستقله قائمة بذاتها ، السيبراني رهاب نها لم تدرج الإأن المتتبع للتشريعات العربية يجد إ 

دا الموظوع سوى مؤخرا من خلال الدول العربية لا تقوم على حكومات إلكترونية و من تم عدم إهتمامها به

 ).204F1(بعض الجهود من هنا وهناك 

وبالحديث عن أساليب الحماية يمكننا دكر بعض الوسائل المتعارف عليها حديثا في إنتظار ظهور أساليب 

 همها:أ،ولعل جديدة تعوض النقص الحاصل في هدا المجال

تعمل برمجيات الجدران النارية كمصفاة  :الناريةستخدام تطبيقات الجدران إتأمين خطوط الدفاع الأمامية ب

التي يحدد  عتماد على مجموعة من السياساتتمنع وصول الطلبات المشبوهة إلى الأجهزة المزودة، وذلك بالإ

 بموجبها مدراء الشبكة طبيعة المعلومات التي يُسمح للعاملين بالمؤسسة النفاذ إليها. 

هي عبارة عن قواعد بيانات خاصة، ذات مستو عال من الأمان عادة، ومصممة لجمع،  :خدمات الأدلة

وإدارة المعلومات المتعلقة بمستخدمي الشبكات. ولا يقتصر دور هذه البرمجيات على جمع كلمات السر 

  205F2 .وأسماء المستخدمين، بل تطورت اليوم لتشمل السمات البيولوجية للمستخدمين

فتراضية الخاصة للتحكم في لا توجد طريقة أكثر أمنا من الشبكات الإ : الخاصة فتراضيةالشبكات الإ

الأشخاص الذين يمكنهم النفاذ إلى شبكتك. وتتلخص هذه التقنية بإقامة قناة خاصة وسيطة عبر الشبكة 

 العامة، لا ينفذ من خلالها إلا من يقوم بتحديده مدير الشبكة. 
                                                           

)، ص ص 2014ستراتيجية،،(عمان:كلية العلوم الإدور الاليات الحديثة للحد من الجرائم المستحدثةيسر محمد عطية،أ  1
 34ـ29
 www.pkiforum.org : المعلومات عن تقنية المفتاح العام بالتوجه إلى الموقعيمكن الحصول على المزيد من  2
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 :)206F1(وهي سراء جبريل رشاد مرعي احثة دكرتها البوهنا بعض الحلول التي 

التشفير و هو تحويل المعلومة من نص واضح إلى آخر غير مفهوم و قد أستحسن هذا النوع من النظام   –

 .لنجاعته في عدم كشف المعلومات على شبكة الأنترنت

 .الإلكترونيةالتوقيع الرقمي و هي تقنية تفيد في إمكانية عدم تزوير الرسائل   – 

 .ستخدام أنظمة كشف الإختراقات و وضع حلول للثغرات الأمنية إ  –

 .وضع سياسة أمنية للشبكة و حشد كل الإمكانيات البشرية و المادية لتطبيقها  –

 . الإحتفاظ بنسخ إحتياطية لكل المعلومات الحساسة في أقراص إضافية ليست مرتبطة. بالشبكة  –

 .ة و الإتصال بالمواقع الإرهابيةتنصيب برامج لمنع ظهور الصور الخلاعي  –

و يرى الدكتور عبد الفتاح مراد في كتابة التحقيق الجنائي الفني ضرورة إستخدام بعض البرامج التي   –

 . صممت خصيصا للكشف و الوقاية من الفيروس و البعد عن إستعمال كلمة السر البسيطة

 .خشية أن يكون فيروسعند فتح البريد الإلكتروني يجب معرفة من المرسل   –

 

 

 

  

                                                           
 "،في:”طرق الجريمة ومعالجتها –الأسباب  –الأهداف ” الجرائم الإلكترونية " ،سراء جبريل رشاد مرعي  1

http://democraticac.de/?p=35426)،3/5/2017.( 
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 :الثالث الفصل خلاصة

جل الوصول إلى تقنين إستخدام الفضاء السيبراني إنطلاقا من أبالرغم من الجهود الدولية التي بدلت من   

الوعي التام بالمخاطر الناتجة عن سوء توظيفه ، سواءا كانت هده الجهود في إطار هيئة الأمم المتحدة  

ن توسع أوالأجهزة التابعة لها أو بشكل إنفرادي من طرف بعض الدول التي لها شأنها في هدا المجال إلا 

ا الفضاء لتحقيق مكاسب لا يمكن تحقيقها بالوسائل التقليدية قد زاد من صعوبة إيجاد مخارج من إستخدام هد

، يتطلب تنسيقا إلكترونيا عالي المستوى بين  أمام تحد كبير اليومالعالم أصبح  هدا النفق المظلم  وبدلك

الدولية المعنية بمواجهة هذا  الأجهزة الأمنية في كافة الدول، فضلا تعزيز التعاون والتنسيق مع المؤسسات

 . المشكلة وبخاصة الإنتربول لمواجهة كافة أشكال جرائم الإرهاب على الإنترنت



 الخاتمة
 

 
87 

 الخاتمة 

نتج عن شيوع إستخدام التكنولوجيات الحديثة توظيفها سلبا من طرف العديد من الدول والتنظيمات الإرهابية 

ليبرز من خلال دلك مفهوم الإرهاب السيبراني كأحد انواع الإرهاب الجديدة ،ويستنفر الجهود الدولية لإيجاد 

  .ميكانيزمات كفيلة بالتصدي لتفشي هده الظاهرة 

ن الرغبة في ألى تقريب وجهات النظر  حول مفهوم الإرهاب إلا إن الجهود الدولية التي سعت وعلى الرغم م

إبقاء نوع من اللاإجماع طغت على هده المحاولات ،ودلك مرده لسياسة الكيل بمكيالين المنتهجة على 

سات وفق مفاهيم والتي يهمها بقاء هدا النوع من الغموض في المفاهيم حتى يتم تمرير سيا الصعيد العالمي

 .معينة تتكيف وفق الزمان والمكان

ونتج عن توظيف الفضاء السيبراني سلبيا العديد من التداعيات على الأمن الدولي ، خاصة في ضل 

الترابطات الدولية الحالية عن طريق شبكة الأنترنت ،وتعمييم إستخدام التكنولوجيات الحديثة في جميع منحي 

لإرادة الدولة إد يمكن إختراق هده البنى التحتية الرقمية لايخضع بصفة تامة الحياة وبالتالي أصبح التحكم في 

 .تعطيل خدمات معينة وغيرها من الأعمال التخريبة يات أو سالبنى والتأثير عليها عن طرق زرع فير 

إن إدراك الدول والتنظيمات الإرهابية بهشاشة البنى التحتية الرقمية جعلها تدخل في صراع محتوم من أجل 

 ية فيما يعرف بالحروب السيبرانية .توفير سبل الحماية وإبتكار وسائل هجوم

وتراوحت شدة هده الحروب بين حروب خفية وحروب ساخنة تستعمل فيها القدرات التكنولوجية للتأثير على 

إرادة الخصم وجبره على إنتهاج سياسات معينة ،وإستفادت التنظيمات الإرهابية بشكل كبير من هدا الفراغ 

 ادية ومعنوية .الأمني بحيث إستطاعت تحقيق مكاسب م

،إنطلقت العديد من الصرخات الداعية  فيه مام هدا الوضع الدي لاتستطيع قوة معينة فرض إرادتها الكاملةأ

إلى ظرورة تقنيق إستخدام الفضاء السيبراني ،ومن هنا برزت العديد من المحاولات في إطار هيئة الأمم 

الدولي ،فبرزت لدينا العديد من المتحدة وكدا من خلال بعض الدول و المنظمات الفاعلة في النظام 

حلول قانونية وتقنية للتصدي للظاهرة، لكنها لم تفلح في إيجاد  التشريعات والمبادرات التي حاولت إعطاء

 .وتأمين الفضاء السيبرانيتوافق دولي حول كيفية التعامل مع هده الظاهرة 
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وكنتيجة لدلك  يعد أمن الفضاء السيبراني أحد التحديات التي تلاحق المجتمع الدولي مطالبة أياه بظرورة 

خطار المستقبلية الناتجة عن شيوع إستخدام التكنلوجيات الحديثة في تسيير إيجاد حلول تجنب العالم من الأ

جميع مناحي الحياة على المستوى الدولي ،وتوظيف الدول والتنظيمات الإرهابية للثغرات الموجودة في البنية 

 التحتية السيبرانية لخدمة أهدافها بالشكل الدي يؤثر سلبا على الأمن الدولي .

 : الإقتراحات

من خلال دراسة بعض جوانب الموضوع ومعرفة الأخطار الناتجة عن سوء إستعمال الفضاء السيبراني في  

يجب تطبيقها على المستويات الثلاث: الدولى ،  الإقتراحاتالتفاعلات الدولية خلصنا إلى مجموعة من 

 بمايلي: جمالا الأقليمي ،الوطني وهي تتعلق إ

 .الكشف المبكر عن الهجمات السيبرانيةتعزيز التنسيق الدولي في مجال  .1

حماية الأنظمةالإلكترونية عن طريق إبتكار وسائل حماية فعالة وهدا عن طريق تشجيع الإستثمار  .2

 .في التكنولوجيات الحديثة

ضرورة إيجاد إرضية للتوافق الدولي حول تحديد المصطلحات وبالتالي فتح المجال أمام التشريع  .3

 .لسيبرانيوتقنين ظاهرة الأرهاب ا

 .مشاركة القطاع الخاص في المشاورات المتعلقة بإبتكار وسائل الحماية .4

 .دعم التنسيق الأمني بين مختلف الأجهزة الأمنية على الميتوى المحلي والدولي .5

 .تشجيع إقامة بنى تحتية تعتمد على برامج محلية فعالة من خلال الإستثمار في االعنصر البشري .6

صلاحيات واسعة في مجال رصد ومكافحة الجرائم المتعلقة بتكنلوجيات الإعلام إقامة هيئة دولية لها  .7

 .والإتصال

 برامج الحماية على المستوى المحلي والدولي. عمل مصمميتشجيع  .8
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