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 .7لاعإو ارارسإ & ركشلاو ،هل دودح لا ادحم & دملحا             

 .لمعلا اذه ىلع فارشلإا لبق يذلا بيرغ ميكح فرشلما ذاتسلأل ركشلا

 ايلعلا ةينطولا ةسردلم\ ةيلودلا تاقلاعلا مسق في سيردتلا ةئيه ءاضعلأ لوصوم ركشلا
 .ةيجيتاترسلاا تاساردلا صصختل يئانثتسلاا رداكلل ةصاخو ،ةيسايسلا مولعلل

 .ليالحا هلكش في لمعلا اذه جارخإ في اmدعاسم ىلع سورمع ةيرامع ةروتكدلل ركشلا
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ةساردلا ةطخ  



ةسار'لا ة"خ  

 ةم'قم
 .Eملأا مAهفم لA@ت قا2س يف ينو9:0للاا باهرلإل ة2/2هاف/لاو ة2ف0ع/لا داع+لأا :لولأا ل$فلا
 .ينو9:0للاا باهرلاا ة2هام :لولأا G@H/لا   

 .=>4ع3لا ة9ل8جو ينو234للاا باهرلإا :لولأا &ل$#لا
 .يناC9D4لا باهرلإا عفاود :ينا?لا &ل$#لا
 .ينو234للاا باهرلإا IئاGخ :Eلا?لا &ل$#لا
 .ينو234للاا باهرلإا عم ةلخا38#لاو ة$Dت4#لا 9Lهاف#لا :عJا4لا &ل$#لا

 .2Eلعافلا حملامو تارLقلا ينو9:0للإا باهرلإا :يناIلا G@H/لا   
 .ة9باهرلإا تاعQ#R#لل ة9ناC9D4لا تار8قلا :لولأا &ل$#لا
 .ة9جراWلاو ة9لخا8لا ينو234للإا باهرلإا فا8هأ :ينا?لا &ل$#لا
 .تا]3239لاو تاZ9ق3لل YIف :ة9باهرلإا تاعا#Qلل ة9ناC9D4لا تاما3W8سلاا :Eلا?لا &ل$#لا

 .ة_2Lلق:لا تاST0̂لا عضA/ت ةداعإ ىلإ ةجا@لا :يناW2G0لا ءاUفلا يف ST20:لا تاهاRتا :HلاIلا G@H/لا
 .ة9لو8لا تاقلاعلا تا>4\نو يناC9D4لا باهرلإا :لولأا &ل$#لا
 ة>Z\4لا ةCسc#لا ف9لRتو _ملأل نا3سر8م  :عسR#لا _ملأا تاسارد يف يناC9D4لا _ملأا :ينا?لا &ل$#لا
 ."i>راJ ةسر8مو _غاهeRfZ ةسر8م"
 .ةRقلا داعJأ يف ل3YRلا :Eلا?لا &ل$#لا

 
  يو̀رولأا Eملأا ة2R2تا0:سا يف ينو9:0للاا باهرلإا :يناIلا ل$فلا
 .ةS2ملأا تاساW2لا ةرادaو يناW2G0لا ءاUفلا :لولأا G@H/لا   

 .ةلو8لا 4صاZع _م ZG4عe يناC9D4لا ءاkفلا  :لولأا &ل$#لا
 .ينو234للاا o4اW#لا عQ3#م رRهnو ة9جRل32ZRلا ةرR?لا :ينا?لا &ل$#لا
 .يناC9D4لا ءاkفلا ىلإ ة4eع#لا لقح ءاkف _م لاق3نلاا :ة8یQ8لا لا3قلا ءاkف :Eلا?لا &ل$#لا

 .يو̀رولأا ءاUفلا G0ع يناW2G0لا باهرلإل فSعلا تاعا/ج فAb2ت :يناIلا G@H/لا   
 .uداهQلا باهرلإا :لولاا &ل$#لا
 .يلاGفنلااو يمRقلا يق4علا باهرلإا :ينا?لا &ل$#لا
 .يeرانلأاو uرا9Cلا باهرلإا :Eلا?لا &ل$#لا
 .ي9Z#9لا باهرلإا :عJا4لا &ل$#لا



ةسار'لا ة"خ  

 .يو̀رولأا Eملأا ىلع هتا2عاLتو ينو9:0للاا باهرلإا :HلاIلا G@H/لا   
 .ةf9رولأا ة9ناC9D4لا ةداC9لا ىلع اهتاسا]عناو ة9ناC94لا تا#Qهلا :لولأا &ل$#لا
 .يعQ3##لا _ملأا ىلع تا9عا38لا :ينا?لا &ل$#لا
 .Ruقا$لا _ملأا ىلع تا9عا38لا :Eلا?لا &ل$#لا
 .ة9ساC9لاو ةZ9ملأا o4اW#لا :عJا4لا &ل$#لا

 
 . )Aخ0لا Eملأا ىلإ iل$لا Eملأا Eم لاق:نلاا( ير̀ولأا يعا/Rلا Eملأا ءاSب تا2لاfشإ :HلاIلا ل$فلا   
 .يناW2G0لا باهرلإا نأn+ يو̀رولأا يSملاا باlmلا رAلGت :لولأا G@H/لا   

 .ة8vقن ةfراقم :ة?یY8لا ةلو8لل يZملأا با$Wلا ةZ9ب  :لولأا &ل$#لا
 .اfروأ يف ة9ناC9D4لا تا#Qهلا خ>رات :ينا?لا &ل$#لا
 .ةZ#ق4لا G4ع يف ةf9رولأا ةلو8لا _مأ :Eلا?لا &ل$#لا
 .ةf9رولأا ةق$Z#لا يف ا9جRل32ZRلاو _ملأل ةRخ4لا ةQRفلا :ةجY4لا ة3Y39لا ةDZ9لا :عJا4لا &ل$#لا

 .ير̀ولأا يعا/Rلا Eملأا تادL@م :يناIلا G@H/لا  
 .يعا#Qلا _ملأا مRهفم ا9جRلا9Zج :لولأا &ل$#لا
 .ةZ9ملأا تا8ی8ه3لا ةعoD9 يف ل3YRلاو يfورولأا يعا#Qلا _ملأا :ينا?لا &ل$#لا
 .ةy34e#لا ة9ناC9D4لا o4اW#لا Lهف :Eلا?لا &ل$#لا
 .يfورولأا يعا#Qلا _ملأا رGRت يف 94غ3#لاو zبا?لا :عJا4لا &ل$#لا
 . ناCنلإا قRقحو zن34نلاا هZZمأ _9ب :iماWلا &ل$#لا

 .ة2ئا0جلإاو ةS2ق:لا 20باL:لاو تاساW2لا تا0غث 2Eب ير̀ولأا يناW2G0لا Eملأا :HلاIلا G@H/لا   
 .يfرولأا يناC9D4لا ءاkفلا يف ماعلا لاQ#لا ءاyنإ :لولأا &ل$#لا
 .يfرولأا يناC9D4لا عاف8لا حملام يف ةءا4ق :ينا?لا &ل$#لا
 .ة9ناC9D4لا ة#YReلاو _ملأا تا9Q9تا34سا :Eلا?لا &ل$#لا
 

 .تا_L@:لاو تاناه0لا ير̀ولأا يناW2G0لا Eملأا ءاSب ة2R2تا0:سا :ع+ا0لا ل$فلا
 .تامAلع/لاو تاnGfلا Eملأ يAuSلا G0عو يAuSلا ينواع:لا يو̀رولأا جهSلا :لولأا G@H/لا   

 .يناC9D4لا _ملأا نأJy صاWلاو ماعلا _9عا$قلا _9ب ةكاy4لا :لولأا &ل$#لا
 .تا>C3R#لا د8ع3#لا يناC9D4لا _ملأا ةفاقثو يلو8لا نواع3لا :ينا?لا &ل$#لا



ةسار'لا ة"خ  

 .يناC9D4لا عاف8لا تاسا9سو يCلoلاا لا#ش فلYل يY4fلا عاف8لا :Eلا?لا &ل$#لا
 .تارLقلا ءاSب ةداعaو او̀روأ يف ة2نAناقلا كfA$لا :يناIلا G@H/لا   

 .يناC9D4لا ءاkفلا يف ينRناقلا غا4فلا ءل#ل ة8ی8ج ةf9وروأ ة>ؤر :لولأا &ل$#لا
 .ة9ناC9D4لا ةملاCلل ةRoZ9لا ةفاق?لا :ينا?لا &ل$#لا

 .لAل@لاو ةS2ق:لا تا_L@:لا - يناW2G0لا باهرلإا لAح يI@+ لا/عأ لوLج mÂ0ت A@ن :HلاIلا G@H/لا   
 .ينو234للإا باهرلإاو ة9نو234للإا ة#>Q4لا ثاJYلأ �>4$لا �ئا4خو تاساC9لا R<4$ت :لولأا &ل$#لا
 _ملأل �>4$لا �ئا4خو تاساC9لا R<4$ت ةQ9هZم - لDقC3#لا ىلإ يناC9D4لا �>4$لا :ينا?لا &ل$#لا
 .يfرولأا يناC9D4لا
  .يناC9D4لا جZkلا ىلإ لRصRلا ة9نا]ما :Eلا?لا &ل$#لا
   .ة/تاخ



 

ةمدقم  



ةم#قم  

 I 

 :%$ه"ت

 "cyber" ةئدا;لا /C;صأ ،اهقا>ن ع6س4ت يف ة>;ت+*لا ة6*ق+لا تا6ج4ل234(لاو /ن+(نلإا را+*(سا عم    

 د4ج4لا Rم ة#ی#ج تلاا\م ض+ف #ق Z#ع(لا اXه .ةع34(*لا +هاU4لاو ة>Tنلأا Rم ة#یاO(م ة*ئاق ىلع ةق;>م

 ،ة6لو#لا فا+علأاو #عا4قلا اهرو#ب ت+6غ يتلا ةملوعلل لف>b /ن+(نلإا نا`م زOعو يسا6^لاو يعا*(جلاا

 يف ،ة4p36لا OجاC4لا Rم ف6فn(لا للاخ Rم ،ا6ج4ل234(لاو لا*لا سأ+ل عi+^لا hف#(لا ل6ه^ت لجأ Rم

 .ة6لو#لا ةسا6^لا يف ا6ًساسأ ارًود rعلت ة6مC`4لا +6غ ةلعافلا تاه\لا /C;صأ 6Rح

 م4هف*لا ةضراعم wت ا*b .تا+66غ(لا #ی#ع Rم يناعu ةلو#لا رود أ#ب ة*ل4علل زا4م ها\تا يفو

 6Rب براق(لا ءا+ج ز+;ف ،لو#لل ة36ملأا تام3U4*لل اجاعزإ +�كأ +خآ #عُ} +هzو ،ة>ل^لل ل4;ق*لا Z#6لق(لا

 را2فلأا راT(نا} hلع(*لا 4هو ،ينو+(2للإا باهرلإا ى*^u "#ی#ج #ی#هت" يضا+(فلااو Zدا*لا 6R*لاعلا

 نأ Rم فn4لا ا*ن ،�لXل ة\6(نو .ة�ی#Cلا ة6ج4ل234(لا تا6للآا +;ع ة6ناو#علا تا6ل*علل �n<6(لاو ة6باهرلإا

 ينو+(2للإا ءا�فلا 6Rلغ(^م ىض4فلا يف ا4;;^(6ل 6R*لاعلا 6Rب �}ا+(لا اXه للاغ(سا Rم ن64باهرلإا R`*(ی

 4Z>3ت rقا4علاو ،ة+6فو ءا�فلا اXه يف فع�لا pRا4مَ نأو ةصاخ ،ةC64iلا ةC)6(لا ى3;لا فا#ه(سلا

 وأ ةعو+Tم /ناكأ ءا4س ،تام4لع*لل هل ل�6م لا لا4ًصو +فو /ن+(نلإاف ،ةعفت+م ن24ت نأ لا*(حا ىلع

 .سا3لا Rم عسوأ قا>ن ىلع يلا`uدا+لا ع}ا>لا ءافضلإ اصً+ف ح(فu ا*م ،ةعو+Tم +6غ

 ز+�و ،�ی#Cلا يباهرلإا عو+T*لل ا�Cً+مو اiً+غم افً#ه /ن+(نلإا wلاع ح;صأ ،فو+Uلا هXه ل�م يف

 باهرلإا ة+هاUف .ة+6خلأا د4قعلا يف 66Rلو#لا wل^لاو Rملأا د#هت /تا} ي(لا ة�i+علا تا6لا`شلإا R*ض

 +;كلأا حش+*لا ل`Tت ي(لا ة6باهرلإا ة+هاUلا ل�م اهل�م ،ةuاغلل ةزرا} ة6`6ما3ید تاذ ة+هاbU ينو+(2للإا

 +هاU4لا ز+بأ ىدحإ #عت ،�C)4*لاو ل`Tلا يف تا+م ة#ع ةin6را(لا اهتأTن ت+6غت ي(لاو ،ةلما2لا ة33ملأل

 .ينا+;6^لا ءا�فلل لو#لا +6غ Rم 6Rلعافلا ما#n(سا عا^تا Rع /\(ن ي(لا

 ت#هش RمOلا Rم #قع Rم +�كأ 3Xم /ل\ت ي(لا ة6*لاعلا ة6باهرلإا ة6ج4ل4ی#یلإا نإف �لذ عمو 

 ل`ش لاخدإ ىلإ �لذ �دأ #قو ،ة6*لاع ة36مأ ة4iلوأ باهرلإا لعج ام ة6ضا*لا ةل6لقلا تا34^لا يف اعًس4ت

 ىلع يساسلأا اه+ه4ج +�(قu لا �6ح ،ة6لثا*تلالا تا#ی#ه(لا قا>ن عا^تلا اً+Uن "#ی#ج" يباهرإ �C)4مو

 ينا+;6^لا باهرلإل ة�شا3لا تا#ی#ه(لاb #ع}أ 4ه ام ىلإ تا#ی#ه(لا هXه #(*ت لب ،ةu#6لق(لا wئا+\لا ة+2ف

 ة6لآ +ف4(ت �6ح ،ينو+(2للإا ءا�فلا r;^} باهرلإا ةعp;6 ر4>(ت ،قا6^لا اXه يف .ة6نو+(2للإا ب+Cلاو



ةم#قم  

 II 

 تا*\هلا 6Xف3تو �n<6(ل ة�3مو ،wه;iر#تو wهها+ك�و دا+فلأا #36\تو ،ف+>(*لا با>nلاو ا6ج4ل4ی#یلاا +3Tل

 .ةC64iلا ةC)6(لا ة36;لاو تاT+bلاو تامC`4لا #ض

�لذ Rم اقلا>نا ، bم ناR ه ةسرا#مُ نا`*} ة6*هلأاXم ع4ض4*لا اR راثلآاو تا;;^*لا �6ح 

 د#عتو #6قع(لا} ة*^(م يلو#لا ي\6تا+(سلاا �4(^*لا ىلع ة#عا�لا ة+هاUلا هXه ةعp;6 نلأ ،ة6\6تا+(سلإا

 اbXو ةصاnلاو ةماعلا تاعا>قلا ع6*ج يف ة6ئ+م ينو+(2للإا ءا�فلا ىلع دا*(علاا ةداiز نلأ ا+Uن ،داع}لأا

 ة\6(نو ،دا+فلأاو تاع4*\*لا 6Rب تلاا�تلاا Rع لا�ف ،ا�وروأ اه6ف ا*} لو#لا لb يف ة6مC`4لا تا6ل*علا

 .ة6نو+(2للإا تا*\هلا +>خ #یاO(ی �لXل

 +4i>ت اهقتاع ىلع تXخأ ي(لاو ،ة6باهرلإا تاعا*\لل ة#عاق تا34س ع�} يف ا�وروأ /C;صأ

 فاp6أ زو+ب ا�وروأ هجا4ت ي(لا تا#ی#ه(لا هXه حملام #حأ نأ ا*b ،ي*ق+لا +�علاو hفا4(ی ا*} اهتا`6(2ت

 حلا^b اهلا*ع(سلا وأ ،اهرا2فلأ جiو+(لل لا6;س ة36ق(لا يف ت#جو يباهرلإا +2فلا ى3;(ت تاع4*\*ل ةفل(nم

 ع6*ج �#ل ح;صأ �6ح ة6*ق+لا ة�6;لا تلاC4ت Rم فواn*لا +ملأا اXه زOع .ينا+;6س تا*\ه TRل

 Zدا*لا +6غ ءا�فلا راص ا*b ،ة6نا+;6س تا*\ه Rش ىلع ةر#قلا ي*لاعلا تام4لع*لا ع*(\م لخاد 6Rلعافلا

 .Z+`^علاو ي^ف3لا ،يلاملا ،يداصتقلااو يسا6^لا +6م#(لا ةCلسأ ى(ش ما#n(سلا لاا\م

 لاو ،تامC`4لل يم4قلا Rملأا تا#3جأ #یاO(م C4ن ىلع ر#�(ی ينو+(2للاا ءا�فلا لعج �لذ لك

 داCتلاا لودو ا�وروأ ههجا4ت ا*ل ،ي�رولأا يم4قلا Rملأا ة6\6تا+(سإ يف ه6لع b6O+(لا Rم �لذ ىلع ُّلدَأ

 ام حوا+(ی #6قع(�و ،ةعرا^(م ة+6ت4ب ،ق4;^م +6غ قا>ن ىلع ينو+(2للإا ءا�فلا يف تا*\ه Rم ي�ورولأا

 ،ة�6ورولأا ةق>3*لا لود ىلع rجو اXه hفو .ار4>ت +�كأ تا6ل*عو �4(^*لا ف6فخ يما+جإ �اTن 6Rب

 اه^فن ةuا*Cل )يعT+iت-ين4ناق(و )يسا6س-ي3قت( :جودOم ناهر يف ل4خ#لا ،wلاعلا لود Rم اه+6غ} ة4سأ

 .اهد4جو 6Rمأتو ة6نو+(2للإا ة6باهرلإا تا*\هلا Rم

  :ع.ض.-لا را*(خا تار#"م

uم اقلا>نا ةــــــسار#لا ع4ــــــض4م را6(خا يتأR يع4ــــــض4م +خلآاو يتاذ اهــــــ�ع} ،ةع34(م تار+;م. 

 نأو ةــــــــــــــصاـخ ،ىلوأ ةـجر#بـ �ـحا;ـلل ي*uداـكلأاو Z+2فلا ماـ*(هلاا}ـ �;ت+ت يهف ة6ـتاXلـا تار+;*لل ة;ـــــــــــــــ^3لا}ـ

  .هُ(6*هأ ز+;تو ةسار#لا ع4ض4م جر#3ی �6ح ة6\6تا+(سلإا تاسار#لا 4ه هارb)4#لا £�nت
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 ر4>ت ع*ف ،ةـــــــسار#لا لCم ع4ـــــــض4*لا ة36هارو ة6*هأ} ن+(ق(ف ة6*لعلاو ة6ع4ـــــــض4*لا تار+;*لا امأ

 تا} ،تلااـــــــ�تلااو تام4لع*لا ا6ج4ل234ت ر4>ت عم ةازا4*لا} بو+Cلا لا`ـــــــشأو ة36ملأا تا#ی#ه(لا لا`ـــــــشأ

 تاـــسا6ـــ^لا ة#3جأ ىلع ة4ق} احو+>م ينا+;6ـــ^لا ءاـــ�فلا يف باهرلإل Z#ـــ�(لاو ينا+;6ـــ^لا Rملأا ع4ـــض4م

 uw#قتو ،ةنزا4(م ،ةلماـــــــــش ةiؤر uw#قت افً#ه(ـــــــــ^م ع4ـــــــــض4*لا اXه را6(خا ىلع �حا;لا Oفّح ا*م ،ة�6ورولأا

  .را+قلا ع3ص تا^س¦مو ة�6+علا �C;لا Oكا+م اه3م #6ف(^ت #ق ةu*6داكأ ةفاضإ

  :ةسار5لا تا*بدأ

 ي(لا جئا(3لا ل6لCتو ،نو+خآ ن�4حا} اه;(b ي(لا ةق}ا^لا تلااق*لاو +iراق(لاو جئا(3لا ةعجا+م w(6س

 باهرلإا ع4ض4م /لوا3ت ة*6ّق تاسارد ةّ#ع كا3هف ،تاجا(3(سلاا Rم #Oiم ىلإ لص4(لا ل;ق اه6لإ ا4لص4ت

 لوا3(ت ي(لا لا*علأا Rم +2�6لا ة}ا(b /*ت �6ح ،ه(هبا\*ل ةnX(*لا ة�6رولأا ة36ملأا تاسا6^لاو ينا+;6^لا

 باهرلإا +6ثأت ل4ح تار3T4*لا wهأ 6Rب Rمو .�لذ C4ن وأ ة6ضا*لا امًاع T+iRعلا يف ي3ملأا ¨جاهلا اXه

 :يلی ام ي�رولأا Rملأا ىلع ينو+(2للإا

�ن4م 6Rت" ة�حا;لل هارb)4د ةحو+pأ •" Tine Højsgaard Munk، ملأا ــب ةم4س4*لاوR يف ينا+;6^لا 

 :Cyber-Security in the European Region  ة6قا;(سلاا تاسرا**لاو ة*C4bلا :ة�6ورولأا ةق>3*لا

Anticipatory Governance and Practices،1 يف ةمَّ#ق*لاو bلا ة6لCنام ةعما\} ق4قT^)+ ة3س 

 �4(^*لا ىلع ةnX(*لا ة6ئا+جلإا تاق6;>(لا ل*\مو ة�6رولأا ة*C4bلل اماع اراpإ ةسار#لا هXه ل`Tت .2015

 ءا3;لاف ،ةحو+pلأا هXه عم �اق3لا #ی#ع عpاق((س .ينا+;6^لا ءا�فلل ة;^3لا} عT+i(لا لا\م يف ي�رولأا

 هXه يف ه(سارد دا+*لا ع4ض4*لا} ةقلع(*لا را2فلأا ءا3ب ىلع ة#عا^م ة3;ل +;(عا اهرا2فأو اهتلا6لCت ىلع

  .3U+Zلا راpلإا rنا4ج ®ع} ةس#3ه يف اه6لع دا3(سلاا wت ا*b ،ةحو+pلأا

 كا3ه لاOت لا هنأ لاإ ،ة6نا+;6^لا +pاn*لا ةرادلإ ل�ف*لا جذ4*3لا يه ة*C4bلا نأ ة�حا;لا �+ت

 ها\ت ةنو+*لا ةداOiل ةم#ق*لا ة6قا;(سلاا تاسرا**لاو ة*C4bلا ىلع wئاق لماش ماUن +4i>ت يف لكاTم

 +6با#ت 6Rب ةقلاع يهف ،ةفلn(م يلاCلا اهل`ش يف ة�6ورولأا ةق>3*لا هXه نأ wعOت ا*b .ة6نا+;6^لا +pاn*لا

 ة�قا3(*لا ةقلاعلا wهفل Z+2ف ّ#Cت hلun اXهو ،ة6نو+(2للإا wئا+\لا ةرادإ لا`شأو ةu#6لق(لا باهرلإا ةCفا`م
 

1     Tine Hojsgaard Munk, Cyber Security in the European Region: Anticipatory Governance and 
Practices, A thesis submitted for the degree of Doctor of Philosophy. University of Manchester: 
Faculty of Humanities, School of Law, 2015. 
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 ة33ملأا 6Rب hٌلاع ينا+;6^لا باهرلإا تاسرا*مو ة*4bح +4i>ت نأ �+ت ا*66R. bعT+i(لا iRراpلإا 6Rب

 ،ح4ض4ب ةغا�م تاسا6س د4جو م#ع} hلع(ت ةل`Tم كا3ه نأ حضا4لا Rمو .ةu#قعلا ة*C4bلا ما#n(ساو

�لXل ة\6(نو uUم ينا+;6^لا باهرلإا ل\Oًلذ ىلع ةولاع .ا3ًیا;(مو أ� يف ،اi+هاz ،ينا+;6^لا باهرلإا نإف 

 wهف ىلإ ة�حا;لا /عس ،�+خأ ة6حان Rمو ،ةلو#لا هرC4ُم م4هفم هنأ} اiً+ه4ج ه6لإ +3Uیُ �6ح ،قزأم

 Rم ،ي�ورولأا داCتلااو ا�وروأ ¨ل\م اهرp4 ي(لا ة*C4bلا لا`شأو ي�ورولأا ينا+;6^لا Rملأا تا6\6تا+(سا

 .ي^لpلأا لا*ش فلح راpإ يف ة*C4bلا لا`شأو ة6لاCلا تا6\6تا+(سلاا ل6لCتو ة\لاعم للاخ

 4i6R(^*لا ىلع ينو+(2للاا باهرلإل ي\6تا+(سلاا +6ثأ(لا ىلع bO+ت يهف ةحو+pلأا هXهل ة;^3لا}

 تانا26لل ة�6رولأا تا�راق*لا wهف ةلواCمو ،ةلی#;لا �ؤ+لا 6Rب ع*\لل ةحp*4 ةلواCم يف ،ي*6لقلإاو يلخا#لا

 نا*ض ىلع ةرداق ن24ت ي2ل ،ي^لpلأا لا*ش فلح وأ ي�رولأا داCتلااb ة36مأ تا;b+م R*ض وأ �دا+ف

 rعلت نأ u*`R ي(لا ة6ن4ناقلا لئاس4لا ةناس+تو ينا+;6^لا عاف#لا تا6لآ +;ع ،ة6م4قلا لو#لا ة*Uنأ ةملاس

 ا#6ع} تا+6ثأ(لل ةفل(nم ةiؤر uw#قت ةحو+pلأا هXه لواCت ا*66R، bنا+;6^لا دا#ع(سلااو ةUق6لل ا6ل6*2ت ارود

 .ة�6ورولأا ةلو#لا ق4ف(ب نودا3ی RیXلا ��لولأ دا(ع*لا ل#\لا Rع

 ماع ج#i+;ماb ةعماج يف اهب مّ#قت ،6OZ Mikkel Vedby Rasmussenل\نلاا rتا2لل �+خأ ةسارد •

 ZداCلا ن+قلا يف ة6\6تا+(سلإاو ا6ج4ل234(لاو باهرلإا .ب+Cلا يف +pاn*لا ع*(\م" ــب ةم4س4*لاو ،2006

 T+iR2"  The Risk Society at War. Terror, Technology and Strategy in theعلاو

Twenty-first Century هXإ م#قت ة*ه*لا ةسار#لا هpلل اماع ارا*nاp+ ت ي(لا ة36ملأا)T`ّلا ءاّ+ج ل)Oجوا 

 6Rب ةحا+ص ع*\ت ةحو+pلأا هXه 6Rح يف ،يج4ل234(لا لا\*لا يف لئاهلا ر4>(لاو باهرلإاو ب+Cلا 6Rب

 هجوأ ةسرا#م يف ةقدو ةn��6ت +�كأ اهلعج XZلا +*ملأا ،باهرلإا ةCفا`مو ينا+;6^لا Rملأا ل6لCت

 wهف ىلإ فا>*لا ةuاهن يف ىع^تو ،ينو+(2للاا باهرلإا تا+6ثأت ءا+ج ة�6ورولأا ة}ا\(سلااو C#Z(لا

 ل4ح ةفل(n*لا ةiرا6ع*لا لكا6هلا لbو ةماعلا} ةصاnلا تاعا>قلا يق(لت �6ح ،ي�ورولأا ي3ملأا ع*(\*لا

 .ة6نا+;6^لا تا#ی#ه(لا Rم ة�6ورولأا 6wقلاو ى3;لا ةuا*Cل ي3ملأا ك4ل^لا #عا4قو +6یاع*لا ع4*\م

 
2  Mikkel Vedby Rasmussen, The Risk Society at War Terror, Technology and Strategy in the 
Twenty-First Century,( UK: Cambridge University Press, 2006). 
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 ة+6;خو ،CIO ةل\م يف ة*ها^*لاو ،CSO ةل\م +C+iت ة^6ئر Sarah D. Scalet /6لا`س ةراس لاقم •

 Cyberterrorism Is Everyone's "3ع6*\لا ب+ح 4ه ينو+(2للإا باهرلإا" : نا34ع} ،تام4لع*لا Rمأ

War )2001 +�4(كأ(، ةأجاف*لا +�3ع نأ حض4ت ةماع ةم#قم /لوا3ت �6ح bحلاس ل�فأ نا u^)n#هم 

 اه^فن دا#علإ /ن+(نلإا C`wت ي(لا ة36ملأا تا^س¦*لا ىلإ ةجاCلا ىلع تد#شو .نلآا ى(ح ن64باهرلإا

 Zأ يف ة*ساCلا ة6نو+(2للإا ة*Uنلأا ا4*جاهiو +�3علا ¨فن ن64نو+(2للإا ن64باهرلإا م#u^)n نأ لا*(حلا

 ينا+;6^لا باهرلإل ل�فم ل*ع د4جو لا*(حا نأ} ة;تا2لا ف+(عت ،�لذ عمو .اعًق4ت لقلأا /ق4لا يفو نا`م

 اهم#قu ي(لا ة6>;�لا تلالا#لا £Cف ىلع wئاقف ي�C;لا اناع^م امأ ،لاn6ً(م لاًا*(حا +b;6 #ح ىلإ لاOی لا

 ه(6لاعفل ة36مأ ،ة6سا6س ،ة36قت تا+6^فت uw#ق(ب اXهو يبورولأا ءا�فلا يف ينا+;6^;لا باھرلإا م4هفم

 ي(لا ثداC4لا #ع} قا6س يف فا+pلأا ةد#ع(*لا ة�6ورولأا ة36ملأا ة*C4bلا تاهج4(ل ل6لCت اbXو ،ه(6لعافو

 تا4i(^*ل يقi+;ما wهف ةعا�6ل ةلواCم uw#قتو ،ف#هb وأ ةل6سb4 ة36ق(لل نییباھرلإا ما#n(سا ت#هش

 .ةعدار ة6ن4ناقو ة6تا^س¦م ةم3U4م ءا�3و ينا+;6^لا ءا�فلا 3U6wت قا6س يف تاعا>قلا 6Rب لعاف(لا

 هل�*u ة�6رولأا ة6*ق+لا ةC)6(لا ى3;لا ىلع ينو+(2للاا باهرلإل ي\6تا+(سلاا +6ثأ(لا ة+2فل حا3ج يناــث

 ةسارد ل�م ،ي�رولأا Rملأا ىلع ينا+;6^لا باهرلإل ي\6تا+(سا +6ثأت د4جو ة+2ف ن4ف3ی RیXلا �6Rحا;لا ®ع}

 ل*\م يف �+ی XZلاو ،Gabriel Weimann نا*uاو لi6+باغ ملاسلل ةدحتملا تایلاولا دھعم يف �حا;لل

 ،How real is the threat –Cyberterrorism ’4‘ ـــب ةم4س4*لاو u^*;+ 2004د يف ةردا�لا ه(سارد

 RیXلا ��لوأ اهب #هT(سا ي(لا ةلدلأا rتا2لا £Cفu ذْإ ينا+;6^لا فا+\نلاا د4عص +i+ق(لا اXه wسر �6ح

 wل �6ح ،اه6ف غلا;م فواn*لا هXه Rم #ی#علا نأ لi6+باغ #i¦bو .ة`6شو ة6نا+;6س ةثراb ثو#ح ن4عق4(ی

 .ينا+;6^لا باهرلإا تلااح Rم ةلاح Zأ ل6\^ت نلآا ى(ح w(ی

 �4قأ ة6نو+(2للإا تاعاف#لا نأ ة+2فل ه+6^فت ةلواCم للاخ Rم ع4ض4*لا ل6لCت يف rتا2لا hل>3ی

 نأ حج+*لا Rم هنأ +هiَUو هرا2نإ u*`R لا ل*(C*لا #ی#ه(لا نإف ،�لذ عمو .ام4ً*ع ن64باهرلاا ض+(فu ا*م

 .ه} rعلا(لا وأ ه*�n6ت نود +>nلا ىلع rلغ(لل ة6*هأ +�كأ +ملأا لع\u ا*م ،دادOی

 
3 Sarah D. Scalet, Cyberterrorism Is Everyone's War, in: CSO (11 October 2001), In: 
http://www.csoonline.com/alarmed/10112001.html  

4  Gabriel Weimann, Cyberterrorism – How real is the threat,  United States Institute of Peace, 
Volume 31, 2004.  
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 #Cل يئا#ب ل`T} ة36ق(لا ا4ل*ع(سا ن64باهرلإاف ،اهتا6ئOج ®ع} يف ةحو+pلأا هXه هلوا3ت ام 4هو        

 حج+م +6غ ةuدام را+ضأو ة6عا*ج تا}اصإ قاCلإ نأ اهللاخ Rم +هuU ،ةد#Cم هجوأو ة#عصأ ىلع نلآا

 باهرلإل يق6قCلا #ی#ه(لا نأ} ةسار#لا لدا\ت ،�لذ عمو .+ت64;*2لا تا`;شو تاسو+6ف للاخ Rم ام #ح ىلإ

 لا4ملأا ع*ج ،#36\(لا ،لصا4(لل ة6باهرلإا تا*3U*لا ل;ق Rم /ن+(نلإا ما#n(سا يف u`*R ينا+;6^لا

 XZلا ل*(C*لا Zدا*لا ر+�لا #ع;(^u اXه .ةل*(C*لا ة6ل;ق(^*لا فا#هلأا ل4ح ةiرا;n(سلاا تام4لع*لاو

u*`R هل ة**�*لا +ت64;*2لا تاسو+6ف ه;;^ت نأX2ل ض+غلا اR 6سو ،ه6ف3ی لا)w قت#uw را63سi4م تاهC)*ةل 

 ة�6;لا يف wهتاpاTن ع6س4تو ر4>(ل ردا4ب كا3هف ،/ن+(نلأل ة6باهرلإا تاما#n(سلاا ه;;^ت نأ u*`R ا*ل

 Rملأل ةق*عم ةسارد م#قت ةحو+pلأا هXه نأ ا*b ،ينا+;6^لا ءا�فلا ه+ف4ی XZلا بX\لا لماعل ا+Uن ة6*ق+لا

 +`;*لا راXنلإا تا6لآ اهل�*ت ي(لا ة6نا+;6^لا ةنا�Cلا جلاعت ي(لا تام6Oنا`6*لاو ي�رولأا ينا+;6^لا

 .ة}ا\(سلااو

 :ةسار5لا ة*لا:شإ

 ا33ّ`*ت ،ةiواOلا هXه Rم ،ع4ض4*لا اXه »Problématisation« ةلَ`Tْمَ نإف h;س ا*م اقلا>نا

 لكاT*لا �لت للاخ Rم ة�6ورولأا لو#لا را+ق(ساو Rمأ ىلع ينو+(2للاا باهرلإل ي\6تا+(سلاا +ثلأا wهف Rم

 .تا6*ق+لاو تلاا�تلااو تام4لع*لا تا6ج4ل234ت ةر4ثو يباهرلإا +2فلا 6Rب جواO(لا اه#لّو ي(لا تاC#u(لاو

 ،ةحو+pلأا ن4*�مو عpاق(ت ي(لا تلااCلا ®ع�و ي�رولأا Rملأا عقاو ةحو+pلأا هXه سر#(س ،ل6لC(لا�و

 جلاع(ل ةسار#لا هXه يتأت �لXل اقفوو ،ة6\6تا+(سلإا تاC#u(لا �ل(ل ة}ا\(سلاا اbXو ة�6رولأا ة36ملأا ة�راق*لا

 :ة6لا(لا ة6لا`شلإا

v  وروأ ?عا=(سا لهAب اBتا#(سإ ءا*E*ملأ ة:سا-(م ةBلا اهE-ل يعا-Eملأا تا#*ثأ(لا ةهباB*ة 

 ؟يناربیسلا باهرلإل

 :يلی ا*b ة6ع+فلا تلاؤا^(لاو ةل�سلأا Rم ةع4*\م �C;لل ة^6ئ+لا ة6لا`شلإا Rع ع+ف(تو

 ؟ينو+(2للإا باهرلإا} د�4ق*لا ام •

 فb6 ،�+خأ ةرا;ع} ؟/ن+(نلاا +;ع اهفا#هأ 6hقC(ل ة6باهرلإا تاعا*\لا اه6لإ أ\لت ي(لا ة6للآا ام •

 ؟ة6باهرلإا تاعا*\لا فا#هأ 6hقCت يف ي;ل^لا هرود /ن+(نلاا Zد¦ی
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 w\حو فا#هلأا ة6*هأ ل`XZ uTلا امو ؟66Rنا+;6^لا 66Rباهرلإل افعض +�كلأا فا#هلأا يه ام •

 ؟#ی#ه(لا

 ؟ة}ا\(سلاا ر4ص ز+بأ يه امو ؟ي�رولأا Rملأا ىلع ينو+(2للإا باهرلإا +ثّأ ف6ك •

 ةًادأ Rملأا لا\م يف ي�ورولأا داCتلال ة6لاCلا تاعT+i(لاو 6Rنا4قلا ةناس+ت ةعا\ن را;(عا u*`R له •

 ؟ينا+;6^لا باهرلإا ةCفا`م يف ةلاعف

  :ةسار5لا تا*ض#ف

 ي3ملأا با>nلل ة6ل6لCت ة6ل*عل hل>b*3 ة6لا(لا تا6ض+فلا ىلع ءا3;لا u*`R ةسار#لا rنا4\} ةpاحلإل 

 :ينو+(2للاا باهرلإا ة+هاz ها\ت ي�رولأا

 ة.ق \A-5و ،هراV(نا دو5حو 5ی5ه(لا ةUV5 يAورولأا Tملأا ىلع ينا#"*Pلا باهرلإا تا#*ثأت N"ت#ت •

 .يAورولأا يعا-Eلا Tملأا ةم.^Bم

 :يتلآاb يهف ة6ع+فلا تا6ض+فلا امأ

 ي*لعلا ع*(\*لا يف اهفi+عت ىلع hف(*لا +6غ باهرلإا ة+هاz +ه4ج يف لصاCلا �}اT(لا لعف} -

 ع4ض4*ل ة6ج4ل64^كلأاو ة6ج4ل4*6(^}لااو ة6ج4ل4>نلأا داع}لأا wهف rع�u �+خأ تاCل>�م عم اهلخا#تو

  .ينا+;6^لا باهرلإا

 Rم #ی#ه(لا ة6صn�4} ينا+;6^لا Rملأا} ةصاnلا ة�6ورولأا تاسا6^لا تاC#uتو تاناهر �;ت+ت -

 .�+خأ ةهج Rم ة6ئا+جلإاو ة6ن4ناقلا تا+غ�لاو ،ةهج

 ض+ف XZلاو ينا+;6^لا باهرلإل ي\6تا+(سا +6ثأت د4ج4ب ة6نا+;6^لا ة�6رولأا ة36ملأا ة}ا\(سلاا �;ت+ت -

 .ي�رولأا ي3ملأا +2فلاو Rملأا ةم3U4م ىلع ةiرXج تا+6غت

 ة6سا6^لا ،ة36ملأا( ةC64iلا ى3;لا +ثأ(ت wل ة�6رولأا لو#لل ة6نو+(2للإا ة36ملأا ةiز4ه\لا لعف} -

  .)ة6عا*(جلااو

 :ةسار5لا دو5ح

 ا3یأترا ،ة*zا3لا ه+pأ Rع م#ق*لا ي�C;لا ىع^*لا جو+nل اuدافتو ةسار#لا دو#ح wسر ىلإ ا63عس يف

 عقو #قو ،ةــــــــــسار#لا هXه ة}ا(b /قو ى(ح ة6فللأَا ةuا#ب Rم #(*ت ة36مز ة+(ف للاخ Rم ن4*ــــــــــ�*لا �;ــــــــــض
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 اه(م#قم يفو ة6نا+;6^لا تا#ی#ه(لا} ي�ورولأا ما*(هلاا تاuا#ب ح4ض4ب ز+;تُ اهنلأ ة+(فلا هXه ىلع را6(خلاا

 Rم اه+6غو ،تاـــ^ـــس¦*لاو لكا6هلا ،تاـــسا6ـــ^لا ،ة6ن4ناقلا ص4ـــ�3لا �6ح Rم ءا4ـــس ،ينو+(2للإا باهرلإا

 XZلا ة�6رولأا لو#لا ة6جراخ ءارزو +*ت¦م يف ئـــشان ي3مأ #ی#ه(b ع4ـــض4**لا ةـــسرا#م Rم ةuا#ب ،+6با#(لا

 ةUحلا*ل wلاعلا لود لb ىلإ ءا#ن را#ـــصإ ىلع +*ت¦*لا hفاوو ،i¨ 1996را} يف باهرلإا ة6ـــ�ق ºقان

 ،ة6ما+جإ لا*عأ 6Xف3(ل لاـــ�تلاا تا`;ـــشو ة*Uنلأا +;ع �}اـــT(*لا باهرلإاو ،ة6نو+(2للاا باهرلإا را>خأ

 ا3(ـــــسارد دو#ح #(*(ل ،wئا+\لا هXه ل�م ع3*ل يلو#لا ن4ناقلا عم ةقـــــ^(م لئاـــــسو دا\uإ ةرو+ـــــض ىلإ ىعدو

 .R5ها+لا ا3(ق4ل

 لعا4ف} يلاف(سو ماUن 6Rب اه(س#3ه يف حوا+ت ة�6وروأ ة36مأ ة�6ب لz يف ة6نا`*لا دو#Cلل ة;^3لا} 

 ،اهل براقو يلاف(س4لا #ع} ما3Uلا اهل ¨سأ ،ةلداع*لا Rم ءOج +;(عت اه23ل ي�ورولأا داCتلاا جراخ ة�6وروأ

 ةسرَا#م ت+ج #قف اXهل ،ة36ملأا ه(با\(ساو هتا^س¦*} ة6لاف(سو #ع} ام ة36مأ ة4iهل قu^4 ماUن �6Rو

 ،ة6فz6و ةb;36 ،ةسار#لل صاnلا يفا+غ\لا C6Oلا وا ءاع4لا هرا;(عا} ي�ورولأا داCتلاا للاخ Rم ع4ض4*لا

 تا#ح4لل ة}ا\(سلااو +6ثأ(لا قا^نأ ىلإ ق+>(لا wت ،ةC�6} تارو+�لو ،هنأ لاإ ،عماج يسا6س ناb`6و

 جراخ ة�6رولأا تلااCلا ®ع} ىلإ ةراشلإا عم ،داCتلاا لخاد )�دا+فُ ة�6ورولأا لو#لا( ة�6ورولأا ة6سا6^لا

 .ةC�6;لا ةرو+�لل داCتلاا

 تاقا6^لا ىلع ءًا3ب هتلالادو ع4ض4*لا #صاقم �;ض يف ل�*((ف ة6ع4ض4*لا ةسار#لا دو#ح امأ

 +>خ باع6(سلا ة�6ورولأا ة36ملأا ة}ا\(سلاا �ا*نأ ةسارد ىلع #عا^ت ي(لا ل6لC(لا تا#حو wهفو ة6ف+ع*لا

 ة36ملأا تاسرا**لاو تا6ل*علا ،تاسا6^لا ةعا3ص يف +3Uلا #6عXZ uلا +ملأا ،ة6باهرلإا ة6نا+;6^لا تا*\هلا

 تا4i(^م ة#ع ىلع #ی#ه(لا ءلاbوو لا`شأ +6غت ىلع ادا3(سا ،تا#ی#ه(لا يف تا+6غ(لا هXه ة;كا4*ل ة�6ورولأا

 هل*uT ا*} ،لعا4ف ة#ع 6Rب ة36ملأا تا*ها^*لا ؤO\ت ة6لباق مOل(^u ا*} ،ة6*لاعو ة6*6لقا �+خأ ىلإ ،ةp36و

 .ة�6ورولأا ةم3U4*لا لخاد عساو قا>ن ىلع #ی#ه(لا اXه تا+6ثأت ةهجا4*ل تاعT+iتو تاسا6س Rم �لذ
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 :B^#aلا را`لإا

 #عا^u ل6لCت ةر4لب ف#هب ،اه63ب ا*6ف لخا#(ت ةU+iن +pأُ ىلع مّاع ل`T} باهرلإا ةسارد #*(عت

 ة�6رولأا تا6\6تا+(سلاا ل6لC(لو ،ةحو+pلأا هXه £un ا*6ف .ةسار#لا ع4ض4م ة+هاUلا ل6لCتو wهف ىلع

 :يلا(لا 3U+Zلا راpلإا ىلع دا*(علاا �+ج ،ة*ئاقلا ة36ملأا

 :ة*عقا.لا ةB^#bلا •

 ن64عقا4لا �+ی �6ح ،�C;لا ةعr p;6سا3ت ي(لا ةi+6^ف(لا اهتر#ق} ة6عقا4لا ة3U+iلا دا*(عا �+ج

 ح;صأ ل`b ينا+;6^لا ءا�فلا نأو ،ه6ف تا#ی#ه(لا عد+ل ة4قلا لا*ع(سا rل>(ی 4Zض4ف ماـUن /6ن+(نلإا يف

 اه+6غ لماعتو رCXلا ىخ4(ت لود د4ج4ب ججاCت ا*b ،ةu#6لق(لا عا+�لا ةحاس Rع فل(nت لا عا+ص ةحاس

 .)ة36ملأا ةل�ع*لا( ة6عاف#لا اهتار#ق Rم #Oiت اهنأ ي3عu ا*} ،ةق�لا م#ع} لو#لا Rم

  :ة*لا#"*للا ةB^#bلا •

 +pاnم Rـم #ـCلل لb^;6 يلو#لا نواع(لا Rع �ی#Cلا ىلإ د4قu يلا+;6للا ر�4(لا ىلع دا*(علاا

 +6غو ة6م4`ح ة6لود تا*3Uم( 6Rلعافلا د#عت ىلإ ةراشإ عم ،ينو+(2للإا لا\*لا 6Rمأتو ينا+;6^لا باهرلإا

 نأ ع6>(^ت Rل ي(لا ،ة6لو#لا تاقلاعلا رC4م لUت ي(لا ةلو#لا ىلإ ةفاضإ )لا�*لا ل6;س ىلع ة6م4`ح

 ينلاقع را3Uم ا(6م hفو ة6لا+;للا ة3U+iلا ف4z6ت ناb اXهل ،يتا^س¦*لا نواع(لا Rع لOع*} اه3مأ ¼فCت

 عا*جلإا اهللاخ Rم wُهَفuُْ ةi+6^فت ة4ق />عأ ي(لا ةi+6^ف(لا هتاودأ} ة6سا6^ل م4لعلا لقح يف يساسأ

 .باهرلإا اهسأر ىلعو ينا+;6^لا +pاn*لا ةهجا4*ل ة6*(ح ةرو+�b ي�ورولأا

 :ة*ئاB"لا ةB^#bلا •

 ىلع #b¦ت ا*b ،ةلعاف ةهج Zأ وأ ةلود Zلأ ة6*قر ة4iه +4i>(ل ةماه ةادأ /6ن+(نلإا نإف ة6ئا3;لل اقفو

 Rم( 6Rلعافلا 6Rب تلاعاف(لا ر4>(ت نأ ةرو+ض يلا(لا�و ،/ن+(نلإا ةفاق�ب اه(لص يف راـ2فلأاو ز4م+لا ة6*هأ

 ةعفار ة6ئا3;لا تاحو+p ف4z6ت Rم لع\XZ uلا +ملأا ،ي*ق+لا +�علا rسا3ی ا*} )لو#لا +6غو لو#لا

 ةرو+�} ة6ئا3;لا Zدا3ت ا*b ،ينا+;6^لا ءا�فلا يف ة6باهرلإا ة+هاUلا ة36;ل h*عم wهف ىلإ Zد¦ت ةU+iن

 .يضا+(فلاا wلاعلا اXه يف ةقث ة�6ب hلnل ة6*ق+لا ة6سام4لب#لا تا6لآ ل6عفت
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 :*TغاهAB.ك" ةسر5م •

 ةع3ّOلا يف ةل�*م ة36ملأا تاسار#لا يف ة4\فلا Rم rناج ة\لاعم ىلإ ةi+2فلا ةسر#*لا هXه /عس        

 عم ىشا*(6ل ه(غا6ص ةداع�و ح6ق3ت +;ع ة6ج4ل4*6(^}ا ةلقن ثا#حاو ،Rملاا تاuد+س 6h*عتو ع6س4ت C4ن

 تا#حو لC4ت ىلع اءا3ب ي3ملأا عض4لا +6^فت " و ةدرا;لا ب+Cلا ةuاهن ه(لّ�م XZلا ي\6تا+(سلاا لC4ّ(لا

 ة;سا3م اهلع\6R uعم يسا6س +6ثأتو يغلاب ل`6ه تاذ ةuدا+>(سا ةقR b<+iملأل اه*هفف ،ي3ملأا ل6لC(لا

{T`ت ةسار#ـل صاخ لT`6ملأا با>خ ر4>تو لR ي�رولأا ينا+;6^لا. b*ملأا م4هف*} ى3عت اهنأ اR 

 ه(n�6ش �سا*تو را+*(سا ىلع ع*(\*لا ةر#ق" هنأ} Waever Ole "+فuاو يلوأ" هفّ+عXZ uلاو يع*(\*لا

 "ة33ملأا" م4هفم rناج ىلإ ،"ة6لعفلا وأ ةل*(C*لا تا#ی#ه(لاو ة+6غ(*لا فو+Uلا لz يف ة6ساسلأا

Securitization لاXZ ة36مأ +6غ( ام ةلأ^م ىلع ي3ملأا #عُ;لا ءافضإ ه} دا+ی(، �4توi+اه b)ی#ه# 

 .ةمأ وأ ام ةلو#ل لماش Zد4جو

 ي>عu ينا+;6^لا عا>قلا ىلع ف+ع(لا للاخ Rم ة6نا+;6^لا تا#ی#ه(لا ءا3ب wهف نإف �لذ Rم اقلا>نا        

 ءا3;لا /حاتأ ي(لا ة+`^علاو ة33ملأا تاها\تا 6Rب 66O*(لا} اu�ًأ ح*^iو ،ة33ملأا ة6ل*عل ة63عم ة6`6ما3ید

 ءا�فلا ىلع ي3ملأا ع}ا>لا Rغاهb4�3 ةسر#م /فضأ #قو .ينو+(2للإا ءا�فلا يف تا#ی#ه(لل عسولأا

 C6O(لا نأو ،6ة364i;لا ا6ج4ل4>نلأل ع�un لا يعا*(جا ءا3ب 4ه ي3ملأا #ی#ه(لا نأ} لدا\ت �6ح ينو+(2للإا

 ام/ة6ئا3ب ،ةu#قن ة+Uنو ةع34(مو ة#ی#ج ة6عج+م ءا6شلأ ا3ه ح4(فم ة6\6تا+(سلإا تاسار#لل يلو#لاو Z+`^علا

 .ةحو+pلاا ع4ض4*} ةل�لا 6hثو �لذ لع\u ا*} ،ة364iب #ع}

 
 "ي9ورولأا Qملأا" f'̀ ةعe$Mم 1985 ماع NKم ه̀ _ماق ^Kلا ل$علا ىلإ ءيش ل5 لWقو لاًوأ ةراشلإل Qغاه5M9N ةسر%م KخIتُ ام ةًداع* 

 و Pierre Lemaitre و Egbert Jahn :اهب ةصاoلا ة:عا$eلا n67لا ةلkلس ا$:س لاو ،Qغاه5M9N يف ملاkلا ثا'`أ %هعم يف

Buzan,  Ole Wæver ، تr بNام ءا sk$5 ةسر%$` ىM9NغاهQ  ملأا تاسار%لا يفN:ح ةMفأ ثلاث لnئر را:k:ملأا )1 :ةNN2 ، ة( 

 لاقم يف Qغاه5M9N ةسر%م rسا Bill McSweeney يkM}N|م ل:ب غاص ،ة:$:لقلإا ة:Nملأا تاع$e$لا )3 و ة:Nملأا تاعاxقلا

 .ة:لو%لا تاسار%لا ة{رود يف ، "?غاهE$FG ةسر1مو ناز$ب :?ملأاو ة=$هلا" يkM}N|م ل:ب :ىلإ لM'ت ^%قن ةعجا1م

  :�1نأ
   Bill McSweeney, "Identity and security: Buzan and the Copenhagen school", Review of 

International Studies, Vol. 22, N1 (1996), pp.81-94 
6 Ole Wæver, Aberystwyth, Paris, Copenhagen New ‘Schools’ in Security Theory and Their Origins 
between Core and Periphery. Paper presented at the annual meeting of the International Studies 
Association, Montreal, March 17-20, 2004, p. in:  https://cutt.us/tLfV2 
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 ىلإ 6Rعم ع4ض4م ءاقترا ة6فw b6هفو ،ة3U+iلا اهدو#C} فا+(علاا ة33ملأا ةU+iن ما#n(سا مOل(^iو        

 Rمو .تا#ی#ه(لا 24iRت ة6ل*ع rناج ىلإ ،Rملأل ة6ع*(\*لا تا+6غ(*لا جه3لا اXه ل*iTو ،ة36ملأا ة#3جلأا

 ة6سا6^لا راثلآا �لbXو ة36ملأا تا}ا>nلا 6Rب �}او+لا wهف لهّ^u د#�لا اXه يف U+Zن راpإ +4i>ت R`**لا

 ة36قتوأ ،ة6ما+ج�و ةuدا�(قاو ة6سا6س اهنR b4م لاً#ب ة36مأ تلا`b*T ة6نا+;6^لا اuا�قلا ءا3;ل *ةiرا6ع*لاو

"{C)ة". 

 :ة*Bملأا bhراU ةسر5م •

 اXه يف اهتارا�;(سا /مّ#ق �6ح ،Rملأا لا*عأ لو#ج Rم ةفل(nم rنا4ج ةسار#لا هXه ي>غت        

 ة+صاع*لا ة36ملأا تا#ی#ه(لا ةهجا4*} ى3عتُ ي(لا "Rملأا ي36ّهم" ة�راق*} ى*^u ام جامدإ للاخ Rم Thلا

{C4م ةلصR لا تا6\6تا+(سلااو تا36ق(لا*n)ت ي(لاو ،ةفلCملأا م4هفم ف266ت لواR ة6ج4ل234(لا تار4>(لا عم 

 6Rب جم#لا ةسرا#*} ى3عت ا*b ،ة*ل4علا +�ع يف لوُ#لا هجا4ت ي(لا ة+صاع*لا تاC#u(لا ةعp;6و ة#\(^*لا

 تلاا4bلا اه;علت ي(لا راودلأل ا+Uن ي3ملأا لقCلا اXه rلق ة}ا�*} #عXZ uلاو ،يجراnلاو يلخا#لا Rملأا

 سا6ق ىلع ة*ئاقلا +pاn*لا ةرادإ ف#هب �لذو ،تا#ی#ه(لا ة#ح Rم ف6فn(لل ة;سا3م و#;ت ي(لاو ة36ملأا

 2001 +;*(;س Rم +Tع ZداCلا #ع} ام wلاع يف ةع;(*لا ة6\6تا+(سلإاف ،+pاn*لا ة#ح Rم ل6لق(لاو 66wقتو

 #ی#هت ىلا لi)C4و +>nلا اXه wقاف(ی نأ ل;ق لخ#(لا ا*ن�و س4*لم +>خ ةهجا4م ساسأ ىلع ¨6ل م4قت

uع�r هلح. 

 لواC(س ،هعم ةعpاق(*لا تاعا>قلاو ةT+pلا عا>ق ة(*تأ R p+ihعو ¨iرا} ةسر#*ل اقفوو ،ه6لعو        

 ة4iه #ی#Cت يف ة6ساسأ ةادأb يعا3>صلاا ءاXbلا اهل ¨سأو اه+فو ي(لا ة;قا+*لا تا6لا #ی#Cت �لذ يف

 +;ع را2فلأا هXهب Xخلأا ة�6رولأا لو#لا ىلع rج4(ی ه3مو ،ة6باهرلإا ثداC4لاو ف3علا لا*عأ ي;2ت+م

 ة;سا3م ة36مأ ة}ا\(سا دا\�uو ،ة6باهرلإا ة6نا+;6^لا تا#ی#ه(لا ةهجا4*ل ة36ملأا Rه*لا فل(nم 6Rب 6h^3(لا

 ة6عدر ة6ج4ل234ت تا6لآ hفو ل*علا اbXو ،ة;قا+*لا لا\م يف نواع(لا ف2�6تو ة6*لعلا +باn*لا ل6عفت +;ع

 .ة;سا3م

 :يلی ا*} ةناع(سلاا w(ت ،افًنآ +كذُ ام ىلإ ةفاضلإا}

 
 .ةHHملأا تا/ل*ع اه/ع&$#ت ي$لا ABCلا @ا*نأو تا2<هلاو تاسا/#لا ىلإ ةراشلإل "ة2را/عم" ة*ل) م&%$#ن* 
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 د#ع(ل ا+Uن �لذو :Regional Security Complex Theor  ي*6لقلإا Rملأا br+م ةU+iن •

 يف ي�ورولأا Rملأا ىلع اهpاقسإ u*`R ةU+iن ىلإ ةجاCلاو ،ة6لو#لا تاقلاعلا يف ل6لC(لا تا4i(^م

zلا تا#ی#ه(لا ل*T)+bةراقلا اههجا4ت ي(لا ة b`ل. 

 ،ينا+;6^لا باهرلإا ل�م ة#قعم ة+هاz ةسار#ل ةلماش ة�راق*} تا3U+iلا هXه 6Rب ع*\لا ح*س #قف يلا(لا}

 .اه(Cفا`*ل ة4iلولأا تاذ تلاا\*لا #ی#Cتو ،�+خلأا ة36ملأا تا#ی#ه(لاو +هاU4لا 6Rب Rم اه�ئا�خ #ی#C(ل

 :يEهB-لا را`لإا

 باهرلإا ةسار#ب ةقلع(*لا ة36ملأا اbXو ،ة6\6تا+(سلااو ة6عا*(جلااو ة6سا6^لا داع}لأاو تا6فلnلا عف#ت

 ،ا6لودو ا6*6لقإ ،ا6لخاد ثا#حلأا ةرو+6ص يف ةلخ#(*لا لما4علا ع;(ت ىلإ ةفاضلإا} ،ة#قع*لا ينو+(2للإا

 ح*^u ل`C�، {T;لا ع4ض4م ل6لCتو ةسارد ف#هب ،جه3م Rم +�كأ ىلع دا*(علاا ىلإ ،اه63ب ا*6ف لخا#(لاو

 اق6ًقCتو ،ع4ض4*لا ةع6;>ل اً+Uنو .ةع4ض4*لا تا6ض+فلل را;(خاو ةحو+>*لا ة6لا`شلإا ىلع ة6ق>3م ة}اجإ}

 :ة6لا(لا ة6*لعلا جها3*لا ىلع دا*(علاا wت #قف ،هفا#هلأ

 نلأ اb*6ً ه3ع +;عu ا*b ،اق6ًقد افًصو هفص4ب w(هiو ،عقا4لا ةسارد ىلع م4قu :يفص.لا جهB-لا •

 ةفل(n*لا +هاU4لا عم اهpا;ترا تاجردو اه*\ح وأ ة+هاUلا را#قم حض4ی ا6ً*قر افًصو ي>عu ي*2لا +6;ع(لا

 فbTو ة6نا+;6^لا اهتا6ل\ت ءلا\(سلا ةلواb*Cو ،ة6باهرلإا ة+هاUلا ةف+ع*ل rسا3م 4هف اXهل .�+خلأا

 .اهءارو ة3ما2لا +pاn*لا Rع ما�للا ةpام�و ،اهداع}أ

 Rم wع#n(سا ،ةلاCلا تاسارد z*R لخ#ت ةسا6^لا م4لعلا +هاz4 لb نلأو :ةلاlلا ةسارد جهBم •

 جئا(ن ىلع لC�4لا يف ةً;غر ،ة�6رولأا ةق>3*لا ةسارد ىلع �C;لا b6O+ت جه3*لا اXه ة6ل*علا ة6حا3لا

 ي�رولأا داCتلال ىلع b6O+(لا عم ،ة6فاق�لاو ة6عا*(جلاا ،ةuدا�(قلاا ،ة36ملأا اه(�6ب يف ة6ل�6فت تام4لعمو

 .عT+i(لاو ة36ملأا ة}ا\(سلال ر#�*b هتا^س¦*�و ،ي3مأ لعافو ة#ح4ك

 ةن4`*لا ه+صا3ع ىلإ ءيTلا دّرو هئاOجأ ىلإ ل2لا 6w^قت ه} دا+ی ماع  جه3م 4ه :يل*لl(لا جهB-لا •

 ل6لCت w(6س �لXل اقفو .اهن24ت ي(لا ءاOجلأا ىلإ اه`26فتو ة#قع*لا ة+هاUلا وأ ل2لا 6w^قت ي3عu ل6لC(لاف ،هل

 h^ن لخاد اه;6ت+تو )يئا+ق(سلاا جه3*لا( ة6ئO\لا عئاق4لا ءا+ق(سا ىلإ ةفاضإ ،ي3ملأا +6ثأ(لا تا4i(^م ةفاك

 .ةسار#لا لCم ةل`T*لل ة*ئلا*لا ل4لCلا uw#قت يف wه^u نأ �لذ نأش Rم ن4`6سو ،6Xف3(لل تا6لآ ىلإ يه(3ی

 .ةسار#لا قا6س #6فu ا*�و ةC�6;لا ةرو+�لل هتا36قت ®ع} ىلع دا*(علاا w(ی �C6} :يbmرا(لا جهB-لا •
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 :ي-*هاف-لا را`لإا

 3ّr\ت ةلادو ة6ئاغ ة4>خ �C;لا ع4ض4م ل`6هت ي(لا ةbOi+*لا 6wهاف*لا �;ض ة6ل*ع #عت     

 ةق#لا هجو ىلع 6wهاف*لا ل4ل#م لُ�َ*تَ Rم ه3ّ`*تو ،wهفلاو ى3ع*لا يف ة#عا;(*لا تلاiوأ(لا َ�حا;لا

 يف اه63ما�م يف �C;لا �+ج ةiرC4م 6wهافم ةثلاث ىلع b6O+(لا w(6س ،ساسلأا اXه ىلع .7ة4p6;�*لاو

 :يتلآاb يهو ةسار#لا هXه قا6س

  :ينو#(oللاا باهرلإا •

 تارا;n(سلااو Rملأا #هعم يف لوأ ثاC}أ ل6مز ،6R  Barry CollinلZ b4را} هغاص م4هفم 4ه

 Cyberterrorism "ينو+(2للإا باهرلإا" حل>�*} #�قiو ،يضا*لا ن+قلا تا63نا*ث يف ،ا6نر4ف6لاb يف

 ة*3U*لا ة*i+\لل ي*لاعلا عو+T*لا +Tن ،1998 ماع يفو .باهرلإاو ينو+(2للإا ءا�فلا ءاق(لا ىلإ ةراشلإا

 باهرلإاو /ن+(نلإا wئا+ج" نا34ع} اً+i+قت R CSIS>3شاو يف ة6لوَّ#لاو ة6\6تا+(سلإا تاسار#لا bO+*ل ع}ا(لا

 Cybercrime, Cyberterrorism‘ "ة6نو+(2لإ 4ل+توو ثو#ح 3r\ت :ة6نو+(2للإا ب+Cلاو ينو+(2للإا

and Cyberwarfare: Averting an Electronic Waterloo’، bه يف ة^6ئر ة*ها^م لَوأ ناXا 

 .لا\*لا

 لّ*Cم م4هفم باهرلاا م4هفم ل�م هل�م هنأ ت#كأ ي(لاو ،ة6فi+ع(لا تا*ها^*لا #ی#ع ه#ع} يتأ(ل

 ينو+(2للاا باهرلإا ¿i+عت u*`R اXه wغر ،ل#\لل +�6مو ،8ةTn�6لا را2فلأاو ءارلآاب +ثأ(مو ،ة*6قلا}

 وأ ،ف#هb ة6ج4ل234(لاو ة36ق(لا لئاس4لل ة6باهرلااو ةف+>(*لا تاعا*\لا ما#n(سا هنأ ىلع ينا+;6^لا وا

 فا#هلأ ل4ص4لا ة6غ} ةuاع#لا ،ل4i*(لا ،#36\(لا R p+ihع ة36ید وأ ة6ق+ع وأ ،ةیسایس عفاو#ب ةل6س4ك

 .ة6سا6س
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 :ينا#"*Pلا ءاpفلا •

 ة`;ش Rم ن24(ی ،تام4لع*لا ة�6ب لخاد ي*لاع لا\م" هنأ} "ينو+(2للإا ءا�فلا" ¿i+عت wت   

 ة*Uنأو تلاا�تلاا تا`;شو /ن+(نلإا �لذ يف ا*} ،تام4لع*لا ا6ج4ل234(ل ةC)6(لا ى3;لا Rم ة>}ا+(م

 هنإ لب ،اuًدام انًا`م ¨6ل" :هنأ هفص4ب ه6لإ راuT ا*b ،"ة3*�*لا C`w(لا تا#حوو تا\لاع*لاو +ت64;*2لا

 ة�6;لا ىلإ +n)�+ uT6م حل>�م 4هف ،ي3مOلا ءا�فلا يف لصا4(م وأ Zدام #عُ} Zّأ يف سا6قلا �#C(ی

 ةC)6(لا ى3;لاو تام4لع*لا ة*Uنأو +ت64;*2لا ةOهجأ Rم ة6نواع(لا تا`;Tلا ءاق(لا R p+ihع اهؤاTنإ wت ي(لا

 .9ة6*لاعلا 4irلا ة`;ش wسا} ةداع اه6لإ راuT ي(لا تلاا�تلال

 ءا�ف ح;�6ل ه(6ق+(ب لو#لا /ماق XZلا ي*ق+لا لا\*لا +;(عu ينا+;6^لا ءا�فلا نأ ل4قلا اu*`33 ا*ك

 ةC)6(لا ى3;لا لb ل*bّr uT+م لا\م 4هو ،ة6*ق+لا تا*\هلاو بو+Cلا Rم #ی#علا ه6ف ضاuُn ،ي3مأ

 ،)تانا6;لا nOiRتو لقن ،تام4لع*لا ة;س4ح ،تا6\م+;لاو تا`;Tلا ة*Uنأ ،+ت64;*2لا ةOهجأ( Rم ةج+Cلا

 كاردإ ةعp;6 ىلع فق4(ت ة6;^ن ةلأ^م يه )ينا+;6^لا ءا�فلا( م4هفم #ی#Cت ةلأ^م نأ ل4قلا u*`R ا*ك

 يم4قلا اه3ملأ ةلود لw bهفو

 :ينا#"*Pلا Tملأا •

 ،تام4لع*لا ة*Uنأ ،تام4لع*لا ةuا*ح" هنأ} ينا+;6^لا Rملأا )ENISA( ة�6ورولأا ةلا4bلا فّ+عت

 10"ة�6;لا فل*} ة>;ت+*لا تا#ی#ه(لا �لت Rم �لذ ىلع ةولاع اهل6غTت w(ی ي(لا تاق6;>(لاو ةC)6(لا ة36;لا

 ىلإ ف#هت ي(لا ة36ملأا 6wهاف*لاو تاسا6^لاو تا6للآا ع4*\م هنأ ىلع ينا+;6^لا Rملأا ف+عu ا*ك

 ه} ح+�*لا +6غ ل4ص4لا وأ فل(لا Rم وأ ،ل*(Cم م4\ه Zأ Rم ةC64iلا ةC)6(لا ى3;لاو ل4صلأا ةuا*ح

 نا*ضو ،لو#لا Rم ةع4*\م وأ ،ام ةلو#ل تام4لع*لا ع*(\م ةiرا+*(ساو د4جو نا*�ل ،تانا6;لا #عا4قل

 تانا6;لل ه} ح+�*لا +6غ ما#n(سلاا وأ 6Rم+\*لا وا نییباھرلإا Rم ينو+(2للإا ءا�فلا ةuا*حو

 
9   Heinegg, Wolff Heintschel von, "Legal Implications of Territorial Sovereignty in Cyberspace", 4th 
International Conference on Cyber Conflict", Faculty of Law Europa-Universität, Frankfurt (Oder), 
Germany, 2012, p-p :7-19  
10  Dominika Giantas, Cybersecurity in the UE: Threats, Frameworks and Future Perspectives, 
Laboratory of Intelligence and Cybersecurity: Working paper series N.1 (September 2019), p.8. 



ةم#قم  

 XV 

 تا36ق(ب ة>;ت+*لا ة6لا*لاو ةT+i;لا درا4*لا ةuا*ح Rم¦ی XZلا �ا3Tلا" هنأ} هفi+عت u*`R ا*b ،11ة6نو+(2للإا

 +pاn*لا hقCت لاح يف rت+(ت ي(لا را+ضلأاو +ئا^nلا Rم #Cلا تانا`مإ i�*Rو ،تام4لع*لاو تلاا�تلاا

 ،جا(نلإا ةل\ع فق4(ت لا �R، {C6`*م /قو ع+سأ} ه6لع ناb ام ىلإ عض4لا ةداعإ ح6(ی ا*b ،تا#ی#ه(لاو

 .12"ة*ئاد +ئا^خ ىلإ را+ضلأا لC4(ت لا ي2لو

 :ةسار5لا ة*-هأ

uلا م#ق;C� ه^فن b*^2(ف ،ة36ملأا تاسار#لا ءا+ثا يف ة*ها*R سا يف ة6ف+ع*لا ه(*6ق)Cرا� 

 6Rب ف6ل4(لا اbXو  ،"ي�ورولأا Rملأا"و "ينو+(2للاا باھرلإا" Rم ،نا34علا اه3*�(ی ي(لا تا+6غ(*لا

 للاخ +6ثأ ا*لا>ل ي*uداكا لوا#ت عض4*ل 6Rم4هفم �;ض /لواح ة*سد ة6*(^}ا ةدام اعم لا`ش i6R+6غ(م

 نu`4 نأ u\r ،اه#حأ نu`4 اC�3} يتأu  ،ةعساو تا6بدأ جا(نا ىلإ ا*هلاb �دأ #قف ،66Rضا*لا Rی#قعلا

 ®ع} يه عاف#لا تا6\6تا+(ساو تا`;Tلا Rمأو ة6نو+(2للإا ة6باهرلإا تا*\هلاو ينا+;6^لا Rملأا نأ اCًضاو

 ند34س دراودإ ه#b¦ی XZلا +ملأا ،T+iRعلاو ZداCلا ن+قلا يف ةbOi+*لا ة36ملأاو ة6مC`4لا تاما*(هلاا

Edward Snowden، با^لا #قاع(*لاh و عمbملأا ةلاR ع ه�ی#ح #3ع ،يم4قلاR اه6ل4ت ي(لا ة6*هلأا 

 .ةC)6(لا اه(36ب ىلع ة+>6^لا ةi+�ح نا*ض لجأ Rم "/ن+(نلإا ناقتإ" يف ة36ملأا تاه\لا

 +6ثأ(لل لماش ر�4تو ةق6قد ةiؤر uw#قت لواC(س اهنR b4م ةسار#لا ة6*هأ ع;3ت ،�لذ ساسأ ىلع

 ةسار#لا +;(عتُ ا*b ،ه(هبا\*ل ي�رولأا ر�4(لا ىلع علاpلاا ه3مو ،ينو+(2للاا باهرلإا هث#XZ uCلا

 Rملأا تا6\6تا+(سا تا#6قعتو تا6`6ما3یدو ،ينو+(2للإا باهرلإا ة*i+ج #صر ىلإ ىع^ت ة6ًفا2T(سا

 ةCفا`م لا\م يف ة�6رولأا لو#لا د4هج 66wقت ىلإ ىع^ت ة6*66قت ةسارد ا�uأ يهو ،ا�وروأ يف ينا+;6^لا

 .تا+6غ(*لاو ثا#حلأا wهف يف #عا^ت ة#ی#ج ة6ل6لCت ا+pأ rل>(ی XZلا +ملأا ،ينو+(2للإا باهرلإا ة*i+ج
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 :ةسار5لا فا5هأ

 wها^ت �لXل ،ينا+;6^لا باهرلإا ة�6قل ي�ورولأا داCتلاا ة}ا\(سا ل4ح ثاC}لأا Rم ل6لقلا كا3ه

 ةلعاف ةه\b ي�ورولأا داCتلاا رود للCت ي(لا تا6بدلأا Rم #یاO(م ه23لو +6غص لا\م يف ةحو+pلأا هXه

 #ی#ه(لل ي�ورولأا داCتلاا ر�4ت ة6ف26ل h*عم ل6لCت uw#قت للاخ Rم ،ينا+;6^لا Rملأا لا\م يف ة6*6لقإ

 ة6*لع فا#هأ ةع4*\م غ4لب ىلإ ةسار#لا هXه ىع^ت ا*b ،هل ة}ا\(سلاا ل;سو ينا+;6^لا باهرلإا Rع wجا3لا

 ي(لا ةu#6لق(لا +6غ تا#ی#ه(لا} ةقلع(*لا فواn*لا ®ع} فا2T(ساو ة\لاعم ةلواCم +;ع ،ة6ل*ع �+خأو

 لو#لل ة;^3لا} ينا+;6^لا باهرلإا اهل`uT ي(لا راثلآاو تا#ی#ه(لا} ةpاحلإا يلا(لا�و .ي*ق+لا +�علا اهز+بأ

 ZداCــلا تا*\ه باقعأ يف عسوأ ي3مأو ي*uداكأ ما*(ها} ىuCU أ#ب #ق باهرلإا نأو ةصاخ ،ة�6رولأا

 .2001 +;*(;س Rم +Tع

 :ة*-لعلا فا5هلأا

 :يتلآا يف ل�*(ت

 �6ح Rم ءا4س ،اهرا^م عُّ;(تو اهروXج �6ح Rم ينو+(2للإا باهرلإا ة+هاUل ةق6*ع ةiؤر uw#قت •

 باهرلإا عق4مو ل`b ينا+;6^لا ءا�فلل ة3U+iلا +pُلأُا �6ح Rم وأ ،فا#هلأاو 6rلاسلأاو تا36ق(لا

  .يلو#لا عا+�لا ةحاس يف ينو+(2للإا

 لو#لا Rملأ ة`ه(3مو ة�6^م ن24ت نأ ة6نا+;6^لا ة6باهرلإا تا#ی#ه(لاو تا*\هلل u*`R فb6 ةف+عم •

 ./ن+(نلاا يم#n(^مو

 ةC)6(لا ى3;لا ىلع ينو+(2للإا باهرلإا تا+6ثأتو ينا+;6^لا ءا�فلل ةَ^6ئ+لا تاC#u(لا ىلع ف+ع(لا •

 ي�ورولأا داCتلاا اهع;(ی ي(لا تا6\6تا+(سلااو تاسا6^لا يلا(لا�و ،ة�6رولأا نا#ل;لا يف ة6ع*(\*لاو

 .ينا+;6^لا ءا�فلا يف هp36ا4مو ه*6ق Rع عاف#لل ةما#(ساو ة6لعاف +�كأ ن24ت نأ لجأ Rم

 :ة*ل-علا فا5هلأا

 تا6لآ للاخ Rم ،"ة�6ورولأا ة36ملأا ة}ا\(سلاا" اهم#قت ي(لا م4هفلا ةعا\ن �#م ح6ض4ت يف ز+;ت

 لعا4فلا فل(nم 6Rب ي`;Tلا لعاف(لا C4ن لC4(لا باع6(سا ىلع ةر#قلاو ،تاعا>قلا 6Rب ي3ملأا نواع(لا

 ا*6ف ة+صاع*لا تاC#u(لل ةق*عم ةiؤر ةحو+pلأا هXه +ف4ت ا*b ،ة6تلاودلالاو ة6تلاو#لا ،ةصاnلاو ةماعلا

 تاسا6^لا يعناصو 6Rسرا**لاو �6Rحا;لا ة#عا^*ل ةC�6} قلا>نا ة>قن +ف4ی ا*م ،ينا+;6^لا باهرلإا} hلع(ی
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 هXه يف ي3ملأا عض4لا ل6لCت +;(عuُ ،يلا(لا} .wهب ةصاnلا ينا+;6^لا Rملأا تا6\6تا+(سا +4i>ت يف

 ةu*6داكلأا تاسار#لا لقح ءا+ثلإ ةًلواCم ،ة6\ه3*لا ه+pأُو عس4*لا Rملأا را2فأ ىلإ دا3(سلاا +;عو ،ةسار#لا

 ةغللا} عجا+*لا نأ ةصاخ ،ي*لعلا �C;لل ة#عا^م ة#حوو ل6لC(لا يف #6فم عج+م ة}ا�*} �C;لا اXه ن4`6ل

 ن24ت دا2ت ،ة�6ورولأا ةق>3*لا ¨*u ام �لذ يف ا*} ،ينا+;6^لا باهرلإا ع4ضn)£ {*4ت ي(لا ة�6+علا

 6Rق*عم ر�4تو ةiؤر uw#قتو 3U+Zلا لقCلا ءا+ثإ ل4ح رو#ت ةسار#لل ة6ل*علا فا#هلأا نإف يلا(لا} .ةC6Cش

  .ي�+علا 4pRلا يف ن�4حا;لا ا*ه3م #6ف(^u #ق

 :ةسار5لا تاA.عص

 يف +6غ(لا ل#عم ل�م ،تاC#u(لا Rم ادً#ع ينا+;6^لا باهرلإاو ة6نو+(2للإا ة*i+\لا ثاC}أ هجا4ت

 ة#قعم ة*هم #6كأ(لا} يه هارb)4#لا ةحو+pأ نأ ا*b ،تا��n(لا د#عتو ينا#6*لا #6قع(لاو ا6ج4ل234(لا

 �C;لا ةع6;>ل اً+Uنو .ينا+;6^لا باهرلإا ل�م ي6Cض4ت ع4ض4م عم ا*6سلا ،لاp4iً اً(قو ق+غ(^تو

 wل wهب لا�تلاا wت RیXلا �66Rرولأا �6Rحا;لا Rم #ی#علا نإف ،ة�4ل>*لا تا}اجلإا} �C6ت ي(لا ة6سا^Cلاو

u`4ی#ع(^م ا4نR لل*Tراbا*ل ة6نا#6م ةر4ص ءا>علإ ة uC#يف عقا4لا ضرأ ىلع ث bلع(ی ام لh {*\لا 

{C�3لأل لق(^*لا +6غ(*لا ن24ل ةفاضإ .اp+ينا+;6^لا باهرلإا( ةحو( b*م +6غ م4هفم 4ه د+\م م4هف)فh 

 ةلواCم لbو ،ا6ق6(یإ /باث +6غ هن24ل ةفاضإ ،يpا>م م4هفم لاقu ا*b وأ ،ي�C;لا ع*(\*لا ل;ق Rم ه6لع

 .ة(C} ة6ج4ل4ی#یأ تلاiوأ(ل ا*(ح ع�n(سو ،ة6ع4ض4*لاو ةuداC6لا Rم 4لn(س ه>;�ل

 ةb;36 ينا+;6^لا باهرلإا ل6لCتو wهف للاخ Rم ة�6ورولأا ة6\6تا+(سلإا ةسارد ةلواCم نأ ا*ك

 ،Holism ينلاb ر3U4*} ه(\لاعم للاخ Rم ع4ض4*لا} C`w(لا ىلع ةر#قلا Rم rعّص ،+6ثأتو ةفz6وو

 تا�راقم ىلإ لَاحأ )�دا+ف ة�6ورولأا لو#لا( ة�6ورولأا تانا26لا لخاد ة36ق(لاو ة36ملأا تار#قلا يف تواف(لاف

 ي�ورولأا داCتلاا ة6\6تا+(سإ عم ضراع(ی #ق ا*م �C;لا ءاOجأ ®ع} يف ة�6وروأ ة6سا6س تا#ح4ل ةOi�6\ت

 .عماج نا6`ك

  :ةسار5لا P*sقت

 ل�4ف ةع�رأ ىلإ ة>nلا 6w^قت ا3یأترا ،اهضو+ف را;(خا اbXو ة6لا`شلإا ىلع ة}اجلإل ا63عس يف

 ،ةسار#لا ةم#قم #ع�و ،ل`6هلا �6ح Rمو ،ةC�6;لا ةC)*6لا تا�6(قم r، {C^rلا>مو �حا;م ىلع ة36;م

u2(^م لولأا ل�فلا يتأTت قا6س يف ينو+(2للإا باهرلإل ة6*6هاف*لاو ة6ف+ع*لا داع}لأا" افC4م4هفم ل 
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 �ا3Tل لا\*b /ن+(نلإا ة6*هأ ىلع ء�4لا �6ل^ت ل;ق ة6ساسلأا تاCل>�*لا #ی#Cت Rم اقلا>نا ،"Rملأا

 يفو ،ينو+(2للإا باهرلإا ة*i+ج ة6هام uw#قت wت ل�فلا Rم لولأا �C;*لا يف .باهرلإاو ف+>(لا Rم لك

 يف ،6Rلعافلا حملامو تار#قلا ل6لCت للاخ Rم ينو+(2للإا باهرلإا ة6\6تا+(سإ لوا3ت �+ج ينا�لا �C;*لا

 6R(سر#*ل ةU+iن ةف6ل4ت ضا+ع(سا wت Rیأ ينا+;6^لا ءا�فلا يف +3U6(لا تاها\تا �لا�لا �C;*لا لوا3ت 6Rح

 عض4*ت ةداعإ ىلإ ةجاCلا ل6لC(لا�و �حا;لا ق+>ت ا*b ،)¨iرا} ةسر#مو Rغاهb4�3 ةسر#م( 6R(36مأ

 اه(ث#حأ ي(لا ة6ج4ل4*6(^}لاا ةOفقلا لz يف ةصاخ ة6لثا*تلالا تا#ی#ه(لل اه+6^فت يف ةu#6لق(لا تا3U+iلا

 .ةu#ق3لا تا3U+iلل ةi+6^ف(لا تا6للآا

 Rملأا ة6\6تا+(سإ يف ينو+(2للاا باهرلإا ل6لCت ىلع هل*\م يف bO+ی XZلاو ،ينا�لا ل�فلا امأ 

 ةراد�و ينا+;6^لا ءا�فلا 6Rب لصاCلا لعاف(لا يف +�كأ ض6n4ل لولأا �C;*لا ءاج ،يعا*\لا ي�رولأا

 تاعا*ج ف4z6ت -ي*26فت h>3م hفو- �حا;لا سرد ل�فلا Rم ينا�لا �C;*لا يفو ،ة36ملأا تاسا6^لا

 يم4قلا ،يق+علا باهرلإا ،Zداه\لا باهرلإاb .ي�ورولأا ءا�فلا +;ع ينا+;6^لا باهرلإل ف3علا

 تا+6ثأت £Cف6ل �لا�لا �C;*لا يتأ6R uح يف ،ي63*6لا باهرلإاو ،يbرانلأاو Zرا^6لا باهرلإا ،يلا�فنلااو

 ،ة6نا+;6^لا ةدا6^لا ¨*ت #ق وأ /^م ي(لا تا#ی#ه(لا للاخ Rم ي�رولأا Rملأا ىلع ينو+(2للاا باهرلإا

 .ةi+`^علاو ،ة6سا6^لا ،ة4iقا>لا ،ة6ع*(\*لا :ةفل(n*لا هداع}أ يف Rملأا اbXو

 Rملأا Rم لاق(نلاا( ي�رولأا يعا*\لا Rملأا ءا3ب تا6لا`شإ" :ــب ن34ع*لاو �لا�لا ل�فلا hل>3ی 6Rح يف 

 ىتأو ،ينا+;6^لا باهرلإا نأT} ي�ورولأا ي3ملأا با>nلا ر4ل;ت تاuا#ب wهف Rم ،)4خ+لا Rملأا ىلإ rل�لا

 ،يعا*\لا Rملأا م4هفم ا6ج4لا63ج uw#قت +;ع ي�ورولأا يعا*\لا Rملأا تاد#Cم :ــب م4س4*لا ينا�لا �C;*لا

 6Rب ةد4ج4*لا تا+غ�لاو ،ي�ورولأا يعا*\لا Rملأا ت+^ف ي(لا تا+6غ(*لاو ةT)+b*لا ة6نا+;6^لا +pاn*لاو

 ة6صn�4لا ،+6;ع(لا ةi+حو ةuا*Cلا عم عpاق(ت ي(لا ة�6ورولأا ةسرا**لا �6Rو يقلاخلااو Zرا6ع*لا rنا\لا

 تاسا6^لا تا+غث 6Rب ي�ورولأا ينا+;6^لا Rملأا نا34ع} �لا�لا �6C*لا غ6ص ا*6ف ،ة6عا*\لاو ةuد+فلا

 .ة6ئا+جلااو ة36ق(لا +6با#(لاو

 �6ح Rم ة�6ورولأا ة6نا+;6^لا ة36ملأا ة�6;لا تاuد+س �26فت هللاخ Rم ا3لواح ،ع}ا+لا ل�فلا يف

 +;عو ي4p3لا ينواع(لا ي�ورولأا جه3لا لولأا �C;*لا لوا3ت �حا;م ةثلاث ا3*�(م تاC#u(لاو تاناه+لا

 يف ة6ن4ناقلا ك4`�لا ا\لاعم ة6ن4ناق ةiؤ+ب ينا�لا �C;*لا يتأ6ل ،تام4لع*لاو تا`;Tلا Rملأ ي4p3لا

 باهرلإا ل4ح ي�C} لا*عأ لو#ج +4i>ت ل;س �لا�لا �C;*لا ض+ع(^iو ،تار#قلا ءا3ب ةداع�و ا�وروأ
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 تاسا6س wسر C4ن ih+>لا ةpراخ ز+;6ل ءاج ا*b ،ل4لCلاو ة36ق(لا تاC#u(لا Rم rناج ىلإ ا+T6م ينا+;6^لا

 .ينا+;6^لا ج�3لل ل4ص4لا ة6نا`مإ ةسارد ةفاضإ ،ي�ورولأا ينا+;6^لا Rملأا 6hقC(ل ة6ل;ق(^م

 Rع ةرا;ع /ناbو ،ةثلا�لا ل�4فلا يف هلوا3ت wت ام ل4ح ةل^ل^(م را2فأ #صر ا3لواح ،ما(nلا يفو

  .ةسرا#لا تا6ض+فل تا}اجإ
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 :لXفلا </ه$ت

 ة;ـلو-لـا تاقـلاعلا يف ة6قلا ةـع;A2 ىلع &ــــــــــــــ<=عنا ة#;:9 تلا06ت ةدرا2ـلا ب#0لا -ـع+ اـم ة#'ف &فـ#ع

 &20صأ )SلWلا Vملأا( T#=<علا SناRلا+ ةن#'قم لو-لا ة6ق &نا9 نأ -ع2ف ،ة;Mملأا تا-ی-ه'لا HIن ىلعو

 dز6̂ج" #;2ع'ب ة;ــــــــــسH6لم لّقأو ة̂#هق لّقأ تا+ ا̂#=ــــــــــ<ع -ی-ه'لا نا9 نأ -ع[و ،ة-ی-ع Sنا6ج ىلع عز6'ت

 Vملأا( t#خأ اداـع+أ HVــــــــــــــr';ل اقـ;Hع لا06ت ف#عp هتـاذ -ـح يف Vملأا لـعج اـHم ،)T" )Joseph Nyeانـ

 ىلإ ةا;0لا }ماه Vم &ن#'نلإا لاق'نا عمو ،تلااـــــــــــــWتلااو ملاعلإا ا;ج6لwM6ت يف ةر6:لا عم Vماu'لا+ )V;للا

 ،ةHل6علا #ها�م وأ حملام t-حإ9 ةع#ــــــــ<+ اهراــــــــ{'ناو ،لو-لاو تاعHR'Hلاو دا#فلأا ةا;ح يف ماه #ــــــــMWع

 .ة;نا#2;<لا ةیباھرلإا ةR#̂HHلا اهز#بأ Vم ة-ع ر6ص اهل ي'لاو ،ةث-H>'0لا ةR#̂Hلل اص#ف &قلخ

 ةــــــصاخ ،Vها#لا &ق6لا يف ةر6�خ تا-ی-ه'لا #:كأ Vم ة-حاو ينا#2;ــــــ<لا باهرلإا ة#ها� &20ــــــصأ

 Vمأ -;عــــص ىلع اهتا#;ثأت لعج اHم ،ة;تام6لعHلا ةر6:لاو يج6لwM6'لا ر6�'لا Vم ي2لــــ<لا SناRلا ل:Hت اهنأو

 ءاrفلا Vم عا#Wلاو لا'قلا ةحاس ل06ت ل� يف ةعM6'م اداع+أ �خأت ل=9 يلو-لا ما�Mلاو تام6=0لاو لو-لا

 Tذ �دا+– يع-'ـــــ<p ة;Mملأا تا-ی-ه'لا Vم -ی-Rلا MHIلا ا�ه يف �20لاو .ينا#2;ـــــ<لا ءاـــــrفلا ىلإ TداHلا

 .ينو#'wللإا باهرلإا ة;هام يف ا:0+ -ء-ب

 هـم6هفم ىلع ف#ع'لا+ـ �لـذو ،ينو#'wللإا باـهرلإل ة;ـH;هافـمو ة;ـف#عم ة[ـراقـم لــــــــــــــWفلا ا�ـه لواMـ'ی

 ا�ه يف ة;باهرلإا تاعاRHلا اه;لع -H'عت ي'لا تا;R;تا#'ــــــــسلإا وأ S;لاــــــــسلأا �هأو ،ه;عاودو هــــــــWئاــــــــWخو

 ب#0لا :لــ:م ينو#'wللإا باــهرلإا م6هفم عم ةــلخا-ــ'Hلا �;هاــفHلا �ع+ -ــی-ــ0ت ىلإ ةــفاـــــــــــــــضلإاــ+ ،راــAلإا

 يف ينا#2;ـــــ<لا Vملأل ة̂#�ن ة[راقم لـــــWفلا لواM'ی ا9H .ينا#2;ـــــ<لا داهRلاو ة;نا#2;ـــــ<لا ةR#̂Hلا ،ة;نا#2;ـــــ<لا

 يف ةp-قMلا ة̂#�Mلا تاداه'جلاا عم اMماuت ة;لو-لا تاقلاعلا لقح يف #;�M'لاو Vملأا م6هفم تلا06ت قا;ــــــــــــس

 يف �06لم ل=ـــــــ{+ ا'Hهاـــــــس V;'للا "�ر̂ا+"و "VجاهM[6ك" ي'ـــــــسر-م ىلإ ق#�'لا �';ـــــــس �;ح ،Vملأا لاRم

�ف'لا �لذ للاخ Vمو ة;Mملأا تاسار-لا 6̂#�تV هلاا ةرو#ض ىلإ'Hما +H6فلا ع6ضrينا#2;<لا ءا.  

 باـهرلإا ع6ــــــــــــــضH6+ ةـAاـحلإل ةلـماـw'م ة[ـراـقم �p-ـقت ىلع لــــــــــــــWفلا ا�ـه ف=عp ،�لـذ Vم اـقلا�نا

 ينو#'wللإا ءاــــــــــrفلا زو#[و Vملأا م6هفم يف ل06'لا قا;ــــــــــس يفو ،ةهج Vم ماعلا هقا;ــــــــــس يف ينو#'wللإا

  .ة;ناث ةهج Vم -ی-ه'لاو عا#Wلل ةحا<ك
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 .ينو782للإا باهرلإا ة/هام :لولأا '&%$لا

 ،ة#ها�و م6هف9H ينو#'wللإا باهرلإا ة;هام يف �20لا �هHلا Vم نا9 ةـسار-لا ه�ه دا-عإ قا;ـس يف 

 #ملأا �لع'ی ام-Mع ةًــــــصاخ ةماه ة�0م يpHداكأ �Tّ +0أ يف تا0ل�ــــــHWلاو �;هافHلا 2Iــــــض نلأ �لذو

+Hم6هف p� ي'لا با2ـــــــسلأا ،ينو#'wللإا باهرلإا ةR#̂H+ اف̂#عت �H20لا ا�ه لواM'ی .هف̂#عت يف ة;لا=ـــــــشإ ح#

 .م6هفHلا ا�ه عم ةلخا-'Hلاو ةهبا{'Hلا �;هافHلا �ع[و ينو#'wللإا باهرلإا �ئاWخ ،اهuف0ت

 .>;3ع2لا ة8ل7جو ينو123للإا باهرلإا :لولأا 'ل%$لا

 ،عماج d̂#عت با;غل #�Mلا+ ،*ةرو#rلا+ اه;لع عزاH'Mلا �;هافHلا Vم باهرلإا م6هفم ن96 ىلإ #�Mلا+

 يف -ی-{لا اهعM6'ب H;u'ت اهنلأ  اهف̂#عت SعpW ،يH;هافم �p-س اهنأ ىلع م6;لا #ه�ت ة;باهرلإا ة#ها�لاف

 حل�Wم هل={p ام ل6ح ةفل'¡Hلا #�Mلا تاهجو �;;قت pRS ة#ها�9 باهرلإا �هفن يwلو ،1نا=Hلاو نامuلا

  .ع;RHلا يض#ی -حاو يلود d̂#عت كاMه نأ و-2ی لاو ،#ضا0لا &ق6لا ى'ح r2Iلا+ باهرلإا

 ة-ع لب -حاو باهرإ -ج6ی لا هنلأ ه;لع لیا0'لا SعpW حل�Wم باهرلإا نأ و-2ی ،م-قت ام ء6ض يف
 .ه;لع ءا2Mلا pH=V م6هفHلل تاءا#ق را�عإ ىلع Vر̂داق V;فل£Hلا �ع+ نا9 ،�لذ عمو .باهرلإا Vم ع6نأ

 :باهرلإا م6هفم .أ

 ة{قاHMلاو ،باهرلإل يساسأ �هف ء#Hلا t-ل نp=6 نأ pRS ،ينا#2;<لا باهرلإا م6هفم ىلإ uفقلا ل2ق

ــخ£تُو ةــpاــغلل ة#ــــــــــــــW'¡مو ةدو-ــ0م ماــعلا باــهرلإا ل6ح ةــحو#Aلأا ه�ــه يف ةدرا6لا  تاــم6لعI 9Hقف �َ

    .ة;ساسأ

 
 نلاا Q-ل Qج2ی لا باهرلإا حل?J&ل ةGH;لاFو ،ي&+حو *ئاد يج2ل2?نأ عزا;ت عض2م اهلع56 ام اهن2&1م يف ل&-ت ي+لا *(هاف&لا يه *

 Conceptual ي&(هاف&لا دQ&+لا( هل عـسا2لاو `(ـ1لا *هفلا _(ب U TH)Uت2ت د2جو ل[ يف ،ح(-ـJلا هماQ]+ـساو ها;عم ىلع TH)U عا&جإ

Stretching ي&(هاف&لا داهجلإاو Conceptual Straining أb غو ة1ماغلا *(هاف&لا)U لا&+Hسلال .)ةر2ل+iناُ ةداkU: 
    Giovanni Sartori, Concept Misformation in Comparative Politics, The American Political Science 

Review, Vol 64, N 4 (Dec 1970), pp. 1033-1053, in: http://www.jstor.org/stable/1958356 (21/06/2020) 
1  Piero-D. Galloro, Conflictualités, représentations et médiatisation de la violence et de la 
radicalisation: Radicalisme(s), radicalisation(s), radicalité(s), violence(s),   (France: Editions 
L'Harmattan, 2019), p 2. 
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 Vم ةق'ــ{م اهرو-ب يهو (TERREUR)  ة;M;تلالا ةHلwلا+ "باهرلإا" 2Iت#ی ةHلwلا لــصأ ة;حان Vم

 ةـــــــHل9 نأ اـــــــ9H ."فRت#ی هـــــــلعج" ىMعH+ (TERRERE-TERSERE) 6ه يM;تلا لـــــــــــــــــــــصأ

(TERRORISER) 9Hلا س6ماـق يف تءاـج اـHMَـهرْأَ يه لـهSَ، َت ءاـجو ،عََّورWباـهرإ " اـهف̂#ــــــــــــــ، 

 . )TERRORISTE (2يّباهرإ ، )TERRORISM (عو̂#ت

 �Tلا �̂#wلا نآ#قلا يف ءاج ام 6هو ،ة;{¡لاو ف6¡لا يMع'ف ة;[#علا ةغللا يف باهرلإا ة�فل امأ

 �;ح ،60 ةpلآا ،لافنلأا ةر6س يف لا:م ،ر6<لا Vم #;:wلا يف اهتاق'{مو ،"ة<هر" ةHلwل ا6̂غل ا-ی-0ت انا�عأ

pهُلَ او7ُّعِأَوَ"  :ىلاعت الله ل6قGْ َ2ُعَْ%2َسْا امGْ ِمKْ ُقMٍَّمِوَ ةKْ ِرQَاRِ لْاSَ8ِْه3ِْتُ ل>ُMَن Wَِِّو7ُعَ ه Yَِّ ََّو7ُعَوZُGْ َ3ِخَآو;Kَ 

 ."4"نMُ<هَرْافَ َ_اaِbَّوَ 7ِZُGْهْعWَِ فِوأُ _7ِهْعWَِ اMفُوْأَوَ" :هل6ق يفو .Gْ"3هِنِودُ Kْمِ

 ا9H با�علا Vم ة;ــــ{¡لاو #خلآا t-ل عuفلاو ف6¡لا #عاــــ{م ةراثإ+ لــــW'ی يــــ<فن -ع+ هل S;ه#'لاف

  .�̂#wلا نآ#قلا يف درو

 باهرإ ما�ن عم ة;<ن#فلا ةر6:لا للاخ ا#ه� "يباهرلإا" و "باهرلإا" ي0ل�Wم نأ ىلإ ةراشلإا ر-Rت 

 ةلح#Hلا+ اHه;ناعم ا6�[ر �;ح ،)م1794-1793( "#;2<[ور" عم باهرلإا -هع+ ف#عُ امو ،5#;2<[ور

 .�6¡ش فلأ 40 غلب �هد-ع نأ عجا#Hلا #�9تو ،ةلWقHلا ة�سا6ب فلالآا ما-عإ t#ج ذإ ،اهH;قو ةر6̂:لا

 :يلی ام اهM;ب Vم هف̂#ع'ل ة#;:9 تلاوا0م ت#ه�ف ،هما-¡'سا عاشو �;ما6قلاو �جاعHلا لخد �ث

 :7)1937( ه'0فا=مو باهرلإا عHقل ف;Mج ة;قافتا Vم ىلولأا ةداHلا يف هف̂#عت -

 

-14 ،يUFعلا *لاـعلا يف ة(ـناـ&لعلا ثاـ-sلأاو تاــــــــــــــسارQلـا UTiم ،"يلوQلـا ن2ناقـلا يف با+ـT ..باـهرلإا م2هفم" ،يناـ&ه6لا *(هاUبإ Uماثـ 2

 )https://cutt.us/djYU )25/08/2021  :يف ،70-2014
 .60 ة5لآا ،لافنلأا ةر2س 3
 .40 ة5لآا ،ةUقHلا ةر2س 4

5 Piero-D. Galloro, Op.cit, p 3. 
 .34ص ،)2015 ،ع�ز2+لاو �U;لل ي&لعلا راJعلإا راد :ندرلأا( ينو/.-للإا باهرلإاو ملاعلإا ،نوUخآو ،يفاT فس2ی ىف?Jم 6
 ةعما6لا ،ةUــــــصاع&لا تاQ5-+لاو ملاــــــسلإا :U&ت�م ىلإ ةمQقم ةقرو ،"بUغلاو ملاــــــسلإا _(ب باهرلإا م2هفم" ،ي�2Fــــــ�لا فــــــس2ی د2&-م 7

 .22ص ،2007 ل�Uبا ،_یQلا ل2صأ ة(لT :ة(ملاسلإا
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 وأ M;V;عم صا¡ـــــــــــشأ ناهذأ يف Sعر ةلاح �لخ ف-ه'ـــــــــــ<تو ام ةلود -ـــــــــــض ةهجH6لا ة;ما#جلإا لاHعلأا"

 ."ر6هRHلا ةماع وأ صا¡شلأا Vم ةعRH6م

 :8)1980( ة2e7$لا Gملأا ة$cd$ل ةع+ا'لا يلو-لا باهرلإا ةRMل d̂#عت -

"pع يلو-لا باهرلإا -عHم لاV عأHعلا لاMلا ف¡� ءا6ــــــــس ةعاHج وأ د#ف Vم ر-ــــــــpW ،ه+ -ی-ه'لا وأ #;

 ،باwترا ةلوا0م وأ ،ة;ـسام6لب-لا وأ ،ة;م6=0لا وأ ،ة;M=ـ<لا عقاH6لا وأ ،تاHM�Hلا وأ صا¡ـشلأا -ـض ناك

 ."يلو-لا باهرلإا ةĤ#ج اprأ ل={p �ئا#Rلا باwترا ىلع �̂#0'لا وأ ،باwترلاا يف كا#'شلاا وأ

 اهج6م ن6=و̂ ،ه+ -ی-ه'لا وأ فMعلا #ـــــMWع �HV'ی يباهرلإا لHعلا نأ d̂#ع'لا ا�ه للاخ Vم حـــــr'ی

�¡'لا #ـــــــــــMWع لفغأ هwMلو ،ةفل'¡م تاـــــــــــ<ـــــــــــس£م وأ صا¡ـــــــــــشأ ىلإ;I لاو'M�;� لا #ثلأاوMع جتاV لعفلا 

 .هل ة;ساسأ #صاMع يهو ،ةpاغلا اprأو ،يباهرلإا

  :9ىلولأا ةداHلا يف )1998( باهرلإا ة0فا=Hل ة;[#علا ة;قافتلاا d̂#عت -

 وأ Tد#ف يما#جإ عو#ـــ{Hل ا�;فMت عقp ،هـــضا#غأ وأ ه:عا6ب &نا9 اpأ -ی-ه'لا وأ فMعلا لاعفأ Vم لعف لك"   

 �هMمأ وأ �ه'̂#ح وأ �هتاـ;ح �̂#عت وأ �هئا�ـیإـ+ �هعو̂#ت وأ ساـMلا V;ب Sـع#لا ءاـقلإ ىلإ ف-ـهو̂ يعاـHج

 ءلا;'ــسلاا وأ اهللا'حا وأ ةــصا¡لا وأ ةماعلا كلاملأا وأ �فا#Hلا -حأ+ وأ ة¼;2لا+ ر#ــrلا قا0لإ وأ ،#�¡لل

�¡لل ة;6AMلا دراH6لا -حأ �̂#عت وأ اه;لع#".  

  p}ع'لا ا�ه #;ــ#̂d علا نأ ىلإHلا ه+ا2ــسأ هل يباهرلإا لH¡'م اح6ــضو #:كأ نا9 -قو ،ةفلV لو ،هق+اــسwMه 

�¡'لا #MWع هرو-ب لفغأ;I لاو'M�;� م ف-هلاوV يباهرلإا لعفلا. 

 Vم لـئاوأ Vم )Hardman( "ناـمدراـه" -ـعp باـهرلإا d̂#ع'ل ةـpد#فلا تلاواـH0لا 6t'ــــــــــــــ<م ىلعو 

 هاـr'ق�T +Hلا جهMلا ءارو ةMماwلا ة̂#�Mلا وأ جهHMلا 6ه" :لاق �;ح 1930 ةMـس هل لاقم يف هف̂#ع'ب ا6ماق

 
 راد :ندرلأا( ،�1 ،ي7.7Lل97DKDلا اهعــــضHDتو ة/هاGلا فDE7ت يف ةــــسارد :ا7ق=/فإ يف ة3ی93لا ة7باهرلإا تا3ی3ه.لا ،ة(?ع ��ردإ 8

 .26ص ،)2018 ،ي&لعلا راJعلإا
 ثPRDلل ءاقلPلا ةل9م ،"Uـــــــــــصاع&لا عقا2لاو ة(عUـــــــــــ�لاو ة�2غللا ةق(ق-لا _(ب باهرلإا حل?ـــــــــــJم ة(لا�ـــــــــــشإ" ،bدTU حجار Q(&-لا HQع 9

 .113ص ،)2019(1 دQعلا ،Q 22ل6&لا ،تاسار3لاو
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 ةر6ـــــــW+ فMعلل يRهHMلا ما-¡'ـــــــسلاا+ ةMلعHلا هفا-هأ ىلإ ل6ـــــــص6لا ىلإ بuح وأ ةM�Hم ةعRH6م ىعـــــــ<ت

 .10"ة;ساسأ

  pع'لا ا�ـه -ـع#̂d لا+ـ اـم -ـح ىلإ اقـ;قدM�# لو ،اـه;ف #ه� ي'لا ة#'فلا ىلإwـMع لفـغأ هMWلـعافـ9 د#فلا #ــــــــــــــ 

 .ىلولأا ةجر-لا+ يسا;س ف-ه باهرلإل نأو ةصاخ ة6ج#Hلا فا-هلأا ةع;A2 د-p0 �لو ،يباهرإ

  :11يلا;wلا باه6لا -2ع ةع6س6م يف باهرلإا d̂#عت §

 Ŝ#¡'لاو Sی�ع'لاو ه6̂ــــــ{'لاو لا;'غلاا9 ،ةفل'¡Hلا هلا=ــــــشأ+ ،ه+ -ی-ه'لا وأ ين6ناقلا #;غ فMعلا ما-¡'ــــــسا"

 تاM6̂عHلا م-هو ،دا#فلأا -Mع ماu'للااو ةمواقHلا حور #ـــ<9 ل:م ،V;عم يـــسا;ـــس ف-ه �;ق0ت ة;غ+ ،فـــ<Mلاو

 ما-¡'ـسا ماع ل=ـ{[و ،لام وأ تام6لعم ىلع ل6ـ0Wلا لئاـسو Vم ةل;ـس96 وأ ،تاـ<ـس£Hلا وأ تا¼;هلا -Mع

  ."ة;باهرلإا ةهRلا ة¼;{Hل �واMم ف#A عاrخلإ ها#كلإا

 تلاواH0لا نأ عم ،يباهرلإا لعفلا H;uت ة9#'ـــــــــــ{م �ـــــــــــسا6ق د6جو ةم-قHلا تاف̂#ع'لا Vم حـــــــــــr'و̂

 يف ة9#'ــــــــــــ{Hلا #ــــــــــــصاMعلا Vع �ی-0لا -Mعو .يلو-لا عاHجلإا+ ى�d p0̂#عت #̂#Hت يف حلفت �ل اهع;Hج

 �wلأ" باهرلإا اpاــــــــrق يف �ــــــــH'¡Wلا ي=̂#ملأا �حا2لا تاداه'جا ىلإ ةراــــــــشلإا ر-Rت يباهرلإا لHعلا

 109 عHج ىلع )Albert Jongman( "ناHغن6ج" هل;مز ةقف#ب لHع �Tلاو ،)H;-" )Alex Shmidــــــــــــــش

 ،يــسا;ــ<لا #ــMWعلا ،فMعلا ف;�6ت :اهHهأو ة;ــساــسلأا #ــصاMعلا جا#¡'ــسا �ث باهرلإا يف V;:حا2ل d̂#عت

�¡'لا ،ف-هلا ح6ضو ،ة;<فMلا راثلآا ،-ی-ه'لا ما-¡'سا;I لاو'M�;�

 
 .29 ،28 :ص ،Vباس عج/م ،ة(?ع ��ردإ 10
 ةلاـسر �]لم ،)2016-2003( ي79ل_لا نواع.لا [ل9م لود ]مأ ىلع ة73Xلق.لا /7غ تا3ی3ه.لا ،Ub(?&لا ةUTب الله HQع لداع 11

 .23ص ،)2020 ،ة(UFعلا ة6i�Uلاو ج(ل]لا تاسارد UTiم :���2لا( ة(سا(Gلا م2لعلا يف G+)Uجام
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 &نا9و ،باهرلإا فــــــــــــــص6ل ةفل'¡م تاف̂#عت يف ةد-0م ةHل9 22 ناRHن6جو -;Hــــــــــــــش -جو -قو .1

 باهرإ ،ف6خ ،)٪65( يــــــــــسا;ــــــــــس ،)٪83.5( ة6ق ،فMع :يلزاMت S;ت#'ب يه امًا-¡'ــــــــــسا #:كلأا تاHلwلا

 .2)٪41.5( لعف دودرو تا#;ثأت ،)٪47( -ی-هت ،)51٪(

 جهاMـHلا Vم -یـ-عـلا كاMـهف .ة;ـق;ق0لا ه'ـع;A2 �هفp نأ ء#Hلا ىلع ،باـهرلإا ل;ـل0ت يف ¿ا#¡نلاا ل2ـقو

 d̂#عت Tأ ةغا;ـــــــW+ لاHRلا يف ن6ـــــــWـــــــH'¡Wلا �قp �لو ،-نا;حلأا Vم #;:9 يف ةـــــــrقاH'Mلا- ةفل'¡Hلا

 ىلع ة;لا=ــــــــشإ ح#�p باهرلإل �;قدو -حاو d̂#عت د6جو م-ع نأ ا9H ،3عــــــــساو قا�ن ىلع ل26قمو لماــــــــش

 تاف̂#ع'لا لاHهإ ىلإ اMه ةراـــشلإا عم ،اM�;Hت وأ ةعاHج وأ اد#ف نا9 ءا6ـــس يباهرلإا 6ه Vم -ی-0ت -;عـــص

  .4"ةلو-لا باهرإ" فص6ل اهع;Hج

 Vم باهرلإل t#خأ ة[راقم Maria Jose Moyano 6نا6̂م ه;ـــس6خ ار̂ام &ح#A ،اهل ةـــسارد يف

 وأ فMعلا ما-¡'ــــــــــــسا" هنأ ىلع هف̂#عت Vم لاً-ب باهرلإا فــــــــــــWت يهو ،تاف̂#ع'لا �ع+ V;ب عRHلا للاخ

 Vم نا=ـــ<لا ىلع ة#�;ـــ<لا ىلإ ف-هی فMعلا ا�ه نp=6 ام-Mع ،ة;ـــسا;ـــس فا-هأ �;ق0'ل هما-¡'ـــسا+ -ی-ه'لا

 ما-ــ¡'ــــــــــــــساـ+ -ـی-ــه'لا V;ب H;uت اــهنأ Vم �غ#لاـ+ ةــM;عم تلازاــMت حMم ىلع ةـم6=0لا راــ2جإ وأ ف6¡لا للاخ

 ل9 لهف ،ا;باهرإ لاHًع فMعلا+ -ی-ه'لا #2'عp ف;9 ح#ـــــــــــــ{ت لا اهنأ لاإ ،فMعلل يلعفلا ما-¡'ـــــــــــــسلااو فMعلا

 اــهــــــــــــــrع+ Vع لاــعفلأا ه�ــه pH;u نأ ء#Hلل pH=V ف;wف ،�ــل�ــp=V 9 �ل اذإ ؟يباــهرإ لــHع اــ;لآ 6ه زاu'با

 ،ةغلا2م 6ه ة#�;ــــــ<لا حل�ــــــWم نإف �لذ عمو ،"نا=ــــــ<لا ىلع ة#�;ــــــ<لا ة;ن" ىلع 9u#ت اهنأ ا9H ؟�ع2لا

 ةـ2قاـعHل وأ ؛�هتاـ2ل�'م ةـ;2لت ىلع ةـم6=0لا نوpR2# �ـل�ـ[و ،ساـMلا Vم فٍاـ9 د-ـع -ـی-ـهت ن6;باـهرلإا -ـ̂#و̂

 .�5ه<فنأ ىلإ ها2'نلاا &فلل ةAا<2ب وأ ؛V;;سا;<لا �ع+

 
 ،)5G&HU 2015د( 4 دQعلا ،ة7ساj7لا تاسار3لل ة=/ئا9hلا ةلH9لا ،"ا(ق�Uفإ لا&ش ةق?;م يف يلوQلا باهرلإا تاQیQهت" ،ة(?ع ��ردإ 1

 .37ص
2 Jarkko Moilanen, Realms of cyber warriors - Definitions and Applications, Master´s thesis in Political 
Science, University of Tampere Department of Political Science and International Relations, August 
2009, p 24 
3 Maria J. Moyano, Argentina’s Lost Patrol, Armed Struggle, 1969-1979, (Yale University Press, New 
Haven and London, 1995), pp. 3. 

  .110ص ،)Q�، 2018+;&لا راد :�ن2ت( ،�1 ،ةKراقHلا باهرإ ىلإ مDهفHلا باهرإ ]م :باهرلإا ىلع ب/Rلا يف ،H)Qbعلا يلع 4
5 Mieczyslaw Malec, Security Perception within and beyond the Traditional Approach, Monterey, 
California. Naval Postgraduate School, Master of Arts in National Security Affairs, Naval 
Postgraduate School, juin 2003 , p 49.  available on: http://hdl.handle.net/10945/951  
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 �;ـــ<Mت لجأ Vم ،باهرلإل ك#'ـــ{م d̂#عت عـــضو ىلع ي[ورولأا دا0تلاا لHع ،لـــW'م قا;ـــس يف

 ة;Hهأ هل نw6'ــس باهرلإل d̂#عت �p-قت نأ+ هعاM'قلاو ،ءاــrعلأا لو-لل ة2ــ<Mلا+ تاــسا;ــ<لاو #�Mلا تاهجو

 ،2008 ماــع �ــMم ي[ورولأا �لHRلا تارا#ق يف ةــ;باــهرلإا �ئا#Rلا جاردإــ+ ماــق �ــل�ــلو ،يلHعلا SــناــRلا يف

 اهفــصو pH=V ة-Hع'م لاعفأ9 ،�¡ــ{لا ةا;ح -ــض تاRHهلا" هنأ+ ة;[ورولأا ةؤ̂#لا Sــ<ح باهرلإا فَّ#عُو̂

 ة;لود ةM�Hم وأ ةم6=0لا را2جلإ ،نا=ـــــــــــ<لا S;ه#ت 6ه د-0م يباهرإ ف-هل &w2تُرا اذإ ة;باهرإ �ئا#ج اهنأ+

 ،ة;ـــــــسا;ـــــــ<لا ة;ـــــــساـــــــسلأا ى2Mلا #;م-ت وأ را#ق'ـــــــسلاا ةعuعuل وأ لHع Tأ+ ما;قلا Vع عاM'ملاا وأ ءادأ ىلع

  .1"ة;عاH'جلاا وأ ةpداW'قلاا ،ةر6̂'س-لا

 ع6ــــض6م هنأ اH+ ،2ة;6AMلا تاــــسا;ــــ<لا يف ة;Hهأ #:كلأا 6ه باهرلإا حل�ــــWم نأ "-;Hــــش" -9£و̂

 ا�ـه ،3ف;Mعلا لـHعلل ةـ;R;تا#'ــــــــــــــسإ 6ه اـم ر-ـق+ ةـ;ج6ل6ی-ـیأ �;ل باـهرلإاـف ،عــــــــــــــساو عاـHجإـ+ ى�p0 يMمأ

 ة;ــــــساــــــسأ تارا2'عا Vم عM2ت باهرلإا حل�ــــــWم 2Iــــــض ة;Hهأف ،يpHداكلأا لاHRلا ىلع �2�Mی لا لاHجلاا

p0-2علا يلع ذا'سلأا اهد;-T، 9 ،ي<ن6'لا �حا2لاو يق6ق0لاH4يلی ا: 

 :يHلعلا �20لا 6t'<م ىلع §

 #مأ باهرلإل d̂#عت عـضو نإف يلا'لا[و ،لاوأ ة;pHداكأ ةرو#ـض تا0ل�ـHWلا -ی-0ت نأ Vم اقلا�نا

  .اه'هجاH6ل ل2س داÄpRو ة#ها�لا �هفو �20لا ة;لHع راAإ يف Tرو#ض

 :ين6ناقلا H>'6tلا ىلع §

 ي6AMلا V;ع̂#ـ{'لا هجا6ت ي'لا تاp-0'لا زواR'ب لا;ف9 ن6=;ـس ه;لع �ف'م d̂#عت د6جو نأ را2'عا+

 .باهرلإا ة0فا=Hل ة;لود ة;قافتا 06ن يع<لا عم ،يلو-لاو

 :يئاrقلا H>'6tلا ىلع §

 ة;باهرلإا ة#ها�لا ة0فا=Hل ة;ئاـــــــrقلا #;با-'لاو ة;لو-لا د6هRلا زuع;ـــــــس باهرلإا حل�ـــــــWم d̂#عت

 .ة;تاذ Tّأ Vع ا-;ع+

 
1  Teemu Tammikko & Tuomas Iso-Markku, THE EU’S EXTERNAL ACTION ON COUNTER-
TERRORISM: DEVELOPMENT, STRUCTURES AND ACTIONS, FIIA Report (June 2020), P.24. 
2 Alex Shmid, « Terrorism : Definitional Problem », Journal of International Law, Vol.36, Issue 02 
(2004), p-p : 376-377. 
3  Report of the Working Group on Countering the Use of the Internet for Terrorist Purposes, 
Counter-Terrorism Implementation Task Force (CTITF), February 2009, p4 
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  :يسا;<لا H>'6tلا ىلع §

 ة;R;تا#'ـسلإاو ة;ـسا;ـ<لا تارا2'علاا حـrف;ـس يع6ـض6مو �;قد d̂#عت ىلع قافتلاا نأ Vم اقلا�نا

 عا#ـــــص راAإ يف ،ها6ـــــس نود ف#A ىلع يباهرإ ةفـــــص قلاÄAو باهرلإا ف;MـــــWت �'ی اهـــــساـــــسأ ىلع ي'لا

 .ةM;عم ة;R;تا#'سإ فا-هأو يسا;س

 -حاو d̂#عت بُا;غ باهرلإا Vم ا-ûم عRـــــ{ت ي'لا ،"-;Hـــــش" #�9ی ا9H ،ة#;�¡لا لما6علا V;ب Vمو

 ةفلwت عافترا" Sناج ىلإ ،Sلاغلا يف ه;لع Vی-لا ةفــــــص ءافــــــضإ ىلإ ةفاــــــضإ ،هلما6ع ل6ح فلا'خلااو ،هل

 تاـ;قاـفتلاا لـعج يف باـهرلإل -ـح6م يلود d̂#عت ىلإ لـــــــــــــــص6'لا ةـ;Hهأ لـ:H'تو ،"تاـ;Aا#قpH-ـلا يف Vملأا

 .1اH<ح #:كأ ةرW6+ ة#ها�لا ة0فا=م يف �لذ رود Vع لاrف ،ة;لاعف #:كأ هنأ{+ ة;لو-لا

 يف #�Mلا ةداعÄو ةعجا#م ىلإ جا'0ت اprأ باهرلإل ةp-قMلا تاسار-لا نأ ىلإ ،اMه ةراشلإا ر-Rت

 Reflexive ة;لمأت ة6�خ يهو Redefining how to Define  "باهرلإا d̂#عت ة;ف;d 9̂#عت"

  نp>6أ dز6̂ج م-قو̂ ،"#;�M'لا ل6ح #;�M'لا" وأ "�هفلا �هف" ن6;ج6لH6;'<+لإا ه;p>H اH+ ةه;2ش ةر̂و#ض

Joseph Easson لأوw� شH;- Alex  Schmid ح #;غ ا0<مW#T p}'Hئام ىلع ل';V خوH>;V اف̂#عت 

 ام6هفم هنV 96م #:كأ اف;ص6ت باهرلإا حل�Wم نw6ل اMه d̂#ع'لا يف ءاWع'سلاا ر-Wم utعو̂ ،باهرلإل

 .2#�9ت ة;سا;سو ة;ف#عم #یذا0م نود Vم لاHع'سلااو r2Iلل لاباق

 ،ة;Hلع ةق;ق90 م-¡'ــــ<p لا هنأ ةق;قح للاخ Vم د-0'ی "باهرلإا" م6هفم d̂#عت -;قعت نإف ،يلا'لا[و

 افنآ ةم-قHلا ةفل'¡Hلا dر̂اع'لاف .يـــــــسا;ـــــــ<لاو يـــــــ<فMلاو يعاH'جلااو يج6ل6ی-یلإا قا;ـــــــ<لا Vم ءuج 6ه لب

 ."باهرلإا" حل�Wم ما-¡'سا يف عHR'Hلا هع�T prلا م6هفHلا �=عت باهرلإل

 تا#ــــــــــــــش£Hلا Vم ةــعRH6م هــ;ف #ف6'ت نأ SــpR يباــهرلإا لــعفلا نأ ل6قلا pH=V يئا#جإ d̂#ع'9و §

 يف ماعلا ما�Mلل اق#خ باهرلإا -عV، +0;� p;عو#ـــ{Hلا #;غ ة6قلاو فMعلا #ـــMWع+ ةpا-ب ،ةـــسH6لHلا

 ىلع ة#;92 را#ـــــــــــــضأ يف 2Sـــــــــــــ<'و̂ ،لود ى'ح وأ تاعRH6م وأ دا#فأ هءارو فقp ،عHR'Hلاو ةلو-لا

�¡ت نود يباهرلإا لعفلا ثو-ح pH=V لاو .يـ<فMلا ر#ـrلا �لذ يف اH+ ،ةفا9 تا6̂'ـ<Hلا;I 2ـ<م� 

 
1 Alex Shmid, Op.cit, p-p: 378-379. 
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 ا;ج6لwM6'لا لئاــــــــسو رود �لذ يف اH+ ،ة;باهرلإا ة;لHعلا م-¡ت لئاــــــــسو ف;�6ت نودو ،د-0م ف-هو

  .ة:ی-0لا

 باهرلإا تاجMم ةــــــساردو  David RapoportترMQMبار 87فbد :ي$لاعلا باهرلإا ة3هاg رM%ت  -ب

 .يلو7لا

pل ة;باهرإ تاج6م ع[رأ تر6[6بار ض#'فwم لMتو ث-ح اهw';=م ة0لـــــــسأو تاH;uر̂-ت را-0ناو ،ةRي 

 ةــــــــــــــrهاMـHلا ةـجH6لا ،)1919-1878( ة;ـ9رانـلأا ةـجH6لا :يهو ،t#خأ ةـج6م ةدلاو -Mـع هتـورذ غل2ی يH'ح

 ،)تا;M;عـــــ<'لا -تا;M;'ـــــ<لا فـــــM'Wم( ة-ی-Rلا ةر̂اـــــ<;لا ةجH6لا ،)تا;M;'ـــــ<لا لئاوأ -1920( راHع'ـــــسلال

 ةجH6لا قافآ ل6ح شاقMلا با+ ح'فp ة;لا'لا ةجH6لا عق6ت نأ V;ح يف .1)ة#H'ــــــــــ<م-9197( ة;Mی-لا ةجH6لا

 #ه�ت نأ حج#Hلا Vم" ،ةع+ا#لا ةجH6لا ءاه'نا ل2ق هنأ �69ف ناثان6ج p='S نأــــــــــــ{لا ا�ه يفو ،ةــــــــــــ<ما¡لا

 اً;لاح ج'0ت ي'لا ة-ی-Rلا ة6̂ــــــض6فلا تاعاRHلا ساــــــسأ ىلع نw6ت اH[ر ،ة-ی-ج ة;ج6ل6ی-یأ+ ةــــــ<ماخ ةج6م

 فا-هلأا ل0م &لح ة;Mی-لا فا-هلأا نلأ ة#;خلأا تاM6ـــــــ<لا يف باهرلإا ةع;A2 ت#;غت -قل .2"ةHل6علا ىلع

 تاجH6لا ىلع ة;Mی-لا ة;ل6ـصلأاو ة;ج6ل6ی-یلأا ت#�;ـس �;ح ،3تاعاRHلا Vم -ی-علل ة;ـسا;ـ<لا وأ ة;ناHلعلا

 ا�هو ،ةــــ<ما¡لا ةجH6لل ةHH;uلا ةHــــ<لا 6ه ا;ج6لwM6'لل #ث£Hلا رو-لا ن6=;ــــس �لذ Vم لاً-[و ،ةق+اــــ<لا ع[رلأا

 �هف نإــف يلاــ'لاــ[و ،تاـ8جMلMی7ـیلأاو راـ1فلأا ل6ح رH06'ت &ــناــ9 ي'لا تر6[6بار تاــج6م ةــ̂#�ن Vع جو#خ

 .ة<ما¡لا ةجH6لا تا;=;ماMید �هفل حا'فم 6ه باهرلإاو ا;ج6لwM6'لا V;ب ةقلاعلا

 .يجMل21cMلا باهرلإا :ي$لاعلا باهرلإا Kم ةmماSلا ةجM$لا §

 يف #ث£ت ة;تام6لعمو ة;ج6لwM6ت ةر6ث �ـــrخ يف م6;لا اMنأ ةق;قح ىلع فلا¡لا SعـــWلا Vم ن6=;ـــس

 ا;ج6لwM6'لا ة#;ــــــ<H+ باهرلإا 2Iترا اHلا�لف ،يHلاعلا باهرلإا تا;=;ماMید �لذ يف اH+ ،ةا;0لا Sنا6ج ع;Hج

 لاو ،لقMلاو لاWتلاا ¿اHنأ يف تا#;;غ'لا اهب ت-عاس ي'لا ة;ف;wلا ىلإ تر6[6بار #;{و̂ ،اه;ف ةعجر لا ي'لا

 �;ق0'ل اهMم ةداف'ـسلاا ىلع ةرداق ح2ـWت يwل ة;باهرلاا تاM�;H'لا ل2َق Vم ف0ـWلاو زافل'لا ما-¡'ـسا اH;ـس

 
1 Jeffrey Kaplan, “Waves of Political Terrorism”, Oxford Research Encyclopedias, Politics, 29 October 
2021, in : https://cutt.us/ZfHzc(   08/12/2021) 
2 Jeffrey  D.  Simon,  « Technological  and  Lone  Operator  Terrorism:  Prospects  for  a  Fifth  Wave  
of Global  Terrorism”,  in : Terrorism,  Identity  and  Legitimacy the four waves theory and political 
violence,  ed.  Jean  E.  Rosenfeld, (New  York:  Routledge, 2011),  pp 44-65. 
3  David C. Rapoport, “Terrorrism and Weapons of the Apocalypse”, January 1999, in : 
https://cutt.us/2fAMK (accessed 09/12/2021) 
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 ناـمuلا �;لقت يف ةـقحلالا ]ةـ;ج6لwM6'لا[ تاراـw'بلاا ت#H'ــــــــــــــسا" :تر6[6بار Sـ'9 -ـقو ،ةــــــــــــــصاـ¡لا اـهفا-ـهأ

 1."نا=Hلاو

 �ــMم t#خلأا تاــم6لعHلا #ــــــــــــــWع تاــ;Mقتو &ــن#'نلإا ر6ه� ى�عأ ،ةــق+اـــــــــــــــ<لا ة#'فلا �=ع ىلعو

 ة0لـسلأا ىلع Sر̂-'لاو لباMقلا عMـW+ ةقلع'Hلا تام6لعHلا ىلإ #2كأ لا6ًـصو V;;لH0لا V;ف#�'Hلا تا;M;عـ<'لا

 .�2فا#Hلاو تاHM�Hلاو دا#فلأا فا-ه'سا Vع لاrًف ،تا=;'w'لاو

 يف يج6لwM6'لا م-ــق'لا نأ 6هو لاأ I;ــــــــــــــ<+ أ-ــ2م ىلع م6قp اــ;ج6لwM6'لاو باــهرلإا V;ب ¿اــ2ترلاا نإ

 امو تام6لعHلا ة�Hنأو تلااـــــWتلااو ة0لـــــسلأا يف تاراw'بلااف ،V;م-¡'ـــــ<Hلا V;ب pH;u لا تلااHRلا ع;Hج

 V;ــــــــــ<0'ب V;;باهرلإا تدوز ا;ج6لwM6'لاف ،ن6;باهرلإا �لذ يف اH+ ،اهMم ةداف'ــــــــــسلال ع;RHلل ةحا'م �لذ ىلإ

 ة;=;'ـــــــــــسلا2لا تا#Rف'Hلا اً#خ£مو &;ماMی-لاو قدا2Mلا �ث ةpH-قلا #جاM¡لا Vم اءً-ب ،�ه'0لـــــــــــسأ يف #H'ـــــــــــ<م

 لئاــــسو لاHع'ــــسلا لا6ــــصو ةر6�'Hلا ةفــــساMلا تا26علاو ف'wلا ىلع ةلH0H6لا تا#ئا�لل ةداــــHrلا ة0لــــسلأاو

 �;'wت نأ+ لداM;n pRل 8Mلبد _3ف8ج نأ ى'ح .t#خلأا ب6ـــــــــــسا0لا تا;Mق'ل اهMمو يعاH'جلاا لـــــــــــصا6'لا

 :اهنأ ىلع ا;ج6لwM6'لا d̂#عت عم ،اه<فن ا;ج6لwM6'لا لا=شأ Vم ل=ش 6ه ةر̂ا0'نلاا تا#;Rف'لا

 :(HفGلا تا(ـل;ع يف :ـــــــــBCلا ن@/> .ة>ـدا;ـلا :(غو ة>ـدا;ـلا :ـــــــــصا-ـعلا 5م لا2ً 1ـــــــــ0ت ة(ـ/(ما-ـید ة(ـلعافـت "

 يف GK/1ت يGلا ^(علا تاودأ 1ه ،ة:ئاZ يف وأ براق يف وأ ة-حاــــــش يف وأ ماTقلأا ىلع ءا@ــــــس ،MراGKنلاا

 ".ةق(قTلا ة(/f:ملأا :ئاخ_لاو جما:Bلاو تا(نو:jGللإا اهب هج@ت يGلا ةقe:fلا dف-ب اههج@تو :ئاخ_لا

ـــprأ باهرلإا را2'عا pH=V ،�ل�ل اع2ت  ة0فا=م تا�لـــس لوا0ت �;ح هل ةpاهن لا اً;ج6لwM6ت اقًا2ـــس اً

 ة0لسلأا فا{'كلا اه2;9#تو ة-ی-Rلا ةuهجلأا �;WHت د#HR[و ،ة6�¡+ V;;باهرلإا ىلع ةم-ق'م ءاق2لا باهرلإا

 ،�ه'ûHهل اw'فو اًر6�ت #:كأ ة0لـــــــــسأ ما-¡'ـــــــــسا وأ �هتا=;'wت #;;غت V;;باهرلإل pH=V ،مR6ه Vم ةpا0Hلا وأ

 ةــــــــ<ما¡لا ةجH6لا يف ة;Hهأ #:كأ ح2ــــــــWت -قف ،ةلA6̂ ة#'فل باهرلإا يف اHًهم ارًود ا;ج6لwM6'لا &2عل اMH;[و

  .باهرلإا ة0فا=Hل ة+اR'سلااو يباهرلإا ¿ا{Mلا ةع;لA ىلإ ة;ج6لwM6'لا تاراw'بلاا عفت#ت �;ح

 
1 Jeffrey  D.  Simon, op.cit., 
2 David C. Rapoport, Terrorism as a Global Wave Phenomenon: Religious Wave, Oxford University 
Press (26 October 2017), in: https://cutt.us/tOX5Y  (08/12/2021) 
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 ثا-حإ يف لعفلا+ ة;ج6لwM6'لا ةجH6لا تأ-ب ،ة;Mی-لا ةجH6لل يل2ق'ــــ<Hلا راــــ<Hلا Vع #�Mلا �غ[و

+WــــــــHو ،اهتاÄج اذ#t بار ةؤ̂ر ع;ــــــــس6'بMQMلل ترH6ــــــــ{'ل ةجHل A;ًم لاًما9 افV ــــــــ{نأ� ة0فا=مو باهرلإا ة

  .1ة;ج6لwM6'لا ةجH6لا لخاد لعفلا+ اH[رو ،ةفاح ىلع اMنأ حضا6لا Vم حpW2 اهM;ح ،باهرلإا

 ي'لا H-tلا ة#;ـــWق تارو-لا ىلع  Enders and Sandler #ل-ناـــسو سر-نا لا:مأ ،نو#خآ 9u#ی

 اهم-¡'ــــــــ<p ي'لا تا=;'w'لا ل6ح تارو-لا ه�ه -M'ــــــــ<تو ،Rapoport اهفــــــــصو ي'لا تاجH6لا لخاد ث-0ت

 لا اً-ی-ج اً=;'wت نور6�V pی�لا V;;باهرلإا فق6ل تام6=0لا اهم-¡'ــ<ت ي'لا ةداــHrلا تا=;'w'لاو ن6;باهرلإا

 ر6�ت لــباــقHلا يفو ،ةــ0جاــMلا ةــ;باــهرلإا تاــRHهلا ةداــز̂ ىلإ Tد£ی اــHم ،هــل ة-ــع'ــــــــــــــ<م تاــم6=0لا نw6ت

 ،ة-ی-ج تا=;'wت 6̂#�ت ىلع V;;باهرلإا R2#تو تاRHهلا ه�ه ة;لاعف Vم للقت ةداــــــــrم تا=;'wت تام6=0لا

 يعو ىلع تام6=0لا ح2ــــــــــــــWتو ،ة;باهرإ تاRHهب م6قتو ة-ی-ج ة;باهرإ اpلاخ وأ تاعRH6م #ه�ت ل:Hلا[و

 ي'لا تاجH6لا ى2Mت ا�=ه .2اه';لاعف ل;لق'ل ةفل'¡م لئاـــــــــــس6ب اه'قpاـــــــــــHr+ م6قتو اpلا¡لا وأ تاعاRHلا ه�هب

 عــــــــــــس6'لا Vم لحا#H;u +H'ت ةM;عم ة;Mمز ة#'ف يف ¿اــــــــــــ{ن ةرود ل=ــــــــــــ{ت ي'لاو ،*ا2ً̂#قت ل;ج ة-Hل #H'ــــــــــــ<ت

 Vم -ی-علا يف ةلثاHHلا ة�ــــ{نلأا ث-0ت �;ح ا;لود اع+اA اهل نأ+ ةرو-لا ه�ه ترMQMبار ف#عو̂ ،شاwHنلااو

 عم ،ةلداH'2لا اهتاقلاعو ة9راـــ{Hلا تاعHRH6لا ل=ـــ{ت ي'لا ة9#'ـــ{Hلا ة-ئاـــ<لا ةقا�لا+ ةع6ف-م اهنلأ نا-ل2لا

 ي'لا ةـجH6لا Vم #ــــــــــــــWقأ #Hع اـهل نp=6 نأ ىلإ ل;ـHت تاـM�Hم Vم نw6'ت ه�ـه باـهرلإا تاـج6م نأ �لعلا

 ةـــ;ج6ل6ی-ـــیلأا اـــهتلاHح لـــــــــــــــــصا6ت ةـــقحلا وأ ةـــقــــــــــــــ{Mم تاـــعRH6م ر6ه� ىلإ لـــ;Hت اـــهwMلو اـــهب 2Iت#ت

 يلا'ـلا+ـ ،ةـجH6لا د-2ـ'ت ،ة-یـ-ـج تاـM�Hم ل;ـ=ــــــــــــــ{ت ماـهلإ ىلع ةرداقـ ةـجH6لا ةقـاـA نw6ت لا اـم-Mـعو،ة;ـباـهرلإاو

 
1 Jeffrey  D.  Simon, op.cit. 
2 Jonathan Fox, “The Future of Religion and Domestic Conflict,” in: Religion, International Relations 
and Development Cooperation, (ed ). Berma klein Goldwijk, (Wageningen Academic Publishers, 2007) 
pp129-152. 

 :هsا+T يف Arthur M. Schlesinger ر2(ن2ج 6Uنi(لــش مإ Uثرآ ،T);)Qb �(ئUلا راــ�+ــGمو تاsا?]لا ¤تاTو U(هــ�لا خر�&لا Q&+ع5*

 ،ة(��Uملأا ةــسا(ــGلل ¶(+�لا5د ءا;Hل ة(T´لا ةkحلا&لا _م د2قع ىلعThe Cycles of American History "ي��Uملأا خ�را+لا تارود"

 تاروQـلا يف ةر2ث ىلإ bد�ت نأ ةQـیQـ6لا ةـ(ج2ل2;�+لاو ةـ(عاـ&+جلاا تار¹2لل _�&5 ف(Tو ةQـیQـ6لا ةـ(فللأا 6Uف غوiب يف 6Uنi(لــــــــــــــش لـمأـ+ی

 عFرلأا تاج2&لل يج2ل2;�+لاو ي;مiلا ر2?+لا رk2;&ل تر2F2بار تاU(ـــGف+ل `با?&لا Uملأا ،يل(ج U((غت تاج2م HUع ة(��Uملأا ة(ـــسا(ـــGلا

 :kUناُ ةداi+سلال ،يلوQلا باهرلإا ر2?+ل
De Arthur Meier Schlesinger, The Cycles of American History, (A mariner book Houghton Mifflin 
Company, Boston New York,1999), p 23. 
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 ةورذ Vم اً;لاح ب#'قن ة̂#�Mلا ه�ه ىلع ءًاM[و ،ناـ<نلإا ةا;ح ةرود ه2ـ{ت ة;ل;ج ةا;ح ةرود تاجH6لا ه�ه ع2'ت

  .1يئاهMلا را<0نلااو اهل;={ت V;ب ا2ً̂#قت �̂#�لا فM'Wم يف ة;Mی-لا ةجH6لا

 :يناm8>3لا ءاqفلاو ة8ناm8>3لا مMهفم يف -ج

 يMعp نا9و ،kebernetes :ةHلwلل ينان6;لا لــــــصلأا ىلإ د6عp اق;�ن#2;ــــــ<لا وأ ة8نا3<8ــــmلا م6هفم

 ة;عاH'جلاا ةرادلإل صاخ �لع" Vع ا#;2عت "#;2مأ" هم-¡'ـــــــــسا #ـــــــــ{ع عـــــــــسا'لا ن#قلا يف �ث ،"برا6قلا ةرادإ"

 ل;=ـــــ{ت ةداعإ ،)لقن( لاـــــسرإ ،)عHج( ملا'ـــــسا تا;لHعل �لع" ملاعلإا م6هفم Vم اقلا�نا 6هو ،"ة;ـــــسا;ـــــ<لاو

 يف تا;ـــضا̂#لا ذا'ـــسأ عم #ه'ـــشا �ث .2"ة-قعHلا ة;=;ماMی-لا لRHلا يف تام6لعHلا لاHع'ـــساو Êفح ،)ل;ل0ت(

 :ه+ا'9 يف هم-¡'ــــــــسا �Tلاو ،1948 ماع )M#" )Norbert Wienerیاو ت#[ر6ن" �'ــــــــس6ــــــــشاــــــــسام -هعم

Cybernetics : or Control and Communication in the Animal and Machine، ــــ{;ل;# 

 ر6'9-لـا اـهفّ#عو .3ي=;ناـ=;Hلا �لاـعلا وأ نا6;0لا �لاـع يف تلااــــــــــــــWتلااو ة#�;ــــــــــــــ<لاو ةدا;ـقلا ىلإ هلـلاخ Vم

 لـماــع'ی يHلع لــقح" اــهنأـ+ ةــ;M2جلأا تاــHلwلا س6ماـق يف 1983 يف )Lumir Klunes( "�ن6ل9 #;م6ل"

 لا;ـ¡لا+ـ م6هفHلا 2Iترا اـHك .4"ة;ـ0لا تاMـئاـwلاو تلالآا يف اـهلقنو تاـم6لعHلا يف �=0'لل ةـماـعلا �دا2ـHلا عم

 ه+ا'9 للاخ Vم ،ينا#2;ـــــــــــ<لا ءاـــــــــــrفلا حل�ـــــــــــWم Sحاـــــــــــص 6هو ،"ن6ـــــــــــ<2;ج ما;لو̂" Sتاwلا عم يHلعلا

 .19845 ماعل "#<نامور6;ن"

 ءاـــrفلل d̂#عت داpRإ -عMuDavid J. Betz and Tim Stevens pُف;'ـــسو #';ب Vم لwل ة2ـــ<Mلا+

 ة6قلا ما-¡'ـــساو ،ينا#2;ـــ<لا ءاـــrفلا تا;R;تا#'ـــسا دّ-0ت ي'لاو ة6قلا ما-¡'ـــسا ة;ف;9 يف تلالاد اذ ينا#2;ـــ<لا

 
1 Jeffrey Kaplan, Op.cit. 

 ،07 :ص ،)U، 1979ــــــــــ�;لاو ةعاH?لل ةع(ل?لا راد :توU(ب( ،�1 ،`لقلا ناهUب .Uت ،ملاعلإاو 7m.ن/7Pــــــjلا ،ف2ت2ی.ل ،ف�2نا5.م 2

10. 
3 Lion Tabansky, « Basic Concepts in Cyber warfare », Military and Strategic Affairs, Vol.3, No.1, 
(May, 2011), p.76. 

  :kUناُ i�Q&لل
Norbert Wiener, Cybernetics : or control and communication in the animal and the Machine, ed.4 
(USA : The M.I.T. Press, 1985). 
4  « Definitions of Cybernetics in the Course of the Century », Department of Cybernetics, in: 
http://www.kky.zcu.cz/en/definitions-of-cybernetics 
5 Stéphan Leman-Langlois, « Questions au Sujet de le Cybercriminalité, le Crime Comme moyen de 
Contrôle du Cyberspace Commercial ». Criminologie, VOL 39.N 1, (Jun 2006), p.65. 
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 ينا:لاو ،ة;'0'لا ى2Mلا -ع2'ــــــ<p لولأا :ينا#2;ــــــ<لا ءاــــــrفلل V;;ــــــساــــــسأ V;م6هفم ام-ق راAلإا ا�ه يفو ،ه;ف

p}Hلا" 6هو لولأاف ،اهلMH60لا جذW#T" pفلا م-قrف هنأ ىلع ينا#2;<لا ءاr2م ءاMتا=2ش تان6=م ىلع ي 

 �Tلا "لماــــــــــــ{لا جذMH6لا" 6هف ينا:لا امأ ،T-;لق'لا يفا#غRلا ىMعHلا+ سیل ىنعملا ا�ه �فو 6هف ،#تwH2;6لا

pH:لا ل� .1ةuهجلأا Vم ةpدام ةقA2 ق6ف ةH#92لا "ة;ضا#'فلاا" ة;تام6لعHلا ةق2

 ءاـــــــrفلا نإ" :هل6ق+ Fred Schreier #;̂#=ـــــــس -̂#ف هد-ح �Tلا 6ه عقا6لل ب#قلأا d̂#ع'لا لعلو

 ،يــــضا#'فلااو TداHلا Vیءاــــrفلا يف V=ــــ<ت ،ةلــــW'مو ة=+اــــ{'م تام6لعم ة�Hنأ Vع ةرا2ع 6ه ينا#2;ــــ<لا

 ،تاعR'Hم ىلإ ةفاـــضإ ،اهل ةع+ات تاـــ<ـــس£مو ،لود Vم V;م-¡'ـــ<م �ـــrت ،ة;فا#غRلا دو-0لا جراخو لخاد

 �ـلذ يف -ـH'عت يهو ،يAMو ناـ;9 وأ ةـp-ـ;لقت ةـM�Hم ةّـpلأ اـهءلاو Vلعت لا ،ةـ;م6ق #2ع تاـعRH6مو ،دا#فأو

 .2ة;Hلاعلا تام6لعHلا ة¼;ب اعًم فل£ت ة;ف#عمو ،ة;تام6لعم ،ةpدام :ة�+ا#'م wVل ةفل'¡م ،ةثلاث داع+أ ىلع

 اهM;ب Vم ،تاف̂#ع'لا Vم اد-ع ينا#2;ـــــ<لا ءاـــــrفلا نأـــــش يف ة;=̂#ملأا عاف-لا ةرازو &مّ-ق V;ح يف

 H;u'ی لاRم" 6ه وأ ،"S;ـــسا06لا Vم تا=2ـــش ىلع ة;Hق#لا تانا;2لا لاـــسرإ اه;ف �'ی ة;م6ق ة¼;ب" هنأ+ هف̂#عت

 ةـــــــWقان اهرا2'عا+ تاف̂#ع'لا ه�ه ل:م �فر �ت wVل ،"يـــــــ<;AاMغمو#هwلا لاHRلاو تا;نو#'wللإا ما-¡'ـــــــسا+

  :3هنأ+ 2008 يف ةراز6لا تاذ ه'ف#ع �ث ،ينو#'wللإا ءاrفلا تانH=6ل ةلماش #;غو

 ي'لا ،تاــم6لعHلل ةــ;'0'لا ى2Mلا ةــ=2ــــــــــــــش I+ا#ت Vم فلأــ'ت تاــم6لعHلا Vم ةــ¼;ب هــ;ف �Tــلا يHلاــعلا لاــHRلا"

 ةuهجأو تاRلاعم ّ�ـــض امو S;ـــسا06لا ة�Hنأو ة;wلـــسلالاو ة;wلـــ<لا تلااـــWتلاا تا=2ـــشو &ن#'نلإا HVـــr'ت

  ."�ّ=0ت

 لّ=ــ{Hلا لــصا6'لا ءاــrف" هنأ+ ينا#2;ــ<لا ءاــrفلاو ملاعلإا ة�Hنأ Vملأ ة;ــ<ن#فلا ةلا69لا ه'ف#ع اHك

 يلو-ـــلا داـــ0تلاا هـــفّ#عو̂ .4"ةـــ;Hق#لا تاـــ;�عHلل ةـــ;للآا ةـــRلاـــعHلا تا-ـــعHل يHلاـــعلا يM;2لا I[#لا للاخ Vم
 

 ة(ـسا(ـGلا م2لعلا يف ا(لع تاـسارد م2لبد ل(;ل ةلاـسر ،ةrا9.سـلااو R3p.لا ]م p/ـlع لـlف ينا/j7Pـلا ءاـnفلا يف ةDقلا ،يجاUع اUیQنأ 1

 .12 ص ،2016 ،ة(نا;Hللا ةعما6لا ،ة�رادلإا م2لعلاو ق2ق-لا ة(لT ،ة�رادلإاو
 .13 ص ،هjفن عج/Hلا ،يجاUع اUیQنأ 2
 لt هف/عX نأ يغvPی ام ،ة7نو/.-للإا ب/Rلاو ينو/.-للإا ]ملأا با.t ]م 66-1 :تاRفـــlلا ةHج/ت ،Q&حأ *ـــــساق _یQلا U]ف Qها6م 3

 م2لعلل ناد2ــــــGلا ةعماج :ناد2ــــــGلا( ،ة&جU+لا يف U(+ــــــGجا&لا ةجرد ل(;ل يل(&�ت ¼-s ،نام3=/ف .أ ]لاو /غ7vــــس نراو /.P7ل ،y_ــــش

  .18 ،17 :ص ،)ن.س.د ،ا(لعلا تاسارQلا ة(لT ،ا(ج2ل2;�+لاو
 .147ص ،)2016 نا2ج( ،5 دQعلا ،ة7ساj7لا تاسار3لل ة=/ئا9hلا ةلH9لا ،"لعا2فو ةسQ;ه :يناG)HUلا ءا1فلا" ،دUفلب _(&ل يف?ل 4
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 ةuهجأ :يه #ــــــــــــــصاـMع Vع ج'Mو̂ نw6'ی �Tـلا TداـHلا #;غو TداـHلا لاـHRلا" هـنأـ+ )ITU( تلااـــــــــــــــWتلال

 ل9 6م-¡'ـــــ<مو ،�=0'لاو لقMلا تا;�عم ،H0'6tلا ،تام6لعHلا ة2ـــــس6ح ،تا;Rم#2لا ،تا=2ـــــ{لا ،#تwH2;6لا

 R6لاو #20لاو #2لا -ع+ ب#0لل �ما¡لا -ع2لا ينا#2;ــــــــــــ<لا وأ ينو#'wللإا ءاــــــــــــrفلا -عو̂ ،"#ــــــــــــصاMعلا ه�ه

 .1يجرا¡لا ءاrفلاو

 ةح6'فHلا ،ة;Hلاعلا #تwH2;6لا تا=2ش" هنأ+  )Andrew Krepinevich( "}';فM;2̂#9 ور-نأ" هفّ#عو

 ة;لاHلا تلاماع'لا+ ةقلع'Hلا تانا;2لا لقMت ي'لا تلاماعHلا ة=2شو #تwH2;6لا ةuهجأ �لذ يف اH+ ،ةقلغHلاو

  .2"لعاف'لا تلالآل ح;'ت ي'لا �=0'لا ة�Hنأ تاذ تا=2{لاو

 ،ةbدا$لا :تاقA2 ثلاث Vم ة;نا#2;<لا كراعHلا ءاrف ل={ت ي'لا تام6لعHلا ة�Hنأ ة¼;ب نw6'ت

 ة=2{لا ل6ح رH06'ت ي'لا تا;لHعلل �ع-لا تا;لHعو ة;نا#2;<لا ة;مR6هلا تار-قلا لHعت ،ة8للا7لاو ،ةWt8ا2sلا

 ي'لا تاهجH6لاو ،تلاباwلاو ،#تwH2;6لا ةuهجأ ىلإ :ةbدا$لا ةق<%لا #;{'ف ،تاق2�لا يثلاث -ه{Hلا ا�ه يف

p¡'م اهلوا-ت فلV لسلا دد#تwىلإ ي Aلا تارا;خو ،تان6ت6فو ة;ئا[#ه9 تاراشإ ىلإ ةقاr#]علا تاH;ةق 

 يف �=0'ت ي'لا ة6̂;0لا ة;'0'لا ة;2Mلا ل={ت اهلRHم يف ي'لاو ،يف¡'لا تار-قو ةصا¡لا تا6قلا تا;لHعو

 ماهHلا+ تام6لعHلا ة�Hنأ هج6ت ي'لا #ماولأا ىلإ :ةWt8ا2sلا ةق<%لا #;{ت اH;ف ،3لا2ق'سلااو لاسرلإا ة;لHع

 ةMصا#قلا ¿ا{Mل ةض#ع ىق2'س ةق2�لا ه�ه ،TداHلا ما�Mلا #2ع #{'Mت ي'لا "&2لا" تا-حو للاخ Vم

 �'ی اهللاخ Vمو ،4تام6لعHلا ة�Hنأ ةpا0Hل ة;عافد ة;نو#'wلإ تار-ق ىلإ ةجاح كاMه نw6'سو ،يئا-علا

 .5ةنH¡uلا تام6لعHلاو ةpداHلا ةق2�لا يف �=0'لا

 يف ،ةعدا¡لا ة�{نلأل ةض#ع اهلعpR اHم ،تام6لعHلا H0'6tل ىMعم ة8للا7لا ةق<%لا #ف6ت ،اً#;خأ

 اه;ف نw6ت "ة0ضاو #;غ بو#ح" ـب ر�Mت ة#صاعHلا ة̂#=<علا #;یاعHلا نأ ىلع -;كأ'لا pRS ،د-Wلا ا�ه

 .ة;M�;H'لاو ة;ج6لwM6'لا تلا06'لا 2S<+ "امًاHت ةrماغ ب#0لا ةق;قح ى'حو براH'0لا ف#�لا ة6̂ه"

 
 1 دQعلا ،Q 10ل6&لا ،ة7ـــسا7ـــjلاو ة7نDناقلا مDلعلا ةل9م ،"عاUــــJلاو ة2قلا *(هافم يف ل2-+لاو يناHU(ــــGلا ءاــــ1فلا" ،ةقورز ل(عا&ــــسإ 1

 .1017ص ،)2019 ل�Uبا(
2 John J. Klein, « La Rétribution et la Dissuasion du Cyber Terrorisme », Afrique et Francophonie, 
(2018), p.23. 
3 Lion Tabansky, Op.cit, p.77 
4 Salih Bıçakcı, Ahmet K . Hanm, A Primer on Cyber Security in Turkey and the case of Nuclear 
Power, Istanbul: Center for Economics and Foreign Policy Studies, 2015, p.7. 
5 Lion Tabansky, Op.cit, p.78. 
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 ب#0لا تا;لHع ةغا;ص يف را#قلا يعناص ة;نو#'wللإا ب#0لا يف ة9#عHلا ةحاس ف;WMت -عا<p ،يلا'لا[و

 -ی-ج لاRم هنأ ىلع ه;لإ #�Mیُ ينو#'wللإا ءاrفلا نأ Vم �غ#لا ىلع .ة;ل2ق'<Hلا �ر̂اr'لاو ة;نو#'wللإا

 ة̂#20لاو ة̂#2لا ل6صلأا ة9را{م Sل�'ت لاuت لا تام6لعHلا ة�Hنأ ة¼;2ل ةpداHلا ةق2�لا نأ لاإ ،ب#0لل

 تا;لHعلا 2Iت#ت ،�لذ ىلع ةولاع .ةلاعف ة;مR6هو ة;عافد ةر-ق ûuعت لجأ Vم ةp-;لق'لا ة;ئاrفلاو ةR6̂لاو

 ة;<فن تا;لHع+ ن#'قp -ق يئا-علا لل<'Hلا ¿ا{ن نلأ اقً;ثو اAًا2ترا ة;للا-لاو ة;=+ا{'لا تاق2�لا يف ة;نا#2;<لا

 يف ث-0;س �Tلاو ،ينو#'wللإا ءاrفلا يف "ةH}'#9لا تا;لHعلا" Vم -ی-ج ل={ل HَwّVْتُ ةللrمو ة;9#ح #;غ

 ة;نا#2;<لا تا;لHعلا قا�ن Tر�ج ل={+ #;غp نأ ، ة;للا-لاو ةM06̂لاو ةpداHلا تاق2�لا يف &ق6لا �فن

 .1ة;عاف-لاو ة;مR6هلا

 :يناm8>3لا باهرلإا -د

 Vم يـضاHلا ن#قلا تا;M;ناHث يف V Barry Collin;لT 96را+ هغاـص حل�ـWم ينا#2;ـ<لا باهرلإا

 اـهرا2ـ'عا+ـ باـهرلإا ة;ـ=;ماMـید }قانـ اـ9H ،2ينو#'wللإا ءاــــــــــــــrفلا+ـ باـهرلإا اـه;ف ن#'قp ةـHهفHل هـح#�ل للاخ

 ا�ه ي�حو ،"... H;V3لاعلا Vی�ه V;ب براق'لاو عAاق'لا"و يـــــــضا#'فلاا �لاعلا ىلإ TداHلا �لاعلا Vم يلاع'لا

 ،ي=2ـ{لا باهرلإا9 ،تا;Hـ<ت ة-ع ا�خآ ،ملاعلإا لئاـسو t-ل ة#;خلأا تاM6ـ<لا يف -یاu'م ماH'ها+ حل�ـHWلا

  .تا;H<'لا Vم اه#;غو ،T#;2;<لا ،يHق#لا ،ينو#'wللإا

 باهرلإل اهف̂#عت ةلوا0م يف اهu;9#تو اهل;صافتو اهقا�ن �;ح Vم ة#:ع2م ة;pHداكلأا ¿اسولأا &ناك

 ىلع يHلعلا عHR'Hلا �ف'ی لا ي'لا �;هاـــفHلا Vم باـــهرلإا م6هفم ن96 ىلإ #�Mلاـــ2ف ،4م6هف9Hو ة#هاـــ�ك

 �لذ ىلإ ةفاـضلإا+ ،ر-قلا �فMب ةMیا2'م ينا#2;ـ<لا باهرلإا تاف̂#عت نw6ت نأ ب#غ'ـ<Hلا Vم �;لف ،اهف̂#عت

 ه�ـه -یـ-ـ0ت يف لا;¼ــــــــــــــض V;ع#ــــــــــــــ{Hلا t-لـ uفاـ0لا لـعج -قـ ماـعلا شاقـMلا ةراثـلإ #;92 ث-ـح د6جو م-ـع نإفـ

 
1 Salih Bıçakcı, Ahmet K. Hanm, Op.cit., p7. 
2 Barry C. Collin, “The Future of Cyberterrorism”, Paper presented at the 11th Annual International 
Symposium on Criminal Justice Issues, University of Illinois at Chicago, 1996, in: 
http://afgen.com/terrorism1.html   (21/09/2021). 
3  William L. Tafoya , “Cyber Terror. The Federal Bureau of Investigation”, November 1, 2011, 
Available on: https://leb.fbi.gov/articles/featured-articles/cyber-terror (10/11/2021). 
4  Choi, Kyung-shick; Lee, Claire Seungeun; and Cadigan,  Robert (2018) Spreading Propaganda in 
Cyberspace: Comparing  Cyber-Resource Usage of Al Qaeda  and ISIS, International  Journal of 
Cybersecurity Intelligence  & Cybercrime, 1(1), p-p: 21-39.  In: 
https://www.doi.org/10.52306/01010418ZDCD5438 (06/07/2021). 
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 يباـهرإ لـHع باـwترا عMم ىلع -ـعاــــــــــــــ<p ين6ناقـ راـAإ عــــــــــــــض6ل هنـإفـ �لـذ عمو ،اـه'Rلاـعمو اـهM;ع+ ةـR#̂Hلا

 يلHع يHلع d̂#عت عـــــــــــضو يه ة2ـــــــــــساHMلا ىلولأا ة6�¡لا نw6ت نأ pRS ،هMع عاف-لاو هعدرو ينو#'wلإ

p0-هلا ع6ن ةق-ب دRHی ي'لا تاM2لإ اً+اهرإ اهرا2'عا يغw'#1اً;نو. 

 ىلإ )Cyber-terrorism( ينو#'wللإا باهرلإا م6هفم ةأـــ{ن عج#ت ،اق+اـــس ه;لإ ةراـــشلإا t#ج ا9Hو

 Vملأا -ـــهعم يف �ـــحاـــ2لا ،)V" )Barry Collin;لT 96راـــ+" عم يــــــــــــــضاـــHلا ن#قلا Vم تاـــ;M;ناـــH:لا ة#'ف

 ةراـشلإا &2جو ،ة#ها�و م6هف9H ينا#2;ـ<لا باهرلإا ةأـ{ن Vع �ی-0لا قا;ـس يفو .2ا;نر6ف;لا=+ تارا2¡'ـسلااو

 &20ـــــصأو ،ينا#2;ـــــ<لا اهMمأ را2'خا ىلع ة;=̂#ملأا عاف-لا ةرازو &لHع 1997 يفف ،ة;=̂#ملأا د6هRلا ىلإ

 ةــ̂#20لا ةــ;لwلا ت#جأ ،1999 يفو .ة-ــی-ــRلا تا-ــی-ــه'لا ةــHئاــق ىلع اــهرM�6م يف ةــ;نا#2;ــــــــــــــ<لا تا-ــی-ــه'لا

 .ة;=̂#ملأا عاف-لا تارا2¡'ــــسا حلاــــWل �لذو ،ينو#'wللإا باهرلإا �¡ت ةداج ةــــسارد لوأ ا;لعلا تاــــسار-لل

 ل;�عت وأ ين6ناقلا #;غ #;م-'لا" هنأ+ هفــــــصو �ت ذإ ،اق;ــــــض ا-ب ينا#2;ــــــ<لا باهرلإل ةــــــسار-لا d̂#عت wVلو

 وأ ة;Mید وأ ة;ــــــــــسا;ــــــــــس فا-هأ �;ق0'ل ا;عــــــــــس تاعHR'Hلا وأ تام6=0لا را2جإ وأ 6̂d¡'ل ة;Hق#لا ة;wلHلا

 اـــ;ج6لwM6'ل ةـــ;باـــهرلإا تاـــعاـــRHلا ف;�6ت دُاـــع2'ــــــــــــــسا اـــهM;ح م-ـــقHلا d̂#ع'لا يف ÊحلاHلاو ،"ةـــ;ج6ل6ی-ـــیأ

 ىلإ باهرلإا Vم MHIلا ا�ه #;ــــــ{Jonalan Brickey( p( "ي=̂#ب نلاان6ج" d̂#عت Sــــــ<0[و ،تام6لعHلا

 �ل¡ل ،ينو#'wللإا ءاــــrفلا يف ة̂#;م-'لاو ة̂#=ــــ<علا تا;لHعلا H=;Vتو ءا#جلإ ة;نا#2;ــــ<لا تار-قلا ما-¡'ــــسا"

-ينا#2;ـــــ<لا باهرلإا" :ه+ا'9 يفو ،"يـــــسا;ـــــ<لا #;;غ'لل ا;عـــــس ه+ -ی-ه'لا وأ فMعلا #2ع ف6¡لا للاغ'ـــــساو

 �ع+ �حا2لا #9ذ ،2014 ماع رداــــــــــــWلا )Cyber Terrorism : Case Studies( "ةلاح تاــــــــــــسارد

  .3اHه#;غو ،ة;نو#'wللإا ةR#̂Hلاو قا#'خلاا ة#ئاد Vع ج#¡ت �ل اهwMلو ينا#2;<لا باهرلإا Vع ةل:ملأا

 وأ ين6ناقلا #;غ #;م-'لا" هفـــص6ب �;ـــض ل=ـــ{+ ينا#2;ـــ<لا باهرلإا d̂#عت ىلإ �ع2لا Sهذ اH;ف

 وأ ة;ــــسا;ــــس فا-هأ �;ق0'ل يعــــ<لا يف تاعHR'Hلا وأ تام6=0لا را2جإ وأ 6̂d¡'ل ة;Hق#لا ة;wلHلا ل;�عت

 .4ة;ج6ل6ی-یأ وأ ة;Mید

 
1 Jeffrey Thomas Biller, Cyber-Terrorism: Finding a Common Starting Point, Master Thesis of Laws, 
George Washington University Law School,United States , 2012, p 16.  
2 Rabiah Ahmad, ZahriYunos, « A Dynamic Cyber-Terrorism Framework », International Journal of 
Computer Sciences and Information Security, Vol.30, No.30 (2012), p.01. 
3  Stefan Soesanto, « Cyber Terrorism: Why it exists ? Why it doesn’t ? and Why i twill ? », 
realinstitutoelcano, in : https://cutt.us/PfXHT (17/04/2020) 
4 Ibid. 
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 ة;R;تا#'ـــــسلإا اهقئاثو يف ينا#2;ـــــ<لا باهرلإا حل�ـــــWم جم-ب تام6=0لا Vم -ی-علا &ماق V;ح يف

 هنأ+ ينو#'wللإا باهرلإا 2013 ماعل اــ<MHلا يف ينا#2;ــ<لا Vملأا ة;R;تا#'ــسا فِّ#عتُ :لا:م .#خلآ وأ 2Sــ<ل

 #تwH2;6لا ةuهجأ -ـــــــــــــض ة;م6=ح #;غ تاهج وأ/و ة;م6=ح تاهج اهw2ت#ت ة;ـــــــــــــسا;ـــــــــــــس عفاود تاذ ةĤ#ج"

 وأ ةماعلا ةا;0لل -ملأا لA6̂ وأ -ی-ــــــــــش با#�ــــــــــضا ةراثإ 6ه اهف-ه .اه;ف ةنH¡uلا تام6لعHلاو تا=2ــــــــــ{لاو

 ةM�Hم وأ ةماعلا تا�لـ<لا را2جإ وأ ،نا=ـ<لا 6̂d¡ت -ـWق+ TداـW'قلاا ¿اـ{Mلل �;ـ<ج ر#ـض يف 2Sـ<'لا

 ة;ــسا;ــ<لا �ــسلأا+ �;Hعلا للاخلإا ىلا #;ــ{p هنأ ا9H .هلاHهإ وأ هMع يــضاغ'لا وأ لعف+ ما;قلا ىلع ة;لود

 ا2ً̂#¡ت لاHعلأا ه�ه ل=ـــ{ت .اه#;م-ت وأ ة;لود ةM�Hم وأ ةلو-ل ة;عاH'جلاا وأ ةpداـــW'قلاا وأ ةر6̂'ـــس-لا وأ

 .1"تا<س£م وأ تاM�Hم وأ لود -ض ؛دا#فلأاوأ ة;سا;<لا ة;ل6صلأا تاعاRHلا ه22<ت ،اM�Hًم اً;نو#'wلإ

 ت-لفنور -;فpدو John Arquilla لا;9رأ ن6ج راـــــشأ ،-نار ةـــــ<ـــــس£م HVـــــض ة#;خلأا �هلاHعأ يفو

David Ronfeldt ناز ل;ـــــــ{;مو;Mي Michele Zanini م ة-ی-ج لا=ـــــــشأ ر6ه� ىلإV لا'M�;� يباهرلإا 

 ىلإ يم#هلا لـــ<لـــ<'لا Vم لاق'نلاا يف نو#H'ـــ<;ـــس V;;باهرلإا" نأ Vی-9£م ،تام6لعHلا #ـــWع عم SـــساM'ت

 .2"تام6لعHلا ىلع ةHئاق ة;لود تا=2ش

 ة=2شو تام6لعHلا تا;ج6لwM6ت ه'ققح �Tلا #;w2لا ر6�'لا ة;باهرلإا تاعاRHلا &لغ'سا ،�ل�ل اع2ت

 زاu'بلا ةل;س96 اهما-¡'ساو ،ا;نو#'wلإ ةنH¡uلا ة;م6=0لا تام6لعHلا ىلإ ج6ل6لا للاخ Vم ،&ن#'نلاا

 #2ع ما#جلإا ة0فا=م ىع-'سا �Tلا #ملأا ،ة;ئا-علا اه';ج6ل6ی-یÄو اهفا-هأ �;ق0'ل ،اه;ف #;ثأ'لاو تام6=0لا

 3<ع ما3جلإا ةeفاt$ل ىلولأا WmwادMب ة8قافتا" &م#بأُ ام-Mع 2001 ماع ا#;خأ �ق0ت ام ا�هو ،&ن#'نلاا

 .w"3ن23نلاا

 وأ ة;Mید ضا#غلأ تا;�عHلاو #تwH2;6لا ��ن ف-ه'<ت تاRHه هنأ+ ينو#'wللإا باهرلإا ف#عp اHك

 فلاتإ �ئا#ج اهرا2'عا+ cyber crime ة;نو#'wللاا �ئا#Rلا Vم ءuج اه'ق;قح يفو ،ة;ق#ع وأ ة̂#wف وأ ة;سا;س

 
1 Federal Chancellery, “Austria Cyber Security Strategy”, 2013, p. 21, in : 
Austrian Cyber Security Strategy (bmi.gv.at) 

2  Maura Conway, “Reality bytes: Cyberterrorism and Terrorist of the Internet”,  First 
Monday, 7(11).(2002), In : https://doi.org/10.5210/fm.v7i11.1001 
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 .127-125 ص ،)2015 ،ة(UFعلا تاسارQلاو ¤+�لا راد :ة�رQ;�سلإا(
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 اهنأ اهز#بأ ،ة-ی-ع تاH<+ اهMع H;u'ت اهwMل ،ة�Hنلأا لHعو عقاH6لا ل;�عت �ئا#ج وأ تا;�عHلاو ��Mلل

 ز#=̂#wلا تا#2خ Vم ةداف'سلاا #2عو &ن#'نلااو #تwH2;6لا ة¼;ب يف wVل ة;باهرلإا لاHعلأا م6هفم تا�ل ةسراHم

 .1ةHM�Hلا ةR#̂Hلا تاعاHج يف #ف6'ت ي'لا تاH<لا تاذ راAإ يفو ،)Vی-قا0لا #تwH2;6لا يم#Rم Tأ (

 ةـل;ــــــــــــــس6لا يف هـMع فل'خا نÄو T-ـ;لق'لا باـهرلإا Vع هاـMعم يف فل'¡p لا �ـل�ـب &ـن#'نلاا باـهرإ

 Vــش اهللاخ Vم pH=V ةل;ــسو هفــص6ب &ن#'نلاا ما-¡'ــسا Vع &ن#'نلاا باهرإ #2عp �;ح ،فا-هلأا �ع[و

 .2لو-لل ناملأا تا=2ــــــــش قا#'خاو 6Tق T#ت9H2;6 سو#;ف عز6̂ت وأ تا=2ــــــــ{لاو Vملأا ة�Hنأ قا#'خاو مR6ه

 ما-¡'ــسا ¿#ــش ع6قو pRS اHنÄو ،ينا#2;ــ<لا ءاــrفلا يف يباهرلإا -جا6'ی نأ يف=p لا هنأ ىلإ ةراــشلإا RSتو

 .3ينو#'wلإ باهرإ Vع ث-0'ن ى'ح ة;باهرإ ضا#غلأ ءاrفلا ا�ه

 تا=2{لاو #تwH2;6لا ةuهجأ ف-ه'<�T pلا باهرلإا نأ+ در6ف درا{'ر̂و نودر6ج ةراس لداRت

 ام-Mع "اpً-;لقت اً;نو#'wلإ اً+اهرإ" -عp اMH;ب ،"اWًلاخ اً;نو#'wلإ اً+اهرإ" هرا2'عا pH=V اه;ف ةنH¡uلا تام6لعHلاو

p0م ةداف'سلاا ن6;باهرلإا لواV "م -ی-علاV م )..( يضا#'فلاا �لاعلا تار-قو لما6عV كإ لجأHهم لاH'ه�"، 

 تاعاRHلا ل2ق Vم تام6لعHلا ا;ج6لwM6ت ما-¡'سا+ اHه2<ح ينو#'wللإا باهرلإا فّ#عpُ قا;<لا ا�ه يفو

 تاRHه �;فMتو �;�M'ل تام6لعHلا ا;ج6لwM6ت ما-¡'سا �لذ لp}H نأ H=Vو̂ ،�هت-Mجأ �ع-ل دا#فلأاو ة;باهرلإا

 تا-ی-ه'لا ه;ج6ت وأ تام6لعHلا لدا2'ل وأ ،تلااWتلال ة;'0'لا ى2Mلاو #تwH2;6لا ة�Hنأو تا=2{لا -ض

 .4اً;نو#'wلإ

 
 ،)2010 ،ع�ز2+لاو Uـــ�;لل ة5اHQلا راد :نا&ع( ،�1 ،لPق.ــHjلا ة7L7ماvیدو يــضاHلا ثرا ]7ب تامDلعHلا ب/ح ،*ـــساج _ـــGح Uفعج 1

 .64 ص
 جا+نلإاو Uـــــــ�;لل �ل¾أ راد :رــصم( ،�1 ،باهرلإا ةهجاDم يف ةvH7.لاو ملاعلإا ،_ـــــــG-لا 2بأ ناHعـــــــش ة&¾اف ،`یQـــــــص ا?ع يمار 2

 .56 -55 ص ،)2016 ،يملاعلإا
3 Lillian Ablon, The Motivations of Cyber Threat Actors and their use and Monetization of Stolen 
Data, RAND Corporation, Testimony Presented before the House Financial Services Committee, 
Subcommittee on Terrorism and Illicit Finance (March 15th, 2018), in : 
www.rand.org/pubs/testimonies/CT490.html , p-p : 2-3. 
4	Dennis Broeders, and Others, « Too Close for Comfort: Cyber Terrorism and Information Security 
across National Policies and International Diplomacy », 02/06/2021, in: 
https://www.tandfonline.com/doi/full/10.1080/1057610X.2021.1928887 (15/11/2021) 
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�¡م مR6ه" هنأ+ )FBI( يلار-;فلا تاق;ق0'لا S'=م هف#عوI، ة;ـــــــــــــسا;ـــــــــــــس عفاود وذ، p>ف-ه'ـــــــــــــ 

 #;غ فا-هأ -ــــــــض فMعلا ما-¡'ــــــــسا �لذ ىلع Sت#'و̂ ،اهتانا;[و اهRما#[و ة;نو#'wللإا ة�Hنلأاو تام6لعHلا

 .V"1;̂#س ءلاHع وأ ة;ع#ف ة;AMو تاعRH6م ة�سا6ب ،ة;لا'ق

 Vم دا#فأ وأ ة;باهرإ تاعاHج ل2ق Vم تام6لعHلا ا;ج6لwM6ت ما-¡'ـــــــــــسا" :هنأ ىلإ نو#خآ Sهذ اH;ف

 ة�Hنأ وأ تا=2ــــــــ{لا -ــــــــض مR6ه �;فM'ل تام6لعHلا ا;ج6لwM6ت ف;�6ت HVــــــــr'ی ا�هو ،"�هفا-هأ �;ق0ت لجأ

 ةل;ـس96 &ن#'نلاا ما-¡'ـسا هفـص6ب ينا#2;ـ<لا باهرلإا ىلإ #�Mیُ ا9H .2تلااـWتلال ة;'0'لا ة;2Mلاو ب6ـسا0لا

 ماـ�ن ةـعuعز ىلإ ف-ـهت ي'لا ة;ـنا#2;ــــــــــــــ<لا ة;ـباـهرلإا تا;ـلHعلا عRH6م" 6ه وأ ،ة;ـباـهرإ لاـHعأ+ـ ما;ـقلل ف-ـهو

 .3"ةلو-لا

 -ـحأ ،يلار-ـ;فلا تاـق;ق0'لا Sـ'=Hل �باـــــــــــــــ<لا صاـ¡لا لـ;69لا Mark Pollitt &ـ;ل6ب كراـم ح#'قاو

 تام6لعHلا -ــض ة;ــسا;ــس عفاو-ب -Hع'Hلا مR6هلا 6ه ينو#'wللإا باهرلإا" :يتلآا9 ىلولأا ة;لHعلا تاف̂#ع'لا

 ة;ع#ف تاعRH6م ل2ق Vم ة;لا'ق #;غ فا-هأ -ـــض فMع ىلإ Tد£ت ي'لا تانا;2لاو #تwH2;6لا جما#[و ة�Hنأو

 .4ءلا9و وأ ة̂#س وأ ة;AMو

 
 حUـــــGمو ،يعا&+جلاا ملاعلإا لئاـــــسوو ،Áعاد *(k;تو ،�;ـــــ2TG+ـــــس سوU(فو ،`ئاقحو ،تافاUخ :ينوU+�للإا باهرلإا" ،6U;(ـــــس U+(ب 1

 .03ص ،)2018 توأ( ة(6(تاU+سلإا ثH-2لاو تاسارQلل تاراملإا UTiم :يH[ 2بأ ،تاراملإا تاUضا-م ةلGلس ،"هجا2&لا
2  Mitko Bogdanoski, Drage Petreski, « Cyber-Terrorism : Global Security Threat », International 
Scientific Defense, Security and Peace Journal, p.59. 
3 Carolle Vodouche, La Contribution des Dynamiques Internationales Formelles au Renforcement de 
la Cybersécurité Canadienne, Mémoire présenté à la faculté des études supérieures, Université de 
Montréal, en vue de l’obtention du garde de maitrise en droit (LL.M.), Option : Droit des technologies 
de l’information (Mai 2015), p-p : 16-17. 
4 Aziz Douai, Technology and terrorism: Media symbiosis and the “dark side” of the web, in: Lorenzo 
Cantoni and James A. Danowski, Communication and Technology, (De Gruyter Mouton , 2015), p 
448. 
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 Vمأ يف ة#;2¡لا "*غM;ند يثورود" اـــهHعu'ت ىلولأا :هـــ+ اـــ'H'ها ناـــ'̂#wف ناـــ'ــــــــــــــسر-ـــم ت#ه� -ـــقو

 ةuهجأ د-هی ينو#'wلإ مR6ه Tأ" هنأ+ هن6ف#عp ن6̂#=ــــــــ<عو ن6;م6=ح ن6لو£ــــــــ<م اهل:pH ة;نا:لاو ،تام6لعHلا

 .1"تام6لعHلا تا=2شو ب6سا0لا

 ينا#2;ــــــــ<لا باهرلإا فّ#عDorothyDeening"، pُ" جM;Mید يثورود ةذا'ــــــــسلأا لاHعأ Vم اقلا�ناو

 تا-ی-ه'لاو ة;ن6ناقلا #;غ تاRHهلا ىلإ #;ـــــ{p 6هو ،"ينو#'wللإا ءاـــــrفلاو باهرلإا V;ب ساHّ'لا ة�قن" هنأ+

 ةم6=ح ها#كإ وأ 6̂d¡'ل �ل�ب ما;قلا -Mع اه;ف ةنH¡uلا تام6لعHلاو تا=2{لاو #تwH2;6لا ةuهجأ ىلع مR6هلا+

 ى2Mلا -ـــض ة#;�¡لا تاRHهلا نw6ت نأ pH=V ا9H ،ة;عاH'جا وأ ة;ـــسا;ـــس فا-هأ �;ق0ت لجأ Vم اه2عـــش وأ

 #;غ تاــم-ــ¡لا لــ�عت ي'لا تاــRHهلا اــمأ ،اــه#;ثأــت ىلع ادًاــH'عا ،ينو#'wلإ باــهرإ لاــHعأ ةــ6̂;0لا ةــ;'0'لا

 ها#كلإاو فMعلا+ ة[06ــــWم #;غ Tأ( يــــساــــسأ ل=ــــ{+ فل=م #;غ جاعزإ ر-ــــWم ل=ــــ{ت ي'لا وأ ة;ــــساــــسلأا

 -ـــــــــض Tدام فMع ىلإ تاRHهلا Vم MHIلا ا�ه Tد£ی نأ ةرو#ـــــــــض �لذ ىMعم .2"�ل�9 نw6ت Vلف )TداHلا

 �ع2ب "غM;ند" -هـــــــــ{'ـــــــــ<تو .S3ع#لا Vم ةلاح جا'نلإ فٍا9 ر#ـــــــــrلا �Rح نp=6 وأ ،تاwل'HHلا وأ دا#فلأا

 #2ع ،1998 ماع يف اwنلا̂#ــــــــــس تارافــــــــــس عقا6م ىلع ل;ما'لا رH6ن مR6ه :ل:م د-ــــــــــWلا ا�ه يف ةل:ملأا

 لاHـــــــ{لا فلح فـــــــWق #ثإ ىلع ة;جاR'حلاا تاRHهلا اـــــــprأو ،ةم-¡لا ل;�ع'ل ينو#'wللإا -̂#2لا لئاـــــــسر

  .19994 ماع يف 6ف6سw6ل )6تاMلا( ي<لAلأا

 
 _مأ لا6م يف ة(��Uمأ ة¹حاs يه ،G?� 1945غأ 12 يف ةد2ل2&لا ، Dorothy Elizabeth Denning جv7vید ~7با7hلإ يثورود •

 للــG+لا فــ�T ة&kنأو lattice-based access control (LBAC) ة�Hــ�لا ىلع Q&+ع&لا ل2ــص2لا يف *�-+لاs ةفوUعم ،تام2لع&لا

intrusion detection systems (IDS) ، غو)Uلا _ملأا تارا�+با _م اهGـــــ)HUـــــ�ن .يناUرأ تFةع T+¤ ¹كأوU تو ،لاقم 200 _م* 

 ة(ل�s عافQلا تاـسا(ـس ل(ل-ت يف ةi(&+م ة�U]ف ةذا+ـسأ نلآا يهو ،2012 ماع يناHU(ـGلا _ملأا U(هاـ�&ل ة(;¾2لا ة&ئاقلا _&ـض اهجاردإ

 /kU: https://faculty.nps.edu/dedenninناُ .ة�H-Uلا ا(لعلا تاسارQلا
 ة5د2عــــــGلا ة(ع&6لا تاراQــــــصإ :ة5د2عــــــGلا ة�ل&&لا( ةثR3.ــــHjلا اه�اHنأو ة73Xلق.لا اهرDــــص ]7ب باهرلإا ة/هاE ،ناHهو Q&-م Q&حأ 1

 .26ص ،)2015 ،ة(سا(Gلا م2لعلل
2 Dorothy Denning,. “Cyberterrorism”, Global Dialogue (Autumn), 24 August 2000, in :Cyberterror-
Denning.pdf - Cyberterrorism DOROTHY E DENNING This is a prepublication version of a paper that 
appeared in Global Dialogue Autumn 2000 In | Course Hero 
3 Rabiah Ahmad, Zahri Yunos, Op.cit, p.02. 

 .30ص ،Vباس عج/م ،ناHهو Q&-م Q&حأ 4
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 اهنأو ةــــــــــصاخ ،ا;لودو ا;ل0م ة#;�¡لا �ئا#Rلا ةم-قم يف ينو#'wللإا باهرلإا ةĤ#ج &20ــــــــــصأ -قل

 تاعا�قل ة;'0'لا ة;2Mلا H�ّت نأ اــــprأ اهرو-قH[و ،عHR'Hلا �;قو يــــW¡ــــ{لا هMمأو د#فلا ة;ــــص6ــــWخ د-هت

 �لpH هwMلو ة#;:9 ءا;ـــــــــــــشأ هMع ف#عن لا -ق �Tلا ،T-;لق'لا #;غ و-علا ة#wف زuعp ام 6هو .ةلو-لا يف ة#;2ك

 ةر6ثو يج6لwM6'لا ر6�'لا للاغ'ــــــسا ح;تافHلا ه�ه HVــــــض Vمو هاpا0ــــــض t-ل Sع#لاو ف6¡لا #ــــــ{ن ح;تافم

 .ر#rلا قا0لÄو يف¡'لاو -ی-ه'لا يف تام6لعHلا

 pH=V لا �;قد ج;ــ<ن HVــضو ،يئ#م #;غ جهM[و ،ع̂#ــس ل=ــ{+ د-H'و̂ عــس6'ی" ينا#2;ــ<لا ءاــrفلاو

 .-ی-ه'لاو #�¡لا �Rح #ه�p اMه Vم .1"ا=ساHتو ة6ق ة;ف#عHلا ة;Mبلأا ّ-شأ يف #¡Mو̂ هعق6ت

 ةــل6قم 20122 ماــعل ةــR#̂Hلاو تار-ــ¡Hلاــ+ يMعHلا ة-ــH'0لا �ملأا Sــ'=م #̂#قت ةــم-ــقم يف تءاــجو

 :"ن6م ي9 نا+" ة-H'0لا �ملأا ةHM�Hل �با<لا ماعلا V;ملأل

 ،اقح دو-0لل #باع 06ن ىلع �هAاــــ{ن ا6ــــسراpH نأ V;;باهرلإل pH=V ف;9 حــــض6ی لا:م #;خ يه &ن#'نلإا"

  ."اprأ دو-0لل #باع 06ن ىلع لHعتو #wفت نأ لو-لل يغM2ی �ل�ل اW-pتو

 زواR'ی ءاـــــــrف يف ة;تMw26علا ة=2ـــــــ{لا هل=ـــــــ{ت &تا+ �Tلا #�¡لا �Rح لعفلا+ ةل6قHلا ه�ه �=عت

 باهرإ ةر6ــــص يف باهرلإا Vم -ی-ج ل=ــــش ةــــسراHHل ا�;ــــسوو ةحاــــس ح2ــــصأ ى'ح ،ة;6AMلا دو-0لا ��Mم

  .عساو قا�ن ىلع ة;نا#2;س تا-ی-هتو ينو#'wلإ

 قا�ن ىلع ةMیا2'م ينا#2;ـــــ<لا باهرلإل ة;لا0لا تاف̂#ع'لا نأ #ه�p ،افًلَـــــس #كذُ ام ىلع اـــــ<;ـــــسأتو

 عــــــــــــــضو SــعــــــــــــــWلا Vم لــعpR فلا'خلاا ا�ـهو ،اــهف̂#عت &ــ0ت جر-ــMت ي'لا تاءا#جلإا قاــ�ن يف عــــــــــــــساو

 ىلع -عاـــ<p ين6ناق راAإ عـــض6ل هنإف �لذ عمو ،ينا#2;ـــ<لا باهرلإا عد#ل ة9#'ـــ{م تا=;'wتو تا;R;تا#'ـــسا

 يلHع يHلع d̂#عت عـضو يه ة2ـساHMلا ىلولأا ة6�¡لا نw6ت نأ pRS ينو#'wلإ يباهرإ لHع باwترا عMم

p0-هلا ع6ن ةق-ب دRHی ي'لا تاM2لإ اً+اهرإ اهرا2'عا يغw'#3اً;نو. 

 
 ،)2020 ،ثا-sلأاو تاــــــــــــسارQلل لما�ت UTiم :بUغ&لا( ،"QیQج ين2ناق *غ5داراs ىلإ ةجا-لاو ي&قUلا ءاــــــــــــ1فلا" ،bداقوأ ل(عا&ــــــــــــسإ 1

15/01/2021  https://www.takamoul.org/author/author02/ )16/10/2021( 
 .05ص ،Vباس عج/م ،ة&�6Uلاو تارQ]&لاs ي;ع&لا ةQ-+&لا *ملأا ¤+�م 2

3 Jeffrey Thomas Biller, Cyber-Terrorism: Finding a Common Starting Point,  Master Thesis of Laws, 
George Washington University Law School, United States , 2012, p 16. 
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 :يلی ا9H ينو123للإا باهرلإل يئا3جإ >;3عت �p-قت pH=V ،�لذ ىلع ءًاMب

 ،�ه-ی-هت وأ �هب ر#rلا قا0لÄو ،V̂#خلآا عو̂#تو 6̂d¡ت لجأ Vم ،ة;نو#'wللإا لئاس6لا ما-¡'سا 6ه

  .ا2لاغ ة;ج6ل6ی-یأ وأ ة;سا;س عفاو-ب �لذو

�¡'لا �'و̂ ة-Hع'م ة;نو#'wللإا ة;باهرلإا تاRHهلا نأ ىلإ اMه ةراشلإا RSتو;I ف-هت يهو ،اهل 

 ف-ه'<ت ام ا2لاغو ،ة;ج6ل6ی-یأو ة;سا;س t#خأ فا-هأ Sناج ىلإ ،#تwH2;6لا ة�Hنأ #;م-ت وأ ل;�عت ىلإ

 .1ف6¡لا -ل6ّی ام ار#ض لقلأا ىلع ج'M'ل ة;ن-Hلا حلاHWلا

 :2اHه ينو#'wللإا باهرلإا Vم V;فMص H;;uت pH=V ،ة;هاHلاو م6هفHلا ل6ح #ئا-لا ل-Rلا ل� يفو

 تاما-¡'ـــــــــــــساو تا=;'wت لHـــــــــــــ{و̂ :)8K )Hybrid Cyberterrorism|هلا ينو123للإا باهرلإا §

 لصا6'لا تاMWمو ةر6�'Hلا لصا6'لا تا;Mقت ىلع داH'علاا ح2صأ ذإ ،ة;باهرلإا تاعاRHلا t-ل ا;ج6لwM6'لا

 .ة;باهرلإا تاعاRHلا ¿ا{ن يف ةر06̂م ةقلح ف#�'لا #{نو -;RM'لاو ةpاع-لا يف يعاH'جلاا

 ينا#2;ــــ<لا مR6هلا Vم MHIلا �لذ 6هو :)e} )Pure Cyberterrorism$لا ينو123للإا باهرلإا §

 .تام6لعHلاو تا=2{لا وأ ة;r0لل ة;نو#'wللإا ة;'0'لا ة;2Mلا ة#شا2م ��T pHلا

�¡Hلا حض6یI ع يلا'لاM2لاو ة;ف;�6لا اهتلاعافتو ينا#2;<لا باهرلإا #صاM;6̂ة: 

 

 

 

 

 

 
1 Jarkko Moilanen, Op.cit, p 29. 
2  Mayssa Zerzki, The Threat of Cyberterrorism and Recommendations for Counter Measures, 
Perspectives on Tunisia, Center for Applied Policy Resarch-CAP (April, 2017), p-p: 2-3. 
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 .يناm8>3لا باهرلإا 3صاcع حضMی �%Sم :)1( لstلا

 
Source: Rabiah Ahmad, Zahri Yunos, « A Dynamic Cyber-Terrorism Framework », International 
Journal of Computer Sciences and Information Security, Vol.30, No.30 (2012), p.06. 

 

يناm8>3لا باهرلإا  

 

ف7هلا  

83ثأ2لا  
عفا7لا  

يناHلا لعف  

لا|$لا  

م@Hهلا جه-م  

 ةماعلا تانا%#لل ة%)()لا ة%$#لا-

 ب3سا(لا ما0ن-

 ن3%ن89لا نا56لا-

 /يعامتجا
 دقتعم /يسایس

 ()ش &ض ف"ع

 0ل.-م وأ

 سا6م وأ ل34عت

  ة?<4=لا تام&)لا9

 /ت<-لا /ف<)لا

 /ين&Fلا Eذلأا

 ةOداM.قا Kئا6خ

 Pملأا9 سا6-لا

 ةملا6لاو ي"Q<لا

 ةماعلا

 4Kغ ما&).سا

 / ة<قلل ين<ناق

 ين<ناق 4Kغ م<Yه

ينا/j7Pلا ءاnفلا  

  تا��Hلا بUح-

 ة(Gفن بUح-
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 .يناm8>3لا باهرلإا عفاود :ينا�لا 'ل%$لا

 wVلو ،T-;لق'لا وأ Tداعلا باهرلإا با2ـــــــسأ اهـــــــ<فن نw6ت -قو ،ينو#'wللإا باهرلإا با2ـــــــسأ عM6'ت

 ل06ت ىلإ Tد£ت ة-یـ-ـع لـما6ع نأ م6لعHلا Vمو .ف-ـهلا �;ق0'ل ةـم-ـ¡'ــــــــــــــ<Hلا ةلـ;ــــــــــــــس6لا يف p=HV ق#فلا

 باهرلإاف .ةM;عم فو#�ل اقفو هAاـــ{ن S;لاـــسأ 6̂#�ت ىلإ هعف-ت �ث ،يباهرإ �¡ـــش ىلإ Tداعلا �¡ـــ{لا

 ،ا;2ـــــــــ<ن اه#;ثأت فل'¡p -ق با2ـــــــــسلأاو عفاو-لا Vم ةعRH6م اHنÄو -حاو عفاد اهل �;ل ،ة-قعمو ة92#م ة#ها�

 ةــجH6لا راــAإ يف جر-ــMی ا-ــی-ــج ا-ــی-ــهت هراــ2'عاــ+ اــ;ج6لwM6'لا رود ز#2ی ينو#'wللإا باــهرلإا ةــلاــح يف wVلو

  .ة;ساسأ ةرW6+ يتام6لعHلاو يMق'لا ر6�'لا ىلع -H'عت ي'لا ة<ما¡لا

 :يه #ـصاMع ةثلا:ب 2Iت#ی ةR#̂Hلا لاH'حا نا ل6قت Tدا;'علاا يما#جلإا ¿اـ{Mلا ة̂#�ن &نا9 اذÄو

 :يلی ا9H اهف;WMت H=Vو̂ ،ةعM6'مو ة#;:9 ينو#'wللإا باهرلإا با2سأ نإف ،1'8ق3لا با8غو ف7هلا ،عفا7لا

 :ةpداW'قاو ة;عاH'جا با2سأ .أ

pR#T لا#]I ب;V لا لماعلاMجلااو يــ<ف'Hم 06ن ل06'لا �هف يف يعاHعلا لا=ــشأ ةــسراMيــسا;ــ<لا ف 

 ة�قن )ةpداــــW'قا وأ &نا9 ة;عاH'جا( ة;ــــساــــسلأا تاجا0لا Vم ي2ــــ<Mلا نام#0لا -عو̂ ،باهرلإا اهM;ب Vمو

 عفا-لا ا�ه ة;ــص6ــWخ د-0'تو ،فMعلا ل6ــWح لاH'حا دادزا I¡ــ<لا ة-ــش تدادزا اHل9و" ،�لذ يف ة;ــساــسأ

 ىلإ هجH6لا فMعلا لاHعلأ يعفMلاو Tرا;عHلا رH2#لا هنأو ،نام#0لا ر-ــــــWم هنأ ساMلا -ق'عp اH+ لHعلا ىلإ

 ،يM>2لا نام#0لا صTed Robert Guerr( +¡W6( "#;غ ت#[ور -;ت" ة̂#�ن &لواMتو .2"هMع V;لو£<Hلا

 ا9H ،يــسا;ــ<لا فMعلاو يعاH'جلااو TداــW'قلاا لماعلا V;ب ةقلاعلا ةلأــ<م ،تا;M;ع2ــ<لا عل�م اهرA6 ي'لاو

   .3ة;باهرلإا ة#ها�لا #;<فتو �هف يف لماعلا ا�هب نو#خآ ن6:حا+ �'ها

 
 ع;&ل ةناز2+&لا ةلماــــ�لا جه;لا" ،�ق�&لا لا&علأا لوQج _م H;Q 5لا ،ة(ئا;6لا ةلاQعلاو ة&�6Uلا ع;&ل Uــــ�ع ¼لا¹لا ةQ-+&لا *ملأا U&ت�م 1

 .10ص ،2015 ل�Uبا 19-12 :ةحوQلا ،"*ئلام 2-ن ىلع اهل JQb+لاو ة(;¾2لا دوQ-لل ةUباعلا ة&�6Uلل ةG+6Qمو ةQیQج لا�شأ ر2ه[
 ،ثاــ-sلأل ج(ل]لا UTiم :ةQــ-+&لا ةــ(UFعلا تاراــملإا( ،�1 ،ثاــ-sلأل ج(ل]لا UTiم :Uت ،؟/ـــــــــ�Pلا د/H.ی اذاــHل ،U(غ تFUرور Qــ(ت 2

 .53ص ،)2004
 ،b 2016اـم 31 ،"ءاU-ــــــــــــــJلا ب2;ج اـ(ق�Uفإ يف باـهرلإا ةUهاـ[ يماـ;+ل ةـ5داـــــــــــــــJ+قلاا باـHــــــــــــــسلأا" ،bر2جاـHلا _ــــــــــــــGح U&ــــــــــــــس 3

muenchen.de/74740-https://mpra.ub.uni،) 3 امb 2021 (. 
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 �فر Vع ا#;2عت �لـذو ،يباـهرلإا لـعفلا ىلع اuف0م د#فلل ةpـداــــــــــــــW'قلااو ة;ـعاـH'جلاا فو#�لا -ـعت

 عم ةــصاخ ،�̂#wلا };علا يف �0لاو ة;ــساــسلأا تاجا0لا Vم نام#0لاو با#'غلاا Vم ةلا0+ ر6عــ{لاو عقا6لا

 يف ةلا-علا با;غو ه-لب يف V;لو£ــ<Hلاو ما=0لا ةــ{;عم 6t'ــ<مو د#فلا ةــ{;عم 6t'ــ<م V;ب حــضاو ق#ف د6جو

 ةR6فلا &ع<تا" �;ح ،IفMلا داW'قا ىلع بRM6لا لود داH'عا عم ةصاخ ة;MH'لا جما#ب ل{فو ،ةو#:لا عز6̂ت

 -قو .1"ة;عاH'جلااو ةpداـــــــــــــW'قلاا تلالا'خلاا تأـــــــــــــ{نو ةلا-علا &باغف ما=0لا V;[و يعاH'جلاا عقا6لا V;ب

 6t'ــــ<م راهMو̂ #قفلاو ةلا�2لا #ــــ{'M'ف ،د#فلا t-ل ةجا0لاو ةR6فلا ةداز̂ ىلإ ةpداــــW'قلاا تاــــسا;ــــ<لا Tد£ت

  .2ة{;عHلا

 ،يلH0لا يلخا-لا قا�Mلا ىلع باهرلإا ةأــ{ن يف ةpداــW'قلااو ة;عاH'جلاا لما6علا #;ثأت فق6'ی لاو

 t-ل ة#�;ــ<لا ةعuنو ةHل6علا تاــrقاMتو يHلاعلا داــW'قلاا تا2لق'ف .ة;لو-لا فو#�لا+ اــprأ ¿ا2ترا هل اHنÄو

 Vم ه'ـض#ف اH+ ،ةHل6علاو .3ةماع ةفـW+ يلو-لا باهرلإا ةج6م ر6ه� يف &Hهاـس لما6ع اهل9 ،ة;لاHـسأ#لا

 Vم �ئا#Rلا لاق'نا ىلإ ةازاH6لا+ تدأ ،لاHلا سأر �ف-تو راH:'ـــسلااو ةراR'لا #2ع لو-لا تاpداـــW'قلا جام-نا

A6لا اهع+اAMلا يH0-4دو-0لل #باعلا ىلإ دو. 

 نإ" :)Antonio Guterres( "ش#;ت6غ 6;ن6�نأ" ة-ـH'0لا �ملأل ماـعلا V;ملأا ناــــــــــــــ<ل ىلع ءاـجو

 HVـrتو ،ناـ<نلإا ق6ق0ل لماwلا ما#'حلاا ساـسأ ىلع م6قت ،ةفـMWم ةح6'فم ةلماـش ةpد-عت تاعR'Hم �لخ

 ف#�'لا �̂#A يف #;ــــــ<لا Vم �¡ــــــ{لا ةpا0Hل ،افداهو اــــــسH6لم لای-ب ل:pH ،ع;RHلل ةpداــــــW'قلاا ةلا-علا

 .هAا{نو ه69لس -ی-0ت يف د#فلل ةpداW'قلااو ة;عاH'جلاا ة¼;2لا رود ىلع ح̂#ص -;كأت 6هو .5"ف;Mعلا
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 .07-06 :ص ،`باس عجUم ،�Uع ¼لا¹لا ةQ-+&لا *ملأا U&ت�م 4
 bامـ HU 2017، https://cutt.us/ACcIh، ) 3&ف2ن 9 ،"فU?+لا عفاود �2قأ نامـU-لاو Á(&ه+لا" ،حلاــــــــــــــص ة;ـ(¹ب ،Q(ـعــــــــــــــس Qلـاـخ 5

2021 (. 
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 :ة;سا;س با2سأ .ب

 ة�لـــ<لا عHق يف ة;نو#'wللإا ة;باهرلإا تاRHهلا يـــ{فت ىلع عRـــ{ت ي'لا ة;ـــسا;ـــ<لا با2ـــسلأا ل:H'ت

 يف تاعاRHلاو فا#Aلأا �ع+ هل ض#ع'ت �Tلاو ،ة;ـــسا;ـــ<لا تا̂#0لا ةـــسراHمو ة9راـــ{Hلا ىلع �;;ـــr'لاو

 ل� يف اهؤُاـــWقإ دا#ُو̂ ا;ـــسا;ـــس ةـــضراعم تا¼ف اهنلأ وأ ،اف#�'مو افل'¡م ا#wف ل0Hت اهنw6ل ءا6ـــس ،ةلو-لا

 وأ ماق'ناو ةهجا6م ب6لـــسأ9 باهرلإا ةأـــ{ن يف اماه ارود يـــسا;ـــ<لا عفا-لا Sعلو̂ .-2'ـــ<م �=ح ما�ن ة#�;ـــس

 ى2Mلاو ةلو-لا Vمأ فا-ه'ـساو ينو#'wللإا باهرلإا ةـسراHHل لا6ـصوو لا;'غلاا S;لاـسأ ما-¡'ـسا+ ،#;;غت ى'ح

 .ة;ج6لwM6'لا لئاس6لا �̂#V Aع ةسا<0لا ة;'0'لا

 قا#علا عم لا0لا نا9 ا9H ،يجرا¡لا لخ-'لا+ يــــــــــسا;ــــــــــ<لا عفا-لا 2Iت#ی نأ t، pH=V#خأ ةهج Vم

 لــخ-ــ'لا نأ ىلع تاـــــــــــــــسار-ــلا �ع+ عRHتُ �ــ;ح ،2011 �ــMم اــ;2;ل عم وأ ،2003 يف اــهوuغ #ثإ ىلع

 .اهلا=شأ ل=+ ة;باهرلإا ة#ها�لا را{'ناو ةأ{ن يف يساسأ لماع 6ه يM2جلأا

 :ة;ج6ل6ی-یإ با2سأ .ت

 اـناـ;حأ �ـخأـت ي'لاو ،اـم �;�Mت وأ ةـعاـHج ىلع ة#�;ــــــــــــــ<Hلا راـwفلأا يف ةـ;ج6ل6ی-ـیلإا عفاو-ـلا لـ:H'ت

Aید اـع+اـM;مو اـrــــــــــــــH6م اـن'� د#فلا ىلع #;�خ #;ثأـت تاذ ة#wفلا -ـعتو .Vی-ـلل ئAاـ¡لا �هفلا Vم اـع+اـن اـف#

 ¿اــــــ{Mلاو ف#�'Hلا #wفلا راــــــ{'نا نأ ا9H ،�لذ ىلع ة#;:9 ةل:مأ #ــــــصاعHلاو �p-قلا خر̂ا'لا يفو ،عHR'Hلاو

 ،)يباـهرلإا "}عاد" ةـلو-ـلا �;�Mت عم لاـ0لا ناـ9 اـHك( ة#;خلأا ما6علأا للاخ ةـ�06لم ةـع#ــــــــــــــ<+ يباـهرلإا

 عفاو-لـا رود ىلع لٌ;ـل-لـَ ،باـ�ق'ــــــــــــــسلاا تا;ـR;تا#'ــــــــــــــسإ Vم اـه#;غو ة;ـج6لwM6'لا Iئاــــــــــــــس6لا ىلع داـH'علاا+ـ

 ج#¡p لا ا̂#wفو ا;ـــــسا;ـــــس ع6ف-Hلا ينو#'wللإا باهرلإا ى'حو ،هلا=ـــــشأ ل=+ باهرلإا u;ف0ت يف ة;ج6ل6ی-یلإا

 .قا;<لا ا�ه Vع

 :ا;ج6لwM6'لا+ لW'ت با2سأ .ث

 ب6لــــــــسأ #;;غت ىلإ ة-ی-Rلا تلااــــــــWتلااو تام6لعHلا ا;ج6لwM6ت راــــــــ{'ناو يج6لwM6'لا ر6�'لا tدأ

 -ی-ج #ـــــWع #ها�م Vم #ه�م ز#ب &ن#'نلإا ة=2ـــــشو ةلH0H6لا فتا6هلاو S;ـــــسا06لا راـــــ{'نا عHف ،ةا;0لا

p¡'ع فلV علاWع 6هو ،ةق+اـــ<لا ر6ـــWلا ه;ف ل'0ت #ـــ'wM6لاو ا;ج6لHب6عـــ{لا مّ-قت يف ازرا+ انا=م ة;تام6لع 

 ل06تو تافاـ<Hلا راـW'خاو تلااـWتلاا ةل6هـس لباقم يفف؛يـ<=ع #ثأ هل ح2ـصأ ر6�'لا ا�ه wVلو ،لو-لاو
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 ة�2ت#Hلا ه+ا2ـــــــسأ �هأ #9ذ H=Vو̂ ،ينو#'wللإا باهرلإا يف ل:H'م -ی-ج -ی-هت #ه� ،ة;ن96 ة̂#ق ىلإ �لاعلا

 :يلی ا9H ا;ج6لwM6'لا+

 يHق#لا ءاـrفلا ر6ه� عم امأ ،تا-ی-ه'لا Vم ةpا0Hلل ار-ـWم يـضاHلا يف ة;فا#غRلا لـصا6فلا &نا9 -قل -

 ا9H ،�1¡ـش Tلأ احا'م ه;ف را0+لإا مادام -ی-ه'لل ار-ـWم دو-0لل ة#باعلاو ة;Hلاعلا هتاu;م &20ـصأ -قف

 ،Sئا#ـــــrلا ،ك2M6لا ،ي6AMلا عاف-لا( ينا#2;ـــــ<لا ءاـــــrفلا ىلع م6;لا -H'عت تلااHRلاو تاعا�قلا ل9 نأ

 .تاعHR'Hلا �;ق فا-ه'ساو تام6=0لا ةHجاهم يف هللاغ'سا ىلع V;;باهرلإا عp}R اHم ،)..ةلا-علا

 لدا2ت للاخ Vم يما#جلإا لعفلا u;ف0ت يف "ة;Hلاعلا ة;ل6ــــــــــصH6لا" رود ىلع ة-H'0لا �ملأا #ر̂اقت -9£ت -

 .&ن#'نلإا �ف-تو ما-¡'ـسا راـ{'نا Vم ةداف'ـسلاا ل� يف ،ة;نو#'wللإا Iئاـس6لا #2ع تا#2¡لاو تام6لعHلا

 ،ينو#'wللإا باهرلإا را#غ ىلع ةث-0'ـــــ<م �ئا#ج باwترلا ةـــــص#فلا لعفلا+ حاتأ -ق ينا#2;ـــــ<لا ءاـــــrفلاو

 تا6̂ه ذا¡تا ة;نا=مإ" Vم ةداف'ـــــــسلاا عم ،T-;لق'لا TداHلا ءاـــــــrفلا يف اهباwترا نا=ملإا+ p=V �ل �;ح

  .2"عدا#لا با;غو ،ة6̂هلا ءافخÄو ،ة'باث #;غ

 نأ يف=p ىلولأا يفف ،T-;ـلق'لا باهـرلإا ةلـاـح يف اهـMم لقـأ نw6ت ينو#'wللإا باهـرلإا تلااـح يف ةفـلw'لا -

pH'و̂ ب6ـساح زاهج �¡ـ{لا �ل'Wلا+ هم-¡'ـ<;ل &ن#'نلأا+ لـ� �ل�ل .63ج#Hلا ف-هلا م-¡ت ي'لا ةق̂#

 ىلع يباهرلإا ناعRــــــــــ{p ،ة;ج6لwM6'لا لئاــــــــــس6لا ما-¡'ــــــــــسا ةل6هــــــــــسو ،ةداعلا يف ةفلw'لا ضاف¡نا نإف

 زاهجو &ن#'نلإا ة=2ـــــــــــش عم لماع'لا يف ة;فا#'حلااو ءا�9لا 6tـــــــــــس �لذ يف هـــــــــــWقMی لاو .4اهللاغ'ـــــــــــسا

 يباهرإ لHع �;فM'ل ة#;92 لا6مأو ة#;:9 ةpدام مزا6لو تاّ-عم ىلإ ةجا0لا م-ع نإف يلا'لا+ ،لا:م ب6ـسا0لا

 .ينو#'wللإا باهرلإا ةسراHHل ةuفH0لا با2سلأا ةHئاق ىلع -عpُ ة;نو#'wللإا Iئاس6لا #2ع

 ام 6هو ،قا#'خلااو Sعلا'لل ةـض#ع اهلعpR اHم ،تا#غث ىلع اه#ف6ت #2ع تام6لعHلا ة=2ـش ة;Mب فعـض -

  .S5̂#¡ت لاHعأ �;فMتو ةسا<ح تانا;ب ىلإ ل6ص6لا #2ع لو-لا ب#ض يف ة;باهرلإا تاعاRHلا هلغ'<ت

 
1 The White House, The National Strategy to Secure Cyberspace (Washington, February 2003), p.7. 

 .11-10 :ص ،`باس عجUم ،�Uع ¼لا¹لا ةQ-+&لا *ملأا U&ت�م 2
3 John J. Klein, Op.cit, p.25. 
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 Vم &لفp ينو#'wللإا يباهرلإا لعpR اHم ،ةفئاز ة;ـــــضا#'فا ة6̂ه ءاـــــ{نإ #2ع يف¡'لا ة;نا=مإ وأ ةل6هـــــس -

 2Sـــس ا�هو .1ءاـــrفلا ا�ه يف ةĤ#ج ع6قو تا2ثإ ة;لHع يف اـــprأ ة[6عـــص ل=ـــ{p ام 6هو ،ةلو-لا ة+اقر

 ع2''لا ةـلHح -ـع+ لـی-ـب ب6لــــــــــــــسأـ9 تاـم6لعHلا اـ;ج6لwM6ت ىلع داـH'علاا ىلإ V;;باـهرلإاـ+ عف-ـی نلأ لـ;فك

  .اهئا2'خاو اه-جا6ت Vكامأ يف ة;باهرلإا تاM�;H'لاو تاعاRHلل ا;Mمأ لو-لا تاهجا6مو

 ة#;خلأا تاM6ــ<لا للاخ )..#'6̂ت ،ك26ــ<;ف( يعاH'جلاا لــصا6'لا تاــMWمو ا;ج6لwM6'لا Iئاــسو &20ــصأ -

 �;�Mت عم ح6ـــض6ب #ه� ام 6هو ،تاعHR'Hلا يف باهرلإا ع;Rـــ{تو ف#�'Hلا #wفلا #ـــ{Mل ةلاعف ةل;ـــسو

 ،هعو#ـــ{Hل ةpاع-لاو ينو#'wللإا -;RM'لا يف &ن#'نلإا ىلع ه';R;تا#'ـــسإ يف -H'عا �Tلا يباهرلإا "}عاد"

�ق'<p نأ �ل�ب عا�'ساوS م فلالآا تا#{عV لاHلتاق;V لاHM¡#A;V هف6فص يف. 

 دا#فلأا Sر̂-ت ىلإ ةفاــــضلإا+ ،ةعو#ــــ{م #;غ تاقفــــص -قعو لا6ملأا ىلع ل6ــــ0Wلل ة-ی-ج تاM6ق داpRإ -

  .يباهرلإا لHعلا ىلع

 يباهرلإا ¿اــــــــ{Mلا يف ةماهو ة;ــــــــساــــــــسأ ا;ج6لwM6'لا+ لــــــــW'ت ي'لا با2ــــــــسلأا نإف �لذ Vم اقلا�نا

 ي'لا تاp-0'لا ىلع Sلغ'لل لHع S;لاـــــــسأو ق#A ثا-0'ـــــــسلا را#H'ـــــــسا+ ن6عـــــــ<p ن6;باهرلإاو ،ينو#'wللإا

 .اهAا{ن لق#عتو ة;باهرلإا تاعاRHلا هجا6ت

  :ة;Mمأ با2سأ -ج

 pقWملأا با2ــــــسلأا+ -ــــــM;ح ةHلا تلاH� ي6AMلا -;عــــــWلا ىلع ة;ما#جلإاو ة;باهرلإا تاعاRHلل ةدرا

 ةحاـــس ينا#2;ـــ<لا ءاـــrفلا ذا¡تاو ةر6�'Hلا تام6لعHلا ا;ج6لwM6ت للاغ'ـــسا ىلإ ا;ق�Mم اهب عفد اHم ،يلو-لاو

 با;غو ينو#'wللإا لاHRلا يف دو-0لا با;غ ىلإ #�Mلا[و .¿اــــــــــ{Mلاو ك#0'لاو اهM;ب اH;ف لــــــــــصا6'لل ة-ی-ج

 تاـعاـRHلل ةـ2ــــــــــــــ<Mلاـ+ اـMمأ #:كلأا ذلاHلاو أـRلHلا ةـلHMu+ ح2ــــــــــــــصأ ،هـM;مأـت Vع تاـم6=0لا Ruع وأ ةـ+اـق#لا

 يعـــ<لاو ف#�'Hلا #wفلا #ـــ{ن يف وأ ة#فـــ{م ةغلو ةفئاز تا+اـــ<0+ اهM;ب اH;ف لـــصا6'لا يف ءا6ـــس ،ة;باهرلإا

 تاقلاعلا �ـــــــــــساHت يف #;ثأ'لاو دا#فلأا با�ق'ـــــــــــسلا عHR'Hلا Vم ةH=Mم ة0̂#ـــــــــــش #2كأ ىلإ ه#ی-ـــــــــــWت ىلإ

 .ةم6=0لا+ AM;VاH6لا تاقلاعو ة;عاH'جلاا
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 :#;ثأ'لا ف-هب �لع'ت عفاود .ح

 لـغلغ'لا+ـ 2Iت#م هلاعأ ه;ـلإ ةراــــــــــــــشلإا &ـHت اـ9H 6هو ،�1هتارا#قو دا#فلأا ىلع #;ثأ'ـلا �لـذ لـHــــــــــــــ{و̂ 

 وأ ةعاRHلا ىلإ ا;M'Hم وأ ا#ـــــــصاMم هلعRت ةر6ـــــــW+ ف-ه'ـــــــ<Hلا ر6هRHلا Vم ة¼ف #2كأ با�ق'ـــــــساو w#Tفلا

 .يباهرلإا �;�M'لا

 :V;;باهرلإل اً+ا�ج ارًا;خ ة;نو#'wللإا تاRHهلا لعRت ي'لا با2سلأا Vم -ی-علا كاMه ،ماع ل={+ 

 اـهنلأ ءًا#غإ #:كأ نw6ت ةـ;نو#'wللإا تاـRHهلا نإـف ،لا6ملأا Vم ةدو-ـ0م ةـ;9H �هی-لـ V;;باـهرلإا نلأ اً#�ن §

 فا-ه'ـسا �هt، pH=M#خأ ة;حان Vم .)لقأ لاًا6مأ يMعp اHم( لقأ درا6مو صا¡ـشلأا Vم لقأ ادً-ع Sل�'ت

 ة2ــــ<ن نإف ،t#خأ ةرا2ع[و ،لا6ملأا Vم ر-قلا �فن �هی-ل Vی�لا صا¡ــــشلأا Vم ة#;92 دا-عأ ىلع #;ثأ'لاو

 .ةpاغلل ةعفت#م ةفلw'لا ىلإ ة-ئافلا

 هــ;ف �'ی �Tــلا يلعفلا ناــ=Hلا Vع Vی-ــ;ع+ ا6نp=6 نأ pH=V �ــ;ح ،V;ل6هRم ءاــق2لا Vم V;;باــهرلإا H=Vت §

  .يباهرلإا مR6هلا �;فMت

 .اهر26ع �ه;لع V;ع'ی };'فت ¿اقن وأ ةpدام uجا6ح -ج6ت لا §

 ةuهجأ لاــWتا ةع#ــس للاغ'ــسا pH=V اHك،�جاهHلا لاــWتا ةع#ــس ىلع اهل=ــشو تاRHهلا ةع#ــس -H'عت لا §

 .لما9 ل={+ اهAاق'لا �ت ي'لا ة;r0لا #تwH2;6لا

§ pًلا نأ -ق'عRHب ع;V 9م لV لا باهرلإاHداT باهرلإل ة;لاعف #:كلأا ما-¡'ــــسلاا 6ه ينا#2;ــــ<لا باهرلإاو 

 .2ينا#2;<لا

 حـــr'ی ةـــصاخ ةر6ـــW+ ينو#'wللإا باهرلإاو ةماع ةفـــW+ باهرلإا عفاود �ع+ ض#ع للاخ Vمو

�خ ينو#'wللإا باهرلإا نأ ف;9و ،ةر6�¡لاو -;قع'لا ة-ی-ــــش ة;باهرلإا ة#ها�لا نأ ف;ك#ٌ pيف هــــ<فن ض#ف 

 .هل W-T'لل تا;للآاو تاسا;<لا 6̂#�تو ثا-0'سا تام6=0لا ىلع ض#فو̂ Vها#لا &ق6لا

 

 
1 Rabiah Ahmad, Zahri Yunos, Op.cit, p.7. 
2 Murat Dogrul, Adil Aslan, Eyyup Celik, “Developing an International Cooperation on Cyber Defense 
and Deterrence against Cyber Terrorism”, 3rd International Conference on Cyber Conflict, C. 
Czosseck, E. Tyugu, T. Wingfield (Eds.) Tallinn, Estonia, 2011, pp 32-33. 
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  .يناm8>3لا باهرلإا �ئا�خ :�لا�لا 'ل%$لا

 ،ةفو#عHلا ةp-;لق'لا اهتر6ـــص يف باهرلإا ةĤ#ج Vع افل'¡م هلعRت �ئاـــWخ ينو#'wللإا باهرلإل

 :يلی اH;ف ماع هج6ب ل:H'ت يهو

 :لاHRلا ةع;2�+ �لع'ت ة;صاخ §

 لاو ه;ف ةدا;ــــــــــس لا T#;2;ــــــــــ<لا �لاعلا نإف ،ة;فا#غج �;لاقأو دو-ح د6ج6ب H;u'ی TداHلا �لاعلا نا9 اذإ

 تاــــ;م6قلا ق6فو ،trans-national اــــهل #باــــع ،multinational تاــــ;م6قلا د-ــــع'م 6ه اــــHنÄو ،دو-ــــح

supranational. prلا با;غ ة;ــــــــصاخ �لذ ىلإ فاــــــــMلا با;غ ،ة;ما�H#9ûت ،ةRلا زوُاH0لذ ل9 ،ة;ل� 

 Vم �¡'ت ةĤ#ج ينو#'wللإا باهرلإاف .T1داHلا #;غ لاHRلا لخاد ة;ـــضا#'فا تاعR'Hم H6ن ىلإ ةفاـــضلإا+

 ة=2ــــشو ا;ج6لwM6'لا Iئاــــسو Vمو ،T-;لق'لا TداHلا ءاــــrفلل لH=م وأ لی-92 اهل اح#ــــ<م ينا#2;ــــ<لا ءاــــrفلا

 يفو ءاــــــــrفلا ا�ه اهب ع'H'ی ي'لا �ئاــــــــW¡لا Vم �لذ يف -;ف'ــــــــ<تو .اهاغ'2م �;فMت يف ةل;ــــــــسو &ن#'نلإا

 �ئا#Rلا Vم عM6لا ا�ـهب م6قت ي'لا ة;ـباـهرلإا تاـعاـRHلافـ .ةـ9#0لا ةلـ6هــــــــــــــسو ة;ـفا#غRلا دو-ـ0لا با;ـغ اـه'م-قـم

 ع+ا�لا �خأp نأ ينا#2;ـــ<لا باهرلإل pH=V �ل�HMلا ا�ه Vمو ،دو-ح لاب ءاـــrف يف را0+لإا يف ةل6هـــس -Rت

 .دو-0لل #باعلا يلو-لا

 :تا2ثلإا ة[6عصو يف¡'لا ةل6ه<+ �لع'ت ة;صاخ §

 ةنو#Hلاو ةع#ــــــــــ<لا ،دو-0لل ة#باع ةĤ#ج هن96 ىلإ ةفاــــــــــضإ ،ينو#'wللإا باهرلإا �ئاــــــــــWخ Vم

 تا2ثلإا ة;لا=ــــــــــشإ ح#�p اHم ،امH6ع ة;نو#'wللإا �ئا#Rلا �ئاــــــــــWخ يهو ،#ثلأا 06مو يف¡'لا ةل6هــــــــــسو

 ا;2ــــ<ن ين6=ــــ<لا ع+ا�لا لباقم يف يHق#لا ءاــــrفلل ة;=ماMی-لا ة;ــــصا¡لا" Vم اقلا�نا ،2ة;ئاــــrقلا ةع+ا'Hلاو

 ل06'لا عم را#H'ـسا+ يلو-لاو يلH0لا ع̂#ـ{'لا ف;w'ی نأ Sجَوَ ة;ن6ناقلا ةمHM�6لا Vع �ی-0لا[و .3"ن6ناقلل

 .ع̂#س ل={+ ر6�'ت اهنأو ةصاخ ،ةث-H>'0لا �ئا#Rلا يف ر6�'لاو تا-ی-ه'لا ةع;A2 يف

 
1 Chems Eddine Chitour, Mondialisation : l’Espérance ou le Chaos ? (Alger : ANEP, 2002), p-p : 189-
190. 
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 :ةHعان ةĤ#ج ينو#'wللإا باهرلإا §

 �ع+ �=ع+ ،يلـــــــrع د6هRم ىندأ ىلإ جا'0ت لاو ،فMعلا+ سرَاHتُ لا" ي'لا �ئا#Rلا Vم HIن 6هف

 #ـــــــMWعو ¿#ـــــــ{9 فMعلا Sل�'ت ي'لا ةp-;لق'لا اهتر6ـــــــص يف ة;باهرلإا لاHعلأا �=ع[و ،1"ةp-;لق'لا �ئا#Rلا

 ا-ی-هت ل=ـــ{p اHنÄو ،ة;0ـــrلل T-ـــ<ج ر#ـــضو فMع يف ةرو#ـــrلا+ 2Sـــ<'ی لا ينو#'wللإا باهرلإاف .&باث

 ،ف#�'Hلا #wفلا #ـــ{ن #2ع تاعHR'Hلا را#ق'ـــساو اهل ة;'0'لا ة;2Mلاو اه';ـــص6ـــWخو تام6لعHلا ة̂#ـــ<ل ا#;2ك

 .لاصا6'م ا;Mمأ ا<جاهو Sع#لا Vم ةلاح ج'Mی اHم

 :ةR#̂Hلا wSت#Hل ة;W¡{لا تاH<لا+ �لع'ت ة;صاخ §

 لماع'لا يف ة;فا#'حلاا Vم ةجردو ءا9ذو ةراهمو ة;لاع ةر-ق+ ينا#2;ــــ<لا باهرلإا w26ت#م ع'H'ی �;ح

 ف;�6ت يف �ـــــــW¡تو ة#2خ �هلو ،ة;�9لا فتاهلا ةuهجأو S;ـــــــسا06لا9 ةر6�'Hلا ة;ج6لwM6'لا لئاـــــــس6لا عم

 يف=�T pلا Tداعلا يباهرلإا Vع ينو#'wللإا يباهرلإا pH;u ام ا�هو ،ةل;2ن #;غ ضا#غلأ &ن#'نلإا ة=2ــــــــــــــش

 تا#2خ ل�ت ،ة;ـصا¡لا �لت لباقم يفو .لHعلا ة̂#ـس ىلع Êفا0و̂ T-;لق'لا حلاـ<لا ما-¡'ـسا يف �=0'ی نأ

 .2ينا#2;<لا باهرلإا ةĤ#ج ف{9 يف ةWقان ة;Mملأا ةuهجلأا

 :ينو#'wللإا ءاrفلا يف لعا6فلا ةع;2�+ �لع'ت ة;صاخ §

 #;غ Vم لعا6فلا ه;ف د-ع'ت اHنÄو ،Sــــ<0ف لو-لا هم-¡'ــــ<ت لا ينا#2;ــــ<لا ءاــــrفلا نأ 6ه فو#عHلا

 ةد-هHلا لعا6فلا HVـــــــــض Vم ةعاHج وأ -حاو د#ف نp=6 نأ HH=Vلا HVف .3ة#;�خ هتا#;ثأت لعpR اHم ،لو-لا

  .ة;باهرلإا تاM�;H'لاو ةف#�'Hلا تاعاRHلا ىلع �2�Mی ام 6هو ،ءاrفلا ا�ه يف تاعHR'Hلاو لو-لا Vملأ
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 ةداف'ـسلاا ع;RHلل &حاتأ ي'لا تام6لعHلا ةر6ث ة;ـص6ـWخ Vم اـprأ ع+ان يHق#لا ءاـrفلا يف لعا6فلا د-عتو

  .1ادا#فأ وأ ةM�Hم تاعاHج وأ ة;Hسر تا<س£م لعا6فلا ه�ه نw6ت -قف ،اهللاغ'ساو اهMم

 :هلخاد Vملأا ةشا{هو ينو#'wللإا ءاrفلا ةشا{هب �لع'ت ة;صاخ §

 ،ةفل'¡م ةع;A2 تاذ V;نا6قل ع6ــــr¡لا �;ح Vم ،TداHلا ءاــــrفلا Vع فل'¡م ينا#2;ــــ<لا ءاــــrفلا

 ىق2تو .ة;نو#'wللإا تاRHهلا يw2ت#م ىلع ف#ع'لا SعــWو̂ ،دو-0لا ىــشلا'تو نا=Hلاو Vمuلا �لق'ی �;ح

 تام6لعHلا ا;ج6لwM6ت يف #H'ــــــ<Hلا ر6�'لا �ل�Mم Vم ،ةــــــشاــــــ{هلا يه ءاــــــrفلا ا�ه ىلع ة2لاغلا ةفــــــWلا

  .2هلخاد Vملأا 6t'<م ىلع �لذ #;ثأتو ،ءاrفلا ا�ه �T pH;uلا #H>'Hلا -;قع'لاو

 Vم MHIلا ا�ه نأ+ ل6قلا pH=V ينو#'wللإا باهرلإا �ئاــــW¡+ �لع'Hلا #ــــMWعلا ا�هل ةــــصلا¡9و

 ىلع تاH;uلا �لت &ـــــــ<=عنا يلا'لا[و ،ينو#'wللإا ءاـــــــrفلا+ لـــــــW'ت ي'لا تاH;uلا Vم داف'ـــــــسا -ق باهرلإا

 .اه;w2ت#م ة;صW6خو -ی-ه'لاو ةR#̂Hلا ة;صW6خ

 .ينو123للإا باهرلإا عم ةلخا27$لاو ة%<ت3$لا 8Gهاف$لا :عWا3لا 'ل%$لا

 ة;نا#2;ــ<لا ةR#̂Hلا ،ة;نا#2;ــ<لا ب#0لا :ل:م �;هافHلا Vم دٌ-ع ينا#2;ــ<لا باهرلإا م6هفم عم لخا-'ی

 &نا9 نÄو ،�ع2لا اهـــrع+ Vع �;هافHلا ه�ه H;;uت ةلوا0م Tرو#ـــrلا Vم نا9 يلا'لا+ .ينا#2;ـــ<لا داهRلاو

 ،ينا#2;<لا ءاrفلا 6هو ه<فن ءاrفلا يف ث-0ت اهتاذ #ها�6لا نأ Tأ )ة;نا#2;<لا( اه<فن ةفWلا يف ك#'{ت

 .M#tس ا9H ا;عقاوو ا;ف#عم لخا-'ت اHك

 :ة8ناm8>3لا بe3لا .أ

 ي'لا ،ةزرا2ـHلا عم اـه'نراقـم يف ب#0لا ةـع;2�ل ه-یـ-ـ0ت يف  uK.V.Clawsewitz';فزولا9 �ل�Mی  

pب عا#ـــص اهنأ ىلع اهف#ع;V A#ف;V ح;� p0ل9 لوا A#خإ فrخ عاـــWـــHعا#ـــص ب#0لا ا�=هو ،هتدارلإ ه 

 ب#0لا .هتدارلإ هHـــــWخ ف#A ل9 عـــــp¡r يwل -V;'لود- V;ف#V A;ب عـــــساو قا�ن ىلع لا'قو كا2'ـــــشاو

 
1 Angela Gendron, Martin Rudner, Evaluation des Cybermenaces Pesant Contre les Infrastructures 
du Canada, Rapport Préparé pour le Service Canadien du Renseignement de Sécurité (Mars 2012), p.25. 
2  Philippe Wolf, Luc Valée, Cyber-Conflits, Quelques Clés de Compréhension, INHESJ/ONDRP 
(2011), p-p : 791-792. 
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 Vم كر-و̂ ،ب#0لا ف-ه -ی-0ت 6ه R;;V;تا#'ـــسلال ٍّ-0ت ز#بأ نأ V;ح يف t1#92 ةزرا2م اذًإ u';فزولا9 �فو

 -ع2ف ،ب#0لا ع6ــــــــض6م عم M�#Tلا هكا2'ــــــــشا Vم Sلقلا عق6م ل'0ت ةلأــــــــ<Hلا ه�ه نأ u';فزولا9 لاHعأ أ#ق

 عuن 06ن -��HMلا هــض#فp اHك- ةهج6م نw6ت نأ pRS ةفا9 ة̂#=ــ<علا تا;لHعلا نأ ىلإ u';فزولا9 لــص6ت

 ا�ه �;ق0ت ر�عت #;ــــ<فت لاوا0م ا#;92 ا-هج ل�[و ،لاA6̂ ا'قو ىــــrق ،ةH=Mم ةع#ــــس ىــــWقأ+ و-علا حلاــــس

 يـــــــــــسا;ـــــــــــس لHع ب#0لا نأ كردأ هنأ ةM';Rلاو ،لی-ب لح داpRإ ىلإ ا;عاـــــــــــسو ،نا;حلأا ��عم يف ف-هلا

 t#تُ نأ Vم -ب لاف ،ةد-0م فا-هأ �;ق0'ل Vــــ{ت ،3#خأ لئاــــس6ب ةــــسا;ــــ<لل را#H'ــــسا اهنأ+ اهف#عف ،0�2م

  .4اهM{ت ي'لا 6tقلا ةع;HV A2ضو اهفا-هأ قا�ن HVض

 يMعp ا�ه ،تا;Mقت Vم هل اH+ #خلآا #;م-'ل اHهلا9 �باـــــــ<';ـــــــس ،ناف#A ه+ م6قp لHع ب#0لا نلأو

 .�ل�ب 6ه م6قp نأ ل2ق ه#;�ن ه#;م-ت ىلع لHعV p;ف#�لا لا9 نأ

 م6هفم لو-لا V;ب عا#ــــــWلا قا�ن يف اهــــــ<فن &ــــــض#ف ي'لا ة-ی-Rلا �;هافHلا V;ب نأ -Rن �ل�ل اع2ت

 ىلع ب#0لاو عا#ــWلل ة-ی-ج ةحاــس ينو#'wللإا ءاــrفلا ح2ــصأ ذْإ ،)Cyber Warfare( ة;نا#2;ــ<لا ب#0لا

 .ةp-;لق'لا بو#0لا Vع اهWئاWخو ة;نا#2;<لا ب#0لا ةع;A2 فلا'خا عم ،TداHلا لاHRلا را#غ

 Vم wSت#ی ،يناو-ع لعف ىلإ #;ـــــــــ{p هنأ ىلع "ة;نو#'wللإا ب#0لا" حل�ـــــــــWم �هف لـــــــــrفلأا Vمو

 ،ة̂#=<ع وأ ة;ن-م فا-هأ #2ع ءا6س ،يق;ق0لا �لاعلا يف را#ضأ يف 2S<'لا ىلإ ف-هی ،ة;Hقر ة=2ش للاخ

 .ل;:H'لا Vع عاM'ملاا وأ ف#W'لا ىلع ةدا;س تاذ ةلود را2جإ لجأ Vم

 ل2قِ Vم ةلثاHم تٍاف#Wت نلأ اً#�ن ،t#خأ ةلود اMه ةلعافلا ةهRلا نw6ت نأ pRS ،ة;ع;A2 ة9M';Rو

 لو-لا #;غ Vم ل:HHلا ىلع �ل�p ي'لا اهــــ<فن ةق̂#�لا+ "ينا#2;ــــ<لا باهرلإا" حجرلأا ىلع اه;لع �ل�pُ د#ف

 .5م-¡'<Hلا حلا<لا Vع #�Mلا �غ+ ،يباهرإ ام ةلو-ل ةpداHلا ل6صلأا �جاهی �Tلا

 
1 Carl Von Clausewitz, De la guerre, Trad. Nicolas Waquet (paris: rivages poche, 2006), p.19. 
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 .7 ص ،) 2014 ،ة(6(تاU+سلإا
 .211 ص ،)�U، 2000;لل لئاو راد :ناّ&ع( ة7لو3لا تاقلاعلا ئداPم ،`(ف2ت يقح Qعس 3
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5 Daniel Dobrygowski, “What would a cyberwar look like?”, World Economic Forum, 25 Avril 2018, in: 
https://cutt.us/qLMXI   (05/12/2021) 
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 :يلی ام ة;نو#'wللإا ب#0لا نأش يف ةم-قHلا تاف̂#ع'لا V;ب Vمو 

 ةuهجأ قا#'خا اهللاخ Vم لوا0ت ةلود اهب م6قت لاHعأ" :"يكا9M ت#[ور"و "كرلا9 دراــــ{'ر̂" d̂#عت §

 .1"اهل;�عت وأ ةغلا+ را#ضأ �;ق0ت ف-هب ،t#خأ ةلو-ل ةع+ا'لا تا=2{لاو #تwH2;6لا

 .2"يلود ع+اA هل ن6=و̂ ينو#'wللإا ءاrفلا يف ث-p0 عاuن Tأ" يه  §

 راwنإ لباقم ،ينا#2;ـــ<لا ءاـــrفلا يف #تwH2;6لا تا=2ـــش Vعو اهMع عاف-لا وأ تام6لعHلا ةHجاهم" يه §

 :3اHه MW#̂Vع Vع ف{wلا d pH=V̂#ع'لا ا�ه للاخ Vمو ."ه<فن ءي{لا لعف Vم �W¡لا عMمو

 .ة;'0'لا ة;2Mلاو تا=2{لا ةHجاهم ،تام6لعHلا ةق#س لH{و̂ :مR6هلا *

 .ة;'0'لا ة;2Mلا ةpاHحو ،تا=2{لاو تا;لHعلا ةpاHح ،ةق#<لا Vم تام6لعHلا ةpاHح لH{و̂ :عاف-لا *

 Vم ل9 -ع+ ،-ی-ه'لا �Rحو ةر6�¡لا �;ح Vم �ما¡لا 6t'ــــــ<Hلا يف ة;نو#'wللإا ب#0لا فMــــــWتُو

 ينو#'wللإا �ـــــــــ<R'لا ،)ينا:لا 6t'ـــــــــ<Hلا( ة;نو#'wللإا ةR#̂Hلا ،)لولأا 6t'ـــــــــ<Hلا( ة;نو#'wللإا ةMـــــــــص#قلا

 هرا2'عا pH=V ينو#'wللإا باهرلإا نإف يلا'لا+ .4)ع+ا#لا 6t'ــــ<Hلا( ينو#'wللإا باهرلإاو ،)�لا:لا 6t'ــــ<Hلا(

 Vم اــprأ نلاخا-'ی اHهو ،-ی-ه'لاو ةر6�¡لا �;ح Vم اهل ةق+اــ<لا ة2ت#Hلا يف عقp مادام اهلئاــسو Vم ةل;ــسو

 Sناج ىلإ ،ة;'0'لا ى2Mلا فا-ه'ــــــساو ة;ــــــ<فMلا ب#0لا ةــــــصاخو اهف;�6ت �'ی ي'لا تاودلأاو لئاــــــس6لا �;ح

 .يسا;<لا ف-هلا

 ،تا#Rف'Hلاو ة0لسلأا ما-¡'سا ىلع -H'عت لا ي'لا بو#0لا Vم اً-ی-ج اً�Hن ينو#'wللإا باهرلإا -عُو̂

6�Mو̂T لا للاغ'سا وأ ما-¡'سا ىلعHR#م;V ح م-علHاpنلأا ة;لباق وأ ة�Hلا ةH-لل ة̂#=<علاو ة;نH¡اA# ىلع 

 .5باهرلإا عا6نأ أ6سأ ل2ق'<Hلا -ه{;س �ل�ل ،يHلاعلاو ي6AMلا Vملأا ىلع #;ثأ'لا ىلإ Tد£ی �Tلا M06لا

 ي'لا S;لاسلأاو لئاس6لا نأو ،مداقلا #�¡لا ن6=;س هنأ+ ئM2ی &ن#'نلإا #2ع باهرلإل يماH'Mلا #�¡لا ا�هو

 
 .10ص ،)2016 ،ع(س2+لاو �U;لل ة�ردا;6لا :ندرلأا( ،�1 ،ة7نو/.-للإا ب/Rلا ،رافغلا HQع Q&-م لJ(ف 1
 ،15/05/2015 ،"حلــــــــــــــG+لا قاHــــــــــــــسو عدUلا _(ب :لماــــــــــــــ�لا راــــــــــــــ�+نلاا ة-لــــــــــــــسأو ينوU+�للإا ءاــــــــــــــ1فلا" ،قداــــــــــــــJلا HQع لداع 2

https://bit.ly/3fiTkuT )24/10/2021( 
3 SANS Institute, Global Information Assurance Certification Paper (GIAC), Information Warfare : 
Cyber warfare is the Future Warfare (2004), p-p : 3-4. 

  .11 ،10 :ص ،Vباس عج/م ،رافغلا HQع Q&-م لJ(ف 4
 .90 -89 ص ،)2006 ،ة(;ملأا م2لعلل ة(UFعلا 5Íان ةعماج :ضا�Uلا( ،�1 ،ن/قلا ا�ه يف باهرلإا لPق.jم ،ش2&علا حلاف Q&حأ 5
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pR;# ت� تا[#ض مامأ Tواه'ت -ق ي'لا تاعاف-لا �لت ىلع Sلغ'لا S;لاسأ يف ةلثاHم اهلباقت ةpاق6لل اه6̂#

 تاما-¡'سا يف ك#'{p اHهلاwف ،V;;نو#'wللاا باهرلإل وأ بو#0لل ة;Mق'لا ه�ه ن6ف�6ی Vی�لا V;ف#'H0لا

 .1لعا6فلا فلا'خا عم ،ة;Mق'لا

  :ة8ناm8>3لا ة$;3|لا -ب

 ،قاـــفتلااو عاـــHجلإاـــ+ ى�0ت لا ي'لا �;هاـــفHلا Vم )Cybercrime( ةـــ;نو#'wللإا ةـــR#̂Hلا م6هفم

 لقن وأ ،تانا;2لل ة;للآا ةRلاعHلا" �pH عو#ـــــــ{م #;غ ¿اـــــــ{ن اهنأ+ �ع2لا اهف#ع -قف ،اهتر6�خ Vم �غ#لا+

 ىلإ ل6ــــــــــــص6لا وأ ،ف�ح وأ #;;غت وأ خــــــــــــ<ن ىلإ هج6م" ¿اــــــــــــ{ن اهنأ+ نو#خآ اهف#ع ا9H ،"تانا;2لا ه�ه

 .2"هق̂#V Aع لقMتُ ي'لا وأ ،ب6سا0لا لخاد ةنH¡uلا تام6لعHلا

 ة-ی-ج لا=ـــــــــشأ ر6ه� عHMل ةنزاH'6لا ةلماـــــــــ{لا جهMلا" ل6ح 2015 ماعل ة-H'0لا �ملأا #̂#قت نا9و

 ةـR#̂Hلا م6هفم نأ+ـ #9ذ -قـ "�ئلام 06ن ىلع اـهل T-ــــــــــــــW'لاو ة;ـ6AMلا دو-ـ0لل ة#باـعلا ةـR#̂Hلل ة-ـR'ــــــــــــــ<مو

 اـــــprأو ،ةR#̂Hلا ع6ـــــض6م ة;[6ـــــسا0لا تانا;2لا وأ ��Mلا اه;ف نw6ت ي'لا �ئا#Rلا امH6ع لHـــــ{p" ة;نا#2;ـــــ<لا

 .3"ةR#̂Hلا باwترلا ةل;سو ة;[6سا0لا تانا;2لا وأ ��Mلا اه;ف م-¡'<ت ي'لا �ئا#Rلا

 اـHه-ـحأ V;ف̂#عت لواـMت �ت ،ةـR#̂Hلا Vم ةـpاـق6لاـ+ �لع'Hلا ة-ـH'0لا �ملأل #ــــــــــــــشاـعلا #Hت£Hلا للاخو

 #2ع هج6م ين6ناق #;غ ك6لـــس ل9 يهو ،)#تwH2;6لا �ئا#ج( �;ـــrلا اهاMعم يف ة;نو#'wللإا ةR#̂Hلا+ �لع'ی

 ةHـ̂#Rلا �¡p #خلآاو ،اهـ'�ــــــــــــــسا6ب ةـRلاعـHلا تانـا;ـ2لاو زاهـRلا ةHـ�نأ Vمأ ف-هـ'ــــــــــــــ<ت ة;ـنو#'wلإ تا;ـلHع

 �̂#V Aع wSت#ی ين6ناق #;غ ك6لــــس ل9 يMعتو ،)ب6ــــسا0لا+ ةقلع'Hلا �ئا#Rلا( عــــسا6لا اهاMعH+ ة;نا#2;ــــ<لا

 #2ع اهعز6̂ت وأ تام6لعم �p-قتو ة;ن6ناقلا #;غ ةزا;0لا �لذ يف اH+ ،ة=2ــــــــــ{لا وأ #تwH2;6لا ما�Mب �لع'ی وأ

 
 ،p، �1/-فلا ]ملأا 7VقR.ل ةح/.قم ة�v7و ة797تا/.ـــــــساو ة7ل7ـــــــصأت ةـــــــسارد :اً=/-ف ]مآ عH.9م RDن ،ي�لا&لا اللهHQع Î(ف-لاHQع 1

 .254 ص ،)2010 ،ي1(&-لا عsا?م :ضا�Uلا(
 ل&ع روا-مو تاداQع+ـسا ل2ح ةـسارد :Ïـسولأا قUـ�لا يف يناHU(ـGلا ءاـ1فلا ةحاـس ىلع ة;&(هلا تا2?خو ل(ئاUـسإ" ،ي-Q 5&-م ع(Fر 2

 .75ص ،)2013 2(ن2ی( ة797تا/.سإ �ؤر ةل9م ،")2013 – 2002( �نU+نلإا JUع يف ة�HUعلا ةلوQلا
 .05ص ،`باس عجUم ،�Uع ¼لا¹لا ةQ-+&لا *ملأا U&ت�م 3
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 ةuهجأ ه;ف نw6ت اAاـــ{ن ة;نا#2;ـــ<لا ةR#̂Hلا را2'عا 6هف لاH6ـــش #:كلأا d̂#ع'لا امأ .ة=2ـــ{لا وأ زاهRلا ما�ن

  .1ةR#̂Hلا باwترلا انا=م وأ اف-ه ،ةادأ تا=2{لا وأ #تwH2;6لا

  :2يتلآا9 ة;نو#'wللإا �ئا#Rلا ف;WMت H=Vو̂

 .ب6سا0لا ة�Hنأو تانا;2لا ةملاسو ة̂#س -ض �ئا#ج §

 .ب6سا0لا+ �لع'ت �ئا#ج §

 .H0'6tلا+ �لع'ت �ئا#ج §

 .فل£Hلا ق6قح �Hت �ئا#ج §

 لــعف+ تر6�ت ةــp-ــ;لقت �ئا#ج اــه�Hعم نأ اــهعا6نأ فلا'خا ىلع ةــ;نو#'wللإا �ئا#Rلا يف ÊحلاHلاو

 ة:ی-ح �ئا#ج ت#ه� هنأ V;ح يف ،يـــــضا#'فلاا ءاـــــrفلا يف عقت �ئا#ج تراـــــWف ة;ج6لwM6'لا تا;Mق'لا ر6�ت

 قا;ــــس يف هنإف يلا'لا+ .3ةم-¡لا عز6م ف-ه'ــــ<ت ي'لا تاRHهلا اهM;ب Vمو ،ينا#2;ــــ<لا ءاــــrفلا+ ا;ل2I 9ت#ت

 ىلولأا ةنا¡لا :ف;MــW'لل V;ت#;V 92;'ناخ د6جو ىلإ ةراــشلإا RSت ،ةث-0'ــ<Hلا �ئا#Rلاو �ئا#Rلا Vع �ی-0لا

 م-¡'ــــــــ<ت &تا+ ةpH-ق �ئا#ج وأ تاRHه لHــــــــ{'ف ة;نا:لا امأ ،ا;ج6لwM6'لا ما-¡'ــــــــسا+ ة-ی-ج تاRHه لHــــــــ{ت

 .4اهللاخ Vم ةHهHلا ةل6ه<ل ا#�ن ا;ج6لwM6'لا

 ف-هلاف ،عفا-لاو ف-هلا ةع;A2 يف اـساـسأ ينا#2;ـ<لا باهرلإاو ة;نا#2;ـ<لا ةR#̂Hلا V;ب ق#فلا ل:H'و̂

 ىلع -H'عp اHهلا9 مادام اهـ<فن ل�'ف ةل;ـس6لا امأ ،يج6ل6ی-یأ وأ يـسا;ـس امإ ينو#'wللإا باهرلإا ةلاح يف

 لاHلا+ لاـW'م اpدام Sلاغلا يف نp=6 ة;نو#'wللإا ةR#̂Hلا يw2ت#م ف-هو .5ة;تام6لعHلاو ا;ج6لwM6'لا لئاـسو

 را2'عا Vم عpHM لا ا�ه .6اpا0ــــــــــــــrلا زاu'باو ناH'ئلاا تاقا�+ ةق#ــــــــــــــسو ةMــــــــــــــص#قلا ث-0ت �ل�لو ،ةو#:لاو

 
1 ITU, Understanding Cybercrime : Phenomena, Challenges and Legal Response (September, 2012), 
p.11. 
2 Ibid, p.12. 
3 Stéphan Leman-Langlois, Op.cit, p : 68, 73. 
4 Home Office, Secretary of State for the Home Department, Cybercrime Strategy (UK, 2010), p.09. 
5  Jugoslav Achkoski, Metodjia Dojchinovski, “Cyberterrorism and Cybercrime: Threats for 
Cybersecurity”, p-p: 4-5, in: https://bit.ly/3xi4ec3  (16/03/2022) 
6 Maura Conway, Op.cit, p-p: 13-14. 
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 V;ب ةــــــــصاف دو-ح كاMه نأ اMم ،ة;نا#2;ــــــــ<لا �ئا#Rلا عا6نأ Vم ع9M6 ينو#'wللإا باهرلإا ةĤ#ج ف;MــــــــWتو

 :يلا'لا9 اهuج6ن V;م6هفHلا

§ pRS 6'0ت نأT هRHفلا تاrللإا ءاـــــــــw'#ع ىلع ينوMWت �'ی ى'ح "يباهرإ" #ـــــــــWـــــــــM;اهنأ ىلع اهف 

 .ينو#'wلإ باهرإ

§  pRـS هلا س#غت نأRH9 باـهرلإا تاـHأ( ماـع لـ=ــــــــــــــ{+ م6هفم 6ه اـT د£تT راـمد وأ / و ت6م ىلإ 

  )قا�Mلا عساو

§ pRS نأ p=6يسا;س عفاد اهل ن.  

6�Mی �Tلا باهرلإاو تام6لعHلا ا;ج6لwM6'ل V;;باهرلإا ما-¡'ــــــــــسا V;ب H;;u'لا+ �لع'ی اH;فT ما-¡'ــــــــــسا ىلع 

 #ـــــــــــــ<;9H #تwH2;6لا ةuهجلأ V;;باهرلإا "ما-¡'ـــــــــــــسا"نإ ل6قلا pH=V ،ف-ه / حلاـــــــــــــ<9 #تwH2;6لا ا;ج6لwM6ت

 .t1#خأ ضا#غلأ وأ لاWتلاا وأ ةpاع-لل ءا6س ،�ه'�{نلأ

 ةR#̂Hلا نأ -9£ت ،)M#" )Susan Brenner̂#ب ناز6ـــــــس" ة:حا2لل 2006 ماع ت#ـــــــ{نُ ةـــــــسارد يفو

 ع6ف-م ينو#'wللإا باهرلإا اMH;ب ،ةداعلا يف ة;ـــــــW¡ـــــــش اهفا-هأ نإف يلا'لا[و ،يـــــــW¡ـــــــش لHع ة;نو#'wللإا

 باwترا+ اHه'لــــص يف يــــW¡ــــ{لا ف-هلاو عفا-لا ىلع ةل:مأ9و .ة9#'ــــ{م �ــــسا6ق اHهM;ب �لذ عمو ،ا;ــــسا;ــــس

 ،تاpـافـMلا ةرادإ ماـ�ن قا#'خا ىلع يلا#'ــــــــــــــسأ �¡ــــــــــــــش م-قـأ 1997 ماـع يف هنـأ #�9تـ ة;ـنو#'wللإا ةHـ̂#Rلا

 تلااـــWتلاا فا-ه'ـــسا+ }'ـــس6ـــشاـــسام يف �¡ـــش ماق 2000 ماع يفو .راهنأو #ئا�ح �6̂لت يف ا22ـــ<'م

 .2تاعاس ّ&س ة-Hل يلار-;فلا نا#;�لا ةرادإ ة2قا#م ج#ب يف

 :3يلی ا9H ة;نا#2;<لا �ئا#Rلا w26ت#م فWMُو̂

 .)pranksters( ة;ل<'لا عفا-ب اهنw26ت#ی Vم *

 .)hackers( ن6ق#'¡Hلا *

 
1 Maura Conway, Op.cit. 
2 Susan W.Brenner, « Cybercrime, Cyberterrorism and Cyberwarfare », Revue Internationale de Droit 
Pénal, vol.77, n.3-4 (2006), in : http://www.cairn.info/revue-internationale-de-droit-penal-2006-3-
page-453.htm (07/08/2020). 
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 .785-784 :ص ،)2020 نا2ج( 1
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 .)T )malicious hackerذ£Hلا ق#'¡Hلا *

 .)personal solving problems( ة;W¡ش لكا{م لح ف-هب اهw2ت#ی Vم *

 .)career criminal( ف#'H0لا م#HRلا *

 .)extremists( ن6ف#�'Hلا *

 :ناM6ع &ـ0ت ،2013 يف تار-ـ¡Hلاو ةـR#̂Hلاـ+ يMعHلا ة-ـH'0لا �ملأا Sـ'=م اـهم-ـق ةـــــــــــــــسارد يفو

 ة;ل6صH6لا+ 2Iت#م #صاعHلا عHR'Hلا يف اهر6�تو ة;نا#2;<لا ةR#̂Hلا نأ -9£ی ،"ةR#̂Hلا Vع ةلماش ةسارد"

 .1دو-0لل ا#باع تا+ �ئا#Rلا Vم عM6لا ا�ه نأ ىلإ ةفاضلإا+ ،&ن#'نلإا+ I[#لا ل-عم اهب -Wقp ي'لا ة;Hلاعلا

 اHهلاwف ،ة;نو#'wللإا ةR#̂Hلاو ينو#'wللإا باهرلإا V;ب ة9#'ــــ{Hلا �ــــسا6قلا �ع+ حــــr'ت �لذ Vم اقلا�ناو

pف يف عقrلإ/يــــــــــضا#'فا( ءاــــــــــw'#ينو( أ #ف6ی لاT دام #ثأT لاغلا يفS )2لاكWــــــــــHوأ )تا p=6نا=مإ+ ن 

 ر6�'لا Sناج ىلإ ا�ه .ينو#'wللإا باهرلإا ةĤ#ج اه;ف اH+ ةR#̂Hلا تا2ثإ SعــــpW يلا'لا+ ،هؤافخإ يناRلا

 ا�ه عم ة;ن6ناقلا ةمHM�6لا فُّ;wتو ة;6AMلا تاع̂#ـــــــــ{'لا ة2كا6م م-ع لباقم ،ةث-0'ـــــــــ<Hلا �ئا#Rلل #H'ـــــــــ<Hلا

 .2ر6�'لا

 -Mع ار06̂م ا;ج6ل6ی-یلأا #ـMWع ىق2ی ،ة;باهرلإا تاعاRHلاو V;م#HRلا V;ب T#هR6لا ق#فلل ة2ـ<Mلا+

 ف#�'Hلا #wفلا ىلإ ةراــــــــــــــــشإ يف ،تاــعاــRHلا ه�ــهل ةــHئاــMلا اــpلا¡لا Vع �ــی-ــ0لا #:=p ا�ــهلو ،V;;باــهرلإا

 .يباهرلإا لHعلل ةMضا0لا ة¼;2لاو ةHئلاHلا فو#�لاو

 ة=2ــــــــش ىلع مR6ه فــــــــصو ةلوا0م -Mع �;'ع'لا ىلإ ب#0لاو باهرلإاو ةR#̂Hلا V;ب قو#فلا ل;Hتو

 ىلإ ب6ـــــ<HMلا ينو#'wللإا مR6هلا را2'عا pH=V ،لا:Hلا ل;2ـــــس ىلعف ،TداHلا �لاعلل ةز̂ا6م ق#�+ #تwH2;6لا

 مR6هلا ا�ه ىلع �ل�pُ -ق اH;ف ،V;عم 6t'ـــــــــــ<م ىلإ ر#ـــــــــــrلا لـــــــــــصو اذإ اً;نو#'wلإ اً+اهرإ ة;باهرإ ةعاHج

 ا6ــــــــــــ<;ل V;;باهرلإا نإف ،�لذ عمو ،ة;نو#'wلإ ب#ح �ــــــــــــسا ة;م6ق ةلود ىلإ Sــــــــــــ<نُ اذإ ،هــــــــــــ<فن ينو#'wللإا

 
 .06ص ،)U 2013یاHUف ،كر2�2(ن( ةH=/9لا ]ع ةلماش ةسارد ،ة&�6Uلاو تارQ]&لاs ي;ع&لا ةQ-+&لا *ملأا ¤+�م 1
 ،Q 5ل6&لا ،يناــــjنلإا ]ملأل ة=/ئا9hلا ةلH9لا ،"ل2ل-لاو تاQ5-+لا :يناHU(ـــــGلا يئاـــــ1فلا _ملأا" ،ة�Uـــــشا2ع ة(قر ،*هQ(ـــــس _ب ة�ر2ح 2

 .135-134 :ص ،)2020( 2 دQعلا
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 ة;ـباـهرلإا تاـعاـRHلا وأ تاـم6=0لا ة#�;ــــــــــــــس Vع ةـجراـخ تاءا#جإ ف#�'Hلا د#فلا �ـ¡'ی -قـو ،V;ــــــــــــــ<ناـR'م

 .1ةp-;لق'لا

 ب#0لا+ �لع'ت تاRHه �;فMت ىلع ةرداق #;غ اً;لاح ة;باهرلإا تاعاRHلا نأ Vم �غ#لا ىلع هنأ اHك

 ة;'0ّ'لا ة;2Mلا -ض -قّعHلا ينا#2;<لا مR6هلا نأو ةصاخ ،هاRتلاا ا�ه يف اهتار-ق 6̂#�ت M6Tت اهنإف ،ة;نا#2;<لا

 pH=V ةفل'¡م تام-خ &ن#'نلإا 6م#Rم م-قV p;ح يف ،ة;Mق'لا ةف#عHلا Vم لٍاع 6t'<م Sل�'ی ة6̂;0لا

 ةHM�Hلا ةR#̂Hلا -ی-هت �;;قت د-ح ،نأ{لا ا�ه يف .ة#;�¡لا ة;باهرلإا ة;نو#'wللإا تاRHهلا يف اهما-¡'سا

 ي'لا ة;<;ئ#لا ¿اقMلا -حأ9 باهرلإاو ينا#2;<لا لاHRلا 2016 ماع يف ل6[ور6;لا ه#{ن �Tلا &ن#'نلإا #2ع

 #2ع باهرلإاو &ن#'نلإا �ئا#ج فل'¡ت V;ح يف ،2اه�+ا#ت ىلع -كأو ة;نو#'wللاا �ئا#Rلا وذفنم اه;لع 9u#ی

 V;ب S. Furnell, M. Warren نراوو ،ل;نر6ف H;uو̂ ،يناRلا ة;نو عفاد ساسأ ىلع Iقف &ن#'نلإا

 ة;ج6ل6ی-یأ وأ ة;سا;س ة-Mجأ �فو ن6;باهرلإا لHعp �;ح ،V;;نو#'wللإا V;;باهرلإاو V;;=;سلاwلا V;لل<'Hلا

  .�3ه#;غ Vع �هpH;u ام 6هو �هلاعفأ �ع-ل ةد-0م

 .يناm8>3لا داه|لا  -ج

 :4يه تا6̂'<م ةثلاث Vم قلا�نلاا Sل�'ی داهRلا حل�Wم ىلع ف#ع'لا 

 .)لعفلا ةف<لف( ةا;0لا يف #H>'Hلا هحاف9و نا<نلإا د6ج6ب 2Iت#ی ،)Tد6جو( يج6ل6�نأ 6t'<م §

 .ة;ملاسلإا ةفاق:لا+ &�2ترا ي'لا قلاخلأاو �;قلا+ لW'ی 6t'<م §

 .ب#0لا+ داهRلا حل�Wم I[#ی 6t'<م §

 ة;نا#2;ـــ<لا ة;ملاـــسلإا تا¼;2لا+ �لع'ی اH;ف ملاـــسلإا �ـــسا+ &ن#'نلإا #2ع ¿اـــ{Mلا ة#ها� �p-قت �ت -قف

 قا�ن ىلع ةحا'م &ن#'نلإا ا;ج6لwM6ت ح2ـــWت �;ح ،تا#ت6'لا ه;ف -عاـــW'ت -ق لا9HR يملاـــسلإا عقا6لا يف
 

1 Clay Wilson, Cyber Threats to Critical Information Infrastructure, in: Thomas M. Chen · Lee Jarvis 
Stuart Macdonald, Cyberterrorism: Understanding, Assessment, and Response, (UK: Springer, 2014), 
p 123. 
2  The Internet Organised Crime Threat Assessment (2016), (Hague: Europol, 2017), in : 
www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assess-
ment-iocta-2016 
3 Jarkko, Op.cit. 
4 Centre de Recherches Internationales, Centre d’Etudes Européenne et de Politique Comparée, Compte-
rendu de la 45ème séance, Djihad : Une Définition Scientifique est-elle Possible ? Les Sciences 
Sociales en Question : Grandes Contreverses Epistémologiques et Méthodologiques, p.03. 
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 تاعا#ــWلا+ �لع'ی اH;ف ةــصاخ( �لذ ةفل'¡م "ة;ملاــسإ" تاعRH6م &'2ثأ -قو ،اه;لإ ل6ــص6لا H=Vو̂ عــساو

�ــــ<لفو ناــــ{;ــــ{لا يف;V ــــ{9وH;# ح يف )نا'ــــ<ناغفأوHقل جو̂#'لل ىعــــ<ت &ن#'نلإا #2ع تلاrيفو ،اه';ــــ 

 حل�ــWم نأ #ها�لاو ،V;̂#=ــ<علاو V;;ج6ل6ی-یلأا اهم6ــW¡ل &ن#'نلإا #2ع ة�ــ{نلأا ل�عت نا;حلأا �ع+

 ؛ي2̂#¡'لا يMق'لا �;2�'لاو ةـMــــــــــــــص#قلاـ+ اـ�2ت#م نp=6 نأ H=V;ف ؛ةـنو#Hلا �ع2ب ع'H'ی ينو#'wللإا داـهRلا

ــــــprأ pH=V ا9H ،عــــــسوأ قا�ن ىلع  لجأ Vم )ة;نو#'wللإا ة6ع-لا وأ( ةpاع-لا لا=ــــــشأ Vم ل=ــــــ{9 هق;2�ت اً

 .1)ه#;غو �ل<م( عسوأ يHلاع ر6هRHل اprًأ wVلو ،يئاق'نا ر6هRHل ةد-0م ة;Hلاع #�ن تاهجو �p-قت

 ة;Mقت للاغ'ــــــــــسا اهب �'ی ي'لا ةق̂#�لا ل6ح تاــــــــــ{قاHMلا ىلإ ينو#'wللإا داهRلا -'pH نأ pH=V اHك

 للاخ Vم ،ي'<ج6للا �;�M'لا لجأ Vم يباهرلإا "}عاد" �;�Mتو ة-عاقلا ل:م تاعRH6م ل2ق Vم تام6لعHلا

6̂#�'ل ةل;ــــس96 اهرا2'عاو ،ة#فــــ{Hلا تافلHلاو ،يعاH'جلاا لــــصا6'لا لئاــــسو ،ينو#'wللإا -̂#2لا �هما-¡'ــــسا 

 اHك،ةف;Mعلا �هفا-هلأ جو̂#'لل ة;نو#'wللإا S;لاـــــــــسلأا ىلإ "V;یداهRلا"أRلو̂،�هب ةـــــــــصاخ ة;Hقر ة;R;تا#'ـــــــــسإ

pH=V تا ��عم ءافخإWن#'نلإا تلااــــــــــــ& +Hللإا -̂#2لا �لذ يف اw'#مو لئاــــــــــــس#لاو ينوRH6ةــــشدردلا تاع 

 .2.تنرتنلإا #2ع ةM;عم ة-Mجأ م-¡ت ي'لا تاقا;<لا Vم ةعM6'م ةعRH6م يف اھقیبطتو

 9Hلا د#فلا نأ اـHM¡#¿ ت اـه;فWخأ ةـ6̂ه هلـ ح2ــــــــــــــ#t لا اـهــــــــــــــض#فتRHف ،ةـعاـ;M'م �لـ�بـ لقـV عق6م 

 هف̂#عت �T pH=Vلاو ،ينو#'wللإا -;RM'لا م6هفH+ ينو#'wللإا داهRلا م6هفم لــــــــW'و̂ .6T3قلا ىلإ ف;عــــــــrلا

 �لذ نا9 ءا6ـــــس ،يباهرلإا �;�M'لا وأ ةعاRHلا يف ا;لعف اM¡#A6ی يwل دا#فلأل -ـــــ{حو با�ق'ـــــسا ة;لHع هنأ+

A6أ ،اعT +H0� م ،4ا#ــــــــــ<ق وأ ،ةدارلإاHا pRلا ة#ئاد لعRHفلا ة#ئادو عــــــــــس6'ت ة;باهرلإا ةعاw# لاH'� ف#

 .ةفعاrم ةرM'}# +W6;ف MH6ت

 
1 Gary R.Bunt, Islam in the Digital Age E-Jihad, Online Fatwas and Cyber Islamic Environments 
(London: Pluto Press,2003), pp 25-26. 
2  Raphael Cohen-Almagor , “In  Internet's  Way:  Radical,  Terrorist  Islamists  on  the  Free 
Highway”, September 2013, in :https://cutt.us/uVMol 
3  Denis Jeffrey, « La Radicalisation des Jeunes Djihadistes », Denis Jeffrey, et autres, Jeunes et 
Djihadisme : Les Conversions Interdites (Canada : Presses de l’Université Laval, 2016), p-p : 22, 25. 

 تاعا9Hلاو ة7باهرلإا تاعا9Hلا �هلغ.ــــــــjتو �ه9v3ت ]ی�لا لاف�لأا نأــــــــ�r ل7لد ،ة&�6Uلاو تارQ]&لاs ي;ع&لا ةQ-+&لا *ملأا ¤+�م 4

 .07ص ،)2018 ،ا;((ف( ةلا3علا ماGن رود ..ةفv7علا ةف/�.Hلا
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 ىلع فا#ـــــشلإاو تار6ـــــ{Mم عـــــضو 6ه ينو#'wللإا داهRلا نأ t#خأ #�ن تاهجو �فو �هفp -ق اH;ف

 ف-هلا نp=6 اHنÄو ،ا;فAاعو ا̂#wف دا#فلأا ةلاH'ــــــــساو ف#�'Hلا #wفلا+ d̂#ع'لا+ ةــــــــصاخ تا0فــــــــصو عقا6م

 لHعلا+ را;'لا ا�ه راـــــــــــWنأ ه;Hـــــــــــ<p ام وأ ةر̂ا0'نلاا لاHعلأا+ نM6م£ی �هلعج ءلا£ه با�ق'ـــــــــــسلا يلاH6لا

 ،ة̂#ـــ{2لا �فMلا+ ة;0ـــr'لا يه ه'فلwت &نا9 نÄو ،الله ل;2ـــس يفو Vی-لا �ـــسا+ اـــس-قم هفـــص6ب Tداهـــ{'ـــسلاا

 0Sن 0Vن" :ة;=̂#ملأا ة-H'0لا تاpلا6لا ىلإ هملا=+ اهج6'م ة#;هـــش ةرا2ع قا;ـــ<لا ا�ه يف ندلا Vب ةماـــسلأو

 .1"ةا;0لا ن026ت اHم #:كأ تH6لا

 للاخ Vم ،داهRلا ة;Hهلأ ي2ـ<ن #ـش£9H أ-2ی ينو#'wللإا داهRلا م6هفم ىلع ف#ع'لا نإف �لذ عمو

 اهعـــــــــضو �ت ي'لاو داهRلل ة;ت6هلالاو ة;ـــــــــسا;ـــــــــ<لاو ة;¡ر̂ا'لاو ةpداـــــــــW'قلااو ة;عاH'جلاا تاقا;ـــــــــ<لا ل;ل0ت

 ة;باهرلإا تاM�;H'لاو تاعاRHلا اها2M'ت ي'لا9 لاوا-تو اما-¡'ـــــسا ةق;ـــــض اpاوز Vم Iقف �;ل ،هل V;ماـــــHrك

  .رH2#لا وأ عو#{Hلا #;غ ¿ا{Mلا ىلع ة;rقلا ةلا-عو يMی-لا ع+ا�لا ءافضإ ف-هب

 ءاـــــــrفلا يـــــــفف .ةـــــــ;نو#'wلإ ب#ـــــــ0لا ةـــــــناخ يـــــــف ة#ـــــــ;�¡لا ةـــــــ;نو#'wللإا تاـــــــRHهلا فMـــــــWت -ـــــــقو        

ــــــ2ق Vــــــم اهــــــ<فن ة0لــــــسلأا ما-¡'ــــــسا T#ــــــpR اــــــ9H ،عــــــساو قاــــــ�ن ىــــــلع اــــــ;ج6لwM6'لا #ــــــ{'Mت يــــــنو#'wللإا  لَ

 ءاــــــــrفلا تا#ــــــــغث ن6لغ'ــــــــ<p ءلا£ــــــــهو ،V;;باــــــــهرلإاو �;ــــــــساR6لاو ،V;;نو#ــــــــ'wللإا V;م#ــــــــHRلاو ةMــــــــصا#قلا

 .)ماعلا عuفلا Tأ( ا2̂#قت ه<فن #ثلأا جا'نÄو 6ج#Hلا ف-هلا �;ق0'ل يHق#لا

 ة;نا#2;ــــ<لا ب#0لا ،ة;نو#'wللإا ةR#̂Hلا ،ينا#2;ــــ<لا باهرلإا :ةع[رلأا �;هافHلا ةنراقم ىلإ ع6ج#لا[و

 ه�ــه لــ9 نأـــــــــــــــ{+ ةــق;قدو ة-ــحاو تاــف̂#عت -ــج6ت لا هــنأ ةــ;لوأ ةــ�حلا9H ل6قلا pH=V ،ينو#'wللإا داــهRلاو

 ل2ق امو ع+ا#لا 6t'ــ<Hلا يف عقp ذإ( ينو#'wللإا باهرلإا V;ب لخا-ت د6جو 6ه هراwنإ pH=V لا امو ،�;هافHلا

 6ه ينو#'wللإا باهرلإا نأ ذإ( ة;نو#'wللإا ةR#̂Hلاو ،)ةر6�¡لاو ينا#2;ـــــــ<لا -ی-ه'لا ةجرد �;ح Vم #;خلأا

 #;خلأا 6t'ــ<Hلا يف عقت ذإ( ة;نا#2;ــ<لا ب#0لاو ،)�ئاــW¡لاو ةل;ــس6لا يف نا9#'ــ{p ا9H اهAاHنأ Vم HIن

 باـهرلإاو V;[و هـM;ب ةـ0ــــــــــــــضاو هـ+اـــــــــــــــ{ت هـجوأ كاـMه ينو#'wللإا داـهRلا اـمأ ،)ةر6�¡لاو -ـی-ـه'لا �ـ;ح Vم

 #ملأا �لع'ی ام-Mع ةـــصاخ ،امًاHت 6Tـــض6فو يHلاع اHهلا9 ؛ة=ـــساH'م ة;Mب ىلإ #ق'فp اHهلا9و ،ينا#2;ـــ<لا

 Vم ىعـــ<ت ي'لا ة;باهرلإا تاM�;H'لاو ةف#�'Hلا تاعاRHلا ¿اـــ{Mب نا�2ت#ی -قف يMی-لاو يحو#لا نH6ـــHrلا+

 
1 Denis Jeffrey, Op.cit, p 29-30. 
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 Vم ثَ-0'ـــــ<مو ر6�'م ل=ـــــش -اHه'ؤ̂ر �فو-6هف ،V̂#ـــــصاHMلا ب�جو ف#�'لا #ـــــ{ن ىلإ &ن#'نلاا للاخ

 .T-;لق'لا داهRلا

 بو#0لا wVل ،ة;نو#'wللاا ب#0لا تان6=م -حأ 6ه ينا#2;ـــــــــ<لا باهرلإا نإ ل6قلا pH=V #;خلأا يف

 ،ةلــWفMم تانا;=9 تاع6ــضH6لا ه�ه -ی-0ت Tرو#ــrلا Vم 2Sــ<لا ا�هلو ،اً;نو#'wلإ اً+اهرإ &ــ<;ل ة;نو#'wللاا

 �خأت نأ pH=V ينا#2;ـ<لا ءاـrفلا يف تاRHهلاف .�هم #مأ تا0ل�ـHWلاو �;هافHلا V;ب H;;u'لا نإف يلا'لا[و

A9 باهرلإا ع+اHا pH=Mت نأ اه'Wـــــــــــــ<ح ب#ح اهنأ+ فـــــــــــــS لا� بٍ#ح لاح يف ةلو-لا( اهب م6ق�T pلا ف#

 ةهجاH6لا ةع;A2و ل=ـــــــشو اpا0ـــــــrلا ةع;A2و دا-علإاو �ئاـــــــW¡لا يف فلا'خلاا Vع لاـــــــrف ،)ة;نا#2;ـــــــس

 .اهقا�نو

 ،ةّ̂#<+ أ-2ت نأ لو-لا ع;�'<ت �;ح ،ةلاMZلاW ا3Qح يناm8>3لا ءاqفلا تا$|ه #2'عتُ نأ pH=V اHك

 لا-ـب تاـRHهلا ه�ـه �ـ;فM'ب لوّ-ـلا #;غ Vم V;2علالا ماـ;ق للاخ Vم ةـ;نا#2;ــــــــــــــ<لا تاـRHهلاـ+ �=0'تو ،لH6تو

 ماu'للاا ءSع نود اهفا-هلأ ةقق0مو ،تاRHهلا ه�هل ة;ـــــــسا;ـــــــ<لا تا#;ثأ'لا Vم �لذ للاخ Vم ةفف¡م ،اهMع

 #مأ ينا#2;ــــ<لا ءاــــrفلا يف تا;لHع يف لو-لا #;غ Vم V;2علالا ف;�6'ف ،حلــــ<Hلا عا#ــــWلا ن6ناق ما=حأ+

pRسلا لو-لا ب�;Hتا#'سإ فا-هأ �;ق0ت 06ن اه;عس يف ا;R;1ةدو-0م ة. 

 #;غ Vم وأ لو-لا Vم ه;ف ن6لعافلا هم-¡'ـ<p �فاM'لاو عا#ـWلل لااRم ينا#2;ـ<لا ءاـrفلا ح2ـصأ -قل

 ءا�ـــــ{ن وأ ة;ـــــسا;ـــــ<لا ��Mلا -ـــــض ةـــــضراعHلا اـــــprأ هم-¡'ـــــ<تو ،ةpاع-لاو �;�M'لاو -ـــــ{0لاو ة¼2ع'لل لو-لا

 عHجو تارا2¡'ـــــــــسلاا+ �لع'ی �Tلا ¿اـــــــــ{Mلا V;ب ام لـــــــــWفلا ة[6عـــــــــص كاMه نأ ا9H ،ةR#̂Hلا وأ باهرلإا

 ة¼;ب Vم هل:pH ام عم ةــــصاخ ،عا#ــــWلا يف هل يــــسا;ــــ<لا ما-¡'ــــسلااو ينا#2;ــــ<لا ءاــــrفلا ب#حو تام6لعHلا

 ىلإ ةفاـــــضلإا+ ،ة#ـــــشا2م ة#�;ـــــس نو-ب ة;Hلاع ة=2ـــــش ل;=ـــــ{ت ىلع ةر-قلاو ةفل'¡Hلا تاعاRHلا لHعل ة;لا:م

 ماه ب�ج #ـــــMWع �ئاـــــW¡لا �لت &ل:مو ،ه;لع ة+اق#لا فعـــــضو لاـــــWتلاا ةل6هـــــسو ةـــــrف¡HMلا ةفلw'لا

 .2ة;باهرلإا تاعاRHلا وأ لو-لا ل2ق Vم ة;سا;<لا فا-هلأا �;ق0'ل اهف;�6تو ة;نا#2;<لا تاRHهلا ما-¡'سلا
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pُم �هفV للإا باهرلإا نأ ةق+اــــــــــــ<لا تلا;ل0'لا للاخw'#هه;ج6تو اً;ج6ل6ی-یأ هل �;ــــــــــــسأ'لا �'ی ينو 

+� .ار06̂م ارا;عم يسا;<لا ف-هلا+ ه'لص يف w#Tفلا لماعلا ىق2ی ا�هل ،ة;سا;س ةق̂#

 .E/لعافلا حملامو تار<قلا ينو782للإا باهرلإا :ينا>لا '&%$لا

 �هأ ىلع ف#ع'لا �;ح Vم ،ينو#'wللإا باهرلإا ة;R;تا#'ــسإ لــWفلا ا�ه Vم ينا:لا �H20لا لواM'ی 

 باهرلإا ب6لــــــــــسأ ف;�6ت للاخ Vم ة6ج#Hلا فا-هلأاو ،ة;باهرلإا تاعاRHلل ة;نا#2;ــــــــــ<لا تار-قلا تاد-0م

 ة#:=+ -H'عت &تا+ ي'لا ة;باهرلإا تاM�;H'لاو تاعاRHلل ة2ـــــــ<Mلا+ ه';Hهأو هتر6�خ فـــــــ{=p اHم ،ينو#'wللإا

  .&ن#'نلاا ة=2شو ينو#'wللإا ءاrفلا ىلع

 .ة8باهرلإا تاعM$|$لل ة8ناm8>3لا تار7قلا :لولأا 'ل%$لا

 ،يــضاHلا -قعلا يف فاعــضأ ةثلاث Vم #:كأ فعاــrت -ق &ن#'نلإا يم-¡'ــ<م د-ع نأ ىلإ #�Mلا+

 نأ ل6قلا يق�HMلا HVف ،2015 ماـع ةـpاــهن يف راــ;لم M06 3.2ب ر-ــقp اـم ىلإ 2005 ماـع يف راــ;لم Vم

 .1ينا#2;<لا #;wف'لا ىلإ لاً;م #:كأ فا�Hلا ةpاهن يف نW206;س V;;باهرلإا

 ها2M'ت ي'لا ةهRلا ةر-ق ىلع ينو#'wللإا باهرلإا فق6'ی ،ةـــــH0rلا وأ ةR;Mهلا هتر6ـــــص يف ءا6ـــــ<ف 

 ،&نـ#'نلإا ة=ـ2ــــــــــــــشو ة;ـتامـ6لعHلا يف �=0'لاو ةر6�'Hلا ة;ـج6لwM6'لا لئـاــــــــــــــس6لا عم لمـاعـ'لا ىلع هــــــــــــــسراHـتو

 �ی-0لا نإف يلا'لا+ .ام ل=ـ{+ ةفَ-ه'ـ<Hلا ةهRلا وأ ة;0ـrلا يف #;ثأ'لا ىلع ةهRلا ه�ه ةر-ق ىلإ ةفاـضلإا+

 ءاـــــــــrفلا يف �=0'لا يف ةلو-لا �فاMت اهلعج عقاو #مأ 6ه ة;باهرلإا تاعاRHلل ة;نا#2;ـــــــــس تار-ق د6جو Vع

 �ئاــW¡+ لــW'ت ةر-ق د6جو ىلإ ة;نا#2;ــ<لا ةر-قلا م6هفم #;ــ{و̂ .-ی-ه'لاو عا#ــWلل لااRم هذا¡تاو ينا#2;ــ<لا

 .ءاrفلا ا�ه لخاد عا#Wلا راAإ يف #;ثأ'لاو ةءافwلل ازuعم ا#MWع اه�¡'تو ينا#2;<لا ءاrفلا

 pز6̂ج" ف#عd انT" )Joseph Nye( 0لا ىلع ةر-قلا" اهنأ+ ة;نا#2;ـــــ<لا ةر-قلاWلا ىلع ل6ـــــM'جئا 

 ما-¡'ــسا ىلع ةر-قلا اهنأ Tأ ،ينا#2;ــ<لا ءاــrفلا+ ة�2ت#Hلا تام6لعHلا رداــWم ما-¡'ــسا للاخ Vم ة6ج#Hلا

 �لذو t#خلأا ة;ل;غــــــــ{'لا تا¼;2لا+ ةقلع'Hلا ثا-حلأا ىلع #;ثأ'لاو ،ةلو-لل اpاuم داpRلإ ينا#2;ــــــــ<لا ءاــــــــrفلا

 تا2ـــــــــــــــساـ0لا ةuهجأ ىلع ة#�;ــــــــــــــ<لاو �=0'لا+ـ ةقـلع'Hلا دراH6لا ةـعRH6م" اـهنأ اـ9H ،"ة;ـنا#2;ــــــــــــــس تاودأ #2ع

 
1 Levi Maxey, “Terror Finance in the Age of Bitcoin”, Indian Strategic Studies, 16 JUNE 2017, in:  
https://www.strategicstudyindia.com/2017/06/terror-finance-in-age-of-bitcoin.html?m=1 
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 ه�ه عم لماع'لل ةpد£Hلا ة̂#ـــــــــ{2لا تاراهHلاو ة;تام6لعHلا ة;'0'لا ة;2Mلاو ة;نو#'wللإا تا=2ـــــــــ{لاو تام6لعHلاو

  .1"لئاس6لا

 :2يلی ام "Tان" #�9ی ،ة;نا#2;<لا تار-قلا وأ تاودلأا �ل'Hت ي'لا فا#Aلأل هلواMت يفو

 لا #2كأ تار-ـق ىلإ Sـلاـغلا يف ةـ;نا#2;ــــــــــــــ<لا تاـRHهلا جاـ'0ت لـباـقHلا يفو ،اـهنزو فلا'خاـ+ لو-ـلا §

 اHم ةp-;لق'لا تا-ی-ه'لا Vع ةفل'¡م ينو#'wللإا ءاــrفلا يف -ی-ه'لا ةع;A2 نأو ةــصاخ ،لو-لا ع;Hج اهwلHت

 .اهل -;Rلا W-T'لا لجأ Vم فل'¡ت ةؤ̂رو تاسا;س Sل�'ی

 ماـ;قلاو عقاH6لا قا#'خا ىلع ةرداـق اـهنأ #;غ لو-ـلا Vم لـقأ اـهتار-ـق &ـناـ9 نÄو ،ةـ;تلاود #;غ لـعا6ف §

 .ة;6AMلا دو-0لل ة#باعلا ة;باهرلإا تاM�;H'لاو تاعاRHلا راAلإا ا�ه يف لخ-و̂ ،تا-ی-هتو تاRHهب

 .ماعلا Tأ#لا ةعاMصو تاعHR'Hلا يف عساو #;ثأت Vم اهل امو ،يعاH'جلاا لصا6'لا لئاسو §

 &عا�'ــــــــــــسا اHل �لذ لا6لف ،ة;نا#2;ــــــــــــس تار-ق �ل'Hت اهنأ ه;ف �ــــــــــــش لا اHمو ،ة;باهرلإا تاعاRHلا §

�ق'ـــــ<تو تاعHR'Hلا يف لغلغ'ت نأ يباهرلإا "}عاد" �;�Mتو ة-عاقلا ل:م تاM�;HتS م فلالآا تا#ـــــ{عV 

 .�لاعلا #2ع �AاHMلا لV 9م اهف6فص ىلإ HMrH;Vلاو اه';ج6ل6ی-یلأ V̂#صاHMلا

 ةـ;H;لقإ تا#ت6ت Vم هـ;لإ تدأ اـمو لا:م "�=;ل;=و̂" تاـ2̂#ــــــــــــــ<'ب #;�9ـ'لا SـpR اـMهو ،Tداـعلا د#فلا §

   .Tداعلا د#فلا ى'حو ا;ج6لwM6'لا #;ثأت ة6قو ةم6لعHلا ة6ق �=عp ام 6هو ،ة;لودو

 :ة;لا'لا #صاMعلا للاخ Vم ة;باهرلإا تاعاRHلل ة̂#;2;<لا تار-قلا تاد-0م ىلع ف#ع'لا H=Vو̂

 :ة;تام6لعHلاو ا;ج6لwM6'لا يف �=0'لا -أ

 تاذ وأ ةHلع'م #;غ #ـــصاMع �ـــrت لا ة;باهرلإا تاعاRHلا نإف �ع2لا ه-ق'عp نا9 ام �=ع ىلع

 ةuهجأ ما-¡'ـــــــــــــسا يف نH6=0'م دٌا#فأ اهئاـــــــــــــrعأ Vم نp=6 نأ+ �'هت لب ،دو-0م يفاقثو يH;لعت 6t'ـــــــــــــ<م

 لئاــسو ة;باهرلإا تاعاRHلا &ّ�¡ت -قل .تام6لعHلا ا;ج6لwM6ت يف ن6ــWــW¡'مو ة;�9لا فتا6هلاو #تwH2;6لا

 ر6�'لا يف اه'لاــــــض -R'ل ،)..ة;عHــــــس ةA#ــــــشأ ،ة;قرو S'9و تار6ــــــ{Mم ،نû6فلت ،ةعاذإ( ةp-;لق'لا ملاعلإا

 
 .1018ص ،Vباس عج/م ،ةقورز ل(عا&سإ 1
 تا�Hـــــش HUع تاع&+6&لا راUق+ـــــسا دQهت �2ق ُ�&خ ..ة(باهرإ تاحاـــــGمو ة(فلخ بوUح :ي&لاعلا يناHU(ـــــGلا _ملأا" ،_(مأ ل(مإ :عجار 2

 https://bit.ly/3hVxIGy ،12/02/2020 ،"ةقQلا ة(لاع تا(;ق+Fو �نU+نلإا
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 يف لو-لا ةـ<فاMم Vم H=V'ت اهلعج ام 6هو ،د6;قلاو ة#H'ـ<Hلا ة+اق#لا Vع -;ع+ ءاـrف للاخ Vم يج6لwM6'لا

 يف #;ثأ'لاو ينو#'wللإا باهرلإا ةـــسراHم تاودأ اهكلا'ما للاخ Vم ،ا;2ـــ<ن 6لو ءاـــrفلا ا�ه ىلع ة#�;ـــ<لا

 .ا;<فنو ا̂#wف V;م-¡'<Hلا

 يف داـهRلا ةـلح#H+ ف#ع اـم للاخ #تwH2;6لا يف ءا#2خ -ـ;RMت t#ج -ـق هـنأ ىلإ ةراـــــــــــــــشلإا SـRتو  

 #ــــ{نو لــــصا6'لل عقا6م ءاــــ{نإ يف �هب ةناع'ــــسلاا �لذ ءارو Vم ف-هلا نا9و ،تا;M;ناH:لا للاخ نا'ــــ<ناغفأ

 .M�;�1'لا تانلاعإ

 :ة;باهرلإا تاعاRHلا ها2M'ت �Tلا هجH6لا با�¡لا ة;ع6ن -ب

 ة;ـــــسا;ـــــ<لا تاعا#ـــــWلاو نام#0لاو &w2لا تلااح للاغ'ـــــسا Vم ة;باهرلإا تاعاRHلا با�خ �ل�Mی

 اـpاـــــــــــــــrق Vع عفا-ـHلاو �ـقHMلا #ه�H+ يباـهرلإا �;�M'لا وأ ةـعاـRHلا راـه�إ لاواـ0م ،عHR'Hلا يف ةـ;فئاـ�لاو

 Vم ة;باهرلإا تاعاRHلا با�خ هلp0H اHم �غ#لا[و .يMی-لا -ع2لا+ اهMم لـــــW'ی ام ةـــــصاخ ةلداعلا عHR'Hلا

 عHR'Hلا حئا#ـــش لV 9م دا#فلأا عاMقإ ل;2ـــس يف انا;حأ ةنو#Hلا+ فـــW'ی هنأ لاإ و-علل S;ه#تو ة-ی-ـــش ةRهل

+rلا ة;ج6ل6ی-یلإا �عد ةرو#ـــH'� تارا2عو تا0ل�ـــWم ىلع داH'علاا+ ،يباهرلإا ¿اـــ{Mلا يف ¿ا#¡نلااو ةف#

  .ا#;:9 ر#w'ت

 نإ لائاــق )Robert Gates( "�';غ ت#[ور" �2ــــــــــــــسلأا ي=̂#ملأا عاــف-ــلا #ز̂و #2ّع 2007 يف

 #2ع ه'لاـــــــــــسر لاـــــــــــpWإ ىلع هتر-ق �;ح Vم ة;=̂#ملأا ة-H'0لا تاpلا6لا Vم لـــــــــــrفأ 6ه ة-عاقلا9 اM�;Hت

 .ف#�'Hلا با�¡لا هسرا�T pHلا -ی-ه'لا ةر6�خو #;ثأ'لا �Hع �=عت ةداهش يهو ،2&ن#'نلاا

 :#;هاRHلا ب�ج ىلع ةر-قلا  -أ

 �ئاــــــــــــــWخو هتـاu;م Vم اقـلا�نا نا9ـ TداHـلا #;غ ءاــــــــــــــrفلا ىلع ة;ـباـهرلإا تاـعاHـRلا داHـ'عا نإ

 ،يHق#لا ءاـــــrفلا للاغ'ـــــسا يف تاعاRHلا ه�هل ة̂#;2;ـــــ<لا تار-قلا Vع فـــــ{wت ةرا2ع تدرو -قو ،&ن#'نلاا

 Vم ة=2ـــــــ{لا #2ع ماعلا Tأ#لل هراه�إ اهدا#فأ -̂#ی اH;ف اهH=0ت فـــــــصو ام-Mع "غM;ند يثورود" �حا2لل يهو

 
 .11ص ،)b 2007ام( لانرDج pا ةل9م ،"ة(Gف;لا بU-لا لا�شأ _م ل�ش" ،نا&ف2ه سوUب 1

2 Christina M. Knopf, Eric J. Ziegelmayer, « La Guerre de Quatrième Génération et la Stratégie des 
Médias Sociaux des Forces Armées Américaines », Afrique et Francophonie, 2012, p.9. 
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 اهفـــpW ا9H ة;ـــ<فMلا ب#0لاف ،ة;ـــ<فMلا ب#0لا Vع لuعH+ �لذ نp=6 لاو ،"ةكرَ-Hلا ة#wفلا ةرادإ" ةرا2ع للاخ

 تا;Mق'ل #H>'Hلا ر6�'لا عم ةصاخو ،"ة;باهرلإا تار-قلاو فا-هلأل ة;ساسلأا ةماع-لا" يه "ناHف6ه سو#ب"

 .1لصا6'لا

 ن6هR'ی �هلعجو صا¡ــــشلأا ةلاH'ــــسا يف ة;تMw26علا ة=2ــــ{لا ه2علت �Tلا رو-لا+ ةناه'ــــسلاا pH=V لا

 عم ،اه#wفو ة;باهرلإا تاعاRHلا عم ن6فAاع'ی �هلعج يف #;92 #ثأ ةرW6لاو تW6لا ة;Mق'لو ،ف#�'لا 06ن

 ا9H .2ه;ف �=0'لا ة[6عــص لباقم يف هللاخ Vم لــصا6'لاو &ن#'نلاا ما-¡'ــسا ةل6هــس ة;ــصاخ Vم ةداف'ــسلاا

 را2خلأا #ـــــ{Mل ةلـــــrفم تاـــــMWم اه'لعج -ق ب6;ت6و̂ #'6̂تو ك26ـــــ<;ف ل:م تاـــــMWم ما-¡'ـــــسا ةل6هـــــس نأ

 اه#wف ة#ئاد ع;س6تو ة;باهرلإا تاعاRHلا عم فAاع'لل اعساو لااRم حاتأ اHم ،تاه6ی-;فلاو راwفلأا ة9را{مو

 للاخ Vم ة;عاHج ة;ـضا#'فا ة6̂ه ل;=ـ{ت ىلع ة;باهرلإا تاعاRHلا لHعتو .اهف6فـص يف HM¡#A;Vلا ة#ئادو

 .-ی-ج ءاH'نا Tوذ �ل�ب اW206;ل ،ةعاRHلا ة6̂ه يف �هراهWناو �هَ-;RMت لهّ<p اHم ،دا#فلأا فا�ع'سا

 يباهرلإا "}عاد" �;�Mت نإف )V" )Jeff Bardinیدرا+ ف;ج" ة;Mملأا نو£ـ{لا يف �حا2لا Sـ<0[و 

 يف دا#فلأا -;RMت يف �06لمو لاعف ل=ـــــــــــــ{+ �هاـــــــــــــس ام 6هو ،ينو#'wلإ عق6م فلأ V 50م #:كأ �ل'ما -ق

 .�3لاعلا ع6[ر لV 9م ،ا̂#هش د#ف 3400 ل-عH+ هف6فص

 :TداHلا ءاrفلا يف ا9H ينا#2;<لا ءاrفلا يف را{'نلااو عس6'لا ىلع ةر-قلا  -ب

 راــــــ{'ناو ةدرا2لا ب#0لا ةpاهن -ع+ ا-ی-0تو ،ة#ــــــصاعHلا ة#'فلا يف ة;باهرلإا ة#ها�لا �ئاــــــWخ Vم

ـجا6'ف ،ةـ;6AMلا دو-ـ0لل #باـع -ـی-ـهت ىلإ &ـل06ت اـهنأ ،ةـHل6علا  لا �لاـعلا Vم اـم ناـ=م يف ةـ;باـهرإ ةـعاـHج -ُ

pعMم د6جو ة;نا=مإ م-ع يMــــــصا#̂V م دا#فأ وأ اهلM'H;V ف اه;لإw#̂تو اM�;H;م يف اMاA� خأ#t، داز ام 6هو 

 نا9و .ا;عقاوو ا;ـــــــــــــضا#'فا د-H'لاو راـــــــــــــ{'نلال ة;باهرلإا تاعاRHلا ة;لباق يلا'لا[و ،يباهرلإا -ی-ه'لا ةر6�خ

 ىلع ةر-ق اهM0م اHم ،تاعاRHلا ه�ه ة;R;تا#'ــسÄو عقاو يف ا#ث£مو اuف0م -;كأ'لا+ &ن#'نلاا ما-¡'ــسا راــ{'نا

 با�ق'ـــــسا ا�9و ،اه';ج6ل6ی-یأ+ d̂#ع'لاو يعاH'جلاا لـــــصا6'لا تاـــــMWم داور Vم د-ع #2كأ ىلإ ل6ـــــص6لا

 
 .11-10 :ص ،Vباس عج/م ،نا&ف2ه سوUب 1

2 Sénat de Canada, Liberté, Sécurité et la Menace Complexe du Terrorisme : Des Défits pour l’Avenir, 
Rapport Intérimaire du Comité Sénatorial Spécial sur l’Anti-terrorisme (Mars 2011), p-p : 16-17. 

 .512-511 :ص ،Vباس عج/م ،قوزUم _ب ةU+;ع 3
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 ،يHق#لا ءاــrفلل اهللاغ'ــسا[و يج6لwM6'لا ر6�'لا لــrف+ ة̂#Hعلا تا¼فلاو تا;ــ<RMلا لV 9م د-ج H;VــMrم

�ق'ــــــ<ت ة;Hلاع ة=2ــــــش ىلإ ل06'لا حاتأ اHمS م ادا#فأV 9م د6جو �=عت ةر6ــــــص يف ،نا=م لR'Hزا6ی عT 

 .TداHلا �لاعلا يف تاعHR'Hلا

 ،ة;ـنا#2;ــــــــــــــ<لا اـهتار-قـ ûuعتو ة;ـباـهرلإا تاـعاـRHلا تاـ=;'wت ر6�ت يف &نـ#'نلإا رود راـwنإ pH=V لا

 ،لعاف'لاو ةم6لعHلا لاـــÄpWو لـــصا6'لا ةع#ـــس ل:م �ئاـــW¡لا Vم د-ع يف راH:'ـــسلاا &عا�'ـــسا هلـــrف2ف

 تاعاRHلا &;ق2ل �ئاــــــــW¡لا �لت لا6لو ،Tد#فلا �=0'لل لاHRلا ح;'ت ي'لا ة=2ــــــــ{لا ة9û#ملا ىلإ ةفاــــــــضإ

 تاعئا{لاو ف#�'لا #{Mب ه'لص يف �لذو ،#�¡9 &ن#'نلإا ىلإ #�Mیُ ،يلا'لا+ .دو-0م #;ثأت تاذ ة;باهرلإا

 "افلاا نافاغ;ـــس" ة:حا2لا �هM;ب Vمو V;:حا2لا Vم ةعRH6م اهّ-عأ ي'لا ةـــسار-لا #;ـــ{تو .ة#;�¡لا تاـــسو#;فلاو

)Séraphin Alava(، م فا#ـــــــــشإ &0ت 2018 ماع يفM�H6=ـــــــــ<ن6;لا ة )UNESCO(، للاخ هنأ ىلإ 

 يف يباpRلإا هرود ىلع &ن#'نلإا ع6ــــــــــــــض6م &لواMت ي'لا تاــــــــــــــسار-لا ��عم ت9uر 2011-2005 :ة#'فلا

 ءاـــــــrفلا تا;2لـــــــسو تا;باpRإ V;ب لخا-'لا ح2ـــــــصأ ام-Mع اه';2ـــــــ<ن &'2ثأ تا;ـــــــض#فلا �لت نأ عم ،1ةا;0لا

  .�لاعلا #2ع تاعHR'Hلا را#ق'ساو لو-لا Vملأ تا-ی-ه'لا HVض Vم امH6ع ينو#'wللإا

 Vع لH0'Hلا -ی-ه'لا ةجرد حـــــــr'ت ،ة;باهرلإا تاعاRHلل ة;نا#2;ـــــــ<لا تار-قلا تاد-0م ض#ع -ع[و

A#̂� فلاrللإا ءاـــــw'#لا -ی-ه'لا 6هو ،ينو�T نأ �¡'یHاAم تا6̂'ـــــ<مو ا'M6م ةعV باهرلإا ب6لـــــسأ للاخ 

 .ينو#'wللإا

 .ة8جراSلاو ة8لخا7لا ينو123للإا باهرلإا فا7هأ :ينا�لا 'ل%$لا

 عR'Hم ل6ح شاــقMلا H6نو ¿راــفلا ن#قلا تاــ;M;عــــــــــــــ<ت ةــpا-ــب �ــMم &ــن#'نلاا ما-ــ¡'ــــــــــــــسا ةداــز̂ عم 

 ة;pHداكلأا &عـــــــــضو �لذ عم Vماu'لا[و ،ر6ل2'لا رA6 يف ينا#2;ـــــــــ<لا باهرلإا حل�ـــــــــWم نا9 ،تام6لعHلا

 ع;�'ــ<p م6;لا يباهرإ ..#�خ يف 0Vن" :يتلآا ه;ف درو #تwH2;6لا Vمأ ل6ح ا#̂#قت م6لعلل ة;6AMلا ة;=̂#ملأا

 
1 Séraphin Alava, et autres, Les Jeunes et l’Extrémisme Violent dans les Médias Sociaux, Inventaire 
des Recherches. Organisation des Nations Unies pour l’Education, la Science et la Culture (France, 
2018), p-p : 15-16. 
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 فا-هلأا جا'M'ــــسا pH=V ةرا2علا ه�ه Vم اقلا�نا .1"ةلM2ق+ ةًنراقم ح;تافم ةح6ل ة�ــــسا6ب #2كأ ر#ــــض ثا-حإ

  .اهق;ق0ت ن6;نا#2;<لا ن6;باهرلإا ىخ6'ی ي'لا ة#;�¡لا

 V;ب حوا#'ت يهو ،ينو#'wللإا باــهرلإا ب6لــــــــــــــسأ ىلع نو-ــH'عp دا#فلأا لــعRت ي'لا فا-ــهلأا عM6'ت

 M06لا ا�ـه ىلع فا-ـهلأا ف;MــــــــــــــWت نأ ىلإ ةpـا-2ـلا يف #;ــــــــــــــ{ن نأ SـRو̂ ،ة;ـجراـخ t#خأو ة;ـلخاد فا-ـهأ

p0'Hعم لـM;َ;V: عت نأ اـمإ ةـ;لخا-ـلاـفMفلا لـخا-ـب �لع'ت اـفا-ـهأ اـهن96 يrللإا ءاـــــــــــــــw'#ن لـخا-ـب وأ ينو� قاـ

 افا-هأ اهن96 ىلإ #;ـــــــــ{ت نأ امإ ة;جرا¡لاو ،ة;ل0م ةعاHج ف#V Aم ة;'0'لا اهتاـــــــــ{Mم فا-ه'ـــــــــسا9 ةلو-لا

 يفا#غRلا قا�Mلا زواR'ت ي'لا فا-هلأا يMعت وأ TداHلا لاHRلا+ ّ#ـــــr'ل T#;2;ـــــ<لا ءاـــــrفلا قا�ن زواR'ت

 .ار#ض #:كأو عسوأ لا0لا ه�ه يف ينو#'wللإا باهرلإا فا-هأ نw6'ف ة-حا6لا ةلو-لل

 :يتلآا9 اه#هشأو ينو#'wللإا باهرلإا فا-هأ �هأ #9ذ pH=V ،امH6عو

 :ينو#'wللإا باهرلإل ة;لخا-لا فا-هلأا -أ

pH=V لت¡;W9 اهHيلی ا: 

 ةم-خو ب6ـــــــــــــسا0لا ةuهجأ فُا-ه'ـــــــــــــسا ينا#2;ـــــــــــــ<لا باهرلإل ىلولأا ة;لخا-لا فا-هلأا Vم §

 &ن#'نلاا ةم-¡+ -وû'لا ع�ق وأ ر6صو ةHهم تانا;ب ىلإ ل6ص6لل ،صا¡شلأاو تام6=0لل &ن#'نلاا

�¡ت راAأ يف �لذ ن6=و̂ .اه;لع }6̂ــــ{'لا وأ;I م �=0مV ج نُ-لHت وأ ا;لخاد ةــــضراعم ةعاM�;� 

 .اهتازواRت حrفو ةم6=0لا ةر6ص ه6̂{ت ض#غ+ يل0م يباهرإ

 ة;ـ'0'لا ة;ـ2Mلا نw6ت )H0� )Pure Cyberterrorismلا ينا#2;ــــــــــــــ<لا باـهرلإا ةلـاـح يف §

 .2عقاH6لا RSحو تام6لعHلا ة�Hنأ فا-ه'سا ىلع لHعلا �';ف ،H#9uTلا ف-هلا يه ة;نا#2;<لا

§ pملآا لـــــــــــصا6'لا" -عV" ب;V عأrلا ءاـــــــــــRHم ة;باهرلإا ةعاV اف-ه &ن#'نلاا تام-خ للاخ 

 ة;ل0م ة;باهرإ ةR#̂H+ ما;قلل ةعHRH6لا دا#فأ V;ب �;ــــــ<M'لاو تام6لعHلا لدا2ت �'ی هللاخ HVف ،ار06̂م

 
1 Gabriel Weiman, Cyber Terrorism: How Real is the Threat? (Special Report, n119), U.S Institute of 
Peace (December 2004), p.2. 

 :يـــــــف ، /202023/02،"*ـــــــلاـــــــعـــــــلا دQـــــــهـــــــی Uـــــــ?ـــــــخ ..يـــــــناUـــــــHـــــــ(ــــــــــــــــــــGلا باـــــــهرلإا" ،_ـــــــ&ـــــــحUـــــــلا QـــــــHـــــــع راـــــــ+ــــــــــــــــــــGلا QـــــــHـــــــع 2

https://www.imctc.org/ar/eLibrary/Articles/Pages/Articles2322020.aspx )12 2021 ة(ل�2ج( 
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 اH;ف لـــصا6'لا �'ی �ل�ل ،ة;ـــساـــسأ ةجاح يـــضا#'فلاا ءاـــrفلا يف صا¡ـــشلأا V;مأت -عو̂ .ة;لخاد وأ

 تا+اــــ<0لا يف ة6Aلغم تانا;ب #9ذو ةراع'ــــ<م ءاHــــسأ ما-¡'ــــسا+ Tأ ة6̂هلا ةل6هRم تا+اــــ<0+ �هM;ب

  .هH6̂'لا ض#غل ة;W¡{لا

 V;قها#Hلاو لافAلأا با�ق'ــــــــــساو ،ةpًا-ب ي6AMلا -;عــــــــــWلا ىلع يباهرلإا ¿اــــــــــ{Mلل ةpاع-لا §

 ¿ا2حلإا تلااح للاغ'ـــــــــسا+ ،ة;باهرلإا تاM�;H'لا ف6فـــــــــص يف ¿ا#¡نلال عHR'Hلا حئا#ـــــــــش فل'¡مو

 .قا#علاو ار6̂س يف ث-ح اHل:م ،ة;Mملأا تا#غ:لاو ة;سا;<لا تاعا#Wلاو نام#0لاو ة;<فMلا

 :ينو#'wللإا باهرلإل ة;جرا¡لا فا-هلأا  -ب

 ىلع 6T'0ت تامـ6=0لل ةــــــــــــــساــــــــــــــ<ح عقا6م قا#'خا ىMعH+ ،ينو#'wللإا قا#'خلاا اهـ'م-قـم يف يتأpـ

 .ةلو-لا يف ة-فان تا;ــــــــــW¡ــــــــــ{+ وأ تام6=0لا ه�هب رُا#ــــــــــضلإا اه2̂#ــــــــــ<ت للاخ Vم عقp -قو ،ةماه تانا;ب

 حلاـــص يف نw6ت ة#;�خو ةـــساـــ<ح ةلدأو تانا;ب ع;RHت ىلإ ف-هی اHهلاwف ،�ـــ<R'لا+ ةلـــص وذ قا#'خلااو

 .ةM;عم اpاrق يف تلازاMت م-قp هلعج وأ ،ة;لو-لا ه'عHس ه6̂{ت وأ �W¡لا -ی-هت ض#غ+ و-علا

 ىلع ي[#غHلا �ـــــ<R'لا ةثداح ىلإ ةراـــــشلإا pH=V ،ينو#'wللإا �ـــــ<R'لا Vع �ی-0لا قا;ـــــس يفو

 "س6ــساR;ب" جمان#ب ما-¡'ــسا+ �لذو ،ة̂#=ــ<علاو ة;ــسا;ــ<لا تا;ــW¡ــ{لا Vم د-ع للاخ Vم اــ<ن#فو #ئاRuلا

)Pegasus( اـم 6هو ،يل;ئا#ــــــــــــــسلإا pم افـ-ـه -ـعV هلل ة;ـجراـ¡لا فا-ـهلأاRHفلا'خا ىلع ةـ̂#;2;ــــــــــــــ<لا تاـ 

 .اهتا6̂'<مو اهAاHنأ

 -ـقف لاـ:9Hو ،اـر06̂م اـف-ـه ةـ;2̂#¡ت ضا#غلأ ةـج#0لا ةـ;'0'لا ى2Mلاو تاـناـ;2لا ةـ�Hنأ ةـHجاـهم -ـعتو

 تانا;ب 06م Vم نH6جاهHلا H=Vت ذإ ،2012 توأ يف ينا#2;س مR6ه ىلإ ة;�فMلا "6=مارأ" ة9#ش &ض#عت

 تام-خ ة:;2¡لا جما#2لاو تاــــــــــــسو#;فلا Vم د-ع ف-ه'ــــــــــــسا �لذ ل2قو ،1ب6ــــــــــــسا0لا ةuهجأ ل;�عتو ةنu¡م

 سو#;ف ،تاــناــ;2لا #;م-ــت ف-ــهب ناــ9و ،1991 ماــعل )MS.Dos( "6لRنا لــ=pاــم" سو#;ف لــ:م ،&ــن#'نلاا

 �Tلـاو 2004 ماـعل "موود Tاـم" سو#;ف ،ةـ;2̂#¡ت ةـ;ما#غ ةلـاــــــــــــــسر لـ=ــــــــــــــش ىلع 6هو 2000 ماـعل "�ـ2حأ"

 
 .75ص ،Vباس عج/م ،ى(ح Q&-م ع(Fر 1
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 فا-ه'ساو 1#;م-'لاو �<R'لا هف-ه نا�T 9لا "&M<69'س" سو#;ف ،V;م-¡'<Hلل ينو#'wللإا -̂#2لا ف-ه'سا

 .نا#یلإ ةوM6̂لا ة6̂;0لا تآ{HMلا

 #ــ{نو #;�خ #;ثأت �لخ ض#غل ة;'0'لا ى2Mلا فا-ه'ــسا Vم ةلA6̂ ة#'ف ىلإ نH6جاهHلا جا'p0 -قو

 ة6̂;حو ة;R;تا#'ـــــــــسإ ة;Hهأ تاذ ةفل'¡مو ةعM6'م ة�Hنأ ة;'0'لا ى2Mلا لHـــــــــ{تو .عـــــــــساو قا�ن ىلع Sع#لا

 -وû'لا اه;ف اH+ ةر̂و#ـــــــrلا تام-¡لاو ،ها;Hلا ة=2ـــــــشو ،ة;ئا[#هwلا ةقا�لا ما�9M ،عHR'Hلاو ةلو-لل ة2ـــــــ<Mلا+

 -قف ينا#2;ـــ<لا ءاـــrفلا ىلع -H'عت &تا+ ،ة̂#=ـــ<علاو ةـــساـــ<0لا اه;ف اH+ ،ة;'0'لا ى2Mلا نأ ا2Hف .2&ن#'نلإا+

 ى2Mلا+ ةقلع'Hلا تام6لعHلا ة=2ـــش ةHجاهم للاخ Vم ينو#'wللإا باهرلإا ¿اـــ{Mل اف-ه لباقHلا يف &20ـــصأ

 ÊحَلاHلاو .ي6AMلا داـــــW'قلااو عHR'Hلاو ةلو-لل را#ـــــضأو #ئاـــــ<خ Vم �لذ هفل¡p اHل ا#�ن ،ةج#0لا ة;'0'لا

 .-حاو نآ يف ف-هو ةل;سو ينا#2;<لا يباهرلإلو ة;باهرلإا تاعاRHلل ةM>2لا+ ة;تMw26علا ة=2{لا نأ اMه

 #̂#قت فــ{9و ،ينا#2;ــ<لا باهرلإل ا;ــساــسأ اف-ه Sلاغلا يف ة;ئا[#هwلا ةقا�لا -;ل6ت تا�0م نw6تو

 ة-ـH'0لا تاـpلا6لاـ+ )severe attacks( "ةداـج تاـRHه &ـناـع تاـ�H0لا ه�ـه Vم ةـئاـHلاـ+ 70" نأ ي=̂#مأ

 ة�2ت#م اهن96 يف ة;ئا[#هwلا ةقا�لا ة�Hنأ ةHجاهم ة;Hهأ ل:H'تو .20023 ماع Vم لولأا فــــــــMWلا للاخ

 تاRHهلا+ #;�9'لا pRS اMهو ،ةوM6̂لا جما#2لاو &ن#'نلإا9 ،ة6̂;ح نw6ت -ق ة;ــــــــــــساــــــــــــسأ تاعا�قو تام-¡+

 يلا'لا[و ة;نا#یلإا ءا[#هwلا -;ل6ت تا�0م ةًف-ه'ـ<م )ل;ئا#ـسإ( ين6;هـWلا نا;wلا ةلود اهب م6قت ي'لا ةر#H'wلا

 .2021 ل̂#با #هش يف ث-ح ام �لذ لا:م ،ينا#یلإا TوM6لا جمان#2لا

 راه�لإ ةرو#ـــضو اف-ه ينا#2;ـــ<لا عد#لا �̂#V Aع �ـــW¡لا -ی-هت يف ن6;نا#2;ـــ<لا ن6;باهرلإا -Rو̂ 

 ب ة;لو-لاو ة;Mملأا نو£ــــــ{لل يناHللأا -هعHلل �0+ هاHــــــس ام راAإ يف �لذ عقو̂ ،�جاهHلل ة;نا#2;ــــــ<لا ة6قلا

 
 -ةثQ-+ــــــG&لا *ئا6Uلا :U&ت�م ىلإ ةمQقم ةقرو ،"يم2قلا _ملأا تا(6(تاU+ــــــسإ ةغا(ــــــص ةداعÕو ينوU+�للإا باهرلإا" ،Ïنiلا ة2?ع Qعــــــس 1

 .3ص ،5G&HU 2010د 16-15 ،اه+هجا2مو اهتاHثإ ة(ف(ك
2 James A.Lewis, Assessing the Risk of Cyberterrorism, Cyber War and Other Cyber Threats, Center 
for Strategic and International Studies (CSIS), (Washington, December 2002), p-p : 2-3. 
3 Ibid, p.5. 
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 Vم -ـûم Vع هّ-ــــــــــــــص وأ ه-ـی-ـهتو و-ـعلا تار-ـق �6̂قت ىMعH+ ،"ماـق'نلااـ+ عد#لا" لـباـقم يف "عHMلاـ+ عد#لا"

  .1ة;نا#2;<لا تاRHهلا

 ل={+ �لذ #ه�و ،يباهرلإا ¿ا{Mلل ةpاع-لا -Rن ينا#2;<لا باهرلإل t#خلأا ة;جرا¡لا فا-هلأا Vم 

 V 30م #:كأو ةـ;ملاعإ تلااـ9و ع2َــــــــــــــس �ـل'ما ه-ـحو }عا-ـف ،يباـهرلإا "}عاد" �ث ة-ـعاـقلا �;�Mت عم #;2ك

 ةناع'ـسلاا+ �لاعلا #2ع دا#فلأا Vم ةعـساو تا¼ف -;RMت Vم H=V'ی هلعج �Tلا #ملأا ،2ةفل'¡م نا-لب يف ا2'=م

 .يعاH'جلاا لصا6'لا تا=2شو تلااWتلاا ا;ج6لwM6'ب

  :يلی اH;ف اهراW'خا pH=V ينا#2;<لا باهرلإل t#خأ فا-هأ -ج6ت اHك 

 عم Êح6ل ام 6هو ،ةد-ع'م ة;نا#2;ـس تاRHهب ما;قلاو تا#Rف'Hلا ةعاMـصو ة0لـسلأا ما-¡'ـسا ىلع Sر̂-'لا §

  .ة;باهرإ تاM�;Hت

 �'ی �;ح ،)TداHلا لاHRلا يف Tأ( ةp-;لق'لا ة;باهرلإا تاAاـــــــــ{Mلل &ن#'نلاا #2ع لH6̂ت ر-ـــــــــWم داpRإ §

 .ة;باهرلإا ةعHRH6لل V̂#صاHMلاو V;عH'2#لا لا6مأ با�ق'سلا ةفAاعلا #تو ىلع Sعللا

 لعا6ف تار-قو حلاــــWمو ةنا=H+ #ــــpr جمان#ب وأ ةM;عم ةــــسا;ــــس يف را#H'ــــسلاا ىلع �ــــW¡لا ةر-ق لّــــش §

  .را#H'سا+ فَ-ه'<Hلا ينا#یلإا TوM6لا فلHلا عم pR#T ا9H اماHت ،ة;لودو ة;H;لقإ

 Vی-;عـــــــWلا ىلع اهق;ق0ت ىلإ ن6;نا#2;ـــــــ<لا ن6;باهرلإا ىعـــــــ<p ي'لا فا-هلأا �هأ ض#ع للاخ Vم

 قاـ�ن ىلعو -یـ-ـRلا باـهرلإا Vم عM6لا ا�ـه هلـ=ــــــــــــــ{�T pلـا -یـ-ـه'لاو #�¡لا �Rح V;2'ی ،يجراـ¡لاو يلخا-لـا

 .ة;6AMلا ةلو-لا دو-ح زواR'ی عسوأ

 
 نو�ــــــــ�لل ينا&للأا Qهع&لا _ع رداــــــــص U�Uق+ل ضUع ،"ماق+نلااو ع;&لا _(ب ينوU+�للإا عافQلا :يناHU(ــــــــGلا نUقلا" ،ينا2یQلا رافغلا HQع 1

 ةـ(ل�2ج https://bit.ly/3iKVchF )12 :يف ،04,06,2015 ،ةـمQـق+&لا تاـــــــــــــــسارQـلاو ثاـ-sلأل لـHق+ــــــــــــــG&لا UTiم ،ةـ(لوQـلاو ةـ(;ملأا

2021(. 
 ._&حUلا HQع را+Gلا HQع 2
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 ،(CCDCOE) 6تاMلا فل0ل ع+ا'لا ينواع'لا ينا#2;<لا عاف-لل H;u'لا 9u#م t#ی ،�2س ام للاخ Vم

 :1يهو ،ينو#'wللإا باهرلإا ة#ها� عم يAاع'لل ة;ساسأ تا[راقم ثلاث كاMه نأ

 ،مدا6خو ،ةuهجأ Vم ةلو-لل ة;Mق'لا ى2Mلا فا-ه'سا Tأ ،)ف7هلا ة;نا#2;س( ىلع م6قت يهو :ىلولأا ةQراق$لا •

 ي'لا ة[راقHلا يهو ،AM;VاH6لا V;ب عuـفلا ةراثإ وأ ،اه0لاHW+ را#ضلإا ض#غ+ تانا;ب -عا6قو ،تا=2شو

 ا;ق̂#فإ بRM6+ ينا#2;<لا Vملأل ة;6AMلا ةسا;<لاو ،)2013( ينو#'wللإا Vملأل ا<MHلا ة;R;تا#'سإ اـه'ع2تا

 OSCE)(ا[وروأ يف نواع'لاو Vملأا ةM�Hمو ،)2011(

 �;ق0ت يف ةراrلا ة;Mق'لا تاودلأا ما-¡'سا ىMعH+ ،)ةادلأا ةیناربیس( ىلع 9u#ت يهو :ة8نا�لا ةQراق$لا •

 تا#فشو (DDOS) تام-¡لا 0RSل ة;Rم#2لا تاRHهلاو ،ةpدو-لا تاسو#;فلا ل:م ،ة;باهرلإا فا-هلأا

 .لود ة-ع اه-H'عت ي'لا ة[راقHلا يهو ،ةداو#A ناWح

 ،ينو#'wلإ لاـRم يف ة;باهرلإا فا-هلأا �;ق0ت Tأ ،)لاجملا ةیناربیس( ىلع م6قت يـهو :ة�لا�لا ةQراق$لا •

 نw6ت وأ ،تا=2ش وأ تانا;ب -عا6ق ىلع تاRHهب ة�2ت#م فا-هلأا �لت نw6ت نأ ¿#'{p لا هنأ Tأ

 #2ع ة;باهرلإا فا-هلأا �;ق0ت �'ی نأ يف=wV pلو ،ة-قعم ة;WW¡ت ةفص تاذ ةم-¡'<Hلا تاودلأا

 ،لو-ـ اـه'ع2تا ي'لا ة[راقHلا يهو ،ة;نا#2;س تاودأ ما-¡'سا ة;ع2'لا+ مuل'<p ام 6هو ،ينو#'wللإا لاHRلا

 .د6سلأا لR2لا ةر6̂هHجو ،ا-Mل6[و ،ا;لا�pإ ل:م t#خأ لود ىلإ ةفاضلإا+ ،ا;سور ل:م

 .تا2128tلاو تاc8ق2لل �eف :ة8باهرلإا تاعا$|لل ة8ناm8>3لا تاما2S7سلاا :�لا�لا 'ل%$لا

�p &ن#'نلإا #2ع لعاف'لا :نأ+ ل6قلا -ح ىلإ Bjelopera ا#;[6ل;ب Sه�یH� لا¡� ةلـــــــــــــصافلا ¿6

 تاـw';2لا عم V;فAاـع'Hلاو V;;باـهرلإا Vم ةـق+اـــــــــــــــ<لا لاـ;جلأا هـ'هجاو �Tـلا uجاـ0لاو ،تاـفل£Hلاو ءا#قلا V;ب

 Vم ء9Ru #2كأ ةل6هــــ<+ �هــــ<فنأ نو#ی Vی�لا V;فAاع'Hلل لهــــس #ملأا ا�هو ،ةر̂ا2خلإا تا#ــــ{Mلاو ف0ــــWلاو

 ."W-tلا ةف#غ" هنأ+ &ن#'نلإا فصوُ ا�هل ،&ن#'نلإا ىلع V;ج#ف'م Iقف �;لو عسولأا ةpداهRلا تا9#0لا

p>لــــــــI "لا "ا#;[6ل;بrت هرا2'عا+ &ن#'نلإا رود ىلع ء6ــــــــ� ل0Hت -ق ي'لا فقاH6لاو تا;69لــــــــ<لل اع;2

 ،ةــــــــــــــض#'فHلا ةـ6̂هلا ءافـخإ ةu;م #ف6ی اHـ+ ،TداHـلا �لاعـلا يف ة2ـــــــــــــــساMـم #;غ وأ ةلـ26قم #;غ اـهرا2ـ'عا #�خ

 
 تا7جDلvD-.لا /ــــــــlع يف ة7لو3لا تاقلاعلا :يف ،"ة(&قUلا "ةفلا]لا" جهنو Áعاد .. يناHU(ــــــــــــGلا باهرلإا تا(ل6ت" ،لحا�&ل2ب *(هاUبإ 1

 .145 ص ،)2021 ،ي&5داكلأا با+�لا UTiم :ندرلأا( ة3ی3ج تاراjم ،ةقH7ع تلاRDت :ةH7ق/لا
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 �Tلا #ملأا .1ة;م#ه #;غو ة+اق#لل ةعــــــــضاخ #;غ تام6لعHلا نلأ فــــــــ{wلا Vم ناملأاو ةpا0Hلا Vم ةجردو

 Vم ة-عاقلا ل:م تاM�;Hت &H=Mت �;ح ،#;92 ل=ـــ{+ يباهرلإا لHعلا تا=;'wت #;�ت و راـــ{'نا ىلع -عاـــس

 &ق6لا يف 6هو ،2اpلا¡لا ب6لــــسأ داH'عاو "ة;Hلاع ة=2ــــش" ىلإ ل06'لا للاخ Vم ةنو#م #:كأ اهAاــــ{ن لعج

 #;غو TداHلا V;لاHRلا يف د6ج6لا ض#ف ىلإ يعــــــــــــ<لاو ة;Mملأا تاقحلاHلا Tداف'ل -ی-ج ب6لــــــــــــسأ هــــــــــــ<فن

 .TداHلا

 :3يه تاعRH6م ع[رأ ىلإ ن6فV pWM;;باهرلإا نإف "افلاا نافاغ;س" ة:حا2لا S<0[و

 .تلاسا#Hلاو عقاH6لاو را2خلأا ىلع ن6ف#{V pم وأ ة=2{لا+ V;لH'Wلا ءا�{Mلا ة¼ف §

 .ةللHrلا را2خلأاو تاعئا{لا #{نو ،تام6لعHلا ىلع ءلا;'سلاا �هف-هو ،&ن#'نلإا ةMصا#ق §

 .يباهرلإا لHعلل دا#فلأا -;RM'ب ةفل=م ةعRH6م §

 .تانا;2لا ل;�عت وأ زاهRلا #;م-'ل ةف;Mع ةرW6+ ل6خ-لا ف-ه'<ت ةعRH6م §

 ما-¡'ـــــــسا ق#Aو ينو#'wللإا باهرلإا اه;لع -H'عp ي'لا تا;Mق'لا �هأ -ی-0ت pH=V �لذ Vم اقلا�ناو

 :يلی ا9H ة;باهرإ ضا#غلأ &ن#'نلاا

  :يعا$2جلاا لصا2Mلا عقاMم -أ

 ةـ;عاH'جلاا Iئاس6لا تاق;2�ت Vم اه#;غو ،ب6;ت6و̂ ،#'6̂تو ،كp>26اف ل:م تاق;2�ت اMه -Wقُو̂

 V;م-¡'<Hلا H=Vت ي'لا ة;W¡{لا تاقلاعلاو ةـ;عاH'جلاا تلاعاف'لا Vم ة=2ش اهنأ+ ف#عت ي'لاو ،t#ـخلأا

 ر6ـWلاو لئاس#لاو تاق;لع'لا لدا2'ب لعاف'لاو تام6لعHلا #{ن �̂#V Aع �ع2لا �هrع+ عم لصا6'لا Vم

 #ف6'ی ا9H ،ةرW6لاو تW6لا+ �ـهراـ2خأ ن6;باهرلإا �2ی تاHMWلاو Iئاس6لا ه�ه للاخ HVف ،�لذ ىلإ امو

 ل={+ اهللاغ'سا �'و̂ ا�ه ،ة;باهرلإا ة;نا-;Hلا تا;لHعلا �;فMت يف -عا<p )ينآ( يّفخ تام6لعم ر-Wم �هی-ل

 
1 Ines Von Behr, and Others, Radicalisation in the Digital Era: The Use of the Internet in 15 Cases of 
Terrorism and Extremism (Brussels: Rand Europe, 2013), p 18.  
2 Angela Gendron, Martin Rudner, Op.cit, p.27. 
3 Séraphin Alava, Op.Cit. 
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 تا¼فلا فل'¡Hل ل6ص6لا ةل6هس ل� يف ،ةpاع-لاو #;هاـRHلا با�ق'ساو ةف#�'Hلا راwفلأا #{ن يف #;2ك

 .1ة;نا=م د6;ق ةpأ نود

 :ينو123للإا 7;3<لا ةم7خ -ب

 �'ی �;ـ0+ ،ة;ـباـهرلإا تاـعHRH6لا اـهب &نـاـع'ــــــــــــــسا ي'لا تاـم-ـ¡لا ةـم-قـم يف يتأpـ ينو#'wللإا -ـ̂#2لا

  .2قا#'خلال اف-ه نp=6 وأ ،ةعاRHلا دا#فأ V;ب تام6لعHلا لدا2تو لصا6'لل ةل;س96 هف;�6ت

 :ة8نو123للإا عقاM$لا تام7خ -ج

 يفو ،ة;نو#'wلإ عقا6م �ل'pH ة;باهرإ &فMــــص ي'لا تاHM�Hلا د-ع فــــWن Vم لقأ نا9 1998 يف

 اـهد-ـع عفترا 2005 -ـع[و ،ةـ;باـهرلإا تاـM�;H'لا وأ تاـعاـRHلاـ+ ةـلــــــــــــــWلا تاذ عقاH6لا د-ـع عفترا 1999

+Wی .3ةق26ــــ<م #;غو ةلــــصا6'م ةر6ــــM}ــــ{'ل ةــــصاخ عقا6م ن6;باهرلإا ئــــR;يباهرلإا لعفلا يف ¿ا#¡نلاا ع، 

 لدا2ت ض#غل وأ ،عقاH6لا قا#'خاو تاـــسو#;فلا ما-¡'ـــساو تا#Rف'Hلا ةعاMـــص ىلع Sر̂-'لا للاخ Vم ءا6ـــس

 ءاـــــــــــrفلا تا#غث Vم ة#غث للاغ'ـــــــــــسا #2ع عقاH6لا قا#'خا �'و̂ .ا;فAاعو ا̂#wف دا#فلأا با�ق'ـــــــــــساو راwفلأا

 ة;ûM¡'لا ه-̂#ب ةعـــــــس يف #ث£ت �;0+ م-¡'ـــــــ<Hلا -̂#ب ىلإ ا-ج ة#;:9 لئاـــــــسر لاـــــــسرإ #2ع وأ ،ينو#'wللإا

 .4ه#;م-ت له<;ف

 قا#غإ يف ل:ـH'تو ،)Denial of Service-DoS( ةمـ-ـ¡لا Vم نامـ#0لا تاـRHه �;ـفMت pR#T اـHك

 يف هنأ �لذ ىلع لا:9Hو ،5اه;لإ م-¡'ــــــــ<Hلا ل6ــــــــصو SعــــــــW;ف ة¼;�+ اهلعRت تانا;2ب ة;نو#'wللإا عقاH6لا

 ةهجH6لا ةلاـــس#لا &نا9و ،م6;لا يف -̂#ب 800 ب اwنلا̂#ـــس تارافـــس قا#غإ+ ة;باهرإ ةعRH6م &ماق 1988

 .w�"6تلااWتا ل;�ع'ل ا�ه لعفنو ،د6<لا &ن#'نلاا رH6ن 0Vن" :يه �لذ للاخ Vم

 
 .149ص ،Vباس عج/م ،لحا�&ل2ب *(هاUبإ 1
 .04-03 :ص ،Vباس عج/م ،Ïنiلا ة2?ع Qعس 2
 .30ص ،)b 2007ام( لانرDج pأ ةل9م ،"ملاعلإا لئاسو حGUم" ،_&5او لا�Uباغ 3
 .05-04 :ص ،Vباس عج/م ،Ïنiلا ة2?ع Qعس 4
 ،)HU 2013&ف2ن( 5 دQعلا ،ةK7/ع تاــسا7ــس ة=رود ،"ةQی6Qلا ينوU+�للإا عاUــJلا ةحاــس :�نU+نلاا HUع تا&6هلا" ،د2&-م Q(لو Qلاخ 5

 .118ص
6 Mitko Bogdanoski, Drage Petreski, Op.cit, p.61. 
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 :(Deep Web) قیمعلا وأ G (Dark Web)لd$لا wن23نلاا -د

 ىلع اهلخاد تام6لعHلا لعpR اHم ،ةــــــس#هفHلا #;غ ة;نو#'wللإا عقاH6لا ىلإ ة;Hــــــ<'لا ه�هب راــــــ{و̂

 .1ع2'ت نود تاع#2'لا عHجو تام6لعHلا لدا2ت ة;باهرلإا تاعاRHلل ح;'ی ام 6هو ،ة̂#<لا Vم ةجرد

 :ة8فا3غ|لا تامMلع$لا dGنُ -ه

 Iئا#خ ل:م ن-Hلاو عقاH6لا Iئا#خ( ة;فا#غRلا تام6لعHلا ��نُ ةMـــــــــــص#ق ة;باهرلإا تاعاRHلا نا=مإ+

 .2)..تا#ئاV، Aفس( اه;ف �=0'لا ةر̂و#ض تا-عم ىلع ءلا;'سلاا ف-هب )لغ6غ

 :ة8جMل21cMلا تاودلأا 3<ع يف2Sلا تاc8قت -و

 �لع'ی ام ل9و ةــــــــــساــــــــــ<0لا تانا;2لا ءافخإ ة;باهرلإا تاعاRHلا اه;لع -H'عت ي'لا تا;Mق'لا V;ب Vم

 �ت ،لا:Hلا ل;2ــــــــــــس ىلعف .ماع هج6ب تام6لعHلا Vمأ راAإ يف جر-Mی ام 6هو ،ةعاRHلا وأ �;�M'لا ة̂#ــــــــــــ<+

 )Memory Card( ة#كاذ ةقا�+ ىلع نا'<كا+ Vم ا;ناHلأ ىلإ م-ق Tوا<Hن باش ةز06+ 2012 يف ر6:علا

 ثا-حأ �Mم V;2ت -قو .3ة-عاقلا �;�M'ب �لع'ت ،يحا+إ اهـــــــrع[و ة#;�خ تافلمو تانا;ب ىلع 6T'0ت ة#فـــــــ{م

 ـب ف#عp اــــم ةــــ;Mقت ىلع ارا#م ت-ــــH'عا ةــــ;باــــهرلإا تاــــM�;H'لاو تاــــعاــــRHلا نأ H2# 2001'2ــــــــــــــس 11

Steganography، قت يهوMئاـق ة;ـHلا لئـاــــــــــــــس#لا ىلع ةـH¡ق#لا #;فــــــــــــــ{'لا( ة;ـفHلدا2ـت يف ةـ̂#ــــــــــــــ<لاو )ي 

 ءافخلإ ة;Mق'لا ه�ه ما-¡'ــــــساو ،ةم6لعHلاو ةلاــــــس#لا 6t'0م ةpاHح ف-هب ،V;ف#V A;ب لــــــصا6'لاو تام6لعHلا

 يفو ،2001 #یا#2ف 5 :خر̂ا'ـب )USA today( "م6;لا اـ=̂#مأ" ةفـ;0ــــــــــــــص يف ة#م لولأ هلـواMـت �ت تانـا;ـ2لا

 ةــــ;Mقت ىلع -ــــH'عا ة-ــــعاــــقلا �;�Mت نأ )pHu" )New York timesاــــت كر6̂6;ن" ت#9ذ 2001 #[6'كأ

 .H2# 20014'2س 11 تا#;Rفت يف يساسأ رود تاذ &نا9 ةلس#م تانا;ب #;ف{'ل "يفا#ج6ناغ;'س"

 :يلی اH;ف اه-ی-0ت H=V;ف ينو#'wللإا باهرلإا اه;لع -H'عp ي'لا تا2128tلا صW6¡+ امأ

 

 
 .149ص ،Vباس عج/م ،لحا�&ل2ب *(هاUبإ 1
 .151ص ،Vباس عج/م ،لحا�&ل2ب *(هاUبإ 2

3 Mitko Bogdanoski, Drage Petreski, Op.cit. p.63. 
4 Ibid, p.64. 
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 :ينو123للإا mn|2لا -أ

 اهMم ةداف'ـسلاا �'ی ةHهم تام6لعم ىلع ل6ـ0Wلا لجأ Vم ،ة;نو#'wللإا Iئاـس6لا #2ع �ـ<R'لا 6ه

 ة;R;تا#'ــــسلإا د-0'ت هــــساــــسأ ىلعف ،يباهرلإا ¿اــــ{Mلا تا6̂'ــــ<م Vم اماه 6t'ــــ<م -عp .ة;R;تا#'ــــسإ تاpاغل

 ه�هل ة2ــــ<Mلا+ ة;R;تا#'ــــسإ ة;Hهأ اذ ينو#'wللإا ءاــــrفلا -عو̂ .ة;باهرلإا تاعاRHلا اه-H'عت ي'لا تا=;'w'لاو

 هMع ءاMغ'ــسلاا اهpH=M لاو ،ة̂#=ــ<علا SناR6لاو لو-لا �¡ت ةماه تام6لعم ىلع p0'6T هنw6ل ،تاعاRHلا

 ةuهجأ ل2ق Vم ةع+ا'م Tلأ اpدافت ة#فـــــ{م ةر6ـــــW+ �'ی �لذ نا9 نÄو ،ةلاعفو ةلهـــــس لـــــصا6ت ةل;ـــــسو هرا2'عا+

 .ةلو-لا

 :يباهرلإا Rاcsلل ةbاع7لا بMلسأ -ب

 ،تاعHR'Hلا يف لغلغ'لل اــــــprأ ةل;ــــــسوو اهتاذ -0+ اف-ه ة;باهرلإا تاعاRHلل ة2ــــــ<Mلا+ ةpاع-لا -عت

 اهل جو̂#'لاو �هراwفأ #ـ{ن ن6;باهرلإا ف-ه'ـ<p اهللاخ HVف باهرلإا ىلع �̂#0'لاو ف#�'لا هاRتا+ عف-لاو

 تاــــــــMWمو ة;تMw26علا ة=2ــــــــ{لا عقا6م #2ع �لذ ىتّأ'و̂ ،ف#�'Hلا با�¡لا #ــــــــ{Mل ةعجان ةق̂#A اهفــــــــص6ب

 ىلإ راwفلأا ل6ــــــــص6ل لا;2ــــــــس -عp 6هو ،�;�M'لا وأ ةعاRHلا #wف+ d̂#ع'لا لجأ Vم يعاH'جلاا لــــــــصا6'لا

 تاعاRHلا ف6فـــص ىلإ ماHـــrنلال دا#فلأا Vم #2كأ ر-ق با�ق'ـــسا يلا'لا[و تاعHR'Hلا Vم ةعـــساو ة0̂#ـــش

 .ةفلwت لقأ[و ةل6ه<+ ،ة;باهرلإا تاM�;H'لاو ةف#�'Hلا

  :1يلی ا9H ة;باهرلإا تاعHRH6لا ل2َق Vم ةف-ه'<Hلا #;هاRHلا عا6نأ ف;WMت H=Vو̂

ü لا ة¼فH£̂-یV لا وأH'اعAف;V. 

ü أ#لاT لاعلا ماعلاHي. 

ü نلأا �هو ،ءا-علأا�Hكا0لا ةHة;[#غلا تام6=0لاو ة.  

 
 قاUعلا يف ينوU+�للإا باهرلإا ةUها[ راـــ�+نا يف هرودو يناHU(ـــGلا _ملأا" ،اـــضUلا HQع شرا¾ Qعـــسأ ،bر2&ع&لا لع6ـــ�م *(هاUبإ يلع 1

sعQ علا ،ة7لود تاسارد ةل9م ،"2003 ماعلاQ166-165ص ،80 د. 
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 ،عـسولأا ر6هRHلل ةهجH6لا ةpاع-لا :ة;ـساـسأ تا¼ف ثلاث ىلإ ة;باهرلإا ةpاع-لا �ـ<قMت نأ pH=V اHك

 .1اه<فن ة;باهرلإا ةعاRHلا ءاrعلأ ةهجH6لا ةpاع-لاو ،V;;باهرلإا "ر6هHج" ـل ةpاع-لاو

 اهن6=+ ةpاع-لا فـــص6ت �ل�لو ،V;;باهرلإا د6جو ض#فو تا2ثلإ اماه ا�;ـــسو يHق#لا ءاـــrفلا -عو̂

 ،2اهAاـسوأ يف لغلغ'لاو ب�Rلل ةف-ه'ـ<Hلا تا¼فلاو اهم6ـWخ ىلع ة;باهرلإا تاعاRHلا اهـسراHت ة;ـ<فن ا[#ح

 وأ تلااRم ل:H'تو ،V;;باهرلإل ة2ـــــــ<Mلا+ ةM;Hغ يعاH'جلاا لـــــــصا6'لا تاـــــــMWم ىلع داH'علاا -عp يلا'لا+

 :3يلی اH;ف �هل ةM>2لا+ تاHMWلا ه�ه ما-¡'سا داع+أ

 .با2{لا با�ق'سا لجأ Vم ،ما-¡'سلاا ةلهسو ة;لعافت تاMWم ءا{نإ -

 .راwفلأا لدا2تو T#<لا لصا6'لل ءاrف #;ف6ت -

 .باهرلإا ىلع uف0مو ف#�'م 6t'0م #{ن -

 .ة;باهرلإا ةعاRHلا ة;rق �ع-ت ة;ضا#'فا تاءاrف 06ن �هه;ج6تو V̂#صاHMلا ىلع ف#ع'لا -

 .يباهرلإا ¿ا{Mلل ةpاع-لا -

 .هجراخو &ن#'نلإا #2ع يباهرلإا ¿ا{Mلا يف ة9را{Hلل ص#ف حا#'قا -

 .ةق;ق0لا #ه�H+ #ه�ت اهلعجو ة+ذاwلا را2خلأا #{ن -

 .&ن#'نلإا للاخ Vم دا#فلأا -;RMت -ع+ ى'ح ة;لا=pدا#لا ة;لHعلا ةر̂ا#H'سا -

 .تاقلاعلا ة=2ش ûuع'ل دا#فلأا V;ب لاWتلاا -

 .قاق{نا Tّلأ اعMم ة;باهرلإا ةعاRHلا+ #:كأ I[#لاو ،يعاH'جلاا عقا6لا عم ةع;�ق عضو -

 :ينو123للإا c87|2لا -ج

 ا�2ت#م -;RM'لا �;لو ،V;;باهرلإل ة2ــ<Mلا+ ة;ــساــسأ ة�0م 6ه -;RM'لل ةل;ــس96 &ن#'نلاا ما-¡'ــسا نإ

 .&ن#'نلاا را{'نا ل2ق ى'ح هتاM6ق فل'¡H+ ا#ضاح ل� اHنÄو ،S<0ف يج6لwM6'لا ر6�'لا+

 ل� يف ،ينو#'wللإا -;RM'لا+ ف#عpُ تا+ ام وأ -;RM'لا ة;لHع يف ا-ج ماه ينا#2;ــــــــــ<لا ءاــــــــــrفلاو 

 ف#�'لا 06ن هج6'لا ىلع ةuفH0لا فو#�لا للاغ'ساو دا#فلأا Vم تا¼ف t-ل ة-ئا<لا فAاع'لا ةلاح للاغ'سا
 

1 Report of the Working Group on Countering the Use of the Internet for Terrorist Purposes, Counter-
Terrorism Implementation Task Force (CTITF) February 2009, p. 15. 
2 Rabiah Ahmad, Zahri Yunos, Op.cit, p.7. 
3 Séraphin Alava, rapport, Op.cit, p-p : 21-22. 



 Eملأا مAهفم لA@ت قا;س يف ة;9;هاف9لاو ة;ف2ع9لا داع6لأا -ينو012للإا باهرلإا :لولأا ل$فلا

 

 - 60 - 

 -;RM'لا لواMت قا;س يفو .ةق̂#�لا ه�هب #Wّقُلا -;RMت �لذ Vم ىpُ>':M لاو ،يعاH'جلاا ءاWقلإاو �ل�لا ل:م

 :يلی اHّع �ی-0لا pH=V ينو#'wللإا

 :3ّ�قلا c87|ت -1

 ،لافAلأا با�ق'ـــــسا يف ة;نو#'wللإا Iئاـــــس6لا للاخ Vم باعللأاو ةH'0#9لا م6ـــــس#لا ما-¡'ـــــسا �'ی 

+Huاهج +Hت ةداHR;- لا9 يباهرلإا لعفلاW0لا -;ــــــــشانلأاو تا;ت6ــــــــHلا ل;لــــــــص لا:م( ة;ــــــــساWجأ+ مرا6ــــــــuهئا 

ــــــWقلا ة¼ف للاغ'ــــــسا �'ی ا9H .)ةع[رلأا  �;�Mت عم لا0لا نا9 ا9H وأ ة;باهرلإا ةعاRHلا ةلاــــــسر ûuعت يف #ّ

 دا#فلأا با�ق'ــــــساو ة6قلا راه�Äو ةهج Vم Sع#لا �2ل ةر6ــــــWلا �لت ف;�6ت pR#T �;ح ،يباهرلإا "}عاد"

 تاعاRHلل ة;Hهأ اذ ا=;'wت يباهرلإا ¿اــــــــــــ{Mلل ةpاع-لا يف لافAلأا -;RMت للاغ'ــــــــــــسا -عو̂ .t#خأ ةهج Vم

 نأ ىلع ناMثا فل'¡p لا ،يلا'لا+ .ة;0ـــــــــــrلا #ه�H+ امود ر6ه�لا ىلإ ىعـــــــــــ<ت اهنأو ةـــــــــــصاخ ،ة;باهرلإا

 ىلع ف#ع'لاو �ه'لاـH'ــــــــــــــسا �̂#V Aع �ـلذو ،لااـفAأ ا6ناـ9 6ل ى'ح دا#فلأا -ـ;RM'ل لاـعف I;ــــــــــــــسو &ـن#'نلإا

 .1ةم-قHلا ةداHلا ة;ع6ن يف �=0'لا لجأ Vم �ع2لا تاهج6ت

 :ءاcmلا c87|ت -2

 ار6̂ــــــــس يف Vهد-ع غلب �;ح ،ة;باهرلإا تاM�;H'لا ف6فــــــــص يف ءاــــــــ<Mلا -;RMت ة#ها� &ف#عُ اHك

 يف تاــM�;H'لا ه�ــه يف ةأ#Hلا رود لــ:H'و̂ .Sــناــجلأا V;لتاــقHلا عRH6م Vم ةــئاــHلاــ+ 30 براــقp اــم قا#علاو

 ءاـــ<ن با�ق'ـــسا Vع لاـــrف ،ةف#�'Hلا راwفلأا+ V;ع2ـــ{'Hلا Vم -ی-ج ل;ج ة¼ـــ{Mتو ف#�'Hلا #wفلل جو̂#'لا

  .تا̂#خأ

 ،ة;9ذ S;لاــسأ+ يعاH'جلاا لــصا6'لا تا=2ــش #2ع Vه'لاH'ــسا R#Tت -قف تاقها#Hلا تا;'فلل ة2ــ<Mلا+

 Vه'ف;�و نأ ا9H .ة;باهرلإا ةعاRHلا ءاـــــــrعأ Vم د#ف+ �لع'ت ةا'فلا لعجو يفAاعلا SناRلا للاغ'ـــــــسا ل:م

 وأ ،لافAلأل ة2ـــــــــــ<Mلا+ ةـــــــــــصاخ ةر̂ا0'نا تاRHه �;فMت وأ ،تا̂#خأ -;RMت يف اقحلا Vهكا#ـــــــــــشإ يف ل:H'ت

 ماعـل ةHـ̂#Rلاو تار-ـ¡Hلا+ـ يMعHلا ة-ـH'0لا �ملأا S'ـ=م #̂#قت #�9ـو̂ ،Vهب راـRتلااو ا;ـــــــــــــــ<Mج Vهللاغ'ــــــــــــــسا

 2016 #یا#2ف -1014 #یاMـی :ة#'فلا للاخ هنـأ ،ة;ـباـهرلإا تاـعاـRHلا يف لافـAلأا -;ـRM'ب �لع'Hلاو ،2018

 ةعاHج حلاـــــــــــWل لافAلأا اهب ماق ي'لا ةر̂ا0'نلاا تاRHهلا )3/4( عا[رأ ةثلاث تا-HRMلا تا;'فلا &لّ=ـــــــــــش

 
 .13 ،10 :ص ،Vباس عج/م ،لاف¾لأا نأ�s ل(لد ،ة&�6Uلاو تارQ]&لاs ي;ع&لا ةQ-+&لا *ملأا ¤+�م 1
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 ةأ#Hلا ق6قح Vع عاــف-ــلا ة#wفل جو#ت اــهــــــــــــــ<فن تاــعاــRHلا -ــRت نأ �قاــM'لا Vمو .1ةــ;باــهرلإا "ما#ح 696ب"

 .عHR'Hلا يف اه'H;ق ةأ#Hلل ي�عV pم #ه�H+ ر6ه�لاو

 :�2S%8لاو ';ر27لا ،ل;M$2لا -د

 �لذ عمو ،هسراHت �Tلا يباهرلإا ¿ا{Mلا عM6ل اع2ت ةف#�'Hلا تاعاRHلا لH6̂ت S;لاسأو ق#A فل'¡ت

 :2لH6̂'لا S;لاسأ Vم ناع6ن -ج6ی

 .دا#فأو لود اهم-قت ي'لا لا6ملأا+ #شاH2لا لH6̂'لا 6ه :لولأا -

 فل'¡H+ ة0لــــــــــــــسلأا V;مأ'9 يM;ع �عد ةر6ــــــــــــــص �¡'ی �Tلا Sر̂-'لاو لH6̂'لا يف ل:H'ی :ينا�لا -

 .ة;2̂#¡ت تا;لHع+ ما;قلل ة;باهرلإا ةف#�'Hلا تاعاRHلل Sر̂-'لاو ،اهعا6نأ

 عHج للاخ Vم لا:م ،&ـن#'نلإا ةـ=2ــــــــــــــش اـه0;'ت ي'لا تاـ;Mق'لا ما-ـ¡'ــــــــــــــسا ىلع -ـH'عV p;عM6لا لا9و

 .يباهرلإا لHعلل ءا�غ اهنأ V;ح يف ،ا̂#ها� ة̂#;خ ة<س£Hل تاع#2'لا

 Vم T#;2;ـــ<لا ءاـــrفلا #2ع اهلH6̂ت رداـــWم ثا-0'ـــسا ىلع ة;باهرلإا تاعاRHلا ةر-ق ت#ه� -قو 

 .3لا6ملأا �;;2ت وأ ،ة;عHـ<لا ةA#ـشلأاو w'Sلا9 &ن#'نلإا #2ع علـس ع;ب وأ ،#ـشاH2لا لH6̂'لا SلA للاخ

 #2ع Sع#لا -هاــــ{م �[و تاع#2'لا عRHل "راHM2لا" عق6م لHعُ'ــــسا :لا:Hلا ل;2ــــس ىلعو ،لــــW'م قا;ــــس يف

 -ی ىلع "ه2ـــــــساـــــــ<wلا ذاعم" يندرلأا را;�لا ل'قم ةثداح تا;لHعلا �لت V;ب Vم نا9و ،ل'قلاو ح+�لا تا;لHع

 #تwH2;6لا باـعلأ �̂#V Aع لا6ملأا ةـ;باـهرلإا تاـHM�Hلا &ـعHج اـ9H ،4يباـهرلإا "}عاد" �;�Mت ءاــــــــــــــrعأ

 .5يلا;'حلاا -;W'لاو

 

 
 .15-14 :ص ،هjفن عج/Hلا 1
 تاــــساردلل ةیبرعلا ةلجملا ،"ةیدوعــــسلا ةبرجتلا“ ةھجاوملا قرطو تایدحتلا اینورتكلا باھرلإا لیومت" ،يناورملا دمحم نب فیان 2
 .14 ص  ،)2013 ربمسید(  ،58 ددعلا ،29 دلجملا ،بیردتلاو ةینملأا
 .165-164 :ص ،Vباس عج/م ،اضUلا HQع شرا¾ Qعسأ ،bر2&ع&لا لع�6م *(هاUبإ يلع 3
 .19ص ،)2016 ل�Uبا( ةK7/علا تاعاذلإا ةل9م ،"يUFعلا *لاعلا يف يعا&+جلاا لصا2+لا عقا2م تاماQ]+سا ر2?ت" ،Q(علب ىهن 4

5 Report of the Working Group on Countering the Use of the Internet for Terrorist Purposes, Op.cit, p.4. 
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 .ة8ضا23فلاا تلا$علا :ا8نو123لإ باهرلإا ل;M$ت -

 ،ة;لاع ة̂#;فـــــ{ت تار-ق Vم اهل اHل ،ة;ما#جلإا ة�ـــــ{نلأل ةحا'م ةلHع 821M;K Bitcoin<لا &20ـــــصأ

 ة�فH0لا ل:pH '�قر' د#Rم 6ه w6̂V';2لا ةلHعل �لام Tأف ،م-¡'ـ<Hلل ة;ـW¡ـ{لا تانا;2لا Sل�'ت لا اهنأ اHك

 تأRل -قو ،Sقع'لا م-عو يف¡'لا ة;ـــــــصاخ #ف6ت يهف يلا'لا[و ،اه;لÄو اهMم د6قMلا ل06̂ت �';ـــــــس ي'لا ة;لاHلا

 ة;ـنو#'wلإ ةـ�ف0م Vع ةMـلعم w6̂V';22لا ةلـHع+ &نـ#'نلاا #2ع اـهل تاـع#2ت Sلـ�ل ةفـ#�'Hلا تاـM�;H'لا �ع+

 للاخ Vم اـــــــــــــــprأ م6قت اـهنإ لـب ،ةـ;باـهرلإا تاـ;لHعلل مزلالا لـH6̂'لا ىلع ل6ــــــــــــــ0Wلل ،اـهللاخ Vم ع#2'لل

 �Tلاو د6ــسلأا &ن#'نلإا يف ة;نو#'wللاا عقاH6لا للاخ Vم تاعHHM6لاو تا#Rف'Hلاو ة0لــسلأا ءا#ــ{+ w6̂V';2لا

 .1ة;ع#ش #;غ ةرW6+ تاHM'Rلا ه�ه �6̂<ت هللاخ Vم �'ی

 اH;ـــسلا ،اً-ج ةٌل;لق #ث£م 6t'ـــ<م ىلع ة;ـــضا#'فا تلاHع ن6م-¡'ـــ<V p;;باهرلإا نأ ىلع ةلّدلأا نّإ

 راــــــــــــــWنلأ ة;ّـنو#'wلإ تانـلاعإ �لـذ ىلع ةلـ:ملأا لــــــــــــــrفأ نّإفـ يلا'ـلا[ـو ،ة;ـما#جلإا تاـHM�ّHلا عم ةنـراقـHلا+ـ

 -قو ،w6̂V';2لا ما-¡'ـــسا+ �هل ع#2'لا ىلع اهللاخ Vم نp0:6 ،ماـــ{لاو قا#علا يف ةّ;ملاـــسلإا ةلو-لا+ ىHّـــ<pام

 نّأ ىلع ة;فا9 ةلّدأ د6جو -ةّ̂#=ــ<علا &26̂M'ــ<و̂ ةّ;pHداكأ 6ــrع– Aaron Brantly يل'نا#ب نورآ Êحلا

 ى'ح �ه'�ــــــــــ{نأ لH6̂'ل ،ةّ;نو#'wللإا ةّ;Hق#لا ةلHعلا ل:م ةّ;Hق#لا تلاHعلا ما-¡'ــــــــــسا يف ن20:6ی V;;باهرلإا

 نّإف ،ة#;خلأا تاM6ـ<لا يف ةّ;2عـش &2ـ<'كا تاودلأا ه�ه نّأ V;ح يفو ،ةدو-0م تلااح يف اهن6م-¡'ـ<p �هنّأ

 ة;ما#جلإا تاما-¡'ـــسلاا ة#;تو Sكا6ی �لو ا;نأ'مو ا¼;�+ نا9 ةفل'¡Hلا ةّ;باهرلإا تاHM�ّHلا ىلإ اهقا�ن عـــس6ت

 اــهذ6فن ةداــز̂ ىلع ةدّ#H'Hلاو ةّــ;باــهرلإا تاــعHRH6لا ةر-ــق ز#2یُ ا�ــه لــ9 .اــهــــــــــــــ<فن تاّــ;Mق'لل دو-ــ0لل ة#باــعلا

 ،ةpّداعلا ةpّداــــW'قلاا تاّ;لHعلل ةل;ــــس96 ةّ;ــــضا#'فلاا تلاHعلا #ــــ{ن �̂#V Aع TّداــــW'قلاا وأ/و يــــسا;ــــ<لا

 ةعو#ـــ{Hلا #;غ لئاـــس6لا Vم ةل;ـــسw6̂V، 96'2لا ل:م ،لعفلا+ ة#ـــ{'HMلا ةّ;ـــضا#'فلاا تلاHعلا للاغ'ـــسا لباقم

 .2اهr;;2تو اهعHجو لا6ملأا ل06̂'ل

 
 ،ع�ز2+لاو Uــــــــــــــ�;لل يUFعلا :ةUهاـقلا( يمDقلا ]ملأا ىلع ةعـrا/لا ة7ـعاvــــــــــlلا ةر�Dلا /7ثأتـ :تامـDلعHلا 3عـr امـ عH.9م ،ةـف(لخ باـهیإ 1

 .128 ص ،)2018
 ةلعاف ةهج ]م /�ـvلا ة7ناLمإ يف ~PRلا ،يمDقلا ]ملأا ىلع ة7ـضا/.فلاا ةلHعلا تا7عا3ت ،نوUخآو ين2هاموأ لا(6نا ،نوراs ا2ـش2ج 2

 22 -20 ص ،Q، 2015نار ةGس�م ،ة7مLDح /7غ
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pH=V للRHلا تاعاH'�ـــprأ ةف#  �ل�Hلا &ن#'نلإا ة=2ـــش ىلع ةعو#ـــ{Hلا #;غ قا6ـــسلأا ىلإ ءR6للا اً

 ةروuم #فـــــس تازا6ج ءا#ـــــش( ة#فـــــ{Hلا تلاHعلا ما-¡'ـــــسا+ �لذ ، ة;ل;غـــــ{'لا اهتاجا;'حا ة;2ل'ل ع;2لاو ءا#ـــــ{لل

 ة0لــــــــسلأا #فا6ت نأ ا9H ،)ةMمآ لزاMمو تارا;ــــــــس راR¼'ــــــــساو ةل6هــــــــ<+ دو-0لا ر26ع Vم V;ف#�'Hلا H=;V'ل

 فا-هلأا ىلع ةقو#ــ<Hلا ةــساــ<0لا تانا;2لا ى'حو ،را;A نو-ب ة#;غــWلا تا#ئا�لاو لباMقلا عMــص تادا-مÄو

pH=V نأ p>علا لهـــH2ـــ<+ تا;لS لا م-عw}ع فـــV علا اه#ف6ت ي'لا ة6̂هلاHلا تلاH}لا ةًـــصاخ- ة#فـــH6و#;ن 

oneroM-، 2لا �=ع ىلع ي'لاو;'w6̂V لا وأ ملا'سلااو لاسرلإا تا+ا<ح ىلإ ى'ح #;{ت لاH2غل. 

pم �هفV علا نأ ا�هHلا تلاH}ع ة-;ع2ب &ــــ<;ل ة#فــــV ل6ــــصلأ اًــــساــــسأ ل=ــــ{ت يهف ؛يباهرلإا لعفلا 

 ؛ة;لاHلا تلاماعHلا V;مأت لجأ Vم ةعزH6لا ة;Hق#لا تا+اـــــــــــ<0لا #تافد ا;ج6لwM6ت ىلع -H'عتو لدا2'لل ة;Hقر

+Hا p>ــــــــــHع'ب حH;Hی ام ا�هو ،ا2ًعــــــــــص اً#مأ اه2ُّقعت لعجو اهû- مV م اهما-¡'ــــــــــسا ة;بذاجV لا ل2قRHتاعا 

 �;لو ةHM�Hلا ة;ما#جلإا تاعاRHلا عقا6لا يف �ه ة#فـــــــــ{Hلا ةلHعلل ن6;ـــــــــساـــــــــسلأا ن6لغ'ـــــــــ<Hلاو .ة;باهرلإا

 �;�M'ب ة�2ت#Hلا ةر6̂فاغM<لا ةق-Wلا ة;عHج نإف ،�لذ عمو .اً;لعف -قعم اهما-¡'سا نلأ ؛tدا#فلا ن6;باهرلإا

 ار6̂ـــــس يف م-¡'ـــــسا يباهرلاا "}عاد" �;�Mت نأ V;ح يف ،w6̂V';2لا+ لH6̂ت ىلع ل6ـــــ0Wلل ىعـــــ<ت ة-عاقلا

 .1ة#;غWلا تلاماعHلا يف ة#ف{Hلا ةلHعلا 2015 – 2014 يماع للاخ

ــــساــــسأ -ع+ ح2ــــWت �ل ة;ــــضا#'فلاا ةلHعلا نأ ل6قلا+ �ع2لا ججاp0 اH;ف  ق#A نلا باهرلإا لH6̂'ل اً

 ة;ـHــــــــــــــسر #;غ ة;ـلآ للاخ Vم #ــــــــــــــضاـ0لا &قـ6لا يف باـهرلإا لـH6̂ت ث-ـ0و̂ ،ةلـاـعف لاuت لا ةpـ-;ـلق'لا عف-لـا

 ةلهـــــــسو ةلئاـــــــس ةp-قMلا ةل6;ـــــــ<لا نأ ا9H ،ةلا06لا تا=2ـــــــش �ـــــــسا+ ف#عتُو -قMلا ىلع -H'عت لا6ملأا ل06̂'ل

 اه;ف لHعp ي'لا Vكاملأا Vم -ی-علا يف ةد6قفHلا ة;Mق'لا ة;'0'لا ة;2Mلا Sل�'ت لاو ر-ـHWلا ةل6هRمو ف#ـWلا

 .2يق̂#فلأا ن#قلاو HV;لاو ا̂#;R;ن لاHش اH;سلاو ،ن6;باهرلإا

 تانا;2لا #ــــــــــ{ن اه;ف نp=6 تلااح Vع ةلثاHم ا;ج6لwM6'ل لH0'Hلا لاHع'ــــــــــسلاا ج'Mی ،مّاع ل=ــــــــــ{+

 ةّ;Mمز ة-حو -ع2'ــــــــــ<p لا تانا;2لا ىلإ ل6ــــــــــص6لا wVّل ،عHق ةلاح يف وأ تاpّ-0ت ةهجا6م يف اه;لع �اف0لاو

 H=;V'ل ةـHّHــــــــــــــWم تاءا#جÄو تا;ـMقتو تا;ـR;تا#'ــــــــــــــسإ ةلـ:ملأا لـHــــــــــــــ{تو ،ة;ـنا:ـلا Vم فلأ ىلع -ـحاو اـهر-قـ

 ة-عاقلا �;�M'ل ةع+ا'لا "#یا2ــ<نإ" ةل9HRّ ،ةّ;باهرلإا تار6ــ{HMلا #ــ{نو اهلاHع'ــسا Vم V;ّ;ــسا;ــ<لا V;ّ;قاقــ{نلاا

 
 :يف ،2022 سرام 1 ،"ة(;¾2لا تا(6(تاU+سلااو ة(باهرلإا تا�(+�+لا _(ب يعا;?صلاا ءاT´لا" ،Qهف ناQجو 1

https://trendsresearch.org/ar/insight/ai-between-terrorist-actics-and-national-strategies/(08|03|2022) 
2 Levi Maxey, Op.Cit. 
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 ةل;ــــ0Wلا امّأ ،ماــــ{لاو قا#علا يف ةّ;ملاــــسلإا ةلو-لا �;�M'ل ةع+ا'لا "�باد" ةلRّم وأ ةّ;[#علا ة#Rûلا ه2ــــش يف

 ه�هو ،-#;فـ{'لا uمر ةماع ةر6ـW+ وأ– ة;فَ#0+ ةHّHـHWلا #;فـ{'لا تاّ;Rم#2ل ة-یاH'uلا ةحاتلإا يهف t#خلأا

 اه6م-¡'ـــــ<p نأ اماHلإ لّقلأا جما#2لا Tر6ّ�Hل pH=V �;ح ،ةّ;ـــــضا#'فلاا تلاHعلا �ع-ل ةHّHٌـــــWم تا;Rم#2لا

 Vی�لـا ،V;ّ;باـهرلإاو V;ّ;نو#'wللإا V;م#HRلل �لـذ حHــــــــــــــ<p -ـق ةــــــــــــــسراـHHلا يفو ،Vملأا Vم #2كأ ر-ـق #;ف6'ل

ــــــــصا6ت تاّ;لHع ىلإ ا6لــــــــpW نأ+ يج6لwM6'لا ماHللإا Vم ىندأ 6t'ــــــــ<H+ ن6عّ'H'ی  تام-خ ىلÄو اMمأ #:كأ لُ

 .�1ه'ûHهو �ه'قحلام تام6=0لا ىلع SعpWّ اHم ،t#خأ ة;نو#'wلإ

 ةن#م ،تلااـــــــWتّلال ةّ;'0ت ة;Mب #;ف6'ب ةن#م ةّ;نو#'wلإ تام-خ ىلإ #ـــــــشاH2لا ل6ـــــــص6لا حHـــــــ<p -قو

ـــــــــــصا¡لا تلااـــــــــــWتلاا ح;'تو ،ةّ;Hلاعو  ه�ه ل:م م-¡ت -قو ،ة#فّـــــــــــ{مو ةلفغمو ةع�قMم #;غ تلااـــــــــــWتا :ةّ

 نw6ت -قو ،�ه'م6=ح لخّ-ت نود Vم لــــــصا6'لا يف V;ّ;ــــــسا;ــــــ<لا V;;قاقــــــ{نلاا تاجاح ةلثاHHلا تلااــــــWتلاا

 تاءا#جلإاو تاّ;Mق'لاو تاّ;R;تا#'ــــــسلإا 6̂#�ت pRS هنّأ يتارا2¡'ــــــسلاا عHR'Hلاو عاف-لا ةرازو ىلع تا;عا-'لا

 .2-ی-ه'لا ا�هل W-ّT'لا لجأ Vم تاراشلإا تارا2¡'سلا ةع+ا'لا ة-ی-Rلا

 تاعاRHلا دا#فأ Sر̂-'ل ةحاـــــسو عا#ـــــWلل ةحاـــــس ينو#'wللإا ءاـــــrفلا ح2ـــــصأ ،لH6̂'لا Sناج ىلÄو

�¡'لاو ،تا#Rف'Hلا عMــصو حلاــ<لا لHح ىلع ة;باهرلإا;I توMع �;فHلا �'و̂ .ة;باهرإ تا;ل'¡�;I +ما-¡'ــسا 

 .H2# 2001'2س 11 تا#;Rفت يف ث-ح ا9H ة;لHعلا �TفMم V;ب �;<M'لا #2ع ةر6�'Hلا لاWتلاا ا;ج6لwM6ت

 عاف-لا #ز̂و Sئان ث-0ت ،2011 ماعل 6=ـــــــــ<;ـــــــــ<نا#ف ناـــــــــس ةMی-H+ تام6لعHلا Vمأ #Hت£م للاخو

 مR6ه Vـــــــــــ{ل تاودأ 6̂#�'ب ة;باهرإ ةعRH6م م6قت نأ لH0'Hلا Vم" :لائاق "V;ل ما;لو̂" �2ـــــــــــسلأا ي=̂#ملأا

 ينا#2;ـــ<لا ءاـــrفلا نأ ىلإ ةراـــشإ يف ،3"ءاد6ـــ<لا ق6ـــ<لا Vم اهئا#ـــش #2ع وأ يتاذ د6هHR+ ءا6ـــس ينو#'wلإ

  .ةp-;لقت #;غ ة0لسأ كلا'ماو عا#Wلل ةح6'فم ةحاس

 وأ ةعاRH+ ف#�'Hلا د#فلا لW'ی لا �;0+ ،ا#�خ لقp لا #خآ لاا:م "ةد#فHMلا بائ�لا" جذH6ن -عو̂

 #ثأ'لا ةR;'ن يباهرلإا لعفلا ةــــــــسراHHل دا-ع'ــــــــساو ة2غرو ةف#�'م تاهج6ت هل نw6ت اHنÄو ةرو#ــــــــrلا+ �;�Mت
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 ة;H;لعت تاه6ی-;ف ة-هاـــ{م -ع+ ة�;ـــ<+ ةفلw'ب ه'0لـــسأ عMـــpW نأ يف=و̂ ،&ن#'نلاا #2ع ر6ـــ{HMلا H0'6tلا+

 .1ةصاخ

 ��عم نأ لاإ ،ة;ـباـهرلاا عقاH6لا ة#فوو V;;باـهرلإا ل2ـق Vم &نـ#'نلإا ما-ـ¡'ــــــــــــــسا فواـ¡م Vم �غ#لا[ـو

 6̂Sلا عقا6م �ع+ م-قت �لذ عمو ،قا�Mلا ةعــــــــــساو تاRHه Vــــــــــ{ل ةمزلالا ا;ج6لwM6'لا اM6ق'ی �ل V;;باهرلإا

 ةم-¡لا �فر تاRHه" �;فM'ل ت6[و#لا تا=2ـش ىلإ ل6ـص6لل تام6لعم #ف6تو &ن#'نلإا ىلع #;جأ'لل تا;Mقت

 را2'عا يغM2ی لاف ،ينو#'wللإا ءاـــــــrفلاو باهرلإا ءاق'لا ة�قن 6ه ينا#2;ـــــــ<لا باهرلإا نلأ اً#�نو ،"ةعزH6لا

ــــــــــــprأو لب ،Sــــــــــــ<0ف ة̂#;م-'لا ةر-قلا تاذ ة-;ح6لا ة;باهرلإا ة;نو#'wللإا تاRHهلا  ل:م ة;باهرلإا لاHعلأا اً

 ةراــثإ ىلع لــHعت ةــ;باــهرلإا تاــHM�Hلا عقاH6ف ."اًــ;نو#'wلإ اًــ+اــهرإ" &ــن#'نلإا ىلع �'ت ي'لا -ــ;RM'لاو ةــpاــع-ــلا

 #;ف6تو ،V;ف-ه'ـ<Hلا نا=ـ<لل ةpاع-لاو ،ةHM�Hلا يف �=0'لاو ةدا;قلاو ،ءاـrعلأا u;ف0تو ف;ق:تو ،ماعلا Tأ#لا

 عقا6م ما-¡'ـــــــــــساو ة;باهرلإا ة;نو#'wللإا تاRHهلا عم لماع'لا pRS �ل�ل ،ينو#'wلإ مR6ه �;فM'ل تام6لعHلا

 .2ينا#2;<لا باهرلإا d̂#ع'ل اقًفو اهH;;قتو اعًم V;;باهرلإا ل2ق Vم &ن#'نلإا

ــماــHت .Vمuلا عم ر6�'ت V;;باــهرلإا تاــ=;'wت نإ ل6قلا pH=V ،�2ــــــــــــــس اــم لــV 9م ــف;wت اــMیأر اــ9H اً  اً

 فAاعت Sــــــــ<wل �هب ةــــــــصا¡لا ةpاع-لا تلاآ #ف6'ت ،�ل�9 .ةق:لا ما-عناو ف6¡لا �2ل ة;باهرلإا S;لاــــــــسلأل

 تاw';2لا وأ ةع26�Hلا تانا;2لا نأ اهدافم ةM';Rل ا�ه د6قو̂ ،ا[روأ يف ةـــــصاخو �لاعلا ءا0نأ #2ع #;هاRHلا

 -ی-R'لا لئاس#ف ،&ن#'نلإا يف ة;فا{wنلاا م-عو ةنو#Hلا اه'ض6عو ،اهMمز ىلو -ق ةp-;لق'لا 6ی-;فلا ةA#شأ وأ

 .ينا#2;<لا لاHRلا يف ةحا'م اهل9 ،ة;باهرلإا تاعاRHلا لH6̂تو ،اهغ;ص ل=+

 

 

 

 

 
 .124ص ،Vباس عج/م ،ةف(لخ باهیإ 1

2 Murat Dogrul, and Others, Op.cit, p32 
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 .ة87bلق2لا تا;cd3لا عضM$ت ةداعإ ىلإ ةجاeلا :يناm8>3لا ءاqفلا يف 2cd83لا تاها|تا :�لا�لا �e<$لا

 نأ -ع+ هع;ـــضا6مو Vملأا م6هفم ر6�ت ىلع u;9#'لا+ ،ةـــسار-لل M�#Tلا راAلإا �H20لا ا�ه لواM'ی 

 م6هفم -هــــــــــــــش -قف .لو-لا V;ب كراعHلاو بو#0لا قا�نو T#=ــــــــــــــ<علا SناRلا+ Vمuلا Vم ةلA6̂ ة#'فل 2Iترا

 ما�Mلا تلا06تو ة̂#�Mلا V;:حا2لا تاداه'جا عم يـــــشاH'لا+ ،ا#H'ـــــ<م ار6�ت ة;لو-لا تاقلاعلا لقح يف Vملأا

 -ــعp ي'لاو ،دو-ــ0لل ة#باــعلا ةــ;لثاــHتلالا تا-ــی-ــه'لا -ــی-ــع زو#ب عم اــتازا6م ،ةدراــ2لا ب#0لا ةــpاــهن عم يلو-ــلا

 ءاــــــــــــــrفلا+ـ قا;ـــــــــــــــ<لا ا�ـه يف ةـ̂#�Mلا تاداهـ'جلاا �ع+ &Hـ'ها -قـو .اهـلا=ـــــــــــــــشأ -ـحأ ينو#'wللاا باـهرلإا

 ،)ة;نو#'wللإا ة6قلا(  ة6قلا داع+أ يف ل06'لا عم ةازاH6لا+ )ينا#2;ــــــــ<لا Vملأا ( Vملأل -ی-ج -ع2ُ[و ينو#'wللإا

 يج6لH6;'ـــــــــ<+لااو يج6ل6�نلأا عقا6لاو ف;w'ت نأ ةp-;لق'لا تا̂#�Mلل Tرو#ـــــــــrلا Vم لعج �Tلا #ملأا 6هو

 ه�ه ف;wت يع-'ــــــــــــــ<p ا#مأ اهل ة[راقHلا Vم لعج ة-ی-Rلا تا-ی-ه'لاو لعا6فلا ر6ه� نأو ةــــــــــــــصاخ ،-ی-Rلا

 ة;لا#;2;للاو ة;عقا6لا تا̂#�Mلا عقH6ت ةداعإ يع-'<ت ة;نا#2;<لا تا-ی-ه'لاف ،اد-Rم لوا-'لل اهتداعلإ تا̂#�Mلا

+Hی ا'Hملأاو يــــــسا;ــــــ<لا عقا6لاو ىــــــشاMلا يR-يتأ'ل ،-ی A#6ك" ي'ــــــسر-م تاحو]MجاهV" لقح يف "�ر̂ا+"و 

 ة;Mملأا ة¼;2لا ه�ه يف ةـصا0لا تا#;غ'لاو SـساM'ت ة;ف;ل6تو ة̂#�ن ة[راقم �p-قت ةلوا0م يف ة;Mملأا تاـسار-لا

  .ة=+ا{'Hلاو ة-قعHلا

 .ة8لو7لا تاقلاعلا تا;d3نو يناm8>3لا باهرلإا :لولأا 'ل%$لا

 ءاق[و ةpا0Hل افدا#م" ىتأو ،م#ـــــHMWلا ن#قلا تا;M;ناHث فـــــM'Wم ى'ح Vملأل T-;لق'لا م6هفHلا داـــــس

 اهد6جو V;مأ'ل ةلو-لا اه�¡'ت ي'لا د6هRلا فــص6ل ن6:حا2لا هف�و ذإ ،ةلو-لا يف ةل:H'Hلا ة;ــسا;ــ<لا ة-ح6لا

 عمو ،ةلو-لا+ ا-ج ةلA6̂ ة#'فل Vملأا م6هفم 2Iترا -قل .1"ةــــــــ<فاHMلا لو-لل ة̂#=ــــــــ<علا تا-ی-ه'لا ةهجا6م يف

 امود لHعت ةلو-لا &مادام اــــprأ ي2ــــ<نو ،نا=Hلاو نامuلا يف #;غ'ی ي=;ماMید م6هفم لــــصلأا يف 6هف �لذ

 ،ةــ;لو-ــلا تاــقلاعلا يف ةــق:لا م-ــعو ف6¡لا ةــR;'ن Vملأا ما-ــعنا ةــلاــح ةداــز̂ لــباــقم يف اــهت6ق ةداــز̂ ىلع

 .ا92#م ام6هفم هن96 ىلإ ةفاضلإا+

 
 ثH-2لاو تاـــــــــسارQلل تاراملإا UTiم :تاراملإا( يK/علا �لاعلا يف �P7V.لا ةلــــــnعمو ةv7ملأا تاــــــسار3لا ر�Dت ،يل(ج2ق Q&حا Q(ـــــــــس 1

 .10-09 :ص ،)2012 ،�1 ،ة(6(تاU+سلإا
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 اذإ ةـMمآ" ةلـو-لـا نأ راـ2'عا للاخ Vم يم6قلا Vملأا )Walter Lippman( "ناـ2H;ل #'لاو" فّ#عو

Arnold ( "ز#فلوو" d̂#عت نا9و .1"ب#0لا RMS'ت نأ تدارأ نإ اهH;ق+ ه;ف ي0ـــــــــــــrت �Tلا -0لا غل2ت �ل

Wolfers( ملألV لل ةم-قم 1952 ماع يف'� -قف ،Vملأا ع6ـــــــــــــض6مو م6هفم اه-هـــــــــــــش ي'لا ةقحلالا تار6

 .2؟تا-ی-هت وأ #Aا¡م Tلأ ا2ُّ<0تو ؟�;ق Tّلأو ؟Vم ة-ئافل Vملأا :ةر06̂م ةل¼سأ ح#V Aم �ل�نا

 هر-HW[و ،)ة̂#=<ع تا-ی-هت( -ی-ه'لا ة;عM6ب 2Iترا T-;لق'لا م6هفHلا Vم اقلا�نا Vملأا d̂#ع'ف

 �20لا uكا#م يف ن6:حا2لا أ-ب ،�لذ -ع+ .)ة̂#=<علا تا;للآا Tأ( هناHضو ه�فح تا;لآو ،)ة;م6قلا ةلو-لا(

  ؟هV prHMم وأ ؟Vملأا �قV p0م :را#غ ىلع ةل¼سأ ن6ح#�p ة;[#غلا

 اRًهن "يضا23فلاا عاف7لا" :ه'لاقم يف u" James Adamsمادآ �H;ج" ى2M'ی د-Wلا ا�ه يفو 

 ،ة;Mملأا ةلrعHلا Vم فف¡p اMH;[و ،ينا#2;<لا Vملأاو باهرلإا اpاrق عم لماع'لل ة-ی-Rلا ة;عقا6لل امًراص

 ن6<=ر̂إ ناه6ی Sه�ی اH;ف ،فا�Hلا ةpاهن يف ما-'<م #;غو ه+ ق6ث6م #;غو اً#ت6'م اً;لود امًا�ن �ل¡p هنإف

Johan Eriksson و#;2ما;جو Giampiero 6ل;م696;جو Giocomello ه�ه عم لماع'لل هنأ ىلإ 

 عR'Hت نأ لو-لا ىلع RSو̂ ،ةصا¡لا  هتاداع هل لا9HR &ن#'نلإا ىلإ #�Mیُ نأ pRS ،ة;Mملأا تا-ی-ه'لا

 .3يئا2Mلاو يلا#2;لM;6لا #wفلا للاخ Vم H=Vم #مأ 6هو ،ه;ف اهMمأ ناHضو اهر6�ت ûuع'ل

 :ةیناربیسلا ةc8ملأا ةلqع$لاو ة8عقاMلا -1

 م6هفم #ه� �;ح ،ة;لو-لا تاقلاعلا لقح يف ة;عقا6لا ة̂#�Mلا+ ة;Mملأا ةلrعHلا م6هفم 2Iترا اHلا�ل 

 ،1954 يف "-ل;ف#تا+ ت#[#ه �ث ،1950 ةMس u" John Hartzتراه ن6ج" عم ىلولأا ة#Hلل يMملأا قزأHلا

 ة̂#=<علا اهت6ق Vم ةلود ل9 فعاrت �;ح ،ة;لو-لا تاقلاعلا �=0ت ي'لا ىض6فلا ةلاح ىلإ #;{p 6هو

 .4لو-لا V;ب تاقلاعلا راAإ يف Vی-ئا<لا ةق:لا م-عو ف6¡لا عفا-ب

 
 مDلعلل ةK7/علا ةلH9لا ،")U¾لأاو *(هاف&لا يف ة�kUن ةــــسارد( هتاQیQهتو ،هغ(ــــصو ،هتا�2+ــــGم ،_ملأا م2هفم" ،يUF-لا الله HQع نا&(لــــس 1

 .14-10 :ص ،)2008 ف(ص( 19 دQعلا ،ة7ساj7لا
 .42ص ،)2011 ،ة(;ملأا م2لعلل ة(UFعلا 5Íان ةعماج تار�2;م :ضا�Uلا( ،�1 ،ةvH7.لاو ]ملأا ،ىG(ع _ب ي&6علا _ب _G-م 2

3 Constantine J. Petallides, “Cyber Terrorism and IR Theory: Realism, Liberalism, and Constructivism in 
the New Security Threat”, VOL. 4 NO. 03 (2012), in: https://cutt.us/BpNG8  

https://qawaneen.blogpost.com/2010/06/blog- :يف ،"ة(لوQلا ة(;ملأا ةلــــــــــ1ع&لا" ،ي&(�ح `(ف2ت ،يــــــــــشU¾ _(ــــــــــسا5 4

 post_7365.html?m=1 )16/09/2021( 
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 عا#ص ةحاس ح2صأ ل=9 ينا#2;<لا ءاضفلاف ،يوضوف ماـ�9M &;ن#'نلإا ىلإ "uـمدآ �H;ج" #�Mی

 ر�0لا ىخ6'ت لود د6جو �;ح Vم فل'¡p لا امك ،ىضوفلا �;ح Vم ة;عقا6لا عا#Wلا ةحاس Vع فل'¡ت لا

 جذMH6لا يف لا0لا 6ه اHكاماHت ،ة;عاف-لا اهتار-ق Vم -ûت اهنأ يMعp اH+ ،ةق:لا م-ع+ لو-لا Vم اه#;غ لماعتو

 &لعج تام6لعHلا ا;ج6لwM6ت يف ة-ئا#لا ةH;uلاو �حا<لا T#=<علا ق6ف'لا" نأ ىلإ uمادآ #;{و̂ ،يعقا6لا

 ةم-قم يف يتأت عاف-لاو Vملأا اpاrق نلأو .1ة;نو#'wللإا تاRHهلل ةض#ع #:كلأا ةلو-لا ة-H'0لا تاpلا6لا

 راAلإا ا�ه يف لخ-ت ينا#2;<لا Vملأا اpاrق نإف ،ا;لعلا تاسا;<لا+ ف#عp ام راAإ يف ،V;;عقا6لا ماH'ها

 ةدا;<لا ةلأ<م اprأ جر-Mت اMهو .2ةلو-لل ة6̂;ح ةرو#ض حW2'ل ة;R;تا#'سلإا ة;Hهلأا زواR'ت -ق اهرا2'عا+

 .ا#;92 لاا=شإ اهرو-ب ح#�ت ي'لا "ة;نا#2;<لا"

 ،يHق#لا #Wعلا يف ه<فن ض#فp ة;نا#2;س ة;Mمأ ةلrعم د6جو Vع �ی-0لا ح2صأ ،�لذ Vم اقلا�نا

 تاسا;س عضو ىع-'سا اHم ،ة;Mملأا �جا6هلاو تا-ی-ه'لا عم يتام6لعHلاو يMق'لا ر6�'لا لخا-ت �;ح

  .ل;عف'لا -;ق ينا#2;س مR6ه Tلأ W-T'لا ةناس#ت لعجو ة;نا#2;س ة;عافد

 تداز اHل9 ،ةHMق#لا #2ع اهتاعا�ق ةن#Wع 06ن ةلو-لا &هRتا اHل9 هنأ -H£9لا Vم ىق2ی ،�لذ عمو

 ءاrفلا يف عاف-لا ةمزأ" نأ حض6ی اHم ،ا;ن6'سإ عم لا0لا نا9 ا9H )ة;لعف ة;Mمأ ةلrعم يهو( -ی-ه'لا ة-ش

 ة0لسلأا عم ةصاخ ،ة6�¡+ ة6�خ ة;ج6لwM6'لا تار6�'لاو ثا-حلأا ة#یا<م Sل�'ت ةق;Hع ةمزأ ينا#2;<لا

 .3"&قو ل9 يف ا#;92 ار6�ت -ه{ت ي'لا ة;نا#2;<لا

 ةر-ـق م-ـع ناـHـضو ةـ;Mمأ ةلrعم ءاهنلإ ةل;س96 ىلولأا ة[#rلا ىلع ةر-ـقلا ة#ـwف ن6ـ;عقا6لا }قاMو̂

 ةر-قلا م-ع ة;صاخ Vم ه+ ع'H'ت اHل ة;نا#2;<لا تاRHهلا ةلاح يف ا;2<ن ل�p ا�ه wVلو ،ماق'نلاا ىلع و-ـعلا

 يعقا6لا رHM�6لا نأ+ ل6قلا V=مأ يلا'لا+ .-;قع'لا ا�هب ءاrف يف ه+ م6ق;س اH+ ئM2'لا وأ و-علا ةف#عم ىلع

 
1  Constantine J. Petallides, Op.cit. 

 ،27/03/2021 ،")لولأا ء6iلا( ة(لوQلا تاقلاعلا تا�kUنو ة(ل&علا ةـــسا(ـــGلا ىلع ة(ناHU(ـــGلا ةـــسا(ـــGلا U(ثأت" ،��ردإ يجان د2عـــGم 2

 dies/389167http://burathanews.com/arabic/stu )25/09/2021( 
 Qل6&لا ،يناــــjنلإا ]ملأل ة=/ئا9hلا ةلH9لا ،"يناHU(ـــــGلا ءاـــــ1فلا يف _ملأا `(ق-تو ة;&(هلا _(ب ةلوQلا" ،شوQ&ح ضا�ر ،كراح حتاف 3

 .140ص ،)U 2022یا;ی( لولأا دQعلا ،07
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 لواMت �'ی ام-Mع ةصاخ ،t#خأ ةهج Vم �لذ ة;2<نو ،ةهج Vم ¿اقسلإا ة;لباق لp0'H ينا#2;<لا قا;<لا يف

 .T-;لق'لا يعقا6لا رHM�6لا تاwuت#م جراخ ينا#2;<لا لاHRلل ة-ی-ج ةؤ̂ر 6̂#�ت ىلإ ةجا0لاو ة;لا#2;للا ةؤ̂#لا

 .يسسؤملا نواعتلا :يلاربیللا روـصتلا -2

 -ـ0لل ل;2<9 يلو-لا نواع'لا Vع �ی-0لا ىلإ د6قp د-Wلا ا�ه يف يلا#2;للا رW6'لا Vع �ی-0لا 

 ةیلود تامظنم( نیلعافلا ددعت ىلإ ةراشإ عم ،ينورتكللإا لاجملا نیمأتو يناربیسلا باهرلإا #Aا¡م Vـم

  .ةیلودلا تاقلاعلا روحم لظت يتلا ةلودلا ىلإ ةفاضإ )لاثملا لیبس ىلع ةیموكح ریغو ةیموكح

 Johan ) ن6ــــ<=ر̂إ ناــــه6ی -كأ ،"ة;لو-لا تاقلاعلاو Vملأاو تام6لعHلا ةر6ث" :نM6عHلا اHهلاقم يف 

Eriksson )  6ل;م696;جو  ( Giocomello )، هأ ىلع نا:حا2لا -كأH;ل نواـــــــــــــــــع'لا ةH6تا-ی-ه'لا ةهجا 

 Vع �ی-0لا ىلإ د6قp ام 6هو ،ينا#2;ــــــ<لا اهلاRم V;مأت اهpH=M لا اهد#فH+ ةلو-لا نأو ةــــــصاخ ،ة;نا#2;ــــــ<لا

 -ی-ه'لا ةلاح �;لقت هنأــــش Vم ن6=;ــــس اHم ،ة;لود تاــــ<ــــس£م ءاــــ{نإ ةلأــــ<م &لواMت ي'لا ة-ی-Rلا ة;لا#2;للا

 لدا2تو ،هتار-ق Vع )ةلود لT 9أ( 6ـــــــــــrع ل9 فـــــــــــ{S 9ل�'ی هwMلو ،-ی-Rلا لاHRلا ا�ه يف فعـــــــــــrلاو

 د6هRلا �;ــ<Mت ىلع #2كأ ةر-قو ةق:لا Vم ةحاــ<م �لاMه نw6ت ى'ح ،ةمزلالا تام6لعHلاو تا#2¡لاو تا;Mق'لا

 ة;ـــــساـــــ<0+ ىAاع'ت -ق لو-لاف ،ر6ـــــW'لا ا�ه عم لؤاف'لا Vم #2كأ ةجر-ب يAاع'لا pRS لا wVلو ،تار-قلاو

 اHم ،)ة-;ـس ةلود اهرا2'عا+ اهل �ح 6هو ،اهل ة2ـ<Mلا+( ة;Hهلأا ة-ی-ـ{لا تافلHلا �ع+ �¡p اH;ف ضH6غو

pو̂ يلو-لا نواع'لا �;عRع لعMW# ب تاقلاعلا يف ةق:لا با;غ;V 1امود ا#ضاح لو-لا.  

 #2ّعت ةرH�96لا تاق6عHلاف ،ة;نا#2;<لا اpاrقلا+ ه�[ر -Mع ا;2<ن هرو-ب يلا#2;للا رHM�6لا ىق2ی يلا'لا+ 

 تاRHهلا ،ة;نو#'wللإا ةR#̂Hلا لاRم يف ءا6ــــــس ،لو-لا V;ب لاعفو يق;قح نواعت د6جو م-ع Vم Sناج Vع

 ءاـــــــrفلا -;قعتو ة;ـــــــص6ـــــــW¡+ ةلـــــــH'Wلا تاق6عHلا ىلإ فاـــــــpr ا�هو ،ينا#2;ـــــــ<لا باهرلإا وأ ة;نا#2;ـــــــ<لا

  .ينو#'wللإا

 :يناربیسلا قایسلا يف يئانبلا ر2�Mلا -3

 ،ة;م6قلاو ،ا;ج6ل6ی-یلأا9 ة;ف#عم لما6ع ىلع -H'عت ة;عاH'جلاا تاعا#Wلا نأ+ ة;ئا2Mلا راWنأ t#ی

 V;ب �فا6'لاو �هاف'لا Vم ةلاح ل={'ت V;ح يف ،عHR'Hلا يف فلا'خلاا زuعت لما6ع يهو ،Vی-لاو ،ة;ق#علاو

 
 .154 ص ،Vباس عج/م ،لحا�&ل2ب *(هاUبإ 1
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 ل;={ت ىلإ ءR6لا �'ی �;ح ة;باهرلإا تاM�;H'لاو ةف#�'Hلا تاعاRHلا لاح 6ه اHل:م ةM;عم تاعاHج ءاrعأ

 .1ةكَ#'{مو ةصاخ ةH;ق Vم اقلا�نا ة-ی-ج ة6̂ه

 ،ة;Hقر ة6̂ه 6̂#�'ل ةH;u'م ةل;سو اهنأ ا9H ،تام6لعHلا لدا2'ل ةماه ةادأ &;ن#'نلإا نإف ة;ئا2Mلل اقفوو

 V;ب تلاعاف'لا ر6�'ت نأ ةرو#ض يلا'لا[و ،&ن#'نلإا ةفاق:ب اه'لص يف راـwفلأاو ز6م#لا ة;Hهأ -9£ی اHم

 #;غ Vم H;;Vق#لا V;لعافلا ل6ح لا:9Hو ،يHق#لا #Wعلا SساMی اH+ )لو-لا #;غو لو-لا Vم( V;لعافلا

 )V )Anonymous;ل6هHRلا ةعاRH+ ف#عp ام ،ينا#2;<لا ءاrفلا يف ةصاخ ة6̂ه ا6لّ=ش Vی�لاو ،لودلا

 اجاR'حا ة;ناHل#[و ة;م6=ح عقا6م ¿اقسإ ىلإ تدأ ،2010 #یا#2ف 10 :خر̂ا'ب ا;لا#'سأ يف تاRHه او�فن Vی�لا

 .2&;ن#'نلإا ىلع ة+اق#لا ع̂#{ت ىلع

 ل�p ه;لع اهAاقسإ نإ ل6قلا pH=V ،ينا#2;<لا ءاrفلا لواMت قا;س يف ثلا:لا تا̂#�Mلل �;;ق'9و 

 ةلو-لا �فرو ،ة;نا#2;س ة;Mمأ ةلrعم �ل¡p يعقا6لا رHM�6لا+ لو-لا V;ب ةق:لا م-عف ،لا6حلأا ع;Hج يف ا;2<ن

 نأ ا9H ،ة;نا#2;<لا نو£{لا يف يلو-لا نواع'لا ةقاعإ ىلإ Tد£ی ةمات ةرW6+ اهتا#2خو اهتام6لعم ة9را{Hل

 اهتا#;ثأ'ل -;Rلا W-T'لا ىلإ ةجا0+ تلااWتلااو تام6لعHلا ا;ج6لwM6ت را{'نا ءاّ#ج ل={'ت ي'لا ة;Hق#لا ة6̂هلا

 .ينا#2;<لا باهرلإا ة#ها� زو#ب عم Tزا6'لا+ ة;باهرلإا تاعاRHلا عم لا0لا 6ه ا9H ،ة;2ل<لا

 يفف ،Sــــــ<نلأا 6ه ة;لا#2;للاو ة;عقا6لا V;ب جواuت ةؤ̂#ل �;ــــــسأ'لا نأ+ حــــــr'ی ،لباقHلا SناRلا يفو 

 تاــــسا;ــــس يف ل6خ-لا Vم عنام -ج6ی لا ينا#2;ــــ<لا لاHRلا يف ة;عاف-لا اه'ــــسا;ــــس 6̂#�'ب ةلو-لا �'هت V;ح

 �;لقت لجأ Vم #ـWعلا ا�ه يف ةرو#ـض نواع'لا نأ را2'عا+ ،لا:Hلا ل;2ـس ىلع ةقp-ـWلا لو-لا عم نواعت

 دا0تا وأ ل'wت راAإ يف �لذ نp=6 -ق وأ ،ءاrفلا ا�ه يف t#خلأا تاRHهلاو ينو#'wللإا باهرلإا تا-ی-هت

 �ــسر راAإ يف ةعM6'م تاــسا;ــس 6̂#�ت ىلع لHع �Tلا ي[ورولأا دا0تلاا عم نأــ{لا 6ه ا9H لاعف لــصاح

 Vم �لا:لا لــWفلا يف ل;ــWف'لا+ هــض#ع �';ــس ام 6هو ،ينا#2;ــ<لا عاف-لاو Vملأل ة;[وروأ ة;R;تا#'ــسإ �ــسأ

 .ةحو#Aلأا

 
1   Курылев Константин Петрович, ПОНЯТИЕ «МЕЖДУНАРОДНЫЙ ТЕРРОРИЗМ» 
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 ة;cd3لا ةـmـس�$لا ف8لMتو Kملأل نا2ـسر7م :عـسM$لا Kملأا تاـسارد يف ينا3<8ـmلا Kملأا :ينا�لا 'ل%$لا

 ."n;راQو KجاهMQcك"

  :)عسMّ$لا Kملأا( Kملأا مMهفم ع8سMت ىلإ ةجاeلا -

p}ملأا ع;ـــس6ت م6هفم #;ـــV لا ىلإH>6'ـــt ت يف يقفلأاMملأا ع6ـــض6م لواV، +HعMقلا ى� ي'لا تاعا

pH>ناج ىلإ اهــS قلا� ،TدH6علا 6t'ــ<Hلا )H;� )deepenningع'لا يMعV p;ح يف .T-;لق'لا T#=ــ<علا عا

 تاــسار-ل نا9و .V"1ملأل ة;عج#م" ع;ــضا6م اهفــص6ب ،عHR'Hلا #2ع ارو#م د#فلا ىلإ ةلو-لا Vم لاق'نلاا+ Tأ

 يلو-لا نواع'لاو د#فلل اماH'ها &�عأ �;ح ،ة;Mملأا تاـــــسار-لا يف اه#ثأ ة;نا:لا ة;Hلاعلا ب#0لا -ع+ ملاـــــ<لا

Kennith ( "غMی-ــل6ب �ــ;Mك" :لاــ:مأ ملاــــــــــــــ<لا M�ّ#Tم د6هج ىلإ ةراـــــــــــــــشلإا SــRت �ــل�ــل ،V2ملأا �;ق0'ل

Boulding( حاـــــــصS لا ملاـــــــ<لا ة̂#�نH>غن6'لاغ ناه6ی"و #ق'ـــــــ" )Johan Galtung( حاـــــــصS ة̂#�ن 

 ةRMل رود ىلإ ةراـــشلإا RSت ا9H .ة;Mملأا تاـــسار-لا لقح يف ةؤ̂#لاو م6هفHلا 6̂#�ت يف ،يباpRلإا ملاـــ<لا

 ،1982 ماـع ة-ـH'0لا �ملأل ةـماـعلا ةـ;عRHلا ىلإ #̂#ق'ب &ـم-ـقت �ـ;ح ،)Palme Commission( "�لاـ+"

  .3حل<'لا قا2سو ىض6فلا ةلاح ل� يف ك#'{Hلا يلو-لا لHعلا ةرو#ض &rHّMت

 تاسراHم �لاMه &نا9 اذإ عHR'Hلاو د#فلا Vمأ عم �با�'ی لا -ق ة;سا;<لا ة-ح6لا وأ ةلو-لا Vمأ نإ

 رH06'ت V;:حا2لا تاماهـــــــسإ &لعج ي'لا تارH2#لا Vم ة-حاو ه�ه &نا9و .لا:Hلا ل;2ـــــــس ىلع ا;لخاد ة;عHق

 .اماHت اهMع لــWفMت نأ نود ة;م6قلا ةلو-لا Vمأ ة#wف �ل�ب زواR''ل ،هاpاــrقو Vملأا ع;ــضا6م ع;ــس6ت ل6ح

 ح2ـــــصأ �;ح ،ةزرا+ ة;Mملأا تاـــــسار-لا لقح 6̂#�ت يف )Barry Buzan( "ناز6ب Tرا+" تاماهـــــسإ &نا9و

 ل� �Tلاو ،)V;لَـــــWفMم اHهن96َ يMعp لا ا�ه( ة;R;تا#'ـــــسلإا تاـــــسار-لا Vع اH;u'م -ام -ح ىلإ– لق0لا ا�ه

pُعMة;عاف-لاو ة̂#=<علا نو£{لا+ ا-ی-0ت ى. 

 رداــــWلا ،)People, State and Fear( "ف6¡لاو ةلو-لا ،Sعــــ{لا" :نM6عHلا "ناز6ب" با'9 -عو̂

 ة;عا�ق ة[راقم" ىلإ "ناز6ب" ه;ف ق#�ت ذإ ،عــــــــــــسH6لا Vملأا لاRم يف ىلولأا تا+ا'wلا Vم ،1982 ةMــــــــــــس

 
 .13ص ،Vباس عج/م ،يل(ج2ق Q&حاQ(س 1
 .23ص ،Vباس عج/م ،ىG(ع _ب ي&6علا _ب _G-م 2
 .15-13 :ص-ص ،Vباس عج/م ،يل(ج2ق Q&حاQ(س 3
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 "ة;¼;2لاو ،ةpداــــW'قلااو ،ة;عاH'جلااو ،ة;ــــسا;ــــ<لا تاعا�قلا لHــــ{;ل ل;ل0'لا قا�ن ع;ــــس6'ب ،عــــسH6لا Vملأل

  .1ة̂#=<علا تاعا�قلا ىلإ ةفاضإ

 :KجاهZMQc ةسر7م -

 ¿اــــ{ن مادو .2عــــسا6لا هم6هفV +Hملأا ةــــسار-ل يئاMب جذH6ن عــــضو يف VجاهM[96 ةــــسر-م ت-ه'جا

 ىلع ة̂#:لا ث206لا Vم ةعHRH6+ اهللاخ �هـــــسأ ،2004 ىلإ V 1985م ملاـــــ<لا ثا0+لأ VجاهM[96 -هعم

 ة̂#�نو )Societal Security( يعHR'Hلا Vملأا ة̂#�ن ر6ُل2ت عم ةــــــــــصاخ ،M�;#T'لاو w#Tفلا -;عــــــــــWلا

 يف ةـــ;ع6ن ة#فOle Waever( A( "#فpاو"و "ناز6ب" لاـــHعأ &ـــلّ=ــــــــــــــش -ـــقل .)Securitization( ةـــMMملأا

 عو#{م Vع لاو£<م تا;M;ناH:لا ةpاهن يف "ناز6ب" نا9و ،-هعHلا ىلإ اHهماrHنا للاخ Vم ة;Mملأا تاسار-لا

 "#فpاو" رA6و ،يعHR'Hلا Vملأا ة̂#�ن اعًم نا:حا2لا رA6 �ث ،"ي[ورولأا Vملأل ة̂#=ــــــــ<علا #;غ تاHــــــــ<لا"

  .3ةMMملأا ة̂#�ن لباقHلا يف

 قا;<لا+ اءً-ب ،لقلأا ىلع ر6مأ ةثلا:ب ةAاحلإا هف̂#ع'ل يغM2و̂ ،-قعم م6هفم" Vملأا نأ "ناز6ب" t#ی

 هق;2�ت -Mع ه+ 2Iت#ی �Tلا فلا'خلااو ضH6غلا+ ءًاه'ناو ،هل ةفل'¡Hلا داع+لأا+ ارو#مو ،م6هفHلل يـــــــسا;ـــــــ<لا

 ،T#=ــــــــــــــ<علا ،يعاـH'جلاا ،يعHR'Hلا -ـع2لا :يف "ناز6ب" -ـMع Vملأا داـع+أ لـ:H'تو .4"ةـ;لو-ـلا تاـقلاعلا يف

 .5ي¼;2لاو TداW'قلاا ،يسا;<لا

pملأا "ناز6ب" ف#عV لاHR'Hـسلاا" هنأ+ يع'H#ـض ةر̂اHV لا ¿و#ـ{لاHلل ةل26ق'� ةp-;لق'لا ¿اHنلأل ،ر6

 Tأو ،Vملأا تاع6ــــــض6م Sلــــــص يف يه ة6̂هلا نأ ىMعH+ ،"تاداعلاو ة;م6قلاو ة;Mی-لا ة6̂هلاو ةفاق:لاو ةغلل

 ىلع يMملأا ع+اـ�لا ءاـفــــــــــــــضإ يMع'ف ةـMMملأا اـمأ ،يعHR'Hلا ه-ـع+ يف Vملأاـ+ لالاخإ -ـعp اـهــــــــــــــ<pH -ـی-ـهت

 ىلع يMملأا ع+ا�لا ءافـــــــضإ" :)ملاwلا( با�¡لا لعف Vم اقلا�نا ةHكا0لا ةM¡2لا اهد-0ت ةM;عم تلا=ـــــــ{م

 
 تاـــــــــــــسارQلل ي&لعلا UTi&لا :ندرلأا( ،�1 ،]ملأا �=/عت ةداعلإ ة3ی3ج تاKراقم :ة3Xقvلا ةv7ملأا تاــــــــسار3لا ،يل(ج2ق Q&حا Q(ـــــــــــــس 1

 .18ص ،)2014 ،ة(سا(Gلا
 .29ص ،Vباس عج/م ،ىG(ع _ب ي&6علا _ب _G-م 2
 .25ص ،Vباس عج/م ،..ة(;ملأا تاسارQلا ر2?ت ،يل(ج2ق 3
 .10ص ،Vباس عج/م ،يUF-لا الله HQع نا&(لس 4
 .32-31 :ص ،Vباس عج/م ،ىG(ع _ب ي&6علا _ب _G-م 5
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 وأ هاpاــــــــــrقو ،عــــــــــسوأ Vملأا م6هفم ح2ــــــــــpW ىMعHلا ا�ه[و ،"اهMع �لw'لا ل2ق ة;Mمأ #2'عت wVت �ل ة;ــــــــــrق

 :2يه ةر06̂م #صاMع ةثلاث ةMMملأا ة;لHع rHV'تو .�1ل�9 هتاع6ض6م

 .دا#فلأاو ةلو-لل ا-ی-هت ل={ت ةM;عم ةلأ<م نأ تا2ثإ §

 .-ی-ه'لا ا�هل W-T'لل ل6لح �p-قت §

  .-ی-ه'لا ةهجاH6ل دا#فلأا ة¼2عت ىلع لHعلا §

  :n;راW ةسر7م  -

 ¿اHنأ Vم HIن �ر̂ا+ ةـــــسر-م يف Vملأا" نإف يلا'لا+ ،ةم6=0لا ة;Mقت Vم Vملأا ةـــــسارد يف �ل�Mت 

 V;علا" Vع �ــی-ــ0لا ىلإ د6قp اــم ا�ــهو ،"ةــ2قا#Hلا تاــ;Mقت #2ع ةــ;A#ــــــــــــــ{لا ةـــــــــــــــسراــHم يف لp¡'u ةــ069Hلا

 #;غو ةرM�6م نw6ت نأ SــpR ةــ�لــــــــــــــ<لا" نأ اــهداــفمو ،)David Lion( "ن6;ل -ــ;فاد" #;2ع'ب "ةــ;نو#'wللإا

 �ر̂ا+ ةـسر-م ر6ـWت نإف يلا'لا+ .�لذ #;غو ،ر6ـWلاو رادا#لاو تلااـWتلاا تارا2¡'ـسا للاخ Vم "ةـسH6لم

 -ی-0'ل" هل9 �لذو ،ة#H0'wَلا ةف#عHلا ،ة2قا#Hلا تا;Mقت ،ة;A#ـــــــــ{لا ة;لعاف ،ةم6=0لا ة;Mقت :ل6ح رو-ی Vملأل

A2;ملأا ةق;ق0لا ل=شو -ی-ه'لا ةعM;3"ة.   

 ،ب#0لا Vم لقأ 6t'ــــ<9H ةR#̂Hلا+ ةp-قMلا ة;Mملأا تاــــسار-لا لقح يف "�ر̂ا+" ةــــسر-م &H'ها -قل

 Vملأا تا-ی-هتو دو-0لا ة2قا#م ةلأــ<H& +H'هاف .ةp-;لق'لا ة;R;تا#'ــسلإاو ة;Mملأا تاــسار-لا �=ع ىلع �لذو

 ة;A#ــــــــــــــ{لا ىلع داH'علاا #2ع �لذو ،Vملأل د-9H0 ةم6=0لا ة;Mقت Vم "�ر̂ا+" ةــــــــــــــسر-م �ل�Mت .ة-ی-Rلا

 #2ع ،يعاH'جلاا 2Iــــــــــــــrلاو ة2قا#Hلا ة;لHع يف ا;ج6لwM6'لا ف;�6'ب لاإ ا�ه ىتّأ'ی لاو ،ة+اق#لا ةــــــــــــــسراHمو

 يّ;Mهم ة=2ـــــــــــــش ىلع داH'علاا ىلإ ةفاـــــــــــــضإ ،ةر6�'Hلا تا;Mق'لا Vم اه#;غو ة6̂هلا -ی-0ت ةuهجأو تا#;ماwلا

 ،كراـRHلاو كر-لـاو ةـA#ــــــــــــــ{لا ل:ـم ا;ـنا-;ـم لاـHRلا يف ءا#2¡لا �هو ،)V )Security Professionalsملأا

 ف;w'لاو ة2كا6م Vع ةلو-لا Ruع لباقم يف ،يجرا¡لاو يلخا-لا Vملأا V;ب ةلــــــــWلا+ ةــــــــسر-Hلا &H'ها .خلإ

 -;ـعp ة;ـحانـ Vم هنـلأ ةرو#ــــــــــــــض يجراـ¡لاو يلخا-لـا Vملأا جمد نأ تأر يلا'ـلا+ـ ،ة-یـ-ـRلا Vملأا تا-یـ-ـهت عم

 
 .28-27 :ص ،Vباس عج/م ،..ة(;ملأا تاسارQلا ر2?ت ،يل(ج2ق Q&حاQ(س 1

2 Mathieu Labrie, La Sécurisation du Cyberterrorisme aux Etats-Unies, Mémoire présenté comme 
exigence partielle de la maitrise en Science Politique, Université de Québec à Montréal (Janvier 2011), 
p.12. 

 .36-34 :ص ،Vباس عج/م ،..ة(;ملأا تاسارQلا ر2?ت ،يل(ج2ق 3



 Eملأا مAهفم لA@ت قا;س يف ة;9;هاف9لاو ة;ف2ع9لا داع6لأا -ينو012للإا باهرلإا :لولأا ل$فلا

 

 - 74 - 

 عـــــــس6ی �لذ نإف t#خأ ة;حان Vمو ،كر-لاو ةA#ـــــــ{لا9 ،يـــــــضاHلا يف اماH'ها َ�لت �ل ةماه لعا6فل را2'علاا

  .1ة;Mملأا تا-ی-ه'لا عم يAاع'لا تا;لآو Vملأا تاع6ض6م

 عـــــp¡r هم-ع Vم يMملأا -ی-ه'لا لعpR اHم ،ة;Mملأا ةل=ـــــ{Hلا -ی-0ت ة�لـــــ<لا وأ ةم6=0لا ىل6'تو

 اMه اه ةل:ملأاو .2تا-ی-ه'لا �لت هاRت ة;ئاM:'ـــــــسا #;با-ت ل;عف'ب م6قت ةم6=0لا لعpR هنأ ا9H ،#2كأ ة;ئاق'نلا

 هنأ �;0+ ،كراHنا-لاو ا;ناHلأو اــــ<ن#ف ل:م ة;[وروأ لود يف ة#Rهلاو ءR6للا فلH+ داهــــ{'ــــسلاا H=Vو̂ ،ة#;:ك

 V;¼جلالا ل6ح اH#9u'م ةMMملأا با�خ ح2ـــــصأ ة#;خلأا تاM6ـــــ<لا للاخ ف#�'Hلا يH;M;لا را;'لا د6عـــــص عم

 .ي6AMلا Vملألو ا[وروأ يف يعHR'Hلا Vملأل ا-ی-هت �هرا2'عا+ V̂#جاهHلاو

 ينا#2;ـــــــ<لا Vملأا ع6ـــــــض6م جاردÄو �ر̂ا[و VجاهM[96 ي'ـــــــسر-م V;ب ة̂#�Mلا ةف;ل6'لا ىلإ ع6ج#لا[و

 ينو#'wللإا ءاــــــrفلا Vمأ Vع هلُــــــWف نا=ملإا+ -عp �ل يعHR'Hلا Vملأا نأ+ ل6قلا V=مأ ،Vملأل -ی-ج -ع2ُك

+Hا p}ــــHفلا ا�ه هلrم ءاــــV مأV لاH>م-¡'ــــ;V لا( هلRناS ــــ{2لا#T(، فHV لاHفلا ا�ه نأ م6لعrتا+ ءاــــ -

 Vم ءا6ـــس ،ة;Mی-لاو ة;فاق:لاو ة̂#wفلا اه[راـــ{م فلا'خا ىلع تاعHR'Hلا �;قو ة6̂هلل اد-هم -#خآ+ وأ ل=ـــ{+

 ة̂#ــــ{2لا تافاق:لا تا;ــــص6ــــWخ ق#'¡ت ة;فاقث ¿اHنأ وأ عHR'Hلا ىلع ةل;خدو ةف#�'م راwفأ راــــ{'نا للاخ

 ع6ـــض6م ل06ت -قو .ةفاق:لاو ة6̂هلاو �;قلل ة;جرا¡لا تا-ی-ه'لا راAإ يف جر-Mی ا�هو ،اهءَاق+ د-هتو ةعH'M6لا

 ةر6�¡+ تّ#قأ تام6=0لا ع;RHف ،ةعاـــــــ<لا ع6ـــــــض6م ىلإ ينو#'wللإا باهرلإل T-ـــــــW'لاو ينا#2;ـــــــ<لا Vملأا

 Vم MHIلا ا�هـ ىلع يMملأا ع+اـ�لا ءافـــــــــــــــضإ �'ف ،ينو#'wللإا ءاــــــــــــــrفلا اهـر-ــــــــــــــWم نp=6 ي'لا تا-یـ-هـ'لا

 .اهداع+أو اه'ع;A2 يف ل06'لا عم ف;w'لل ل;2<9 تا-ی-ه'لا

 �ر̂ا+ـ ةــــــــــــــسر-ـم ه'ـلواMـت اـم 6هو ،3ة;ـMملأا ةـ069Hلل ةًـمداـخ ا;ـج6لwM6'لا لـعج ىلإ لو-لـا ىعــــــــــــــ<تو

 #ـــWع نأو ةـــصاخ ،دو-0لا V;مأتو يعاH'جلاا 2Iـــrلاو ة2قا#Hلا يف ا;ـــساـــسأ ا#ـــMWع ا;ج6لwM6'لا فـــص6ب

 هـ�[ر نود يلخاد Vمأ Vع �یـ-ـ0لا ناـ=ملإا+ـ -ـعp �لو يMملأا SنـاـRلا ىلع ة#;:9 تاpـ-ـ0ت ض#ف -قـ ةـHل6علا

 .يجرا¡لا Vملأا+

 
 .63-59 :ص ،Vباس عج/م ،..ةQ5ق;لا ة(;ملأا تاسارQلا ،يل(ج2ق 1
 .88 ،هjفن عج/Hلا 2
 دQعلا ،53م ،ة7لو3لا ةـسا7ـjلا ةل9م ،"ة(لوQلا تاقلاعلا يف ل(ل-+لا �2+ــGم ة(لا�ــشÕو ة(;ملأ تاــسارQلل ��راs ةــسرQم" ،يــ�&ح Q&-م 3

 .176.ص ،)2018 ل�Uبا( 212
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 وأ TداHلا( ءاق2لا �pH -ی-هت د6ج6ب للا-'ــــــــسلاا ىلع با�¡لا لHعp" ،#ها�6لا ةMMمأ قا;ــــــــس يفو

 ةـpاـق6لا #;با-ـت ح2ــــــــــــــW'ف ،")ةـ6̂هلا وأ ةـعاـRHلا ،د#فلا ،ةـلو-ـلا نp=6 -ـق( اـم يعج#م ع6ــــــــــــــضH6ل )M6TعHلا

 #wف ةراـــــــWع V;ب عRHلا Vم اقلا�ناو .ةMMَم£Hلا تلا=ـــــــ{Hلا Vم MHIلا ا�ه ةهجاH6ل ةر̂و#ـــــــض T-ـــــــW'لاو

 -ع92 ينا#2;ـ<لا Vملأا ىلع �لذ ¿اقـسÄو ،ة;Mملأا تاـسار-لا لقح يف �ر̂ا+ ةـسر-م #wفو VجاهM[96 ةـسر-م

 ةلو-لا ةدا;ـــــــسو ىلوأ ةجر-ب ة6̂هلا نw6ت -ق اهد6جو يف ةدَّ-هHلا ةH;قلا نأ صلا¡'ـــــــسا V، pH=Vملأل -ی-ج

 T-;لق'لا م6هفHلا داــــــــــس ام-Mع ةد-هHلا ةرH06̂لا ةH;قلا يه ةدا;ــــــــــ<لا &نا9 نأ -ع+ ،�=علا وأ ة;ناث ةجر-ب

  .V1ملأل

 2Sــ<+ ىــض6ف #:كأ يلو-لا ما�Mلا لعpR ،هتا-;قعتو هــWئاــWخ للاخ Vم ،ينا#2;ــ<لا ءاــrفلا نلأو

 تا6̂'ــــــ<Hلا+ لــــــW'ت ة;نو#'wللإا �ئا#Rلا نلأ اــــــprأو ،ة;نا#2;ــــــ<لا تاعاMuلا 2Iــــــpr يلود ن6ناق د6جو م-ع

 لاHRلا #2ع تا-ی-ه'لا لا=ــــــشأ يف يلا'لا[و ة;Hق#لا ا;ج6لwM6'لا يف #H'ــــــ<Hلا ر6�'لا Vع لاــــــrف ،ة;6AMلا

 تا-ی-ه'لا ةهجاH6ل لو-لا اه�¡'ت ي'لا ة;ئاق6لا #;با-'لا -;عــــــــص ىلع تاp-0ت ل=ــــــــ{p هل9 ا�ه ،ينا#2;ــــــــ<لا

 .ينا#2;<لا Vملأا ةpاHحو ة;نا#2;<لا

 ة;لو-لا تاقلاعلا يف تا̂#�Mلا �ع2ب ةناع'ــــــــــــسلاا pH=V هنأ ن6ــــــــــــسرا-لا tأر ،لباقHلا SناRلا يف

 ا�ه يف ى'ح �;2�'لل ةلباق ىق2ت ة;عقا6لاف ،ينا#2;ــ<لا ءاــrفلا يف ة;9#ح Vم pR#T ام �هفو #;ــ<فت ض#غل

 تا;69لــــسو Vملأا V;ماــــrم -;عــــص ىلع تلا06تو تا;ــــص6ــــWخ Vم هلp0H ام ل=+ TداHلا #;غ ءاــــrفلا

 تاعا#ــــWلاو تاعاMuلا ةرادÄو عد#لا اpاــــrقل اه#;ــــ<ف'ب ةناع'ــــسلاا للاخ Vم ،ة;تلاو-لا #;غو ة;تلاو-لا لعا6فلا

 تاــقلاعلا يف يلا#2;للا #wفلا ىلإ ع6ج#لاــ[و .V2ملأا ûuعت يف ةــ;Hق#لا اــ;ج6لwM6'لا Vم ةداــف'ــــــــــــــسلاا ةــ;ف;9و

 ة-عـصلأا ىلع يلو-لا نواع'لاو ةدا;ـ<لا ûuعت يف لباقHلا+ ةماه راودأ اهل &ن#'نلإا نإ ل6قلا pH=V ،ة;لو-لا

 ينو#'wللإا ءاـــــــrفلا هز#فأ ام ىلإ #�Mلا+ لا6حلأا ع;Hج يف H0�ّلا ىلع ل�ت ة;ـــــــض#فلا ه�ه wVلو ،3ةفاك

 
 ة(ل�2ج( 6دQعلا ،يناــــــــjنلإا ]ملأل ة=/ئا9hلا ةلH9لا ،"ةQ5ق;لا ة(;ملأا تاــــــــــــسارQلا(ف ة(Fورولأا سراQ&لا ىلإ لخQم" ،يــــــــــــ�&ح Q&-م 1

 .345 ،341 :ص ،ص ،)2018
2 Robert Reardon, Nazli Choucri, « The Role of Cyberspace in International Relations : A View of the 
Literature », Paper Prepared for the 2012 ISA Annual Convention, (San Diego, April 2012), p-p : 6-7. 
3  Henry Perritt, « The Internet as a Threat to Sovereignty ? Thoughts on the Internet’s Role in 
Strenthening National and Global Governance », Indiana Journal of Global Legal Studies, Vol.05, 
Issue 02 (1998), p.437. 
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 ةM>2لا+ اHنÄو ،اprأ دو-0لا م6هفمو T-;لق'لا اهاMعH+ ةدا;<لا م6هفHل ةM>2لا+ Iقف �;ل ،ة#;�خ تا-ی-هت Vم

 .�ل�9 ة;Mملأا تا-ی-ه'لاو عHR'Hلا �;قل

 �هفو ةـــسارد مامأ ة#ـــصاق ىق2ت ة;لو-لا تاقلاعلا تا̂#�ن نأ ثا0+لأا �ع+ تأر هتاذ قا;ـــ<لا يفو

 ا;ج6لwM6ت يف لئاهلاو #H'ــــــــ<Hلا ر6�'لا 2Sــــــــ<+ �لذ نp=6 -قو ،ينو#'wللإا ءاــــــــrفلا يف عا#ــــــــWلاو عاMuلا

ـــــــــس6;ـــــــــس اHم ة;نا#2;ـــــــــ<لا تا-ی-ه'لا ةع;A2 يف ر6�'لا يلا'لا[و تام6لعHلا  تاقلاعلا يف ر#ـــــــــrلا قا�ن عّ

  .افنآ ه'{قاMم &Hت ام ا�ه .1ة;لو-لا

 .ةMقلا داعWأ يف ل2eMلا :�لا�لا 'ل%$لا

 :ة8نو123للإا ةMقلا -

 حلاـــWل H#9uTلا اهعق6م ت-قف م6;لا ةلو-لا نأ+ V;;ئا2Mلاو V;;لا#2;للا ��عم ةل6قم �ح-ی Vم كاMه

 داH'علاا ة#ها� -یاuت 2Sــــ<+ �لذو ،لو-لا #;غ Vم V;2علاو تا;ــــ<RMلا ةد-ع'م تا9#ــــش Vم V̂#خآ V;2علا

 ىلعو تا6̂'ـــــــ<Hلا ةد-ع'م ارا#ـــــــضأ �0لت نأ اهpH=M ة;باهرلإا تاعاRHلا نأ ىلإ #�Mیُ لب ،ا;Hلاع لداH'2لا

�لب" نw6ت نأ و-ـعت لا اـهwMلو ،اـم ةـلود يف ى2Mلا فل'¡مRقر ةـH;ةـ"Digital thugs، لا ةـ;ق92 اـهنأوR#ئا� 

 ةلود ه�فMت وأ هاع#ت ام-Mع لاإ ،اهد6ج6ل ا-ی-هت ل=ــ{ت لا اهwMل ،ةلو-لا اههجا6ت ةpداع لكاــ{م د#Rم ة;Hق#لا

 .2ا;لعلا يم6قلا Vملأا تاH>'6̂ل -ی-ه'لا لpW اه-Mع ،t#خأ

 R6لاو #20لاو #2لا -ع+ ،عا#ـــــــWلاو ة#�;ـــــــ<لاو ة6قلل �ماخ لا9HR ينا#2;ـــــــ<لا ءاـــــــrفلا ر6ه� عمو

 ة6̂قلا ةلو-لا نإ ذإ ،w2#tلا لو-لا تاـــسا;ـــس يف ار06̂م ة;نو#'wللإا ة6قلا م6هفم ح2ـــصأ ،يجرا¡لا ءاـــrفلاو

 اــprأ اه;لع Sجو اHنÄو ،ةpداــW'قا ة6قو ة̂#=ــ<ع ةناــس#ت #2كأ �ل'Hت ي'لا �لت Iقف &ــ<;ل #ــWعلا ا�ه يف

 ءاــــــــــــrفلا يف ةلH0'Hلا وأ ةلــــــــــــصا0لا تا-ی-ه'لا ة;9#ح يف �=0'ت اهلعRت ي'لا ة;نو#'wللإا ة6قلا �ل'Hت نأ

  .يHق#لا

 
1 Brandon Valeriano, Ryan C. Maness, “International Relations Theory and Cyber Security : Threat, 
Conflict, and Ethics in an Emergent Domain”, p.264, April 2018, in: 
https://www.researchgate.net/publication/326845990_International_relations_theory_and_cyber_secur
ity_Threats_conflicts_and_ethics_in_an_emergent_domain (04/012/2021) 
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 ةرو#ضو ة;Hهأ اذ �لذ را2'عا+ ة̂#=<علا ة6قلا ةداز̂و ح;ل<'لا+ لو-لا �'هت نأ يع;2�لا Vم نا9 اذÄو

 ة6قلا تاودأ باـــ<'كا تا+ ينو#'wللإا ءاـــrفلا ىلإ كراعHلاو تاعا#ـــWلا لاق'نا عم هنإف ،ة;R;تا#'ـــسÄو ة6̂;ح

 لعج ة6قلا ةع;A2 يف ل06'لا نأ اT. 9HداHلا ءاـــrفلا يف ة6قلا Vع ة;Hهأ لقp لا ا2ل�م ءاـــrفلا ا�ه لخاد

 تا;ـلHعلا ءاMـثأ ءاــــــــــــــrفلا ة6قو ةـ̂#20لاو ةـR6̂لاو ةـ̂#2لا ة6قلا V;[و اـهM;ب ةلـــــــــــــــWلا I[ر ىلإ ىعــــــــــــــ<ت لو-لـا

 .ةعM6'مو ة-ی-ع اداع+أ rHV'ت يهف ،ة;2<ن عقا96و م6هف9H ة6قلا نأ #ه�p هتاذ قا;<لا يف .1ة̂#=<علا

pH=V عت#̂d م" اهفــــــــــــــص6ب ماع هج6ب ة6قلاRH6لاو لئاــــــــــــــس6لا ةع� #;غو ةpداHلا تا;نا=ملإاو تاقا

 حلاــWم �قp0 #ث£م لعف يف را#قلا عناــص اهم-¡'ــ<p ،ةلو-لا ةز06+ ي'لا ،ةرHM�6لا #;غو ةرHM�6لا ،ةpداHلا

 تا#;ثأ'لا عRH6م" يهف ة̂#;2;ـــــــــــــ<لا ة6قلا امأ .t"2#خلأا ة;ـــــــــــــسا;ـــــــــــــ<لا تا-ح6لا ك6لـــــــــــــس يف #ث£تو ،ةلو-لا

  .3"هMم اقلا�ناو ينا#2;<لا ءاrفلا يف ة;نا#2;<لا تا;لHعلا Vع ةRتاMلا ة;R;تا#'سلإا

 ءاـــــrفلا يف t#ی 6هو ،"اهـــــسا;ق SعـــــWو̂ ئجافم ل=ـــــ{+ ةغوا#م اهنإ" :هل6ق+ ة6قلا "Tان" فـــــWو̂

 لـــــــW'ت ة;نا#2;ـــــــ<لا ةر-قلا وأ ة6قلا نأ t#ی �لذ Vم اقلا�ناو ،هلخاد ة6قلا عز6̂ت يف ا#ث£م لااRم ينا#2;ـــــــ<لا

 هل=ــــ{ت ام ا�هو ،هئا2Mل Tدام ل=;ه #فا6ت Sل�'ی" ينا#2;ــــ<لا لاHRلاو .4ءاــــrفلا ا�ه لخاد ةحا'Hلا دراH6لا+

 ا�Hن ل:pH ةuهجلأا ه�ه لخاد لHعp ام نإف �ث Vمو .&ن#'نلاا #2ع تلااــــــWتلاا Iئاــــــسوو #تwH2;6لا ةuهجأ

 ر6�'لا تاودأو TداHلا #;غ ءاــــــــــــrفلا �ئاــــــــــــWخ ىلع م6قت ة;نو#'wللإا ة6قلاف .5"..ة#�;ــــــــــــ<لاو ة6قلا Vم

 وأ لاود نw6ت -ق ة;جراخ فا#Aأ وأ عHR'Hلا ىلع ة#�;ــــــ<لا وأ #;ثأ'لا Vم اع6ن سراH'ل ةpداHلا يج6لwM6'لا

 .ة;باهرلإا تاعاRHلا9 تا;م6قلل ة#باع تاعاHج

 ة;لو-لا لعا6فلا يف اد-عت ف#عp م6;لا �لاعف ،Sـــــ<0ف لو-لا S;ـــــWن Vم نw6ت لا ة;نو#'wللإا ة6قلاو

 اه;ف اH+ ،ة;نو#'wللإا تاRHهلا لا=ـشأ �هأ يتلآا لو-Rلا حـض6ی قا;ـ<لا ا�ه يفو ،لو-لا #;غ Vم لعا6فلاو

 
 .Vباس عج/م ،قداJلا HQع لداع 1
 .هjفن عج/Hلا 2

3  Breno Pauli Medeiros, Luiz Rogério Franco Goldoni, « The Fundamental Conceptual Trinity of 
Cyberspace », ContextoInternacional, 42 (1), Jan/Apr 2020, p.36. 
4 Joseph S.Nye, Cyber Power, Belfer Center for Science and International Affairs, Harvard Kennedy 
School (May 2010), p-p : 2-3. 
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 يف ة6قلا Vم ا2ناج نw6ل'V pHی�لا ن6یداعلا صا¡ــــــــــشلأاو ة;باهرلإا تاعاRHلاو لو-لا اهلا6'ت ي'لا تاRHهلا

 ثلا:لا تاهRلا V;ب ق#فلا #ه�p لو-Rلا للاخ Vمو ،ة;تام6لعHلا يف �=0'لا للاخ Vم ينو#'wللإا ءاــrفلا

 .ح#{لل ةل:مأ+ �لذ �;ع-ت عم ،ف-هلاو عفا-لا �;ح Vم TداHلا #;غ ءاrفلا يف تاRHه �فMت ي'لا ةرH�96لا

 يف ة6ق كلا'ما اهنا=مإ+ ي'لا تاهRلا �هأ ىلع ف#ع'لا يف لو-Rلا ا�هب داهـــــــــــ{'ـــــــــــسلاا Vم ف-هلا ل:H'و̂

  .6ج#Hلا ف-هلاو ةH='>2لا ة6قلا ر-ق ىلع #;ثأ'لا ن6=;ف ،ينا#2;<لا ءاrفلا

 

 ،ف7هلا ،عفا7لا ،ةلو�m$لا ةه|لا �8ح Kم ة8ناm8>3لا تا$|هلا Rا$نأ Gهأ حضMی لو7ج :)2( لstلا

 .ةل�ملأا {عW عم

 ءارو فmت يGلا ةهHلا

 TیTهGلا

 ةلqمأ فاTهلأا عفاوTلا

 تاع83?م ،ة%م3ق لود

 لود اهاعBت

 ،ة%سا%س ،ة%فاBغج

 ة%ج3ل3ی9یإ

 ،B%م9)لا ،باKBضلاا

 ،5N?)لا ،ةق5Bلا ،رLBلا

 يلا8لا O5Pلا

 رLBلا ،Tئا9لا تانا%#لا فلت

 ل%Kعت ،ف9ه)85لا Uدا8لا

 ل%Kعت ،ءاBZهOلا ة6#ش

 تلا[3()لا ،عف9لا ما0ن

 5N?)لا ،ة%لا%)حلاا

 ،ة9dق$لا لا3ملأا ةقBس يلا8لا O5Pلا ،ةق5Bلا ءاBثلإا ة%نوO(Bللإا TئاB?لا O#3تBم

 ةقBس ،ة%لا%)حلاا تلا[3()لا

 دا8)علاا تانا%ب

 ،ة%باهرلإا تاعا8?لا

 تا9ی9ه)لا ،ة$صاBقلا

 ة%لخا9لا

 ،B%هh)لا ،تا#[5B)لا باKBضلاا ءلا%)سلاا ،ة%ج3ل3ی9یإ

 ل%Kع)ل ةعز83لا تا8?هلا

 ةمj9لا 9dTقت

 .25ص ،)2021 سرام( ة(&;+لاو ل�2&+لا ..ي&لاعلا يناG)HUلا QیQه+لا ،_Gل(ن Uثرا ،رر2م *(ت :رHl3لا

 https://cutt.us/VN5rI  ،"ة(ماk;لا ة(ناG)HUلا U¾ا]&لا" ،ة(ماk;لا U¾ا]&لل يFورولأا �ل6&لا :_ع لاقن

 يف #;ثأـ'لا يف &ـن#'نلإا رو-ـب 2Iت#ت )T" )Joseph Nyeاـن" ةـؤ̂ر Sـــــــــــــــ<ح ةـ;نو#'wللإا ة6قلا نإ

 للاخ Vم )Soft Power( اHعان نp=6 -ق ينا#2;ــــــ<لا ءاــــــrفلا يف ة6قلا #;ثأت نأ ا9H ،فا#Aلأا تلاعافت

 ة;ـنو#'wللإا ةpـاـع-لـا Vع �یـ-ـ0لا �ت �;ـح ةقـ+اــــــــــــــ<لا Sلـاـ�Hلا ىلإ ع6ج#لا pH=V( #خآ نا=ـم يف دا#فأ ب�ـج
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 #2ع )Hard Power( ا2لـــــــــــص نp=6 -ق ا9H ،)V;;باهرإ V;لتاقم با�ق'ـــــــــــسا لجأ Vم ة;باهرلإا تاعاRHلل

 .T1دام ر#ض �لخ فا-ه'سا

 ة6قلل نإف عا#ــــــــــــWلاو ة6قلا داع+أ يف تار6�تو ة;ع6ن تلا06ت ز#فأ -ق يــــــــــــضا#'فلاا ءاــــــــــــrفلا نلأو

 تاراــ<م قداــWلا -2ع لداع ر6'9-لا د-0و̂ ،ة6قلا داع+أ يف اق;Hع لا06ت �=ع'ل اه�¡'ت تاراــ<م ة;نا#2;ــ<لا

 :2يلی ا9H ة;نو#'wللإا ة6قلا

 �;�Mت V;ب عا#ــــــــWلا �لذ ىلع لا:9Hو ،ينا#2;ــــــــ<لا لاHRلا ىلإ TداHلا ءاــــــــrفلا Vم ثا-حلأا لقن §

 .نا6یاتو W;Vلا V;[و V;'رw6ّ̂لا V;ب عا#Wلا وأ ،ة;=̂#ملأا ة-H'0لا تاpلا6لاو ة-عاقلا

 هــلوا-ــت �'ی اــم #;ثأــت للاخ Vم �ــلذ #ه�و̂ ،TداــHلا ىلإ ينو#'wللإا ءاـــــــــــــــrفلا Vم ثا-ــحأ لــقن §

 ه'فلّخ امو ملاـــ<لاو ةلاـــWلا ه;لع -H0Hل ة̂#;تا=ر̂اwلا م6ـــس#لا لا:م( �لاعلا يف �لـــ<لا تلااح ىلع ا;نو#'wلإ

 .)يملاسلإا �لاعلا يف ة2ضاغ دودر Vم

 .اه#;غو بو#ح Vم TداHلا ءاrفلا يف عقp ام �2ل يملاعإ I;س96 ينا#2;<لا ءاrفلا ف;�6ت §

 .�<R'لاو ةMص#قلا ة�{نأ لp}H -قو ،ينو#'wللإا ءاrفلا قا�Mب �لع'ی ع+ا#لا را<Hلا §

 لاـHRلا ىلإ V̂#ــــــــــــــ{علاو Tداـ0لا ن#قلا يف &لـق'ناو &لـ06ت عا#ــــــــــــــWلا ةـحاــــــــــــــسو ة6قلا ةـع;A2 نلأو

 ،ة0ل<Hلا تاعاMuلا للاخ ة;نا#2;<لا تا;لHعلا ىلع �2�Mی" ح2صأ ينا<نلإا يلو-لا ن6ناقلا ى'0ف ،ينا#2;<لا

 ،3"ة;نا#2;<لا ب#0لا ىلع ة;ع#{لا يفpr لاو ينا#2;<لا ءاrفلا ة#=<ع عp}R لا -;كأ'لا ا�ه نأ ساسأ ىلع

 ة;نو#'wللإا ة6قلا لع�T pRلاو ،ينو#'wللإا ءاـــــــrفلا يف #�¡لاو ي2لـــــــ<لا SناRلا ىلع -;كأت 6هف �لذ عمو

 را#ق'ــــــــــــــساو ي6AMلا Vملأا ûuعتو ءاــــــــــــــrفلا ا�ه يف �=0'لل هف;�6ت pH=V داع+لأا د-ع'م احلاــــــــــــــس يلا'لا+

 t#ج ،لــعفلاــ[و .ةــpداــعم فا#Aأ وأ لود ىلع ةــ;نو#'wلإ تاــRHه �ــ;فM'ل هــما-ــ¡'ــــــــــــــسا pH=V اــ9H ،عHR'Hلا

 اHنود ة;'0'لا ى2Mلا ف-ه'ــ<ت ي'لا �لت اه;ف اH+ ،داع+لأا ةد-ع'م تاRHهل ءاــrف9 ة;نا#2;ــ<لا ة¼;2لا للاغ'ــسا

 
1 Joseph Nye, Op.cit, p.6. 

 .Vباس عج/م ،قداJلا HQع لداع 2
 `�Uف ىلإ ةمQقم ،U&حلأا ¤(لـJلل ة(لوQلا ة;6للا فق2م ةقرو ،"ة-لـG&لا تاعاi;لا للاخ ة(ناHU(ـGلا تا(ل&علاو يناـGنلإا يلوQلا ن2ناقلا" 3

 `�Uف ىلÕو ،يلوQلا _ملأا قا(ــــس يف ة(�لــــسلالاو ة(�لــــGلا تلااــــJتلااو تام2لع&لا ناQ(م يف تار2?+لاs ي;ع&لا ة�2ــــ1علا ح2+ف&لا ل&علا

 ،HU 2019&ف2ن ،يلوQلا _ملأا قا(ـــــــس يف يناHU(ـــــــGلا ءاـــــــ1فلا ناQ(م يف لو�ـــــــG&لا لوQلا ك2لـــــــsG ءاقترلااs ي;ع&لا _((م�2-لا ءاHU]لا

 .09ص
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 2010 ماع يف �;2¡لا )Stuxnet( "&ن �69'ـــــــــس" جمان#ب نا9و ،ةpدام ةفـــــــــW+ اهل ض#ع'لا ىلإ ةجاح

 ،ة;نو#'wللإا ة¼;2لا Vم اقلا�نا )ة;نا#یلإا ةوM6̂لا تآـــــــــــ{HMلا( TداHلا ءاـــــــــــrفلا فا-ه'ـــــــــــسلا ا;ق;قح اجذH6ن

�ن" ةأــ{Mم ةHجاهH+ )ل;ئا#ــسإ( ين6;هــWلا نا;wلا ةلود &ماق #خآ لا:9HوMu" يف ة22ًــ<'م 2021 ل̂#با يف 

.اهMع يئا[#هwلا را;'لا ع�ق



 

 :هتاجا1G1ساو ل$فلا ة9تاخ

pللإا باهرلإا م6هفم -عw'#م ينوV لاHت ي'لا �;هاف� Tوذو V;سرا-لا ¿اسوأ يف ا#;92 لا-ج ح#

 لا ا9H ،ينو#'wللإا باهرلإا ة;هام Vع را2غلا حû;ل حضاوو -ح6م d̂#عت -ج6ی لا هنلأ ا�هو ،صاW'خلاا

 Vع ا#صاق ةلA6̂ د6قعل هف̂#عت يق+ �Tلا باهرلإا حل�HWل -ح6م d̂#عت -لباقHلا SناRلا يف – -ج6ی

 لWفلا ا�ه ىتأ ،�ل�HMلا ا�ه Vم .لو̂أ'لل لباق يAا�م م6هفم هنأ ة;باهرلإا ة#ها�لل يلعفلا ىMعHلا ح;ض6ت

 تا-ی-ه'لاو Vملأا تلا06ت ل� يف ينا#2;<لا باهرلإا ة#ها�ل ةلماش ة;H;هافمو ة;ف#عم ة[راقHل �س£;ل

  .ة;Mملأا

 V;;ساسأ V;فMص د6جو Vع ف{wلا �ت ،�<قلا ا�ه يف اهضا#ع'سا �ت ي'لا تاف̂#ع'لا ةلHج للاخ Vمو

 �H0لا ينو#'wللإا باهرلإا لW'ی V;ح يفف .R;Vه #خلآاو �0م اHه-حأ ،ينو#'wللإا باهرلإا Vم

 ف;�6ت )R;Vهلا Tأ( ينا:لا MHIلا rHV'ی ،تام6لعHلاو تا=2{لل ة6̂;0لا ة;'0'لا ة;2Mلل #شا2م فا-ه'سا+

 ¿اقسإ[و .&ن#'نلإا #2ع باهرلإا+ ن#'قp هنأ Tأ ،ة;باهرلإا تاعاRHلا فا-هأو ا;ج6ل6ی-یأ م-¡p اH+ ا;ج6لwM6'لا

�¡'لا ،ف-هلا ةع;A2 ،عو#{Hلا #;غ فMعلا ،ة6قلا( يباهرلإا لعفلا #صاMع �هأ;I، لا'M�;� ىلع )#;ثأ'لاو 

 )ا;ج6لwM6'لا( ةل;س6لا هعWM'ف فلا'خلاا امأ ،اه<فن يه #صاMعلا نأ حr'ی ينا#2;<لا باهرلإا ة#ها�

 .�ئاW¡لاو )ينا#2;<لا ءاrفلا( لاHRلاو

 :يلی ا9H ةسار-لا Vم لولأا لWفلا تاجا'M'سا �هأ #9ذ H=Vو̂

§ pH=V 9 ينا#2;<لا باهرلإا ة#ها� ىلع ف#ع'لاH6لاعلا باهرلإل ة<ماخ ةجHم يV عفا-لا للاخ، 

 ،)ة;<فMلا ب#0لا عم ة;ج6لwM6'لا لئاس6لا لعافت( مR6هلل م-¡'<Hلا جهHMلا ،6ج#Hلا #;ثأ'لا ،دW6قHلا ف-هلا

 V;فWMلا ىلع امود -;كأ'لا عم ،)ينا#2;<لا يباهرلإا Tأ( يناRلا لعفو )ينو#'wللإا ءاrفلا Tأ( لاHRلا

 .)R;Vه #خآو �0م ينو#'wلإ باهرإ( افًنِآ VرH�96̂لا

 ءاrفلا+ هAا2ترلا ةصاخ #�¡لا -ی-ش ا-ی-هت هلعRت يهو ،ةعM6'م ينا#2;<لا باهرلإا �ئاWخ §

 فا{wنلاا ةلاح Vم اقلا�نا ا�هو ،هلخاد Vملأا ةشا{ه اهHهأ ة-̂#ف تافصاH6+ هرو-ب H;u'ی �Tلا ينا#2;<لا

 ا9H ،ىلوأُ ةجر-ب اHعان ا-ی-هت ينو#'wللإا باهرلإا Vم لعpR اHم ،ه'ع;A2 اهض#فت ي'لا )#;2ع'لا حص نإ(

pHMفلا ا�ه يف يباهرلإل حrيف¡'لاو ن6ّل'لا ىلع ةر-قو #2كأ ةنو#م ءا. 
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 ث-0ت ي'لا ة;نا#2;<لا ب#0لا تاودأ Vم ةادأ نp=6 -ق ينا#2;<لا باهرلإا نأ Vّ;2تَ ةسار-لا للاخ Vم  §

 وأ د#ف( فل'¡م لعافلا نأ ا9H ،يج6ل6ی-یلأاو يسا;<لا SناRلا+ اAا2ترا #:كأ هفا-هأ &نا9 نÄو ،لو-لا V;ب

 ةR#̂Hلا عم لخا-'ی هنأ ا9H ،)ة;نا#2;<لا ب#0لا ةلاح يف ةلودو ،ينو#'wللإا باهرلإا ةلاح يف ةعاHج

 امأ .TداHلا ف-هلا+ اAا2ترا #:كأ �ئا#Rلا Vم عM6لا ا�ه نا9 نÄو ،ةل;س6لاو لاHRلا �;ح Vم ة;نو#'wللإا

 يف ة;باهرلإا تاM�;H'لاو ةف#�'Hلا تاعاRHلا #wف+ 2Iت#و̂ ،يل-ج م6هفم #خلآا 6هف ينا#2;<لا داهRلا

 ة;حور ةلاح "داهRلا" #;2عت ل:Hو̂ ،يباهرلإا "}عاد" �;�Mتو ة-عاقلا ل:م ،صاخ هج6ب ة;[#علا ةق�HMلا

 ة=2شو ينا#2;<لا لاHRلا حW2;ل ةلا0لا ه�ه تر6�ت -قو ،Vی-لا �سا+ ةسا-قلا Vم ع+اA اهل ى�عpُ ة̂#wفو

 .اهل ةًحاس يعاH'جلاا لصا6'لا تاMWمو &ن#'نلإا

§ pع'H- تا#'سإ ىلع ينا#2;<لا باهرلإا;R;قتو تاM;مو ة-ی-ع تا'M6ةع، p0'لا اه'م-قم يف يتأ=� 

 ،&ن#'نلإا ة=2ش #2ع ف#�'Hلا با�¡لاو ة;باهرلإا ةpاع-لا #{نو ،يتام6لعHلاو يMق'لا ر6�'لا Vم ةداف'سلااو

 .ا;فا#غجو اً;ج6ل6ی-یأ ،#;:=+ عسوأ باهرلإا را{'نا ة-عاق لعpR اHم ،يباهرلإا لعفلل V̂#صاHMلا با�ق'ساو

 ةءاف9 ىلع ادا#فأ r�ّت تاعاRHلا ه�هف ،I;<2لا #ملأا+ &<;ل ة;باهرلإا تاعاRHلل ة;نا#2;<لا تار-قلا نإ

 اMهو ،تام6=0لل ةM6̂عم وأ ةpدام تا[#ض ه;ج6'ل ينو#'wللإا ءاrفلا للاغ'سا+ حp>H اH+ #;92 ءا9ذو ة;لاع

 ة�Hنأ #;م-تو ة6̂;0لا ة;'0'لا ة;2Mلا فا-ه'سا ىلإ لWت -ق t#خأو ،ة;سا;سو ة;ج6ل6ی-یأ V;ب فا-هلأا عM6'ت

 .ةلو-لل ةسا<0لا تام6لعHلا

 Vملأا تاسارد يف ينا#2;<لا وأ ينو#'wللإا -ع2لا جمد Tرو#rلا Vم تا+ ،M�;#T'لا SناRلا يف §

 ف#عp ينا#2;<لا لاHRلا+ 2Iت#Hلا -ی-ه'لاف ،هعم ف;w'لا ة;Mملأا تا̂#�Mلا &لواح ام 6هو ة;لو-لا تاقلاعلاو

 اهM;ب Vمو ة;نا#2;<لا اpاrقلا "ةMMمأ" ةرو#ض يلا'لا[و ،تا#;ثأ'لا ة-ح عفت#ت لباقHلا يفو ،ا#H'<م ا-عاWت

 للاخ Vم ينو#'wللإا -ع2لا Vع اف{9و اق;ق-ت #:كأ Vملأل �ر̂ا+ ةسر-م &نا9و .ينا#2;<لا باهرلإا ة#ها�

 ح2صأ -ع2لا ا�ه نأ ف;V 9ها#لا #Wعلا &2ثأ -قو ،Vملأا يّ;MهH+ ماH'هلااو دو-0لا ة2قا#م ةلأ<م لواMت

 ةشا{هلاو ةلrعHلا Vم ع6ن د6جو Êحَلای ،�لذ عمو .ينا#2;<لا Vملأا �;ق0تو ةلو-لا V;مأت يف ار06̂م

 ةجا0لاو هتاذ -0+ ينا#2;<لا لاHRلا تا;صW6خ ىلإ دّ#یُ ا�هو ،ة;ناث ةهج Vم ة;Mملأاو ،ةهج Vم ة̂#�Mلا

 .هللاخ Vم ة:عHM2لا تا-ی-ه'لا ةهجاH6ل لاعفلا يلو-لا نواع'لا Vم ةلح#م غ6لب ىلإ
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 باهرلإل ةعM6'م ة;ف#عم ة[راقم �;سأ'ل ةًلوا0م ةسار-لا Vم لولأا لWفلا نا9 ،�لذ Vم اقلا�نا §

 ة#ها�و م6هفV 9Hملأا تلا06ت قا;س يف -ی-ج لا9HR ينا#2;<لا ءاrفلا اهب ى�p0 ي'لا ة;Hهلألو ،ينا#2;<لا

 .اعًم



 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 ي<رولأا =ملأا ة898تا23سا يف ينو123للاا باهرلإا :ينا'لا ل$فلا
 

 

 

 .ة1>ملأا تاسا01لا ةراد5و ينا2%01لا ءا-فلا :لولأا '&%$لا

 .يJرولأا ءا-فلا 2%ع ينا2%01لا باهرلإل ف>علا تاعا$ج فAB1ت :ينا?لا '&%$لا
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 :لصفلا دیھمت
 

 ا8م ،يثراFلا رام4لل اDًدام اضًا9ع@سا باهرلإل 0&;قا89لاو 0&&ج-ل-ی4یلأا 0م ل* ر-,ت نا* ،اً&%$رات

 ةY;ت9م Sنا* ةW9$;لا حاورلأا نا4قفو ةDدا8لا لكا&هلا SقRل ي@لا را9ضلأا ىلع ةلدلأا نأN داق@علاا يف خسر

 عض-ل aسأ ة&لاف@س-لا ةلو4لا 4عN ام _لاع F0ل ،^4&لق@لا باهرلإل ة&ل&غW@لا ة&لاعفلا سا&قN8 اً$9ه-ج اZًا;ترا

 ة4ی4ج قZ9 ثاR4@سا عمو ،0&&8لاعلا _لkلاو 0ملأل د4ه8* اهرود ة&باهرلإا تاعاf8لا ه&ف dعلت 4ی4ج يcمأ

Nفoلا لp-9ت ة&8ق9لا ةر*q8لا تcقاWهلا ىلع لعفلا دودرو تاf8عفاو4لا تاذ وأ /و ة&ج-ل-ی4یلأا ة&باهرلاا تا 

 نا* ي@لا ،ة&ناk&;9لا تا4ی4ه@لا 0م اه@یا8حو ،ةجR9لا ة&@R@لا ة&c;لا فعض ىلع اً;$9قت 9̂,ح لNWt ة&سا&kلا

 .اه;لغلأ k&9̂ف@لا dلقلا فY9@لا

 ة&8&لقإ ةلعاف ةهf* ي{ورولأا داRتلاا ر-,z^ Dلا ماعلا يcملأا م-هف8لا ىلع 8cS&ه ة@باpلا ةر-,لا هzه

 ىc;لا فل@%م ىلع ة&ناk&;9لا تا4ی4ه@لا لاtشأ ةسارد للاخ 0م ل&لR@لا Dk@89 ،يناk&;9لا 0ملأا لاfم يف

 ة&ف&Fل ل&لRت _4Dقت للاخ 80&عاf8لا 0ملاا ءاcب تا&لاtشا ل,فلا اzه جلاعD ا8* ،ي{رولأا 0ملأا 8aت ي@لا

  .يناk&;9لا باهرلإا 0ع _جاcلا 4ی4ه@لل ي{ورولأا داRتلاا ر-,ت

 :نا&k&ئر ناف4ه هل ل,فلا اzه ،-cRلا اzه ىلع

  .هتا9&ثأت _هفو ،ا{وروأ يف �شاcلا يباهرلإا ءاc;لل ل&لRت ءا9جإ  :لاًوأ §

 ىلع يناk&;9لا 0ملأا تاسا&س ةغا&صو ،ينوF@9للإا باهرلإا 4ی4ه@ل ^داY9@سلاا ءاc;لا 0&ب ةقلاعلا _&&قت :اً(ناث §

 ^zلا 9ملأا ،تام-لع8لل ة&@R@لا ة&c;لاو تلاا,تلاا ىلع 4یاq@8لا ا{وروأ دا8@عا عم ةصاخ ،ي{ورولأا �-@8kلا

D8لا 0ملأا ض9عf@8لاو ^دا,@قلاا ،يعk&علاو يساkt9̂ لل%Y9. 
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 .ة1>ملأا تاسا01لا ةراد5و ينا2%01لا ءا-فلا :لولأا '&%$لا

 
 ،ة&لو4لا تاقلاعلا ةراد�و ينا9;&ــــــkلا ءاــــــoفلا 0&ب ةقلاعلا 0م dناج ىلإ �R;8لا اzه يف قY9@لا _@ی

 اعــــضاخ هلعجو ه&ف _Rt@لا ىلإ لو4لا ىعــــkت �&NR ةلو4لا 9ــــصاcع 0م 9ــــ,cع* ءاــــoفلا اzه لواc@ب �لذو
 ،كراع8لا ةراد�و بR9لا _&هافم يف تلا-Rت 0م هf@نأ ام ىلإ ةفاــــضلإاN ،ة-قلا رداــــ,م 0م ار4ــــ,مو اه@باق9ل
 .مّاع هج-ب يلو4لا ع8f@8لا يف ىض-فلا جا@ن�و عا9,لاو لا@قلل ة4ی4ج ةحاس م-&لا -هف
 .ةلوBلا 8صا>ع ?م 8=>ع: ينا78(6لا ءا4فلا :لولأا /ل-,لا
 ̂-fلاو R9̂;لاو 9̂;لا لا8fلا 4عN ةلو4لا تلااfم 0م aما%لا لا8fلا ينا9;&ــــــkلا ءاــــــoفلا ح;ــــــصأ 
 0م هتا&ـص-ـ,خ هـض9فت ا8م _غ9لاN اه9ـصاcع 0م 9ـ,cع* ه&لإ c�9ت نأ ةلو4لا �ح 80ف يلا@لاN ،يجرا%لاو
  .هلخاد ةدا&سو دو4ح ض9فو ه&ف _Rt@لل تاق-عمو تاR4Dت

 p9كأ لو4لا RS;ــــصأ ،يــــسا&ــــس 9&ثأتو ةR9$لل تاحاــــkم 0م يــــضا9@فلاا لا8fلا هf@نأ ا8ل c�9لا{و
 ةراـــشلإا عم ،اهتدا&ـــس تلااfم 80ـــض هرا;@عاN هلخاد ةNاق9لا ةـــسرا8مو لا8fلا اzه "Z&0-ت" ةرو9ـــNo اعاc@قا
 تانا&;لا تاقف4تو تلاعاف@لا لاماــــــش ،يــــــضا9@فلاا ءاــــــoفلا ىلع ةY9&ــــــkلا" يcعت ة&نا9;&ــــــkلا ةدا&ــــــkلا نأ ىلإ
 8t0@تو يلخا4لا اهرا9ق@ــسا يف _Rt@تو اهدو4ح ةلو4لا يR8ت نأ يفDt نا* Sلخ ر-ــ,ع ل;ق .1"تلااــ,تلااو
 اداـعNأ zـ%تاو ل-Rتو 9&غت 4ـق 0ملأا م-هف8ف نلآا اـمأ ،2ةـcمآ ةـلود اـهنأ لاـقD يFل يجراـ%لا اـهو4ـع ةـq$8ه 0م
 اzه يف Df9̂ ام ة;قا9م ىلإ لو4لا ةجاح للّع$و k9فD ا8م ،يناk&;9لا ءاoفلا يف ةلو4لا 0مأ اهc&ب 0م �9خأ
 ة&لاtــشإ لباق8لا يف حDY9 �لذ F0ّلو ،اعم ةلو4لاو ع8f@8لا را9ق@ــسلا تا4ی4هت 0م هثُو4ح لDُR@8 امو ءاــoفلا
 .يعا8@جلاا لصا-@لا تاt;شو Sن9@نلاا يم8k@%4ل ة;ckلاN ة&ص-,%لا

 ،ة&t$9ملأا ةR4@8لا تاDلا-لا f4ن اه9ـصاcع 0م 9ـ,cع* 9̂&;&ـkلا لا8fلاN _@هت ي@لا لو4لا 0&ب 0مو
 4حأ ينا9;&ــــkلا 0ملأا تا4ی4هت ل8pت" :يلی ام 2010 ماعل ة&t$9ملأا يم-قلا 0ملأا ة&f&تا9@ــــسإ 8cSــــoت 4قو
 يفو .3"ةمأ* اههجا-ن ي@لا ةDداـــ,@قلاا تاR4D@لاو ةماعلا ةملاـــkلا ،يم-قلا 0ملأاN ةقلع@8لا تا4ی4ه@لا Y9خأ
 ي@لا لاtـــشلأا وأ داعNلأا ىلإ ةراـــش�و ،هل ةل&ـــسوو ةحاـــس لا8fلا اzه ن-z^ Dtلا 4ی4ه@لا _fح ىلع 4&كأت �لذ
 .^دا,@قلاا 4ع;لا اهc&ب 0مو يناk&;9لا 4ی4ه@لا اهz%@ی

 
 ل)قBــK?لا 2IJم ،24 د$علا ،ةـصاخ تاـسارد ةلـ$لـس ،"؟يــضاB2فلاا لا@?لا يف =.لعافلا ىلع اهتدا.ــس لو$لا ض2فت ف.ك" ،يه)لا ة$غر 1

 .4-3 :ص ،)V 2021.نVی 24( ةم$قB?لا تاسار$لاو ثاOPلأل
 .11ص ،قباس عج2م ،aنJلا ةV`ع $عس 2

3 Timothy M.LcKenzie, Is Cyber Deterrence Possible ? Air Force Research Institute Papers (Alabama : 
Air University Press, 2017), p.1. 
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 -هو ،^داــ,@قلاا اه-8نو يم-قلا اهcمأ تلااfم 0م اماه لااfم ينا9;&ــkلا ءاــoفلا يف 0&ــ,لا �9تو
 ينوF@9للإا ءاــــــoفلا يف ةدا&ــــــkلل 0&ــــــ,لا ة$ؤر q*9تو .1ةp&9* لود را9غ ىلع اهل ا4ی4هت لtــــــDW لباق8لا يف
 د4هت ة&نا9;&ـــــــــس ةYـــــــــWنأ يف �ا9%نلاا م4عN لو4لا ماq@لا ،Sن9@نلاا ةرادإ لاfم يف لو4لا 0&ب ةاواـــــــــ8kلا ىلع
 ةماعلا اهتاـسا&ـسو ،هc�&8ت جذا8نو ،Sن9@نلال ةـصا%لا اهتاراـkم را&@خا يف لو4لا �ح" ىلإ ةفاـضلإاN ،اه9&غ
 .2"�9خلأا لو4لل ة&لخا4لا نو�Wلا يف لخ4@لا م4عو ،ههاfت

 نأ ا8* ،هc&مأت ىلإ ىعـkت �لzل ،ا$-&ح لااfم ل&ئا9ـسلإ ة;ـckلاN لD8p ينوF@9للإا ءاـoفلا ح;ـصأ ا8ك
 9;یاــــkلا ة &ه ءاــــWنإ _ت 4قو ،"يل&ئا9ــــسلإا داــــ,@قلاا -8ن يف ة9ــــشا;م ة8هاــــkم _هاــــkت تام-لع8لا ا&ج-ل-Fcت"
 ةرو9ــــــــــــoلا dــــــــــــkح م-fهلا وأ عاف4لاو ءاــــــــــــoفلا اzه لخاد ¡&fلا تاZاــــــــــــWن يف _Rt@لا يف ةــــــــــــ,@%8لا
 يف اهؤاــــWنإ _ت ي@لا ة&Zc-لا 9;یاــــkلا ة &ه نأ "-ها&نا@ن 0&ما&cب" �باــــkلا ءارز-لا a&ئر 9*ذو .ة&f&تا9@ــــسلإا

 .3ينوF@9للإا باهرلإا تاf8ه هجو يف ة&عاف4لا ل&ئا9سإ ةر4ق q$qعت ىلإ ف4هت 2011 -یام 18
 هر-ـــص يف aـــfk@لل ةًلF8ت ةلو4لا ه&لع 84@عت ^zلا ينوF@9للإا aـــfk@لا ةلأـــkم لواcت اـــDoأ 8t0$و

 نلأو ،4يZc-لا 0ملأا q$qعتو تام-لعم ىلع ل-ــــــ,Rلا لجأ 0م ة&f&تا9@ــــــسإ ضا9غلأ �لذ ن-t$و ،ة4D&لق@لا
 .هcم ةداف@سلاا dجو ا$-&حو ا&f&تا9@سإ اc,9ع ينوF@9للإا ءاoفلا يف �9ت ةلو4لا

 نأ هD8tc ،ةDدا8لا 9&غ ه@ع&;Zو هتا&ــــص-ــــ,خو ينا9;&ــــkلا ءاــــoفلا تا4&قعت لباقم يف هنأ ¤حلا8لا
Dt-8ت ى@م ةلو4لل ة-ق ر4ـــ,م نtcS لا 0م@Rt_ ه&ف، Nا8م _غ9لا DR&� بzلاق@نلاا _ت" �&ح ،ة{-عـــص 0م �ل 
 4&قع@لا لـصأ t80$و ،�;ـoلا ىلع يـ,ع@ـkت ة&ـضا9@فا تا$-@ـkم ىلإ ةY&ـk;لا ةDدا8لا تلاماع@لا �-@ـkم 0م
 .5"ةلو4لا لكا&ه جراخ عق-@م 9&غ ̂-ض-ف لNWt ر-Yتو أWن 4ق ي8ق9لا ءاoفلا ن-* يف

 ءاـــــoف* ينوF@9للإا ءاـــــoفلا ر-ه¥و تام-لع8لا ا&ج-ل-Fcت ر-Y@ل نا* ،ةلو4لا ةدا&ـــــس 4&عـــــص ىلعو
 :6يتلآا* ثلاث يهو ة4D&لق@لا ةلو4لا فئا¥و يف ه9ثأ ^دا8لا ءاoفلل زا-م

 .يZc-لا 0ملأا ةDا8ح ةف&¥و -

 .^دا,@قلاا �اcWلا _&�cت ةف&¥و -

 
1 Breno Pauli Medeiros, Luiz Rogério Franco Goldoni, Op.cit, p.35. 

 .05ص ،(باس عج#م ،يه)لا ة$غر 2
 :=.pحا)لل )ل.ئا2سإ ىلع تا2.ثأتو تاها@تا( ينوhB2للإا ءاlفلا يف ب2ح :باIB يف ةءا2ق :ة.نوhB2للإا بP2لاو ل.ئا2سإ" ،براPم $?Pم 3

   ،2011 توا 10 ،"فvV-نا?.س =ب $.فادو =فsا لVrماش

https://www.dohainstitute.org/ar/ResearchAndStudies/Pages/Israel_and_Cyber_Warfare.aspx  

)03/11/2021( 
4 Carolle Vodouche, Op.cit, p-p : 31-32. 

 .06ص ،3باس عج/م ،�داقوأ ل.عا?سإ 5
6 Henri Perrit, Op.cit, p-p : 427-428. 
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 .ع8f@8لا يف ة4ئاkلا _&قلا ةDا8ح ةف&¥و -

Nلاck;ىلولأا ةف&¥-لل ة، D8t0 ملأ ةلو4لا ة$ؤر 9,ح نإ ل-قلاcلا 0مأ يف اهR4دا8لا دوD4&لق@لا( ةDة( 
 dــــــ,خ لاfم  ينوF@9للإا ءاــــــoفلا ح;ــــــصأ تلااــــــ,تلااو تام-لع8لا ا&ج-ل-Fcت ر-Yت ع8ف ،دوR4م _هف -ه
 ةــ$ؤ9ب يZc-لا 0ملأا ةــDاــ8ح يف ةــ4Dــ&لق@لا اــه@ف&¥و q$qعت ةــلو4ــلا ىلع ض9فD تاــN اــ8م ،ةــ&cملأا تا4ــی4ــه@لل
 لا 9&با4تو تاــــسا&ــــس 9;ع )ة&نا9;&ــــkلا اه&ف اN8( تا4ی4ه@لا ةع&;Z يف تلا-R@لا لFل ة89@ــــkم ة;كَا-مو ل8ــــشأ
 ةDداــ,@قا تاZاــWن هــkفاcت Sتا8c�_ Nلا ^داــ,@قلاا �اــcWلا نأ ا8* .)�&ــoلا( يcملأا dناfلا ىلع 9ــ,@قت
 ة4ئاـkلا _&قلا ةDا8ح ةف&¥-ل ة;ـckلاN امأ .انا&حأ _&�cتو ةNاقر نو4{و ،ة&8ق9لا لئاـس-لا 9;ع _@ت ة&لامو ة$راfتو
 اــه@م4ــقم يف يتأــD ةد4ــع@م لــما-عل ا�9ن ،_&قلا هzــه يف _Rt@لا ىلع ةرداــق 4ــعت _ل م-&لا ةــلو4ــلاــف ع8f@8لا يف
 لـــصا-@لا تاt;ـــش 9;ع ةـــصاخ دا9فلأل ة&ـــضا9@فا ة$-ه �لخ يف ينا9;&ـــkلا ءاـــoفلا رودو يج-ل-Fc@لا لماعلا
 تار9;م SـRت باـهرلإاو ل@ـقلا ىلع Rªّت ةفـY9@م _&قو راـFفأNـ 9ثأ@ـلاو 9&ثأ@ـلا ة&ـناـtم�و ،ةفـو9ع8لا يعاـ8@جلاا
 ام �لذ ،ة4D&لق@لا ةلو4لا فئا¥و يف خ9ــــــش ل&tــــــWت ىلإ ينا9;&ــــــkلا لا8fلا ر-ه¥ �دأ ،راــــــ,@خا{و .ةفل@%م
 .ا4ج ة;عص ة8هم اه8&لقإ دو4ح يف ة$q*89لاو ة&ساسلأا فئا¥-لا هzه يف اهRt8تو ةلو4لا ة;قا9م لعج

 ة&Zc-لا تلااـــ,تلاا ةt;ـــش ر-;ع{و ،ينا9;&ـــkلا ءاـــoفلا ما4%@ـــساN ح8ـــkت ي@لا ة&8لعلا تار-Y@لا" نإ
 وأ هعاــــــoخ�و ،ينا9;&ــــــkلا لا8fلا اzه ىلع ة&Zc-لا ةدا&ــــــkلا ةــــــسرا8م ،ا&ل8ع ،dعــــــ,لا 0م لعfت ،انا&حأ
 ةرداق SتاN ة&تلاو4لا 9&غ لعا-فلا نأ ىلإ ةفاـــــضلإاN .1"ة&ل8Rلا ة;قا89لا وأ تاع$9ـــــW@لل هcم ءqج ^أ عاـــــoخإ

 اه@لعج ي8ق9لا ءاــــــــoفلا 9;ع ة&;ــــــــkن ة-ق اهكلا@ما للاخ 0م ،تام-Rtلاو ب-عــــــــWلا تارا9ق يف 9&ثأ@لا ىلع
  .2ةلو4لل ةkفاcم

 ،ة&لو4لا تاقلاعلا ة&*9ح 80ـــض ه@&8هأ ض9ف 0م ينوF@9للإا ءاـــoفلا 8tّ0ت ،يلو4لا 4&عـــ,لا ىلعو
 جــــــcoلا لحا9م ر-Yت عم ة&cملأا Z9ا%8لا يف ار-Yت 4هــــــDW _لاعلا ح;ــــــصأ" 4قف ،هZ9ا%م ض9ف لباق8لا يفو
 Z9ا%8لا هzه 0&ب 0مو ،"ف&Fpلا ما4%@ـــــــــسلاا ةلح9م ىلإ ع$9ـــــــــkلا -c8لا ةلح9م 0م لاق@نلاا عم ،يج-ل-Fc@لا
 11 ثا4حأ Sنا*و .هل ةحاــــسو ةل&ــــسو ىلإ ينوF@9للإا ءاــــoفلا ل-Rتو ،يلو4لا عاcqلاو عا9ــــ,لا ةع&;Z ل-Rت
 ة4ح تداز _ث ،لو4لا 0مأ 4ی4ه@ل ةحاـــk* 9̂&;&ـــkلا لا8fلاN ما8@هلاا يف ة&لعف لاق@نا ةRYم 2001 9;8@;ـــس
 ،)2008( ا&ج9جو ا&ـــــــسور 0&ب بR9لاو )2007( ا&ـــــــسورو ا&ن-@ـــــــسإ 0&ب عا9ـــــــ,لا ل¥ يف ة&cملأا aجا-هلا
 .20103 ماع يف )kcS" )Stuxnet*-@س" سو9&ف ر-ه¥و

 
 .142ص ،3باس عج/م ،�2ب $?Pم 1
 .28ص ،3باس عج/م ،ةف.لخ باهیإ 2
 .(باس عج#م ،قدا4لا $)ع لداع 3
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 ،¡&ع8لا عقا-لاN يناk&;9لا ءاoفلا ةقلاع يف �9خأ ل-Rت ةYقن ة9&هWلا "ta&ل&t$و" تا;k9$ت Sنا*و
ــــkم تا;$9ــــkت للاخ 0م ّS 9ملأا ة&جرا%لا 0&ب ة&8ــــسر �ئاثو$t&ع{و ةp9ثأ ا8م ،_لاعلا 9;ع اهتا NWــــt9&;* ل 
 يف Y&9خ 9&ثأت تاذ "اc8ب" تا;$9ـــــkت ت4ّع ا8* ،1انا&حأ اه{-عـــــشو تام-Rtلا 0&{و لو4لا 0&ب تاقلاعلا يف
 .2اه@قو ب9ع ماRtل ءا8سأ o8cSت 4قو ،لو4لا 0&ب تاقلاعلا

 ءاــــــoفلا نإف ،ة&f&تا9@ــــــسلإا نو�ــــــWلا يف 9̂ــــــ,8لا �حا;لا ،قداــــــ,لا 4;ع لداع ر-@*4لا dــــــkحو
 :3يتلآا 0م اقلاYنا ة&cملأا هkجا-ه حDY9 تاN يناk&;9لا

 ة&ـ@R@لا ىc;لا ف4هـ@ــــــــــــــkت ة&ـنا9;&ــــــــــــــس تا8ـfه ع-قو تلاا8ـ@حا داز ا8ـم ،ه&ـلع دا8ـ@علااو همـا4ـ%@ــــــــــــــسا -8ن -

 .تام-لع8لل

 .ة&تلاود 9&غو ةع-c@م �9خأ لعا-ف 4ج-ت اه;ناج ىلإف ،ةلو4لا ىلع 9,@قD لا ينوF@9للإا ءاoفلا ما4%@سا -

 تآــــــ8cWلاN ةــــــصاخو صا%لا عاYقلا حلاــــــ,ل ة&f&تا9@ــــــسإ تاعاYق 0م ةلو4لا باRــــــkنا" ة9ها¥ ل&fــــــkت -

 ."ة$-&Rلا

 .ة&لثا8@لا 9&غ بوR9لا 0م 4ی4ج �c8* ة&نوF@9للإا بR9لا ر-ه¥ -

 يف _Rt@لا ىلع لو4لا ةر4ق ª$-قت يف )ب-&ت-$و 9@$-تو ك-;k&ف لpم( تا&fckلا ةد4ع@8لا تا*W9لا رود -

  .ينوF@9للإا ءاoفلا يف لا8p@م aما%لا لا8fلا

 ،ةلود ^لأ ة;ــــckلاN ̂-&حو يf&تا9@ــــسإ لاfم ينا9;&ــــkلا ءاــــoفلا نإ ل-قلا D8t0 ،�;ــــس ا8م اقلاYنا
 _ت تا;;ـــــkم ة4عل اهق&قRت D8t0 لا ه&لع ةقل8Yلا ةدا&ـــــkلا ض9ف ة&ناtم�و ،ا4ج ة&;ـــــkن ىق;ت ه&ف لو4لا ةدا&ـــــس
Z9ه °ئاـــــــــ,%ف ،افنآ اهحzفلا اoت هلخاد ة&ئ9م دو4ح با&غو ^دا8لا 9&غ ءاـــــــــf4ی4ـــــــــشو اما8ت افل@%م هلع 
 dجو ةY&9خ تا4ی4هت يه ينوF@9للإا ءاـــــــــــoفلا 9;ع وأ لخاد عقت ي@لا تا4ی4ه@لا نإف لباق8لا يفو ،4&قع@لا
 .NR&0 اc&ح اه@fلاعمو اهعم ف&F@لا
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 .ينوJI8للإا Q8اP,لا ع,NIم رFهLو ة(جFلIJ<Fلا ةرEFلا :يناEلا /ل-,لا
  .ةZ9ا%8لا ع$ز-ت تا9&غ@مو �cYم :Z9ا%8لا عf@8م _لاعم •

 يف 1Ulrich Beck* "�ـ&ب ¡$9لوا"" يناـ8للأا عاـ8@جلاا _لاـع هـغاـــــــــــــــص م-هفم -ه Y9%لا عf@8م
 ع8f@8لل ة&ــــــــــــk&ئ9لا ة8ــــــــــــkلا هرا;@عاY9 N%لا 0ع ثR4@ی -هو ،تاغل ة4عل _ج9تو ة&نا8للأاN 9ــــــــــــWن هل با@ك
 ي8لاعلا ع8f@8لل ة&ف9ع8لا ةY$9%لا 0ع هpی4ح ض9عم يفو ،2ي;ـckلا 0ملأا ءاف@خا 4عN ،9ـصاع8لا يناـkنلإا
 لخاد ة$9ه-ج تلا-Rت �لاcه نإ ل-قD ،يلو4لا ما�cلاS NقRل ي@لا �F;9لا تلا-R@لا czم اه&لإ اعد ا8لاZ ي@لا
 تا&عا4تو ،"ةف9ع8لا عf@8م" ر-ه¥و ة8ل-علا ة9ها¥ زو9ب عم ة&تام-لع8لاو تلااــــ,تلاا لاfم يف 4حا-لا 4ل;لا
 dلـDf عراــــــــــــــk@8لا هـم4قـت يف يج-ل-Fc@لا 9&غ@لا نأ �&ـب ¡$9لوأ �9ی �&ـح ،3ةلـو4لـاو ع8f@8لا ىلع هلـ* �لـذ
 حY9ت اهرو4ب ي@لاو ،م4ق@8لا �یR4@لا ةرو9&ــص للاخ يقــkن لtــNW 4ل-@ت ي@لا Z9ا%8لا 0م ة4ی4ج اعا-نأ هعم
 .4تاع8f@8لاو دا9فلأا ىلع ة;*9م تاR4Dت

 ة&8لاعلا تلا-R@لا ةY$9%ل ة&k&ئ9لا حملا8لل "0&مأ k&4لا" ذا@سلأا ه8سر ا8&ف حY9لا اzه °&%لت 8t0$و

 :5ة&لا@لا �اقcلا يف ة8ل-علا S;حاص ي@لا

 ،تام-لع8لا ع8f@8ل يف9ع8لا جذ-c8لا ىلإ يعاc,لا ع8f@8لل يف9ع8لا جذ-c8لا 0م لاق@نلاا :لولأا 8(غIلا -

 ءاoفلا -ه ة&ناkنلإا خ$رات يف ق-;kم 9&غ ا4ی4ج اماع لااfم ي8لاعلا تام-لع8لا عf@8م أWنأ 4قو

 .ة&فاقpلاو ة&سا&kلا ،ةDدا,@قلاا تلاعاف@لا ه&ف _@تو تام-لع8لا ه&ف �ف4@ت ^zلا يضا9@فلاا

 .ة&فاقpلا اz*و ةDدا,@قلااو ة&سا&kلا اهتا&لf@ب ة8ل-علا ىلإ ةثاR4لا 0م لاق@نلاا :يناEلا 8(غIلا -

 ةف9ع8لاو ةفاقpلاو ة&سا&kلاو دا,@قلاا يف ة&8لاعلا تلا-R@لل ةل,8R* يتأD 9&غ@لا اzهو :TلاEلا 8(غIلا -

 .ا&ج-ل-Fc@لاو

 
 =ع hp.2لا ¥IB ،1944 ماعلا ا.نا?لأO ة.نا2.مV)لا ¥لBVـــــــــــــس ة ی$م يف $لو ،ينا?لأ عا?Bجا £لاعو ةثا$Pلل 2ـــــــــــــصاعم 2¡ م �.ب �2rلوأ *

 2`خ ع?B@م ل.ـ­ــــــــــــــ¬ت تداـعأ ةلـــــــــــــــصأBـم راـ̀خأ $لـّو يجVلBh Vلا 2.غBلا نأبـ عمتجملل ةـماـعلا هBـ2r¡ن يف لداـ@V sهو ،v2اـ̈?لاو ةـ?لVعلا

 .ي?لاع
 )https://cutt.us/FtvM9  )24/11/2021 ،2005 توا 10 ،داPتلاا ة$2rج عقVم ،"فV¨لا ةرودو 2`¨لا ع?B@م" ،=.ساK.$ sلا 2
 ة<داـــــ;(قلاا م7لعلا ةBع*ج ،ةRر7ـــــس يف ةBعا*(جلااو ة<داـــــ;(قلاا ةO*B(لا ل7ح نو1ـــــKعلاو ةعIا1لا داـــــ;(قلاا ةوDن يف ةلخاDم ،"ةBعا*(جلااو ة<داـــــ;(قلاا تلا67(لا ل4 يف 01ا.*لا ع*(جم" ،�?Pلا 2. م  3

 .4 ص ،KV : 2011مد  ،ةRرU7لا

 442-433 ص ،)2022 سرام( 1دDعلا ،D 8ل`*لا ،يقاg7لا مأ ةعما`ل ةBناUنلاا م7لعلا ةل`م ،اًجذ7*نأ "Bdب 1Rbلوأ" ODع ة01ا.*لا ع*(`م :ة1صاعم ةBج7لB7س7س تار̂اقم ،BDشر د7لج 4

 6-5 ص ،Vباس عج1م ،b*6لا OB1م 5
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 ي;ckلا 0ملأا 0م لق@cن اcلعz^ Dfلا 9&غ@لا 0ع ثR4ت 4ق "�&ب ¡$9لوأ" ينا8للأا عا8@جلاا _لاع نا*و
 ناملأاN ر-عWلا م4ع عم عا9,لاN ءيلم F-$0ت -ه هقفو ر-Y@8لا �یR4لا ع8f@8لا نلأ ،�ل8Yلا Y9%لا ىلإ
 .1ة&عاYcصلاا Z9ا%8لاو

 يم-قلا 0ملأا -ه 4ی4ج جذ-8ن زو9{و يم-قلا 0ملأل _4Dقلا جذ-c8لا �-قس ىلfت ^zلاو :عUا8لا 8(غIلا -

 .يتام-لع8لا

 "_&قلل ي8لاعلا ح8kلا" اهز9بأ ،_لاعلا ءاRنأ ع&8ج يف ة4ی4ج ة$راoح _&ق زو9ب -ه :VماPلا 8(غIلا -

 ين-* يعو زو9ب فDtW ا8م ،Angel Heart "تراه لfنا" يt$9ملأا عا8@جلاا _لاع ه&لع ف9شأ ^zلا

 ة&باهرلإا تاعاf8لا ما4%@ساو تانا&;لا 4عا-ق d$9%تو ة&نوF@9للإا ةcص9قلا ر-ه¥ هتاملاع 0م ،4ی4ج

 .2لصا-@لا يف Sن9@نلاا ةW;tل

 ىلع ةر4قلا �N84 ةـــصا%لاو ،*ةZ9ا%8لا 4قعل ة&ـــk&ئ9لا راFفلأا ةلءاـــkم مامأ اcلعDf تا9&غ@لا هzه لك
 ة&t&ماcید نأ يف اzه حــo@$و ،اهــo$-عت ىلع ةر4قلاو ةعاcــ,لا 0ع ة8جاcلا راYخلأاو تا4ی4ه@لا يف _Rt@لا
 _لاع يف ¡&علل ل;ق@ــ8kلا يفو م-&لا Y9ــoن اcلعz^ Dfلا ضا9@فلاا ىلع لقأ ةجر4ب c4@ــkت ةZ9ا%8لا عf@8م
 ىلع ارداق 4عD _ل _لاعلا نُ-* اzه 80ــــــض جرc4$و ،ا&تاذ عcّــــــ,8ُلاو عcّــــــ,8لا �و9ــــــWل عــــــD%o _لاع ،Z9ا%م
 .ةثاR4لا 0ع _cfت ي@لا راYخلأا يف _Rt@لا

 a&ل ªح4لل لباق داق@عا -هو ،اه&ف d;ــــــــــk@ی ي@لا راYخلأا يف _Rt@لا 9ــــــــــصاع8لا ع8f@8لل 8t0$و
Nkـــــــــ;d هلاو تاقافخلإاqلا اه@ف9ع ي@لا _ئاR4لب ،ةثا Nkـــــــــ;d لا ه@فلخ ام اـــــــــص-ـــــــــ,خ ،3اهتاراـــــــــ,@ناYتا9ف 
 0&ب لاــ,تلاا ة&ل8ع اه@ف9ع ي@لا تار-pلا ةلــkلــس يف عNا9لا �c8لا ( ة&8قر ةر-ث 0م اه;حاــص امو ة&ج-ل-Fc@لا
 ا8&قو ،ة8*-ح تاــــــــــسا&ــــــــــسو تا&لآ dلY@ت تاع8f@8لا لعج ^zلا 9ملأا ،4)خ$را@لا 9;ع تاع8f@8لاو دا9فلأا

 
 ،ةــ?جB2لل يمVقلا 2IJ?لا :ة2هاــقلا( ،1´ ،نو2خآو لداــع لاع .2ت ،دGقف8لا ناـملأا Bع اـ@?< ،ي8لاـعلا /;اـ:8لا ع678م ،�ــ.ب �2rلوأ 1

 .28 ص ،)2013
 .6 ص ،3باس عج/م ،�?Pلا 2. م 2

* s2لوأ $ـــــ�قr� ب.� Oا¨?لا $قعv2لا �لت ةBPVلا تلاBعا2ـــــص ة.­.ما ید ءا2ج أـــــ¬ ت ي sلا ¶­عBـــــ�Vلاو لو$لل ي?لاعلا رBhلا تا ه?PB?ةل 

 ة.نا­م«و ة.ناــKنلإا ةراــPlلل ع2rــKلا $ی$هBلا ي عت ا ه v2ا¨?لا نأ 2ºی ا?I ،ة.2¹غلا تاــKــس¸?لا 2م$ی ام Vهو ،رVــ�Bلا ا·ه =ع ة?جا لا

 .ة.ثراI ةرO�V ة.@?ه ىلإ ة .عم تا))Kم لعفO م$قBلا لPVت
 .29 ص ،3باس عج/م ،�.ب �2rلوأ 3
 ة$حVلا تاـــــسارد 2IJم ،يJ/علا لHق7ـــ$8لا ةل6م ،"ق2`لا قB2فم ىلع ي2¹علا ملاعلإا ع ـــــ�ت ة.?ق2لا ةرpVلا" ،ىـــــسV?لا نا?.لـــــس ماـــــ�ع 4

 .101-100 :ص ،)2010(376 د$علا ،تو2.ب ،ة.2¹علا
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 Z9ا%8لاRt_ N@ل تاt;ـــــــــWلا ىلع ةع-c@8لا ة&Zc-لا ةNاق9لل تاـــــــــسا&ـــــــــسو 0&م4%@ـــــــــ8kلل اع;@تو ،ة&ـــــــــkـــــــــس�م
 .a$راN ةسر4م ه&لع Sماق ^zلا 9ملأا -هو ،1ةث8k@R4لا

 ي8لعلا م4ق@لا 9ها-¥ 0ع اهــــــــ,ئاــــــــ,خ يف ةفل@%م ة9ها¥ اهنأN اRــــــــضاو تاS Nن9@نلإا ر-ه¥ 8czف
 لعDf ا8م ،)ةــــس-8لم وأ ة&ئ9م 9&غ دو4ح( دوR4لا با&غN فــــ,@ی Sن9@نلإا _لاع نأو ةــــصاخ ،اهق;ــــس ^zلا
 أ4;م )Sن9@نلإا ^أ( اهللاخ 0م ينوF@9للإا ءاــــــــoفلا 9ــــــــk* 4ق ا8* ،اRــــــــضاو ة&Zc-لا ةدا&ــــــــkلا ىلع اه9&ثأت
 0م اقلاYنا د9فلا ة$9ّح تزqّع ي@لا "ة&نا9;&ــkلا ةفاقpلا" :ــــــــــــــــــــــــــــــــب ه@&8ــkت D8t0 ا8ل س9*و ،ا&فا9غfلاو دوR4لا
 .k&;&9̂2لا ءاoفلا لخاد �اcّWلا يف هZا9%نا

N8لا ن-* ىلإ ةفاــــضلإاf@8لا عR4د9ف@ی �ی Nم ة4ع&qم ،تاpنإ لW9تو هئاــــ*&q8لا يف هcاZ� لاRoة$9ــــ 
 عمو ،تام-لع8لاو علـــkلاو دا9فلأل لقc@لا �-@ـــkم ةدا$زو ةر-Y@8لا ا&ج-ل-Fc@لا ىلع هدا8@عاو ،ناtـــkلاN ة�@8tلا
 ن-ـــــض9ع@$و نو9ثأ@ی 4ق 0یzلا � لوأ د4ع نإف ،تارا&لم 7 ةNا9ق ىلإ لـــــصو ^zلا ي8لاعلا يناtـــــkلا راهدزلاا
  .ة&م-قلا لو4لا تام-tح ءdع 4یاq@ی ل8pلا{و ،4یاq@ی 4ی4ه@لل

 لـعf@ــــــــــــــس �یـ4ـRلا ع8f@8لا ةـع&;Zو ةpـی4ـRلا ا&ـج-ل-Fc@لا اـه9ف-ت ي@لا ةـحا9ّلا نأ ماـ8@هلال 8p&9لا 0مو
 _@ی ^zلا غل;8لاN ةنراقم ،ة&ما9جلإا _هتاYY%م z&فc@ل 0&ل8R@8لا 0&&باهرلإا ءلا�هل اً&;ـkن لهـسأو °خرأ 9ملأا
 .3_لاعلا ءاRنأ ع&8ج يف 9ت-&;8* زاهج ^أ 0م ينوF@9لإ م-fه قلاZإ D8t0 �&ح م-fهلا عcم ىلع هقافنإ

 اهف9ع ي@لا تلا-R@لاو "تام-لع8لا عf@8م" حلYــــــــ,N8 اهY{ر D8t0 ي@لا ة8ل-علاف ،�لذ ء-ــــــــض يفو
 ل-قن اcلعDf �{9لا اzه .4ة&عاc,لا 4عN ام ةلح89لا يف �یR4@لا تارا8kل ةfٌ&@ن اDدا,@قاو ا&عا8@جا ع8f@8لا
 ،ةلqَ@%م SتاN ة4&ع;لا ة&فا9غfلا تافاـ8kلا" نأN ةلئاقلا ةF9فلا تزqّع ي@لا يه ا&ج-ل-Fc@لاو تام-لع8لا ةر-ث نإ
 ."ةqیا8@8لا تاع8f@8لا تا&ص-,%ل ةق9@%8لا ة&فاقpلا �ا8نلأا ىلإ ةفاضلإاN ،ةن9مو ةلهس SتاN تلاا,تلااو

 -هو ،5يق&قRلا _لاعلا يف ^دا8لا د-ج-لا يكاRت ة &ب جا@نإ ةداعإ ينا9;&ــــــkلا ءاــــــoفلا يف _@ی ،ه&لعو
 ة&*9ح ع$9ــkت يف لاــ,تلااو تام-لع8لا ا&ج-ل-Fcت ر-Yت _هاــس 4قف .6نا8tلاو نامqلل ا4ی4ج ام-هفم ىYعأ ام

 
 ،يـــــس �آ يـــــس �وا$ ه ةـــــKـــــس¸م :ة$BP?لا ةhل??لا( دارّو ءا.ـــــض .2ت ،تلااـــRتلاا يف ة8Nلاعلا ةرG@لا ..ي8ق/لا نKGلا ،ل.ـــــس يب B2.ب 1

 .339 ص ،)2017
2 Henri Perrit, Op.cit, p-p : 426-427. 
3 Awang Dzul-Hashriq Dharfizi, “Non- Conventional Security Risks of the 21st Century”, International 
Security, 15 DECEMBER 2011, in: 
https://www.academia.edu/5451801/Non_Conventional_Security_Risks_of_the_21st_Century?email_w
ork_card=title (28/03/2021). 

 .21-21 :ص ،(باس عج#م ،ةف;لخ باهیإ 4
5 Janice Richardson, et autres, Manuel de Maitrise de l’Internet : Accompagner les utilisateurs dans le 
Monde en Ligne, Conseil de l’Europe (Décembre 2017), p.163. 
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 8Sهاــــس Sن9@نلاا نأ ا8* ،ع$9ــــkلا يc�8لا �Fف@لاو قا9@خلال 0&لباق 0&&8قر داــــ,@قاو عf@8م زو9{و ة8ل-علا
 .1ةفا* ة4عصلأا ىلع فل@%م ةا&ح �c8ل aسّأ ءاoف �لخ يف

 اــمو ،ةــ&لو4ــلا تاــقلاعلاو يلو4ــلا ماــ�cلل ة4ــی4ــfلا ةــ&c;لا _هف نود ةــ8ل-علا ةــ&*9ح _هف D8t0 لا اــ8ك
 تا9&غ@8لا 9&ثأتـ -8نو ،اـ&فا9غfلاNـ �;ت89لا ^4ـ&لق@لا ىcع8لا زواـfتو ةـ&لو4لـا دو4ـRلا يــــــــــــــشلات ةF9ف هــــــــــــــض9فت
 يف يt$9ملأا 8c�ّ9لاو F9ف8لا ه&لع �لZأ ام -هو ،02ملأاو ةــــــسا&ــــــkلا يف ةDداــــــ,@قلااو ة&فاقpلاو ة&عا8@جلاا

 .3"ما�cلا 9&ثأت" ة&k8ت )(Joseph Nye "^ان ³$ز-ج" ة&لو4لا تاقلاعلا لقح
 يف ة9&;* ةر-ثو ة&ع-ن تلا-Rت Sف9ع ي@لا لاـــــــــــ,تلااو ملاعلإا لئاـــــــــــسو ر-Yت 4عD ،�9خأ ةهج 0م

 ر-Y@لا اzه ز9فأ 4قف ،د9فلل يــسا&ــkلاو يعا8@جلاا عقا-لا يف 9&;* 9ثأ اذ ،يتام-لع8لاو يcق@لا ر-Y@لا 9ــ,ع
 هzهل ءيـــkلا ما4%@ـــسلاا لباق8لا يفو ،9&;ع@لا ة$9حو ةم-لع8لاN دُّوq@لا ةل-هـــس 0&ب Sحوا9ت ،ة4ی4ع تاـــoقاcت
 _ل �لذ عم ةازا-8لا{و  ،4ع8f@8لا دا9فأ 0&ب ة&هاF9لاو يcی4لا فY9@لا 9ـــWن يف اهلُلاغ@ـــسا �لذ 0مو ،�ئاـــس-لا
Dه 4عcم �لاfلل لاWــ� N8لا" نأfم يــضا9@فلاا يم-8علا لاRt-م *zل� Nت ي@لا اهتاذ تاعا9ــ,لاRt_ 8لاfلا 
 اـــسt9م ة&Zc-لا ه@$-هو ع8f@8لا _&قل اد4هم تاN ماع هج-ب ينا9;&ـــkلا ءاـــoفلا نأ ا8* ،"يt&ـــسلاFلا يم-8علا
 9ـــــــ,cع ىلع ̂-cYت ةpیR4لا لاـــــــ,تلاا لئاـــــــس-ف ،5اه*R9م تاt;ـــــــWلا هzه RS;ـــــــصأ ة4ی4ج Z9ا%8ل �لzب
  .6ةد4ع@م تا$-@kم ىلع ةماعلا ةا&Rلا يف ا9&ثأت p9كأ �لzب يهو ،لعاف@لا

 يف ةئا8لاS 50 Nقاف ة;ـــckب _لاعلا يف Sن9@نلاا ما4%@ـــسا ل4عم عافترا 9ملأا ىلع ة&ق4ـــص 4*�ی امو
 ،را&لم 1,71 ك-;ـــــk&فلا يم4%@ـــــkم د4ع غلب ا8* ،ماعلا aفن يف ا{وروأ يف ةئا8لاN 73,9 ة;ـــــck{و ،2016

 .97@$-@ل ة;ckلاN مk@%4م ن-&لم 313و ،بآ aتاو �&;Y@ل ة;ckلاN °%ش را&لمو
 لـــ,@م زاهج ن-&لب 50 �لاcه ن-t&ـــس هنأ ىلإ 9&ـــWت ة&ل;ق@ـــ8kلا تاعق-@لا Sنا* ،�لذ ن-ـــoغ يف

Nن9@نلأاS، ا8م Dfه لعzنلاا ا@Wلا ما4%@ــــــــــسلا عــــــــــسا-لا راــــــــــWــــــــــ;tت ة&لا8@حلا اد4هم ةqقا9@خلاا تا&ل8ع 4یا 

 
 .43-42 :ص ،3باس عج/م ،�2ب $?Pم 1

2 Hakem Ghasemi, “Globalization and International Relations : Actors Move from Non- Cooperative to 
Cooperative Games”, p-p : 7-10, in: https://bit.ly/3MqnABe (15/08/2021) 

 ،18/01/2019 :يــــف ،"يــــ­ــــ)ــــــــــــــــــ¬لا باـــــــهرلإا ما$ـــــــ¨ــــBــــــــــــــــــسا ´اـــــــ?ــــنأ :يــــ?ــــق2ــــلا باـــــــهرلإا" ،رVــــ)ــــــــــــــــــ�لا $ـــــــ)ــــع حاـــــــ?ــــــــــــــــــس 3
https://futureuae.com/ar/Mainpage/Item/227 
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23/07/2018، 4065-https://mominoun.com/articles/..B1 
 .18 ،10 :ص ،3باس عج/م ،$.علب ىهن 5
 )https://www.takamoul.org/?p=553  )10/03/2021  ،4ص ،2021 2یا ی 15 ،"؟يضاB2فلاا ة`لس" ،سو2ه À.فح 6

7 Délégation Ministerielle aux Industries de Sécurité et à la Lutte contre les Cybermenaces, Etat de la 
Menace Liée au Numérique en 2017, Rapport n1 (Janvier 2017), p.24. 
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 Sن9@نا تلاا8ع@ـــــسا راـــــW@ناو ة&نوF@9للإا ق-ـــــkلل جذا8ن راـــــW@نا عمو ،1ينوF@9للإا ءاـــــoفلا 0&مأت ة{-عـــــصو
 اهلtـــش يف قا-ـــسلأاو تاع8f@8لا يف _Rt@لا م4ع يه ة4یf4لا ة&فللأا علYم ة4ئاـــkلا ة&ـــض9فلا Sنا* ءا&ـــشلأا
 .ةف8cFWلا تاع8f@8لا ىلإ ةNاق9لا تاعf@8م 0م اهجو9خو ي8ق9لا

 ة&ما9جلإا تاع-8f8لل 0مآ ذلام 0م ة&8ق9لا ة &;لا ه9ف-ت ا8ل اداc@ـــــــساو ،�لت ة8ل-علا 9ها�م ل* عمو
 �4عت ^zلا باهرلإا ة9ها¥ اهز9بأ لعلو ،عقا-لا يف ةد4ع@م RS;ـــصأو Y9%لا رداـــ,م Sعـــس-ت ،0&فY9@8لاو
 ."ا8ل-عم" اNًاهرإ ح;صأ �&NR ة&8لاعلا ىلإ لق@ناو ة&ل8Rلا ةلح9م

 باهرلإا ةفاقث W9نو لا,تلاا يف يتام-لع8لا ءاoفلا ما4%@سا ة&باهرلإا تاعاf8لا SعاY@سا 4قو
 ،ا$ر-سو قا9علا لpم ،نا4ل;لا ªعN ح;,ت نأ ىلإ ة&لو4لا تاعا9,لا ªعN تدأ ا8* ،تام-لع8لا لدا;تو
 .�9خأ دلاب ىلإ _هباهرإN لاق@نلاا ن-ع&Dk@Y 0یzلا 0&&باهرلإا ردا-* ة&c8@ل ة;,خ اضرأ

 باهzلل نو4ع@kم ،ةفل@%م تا&ckج ىلإ ن-c@8ی 0&&باهرلإا 0م تاعا8ج كاcه نأ ىلع 4ها-ش كاcهو
 ة&{9غلا نا4ل;لا يف ة4ی4ش ة&عf@8م فوا%م 4لو ا8م ،ملاسلإا ءا4عأ 4ض "داهfلا"ـ _ساN _لاعلا يف 4لب ^أ ىلإ
 .ةDاcعN ةرا@%م فا4هأ 4ض حلاkلا ما4%@سلا ن-&باهرلإا أfلی نأ لا8@حا 0م

 ،اه;$9%تو ة&{9غلا لو4لا يف تام-لع8لا تاW;tل ة&باهرلإا تاNا,علا قا9@خا تلاا8@حا Sف&ضأُ اذ�و
 z&فc@ل ا&ج-ل-Fc@لا 0&لغ@kم ،ا{روأ لود ىلإ ر8,4لا نا4لب هتا&p&ح ىY%@ت ي8لاع Z9ا%م ع8f@8ل aس�ی اzهف
  .2ةc&عم تاc4جأ
 ينا78(6لا ءا4فلا ىلإ ة:8ع,لا لقح ءا4ف ?م لاقIنلاا :ةBیNBلا لاIقلا ءا4ف :TلاEلا /ل-,لا
 �&NR ،بR9لاو لا@قلل ة4ی4ج ةحاـــسو لا8f* ينوF@9للإا ءاـــoفلا ىلع 9ـــ,cعلا اzه يف q&*9@لا _@ی 
 ىلع ةر-Y@8لا لو4لا ل8عتو ،هــــ,ئاــــ,خ 0مو هcم ةداف@ــــسلااو هف&¥-ت ىلإ ةt9$ــــkعلا تا&f&تا9@ــــسلإا ىعــــkت
 .ينوF@9للإا باهرلإاو ة&ناk&;9لا بوR9لاو تاf8هلا ةهجا-م يف هc&مأت

 ل-Rت" ىلإ 9&ـــــــــWت ي@لاو ،)RAM( ةt9$ـــــــــkعلا نو�ـــــــــWلا يف ةر-pلا جا@ن aما%لا ل&fلا بو9ح نإ
 ةـt9$ــــــــــــــkعلا ة4ـ&قعلا يف ةـق&8ع تا9&&غ@ب لـــــــــــــــ,@ت ةـ&ج-ل-Fcت تاـقا9@خا 0ع جتاـن ،بR9لا ةـع&;Z يف رẑـج
 RS;ــصأ 4قف �لذ 0م اقلاYناو ."..ةt9$ــkعلا تا&ل8علا ةراد�و ك-لــس يف ر̂-Rم لی4عتو ،ة&c�&8@لا _&هاف8لاو
 "9لف-ت" هلواcت ام 9ــــRo@ــــkن اcلعDf ام -هو ،بوR9لا يف _ــــساRلاو ر̂-8Rلا 9ــــ,cعلا يه م-&لا ة&تام-لع8لا
)Alvin Toffler( ا@* يفNلا هWلا ةج-8لا :9&هpلاp8لا نإ لاق �&ح ،ةf@8لا تاع;W9$ب ت9م ةpتاج-م ثلا 
 ل* يف _Rt@8لا لماعلا يه ةف9ع8لا ح;ــــــــ,ت �&ح ة&تام-لع8لا _ث ،ة&عاcــــــــ,لاف ،ة&عارqلا ةج-8لا :يه �9;ك
  .3ءيش

 
1 V.T.Tsakanyan, « The Role of Cybersecurity in World Politics », Vestnik RUDN, VOL 17 , N02, ( 
December 2017), p-p : 339-348 

 .Áباس عج2م ،=.ساK.$ sلا 2
3 Mathieu Labrie, Op.cit, p-p : 26-27. 
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 للاخ ا4یR4تو ،م19 ن9قلا 0م يناpلا فــــــــ,cلا عم ة&نوF@9للإا بR9لا تاDا4ب ىلإ ث-R;لا 9&ــــــــWتو
 ،اهc&ح ةر-Y@م تلااــــ,تا ةل&ــــس-* فا9غل@لا م4%@ــــDُk نا* امc4ع )1865-1861( ة&t$9ملأا ة&لهلأا بR9لا
 كراع8لا يف هما4%@ـــسا �9ج يFلـــسلالا راF@با عمو .1ة&Fلـــسلالا تلااـــ,تلاا ىلع اـــDoأ cSـــ,@لا _@ی نا*و
 ة$9ــ,&قلا ا&ــسور 0&ب ث4ح ا8لpم ،و4علا ىلع ¡$-ــW@لاو cSــ,@لاو تلااــ,تلاا يف ةR9$;لاو ة$9;لا بوR9لاو
 _ت اـــــــDoأ ىلولأا ة&8لاعلا بR9لا للاخو .يلا-@لا ىلع 1905و 1904 ةcـــــــس ةR9$;لا ا8ه*راعم يف ناNا&لاو
 _ث .ة*9ع8لا ضرأو و4علا ل-ح تام-لع8لا لدا;تو علاY@ــــــــــسلاا يف ة&Fلــــــــــسلالا تلااــــــــــ,تلاا ىلع دا8@علاا
 لوأ نأ ةـــــ,ـــــ,%@8لا ثاNRلأا z*9تو .2اهc&ح t9̂ـــــkعلا لا8fلا يف ةر-Y@م ة&cقت ح;ـــــصأو رادا9لا فـــــWُ@كا

 ا&ـسور 0&ب )Tsushima( "ا8&ـش-ـkت" ةا8ـ8kلا ة*9ع8لا للاخ Sعقو ة&نوF@9للإا بR9لاN اهفـصو D8t0 ة&ل8ع
 .19053 يف ناNا&لاو

 dــ&لاــــــــــــــــسلأاو تاودلأا �ــ&ح 0م بR9لا تلا-Rت يف ةــ$ر-Rم ةــRYم ةــ&ناــpلا ج&ل%لا ب9ح Sــناــ*و
 يف F-$Sلا هوqغ 4عN قا9علا ىلع ناو4علا فلاRت Sلtــــــــش ي@لا لو4لل ة;ــــــــckلاN اهدا8@عا _ت ي@لا تاF@&t@لاو

 يف 9ت-&;F8لا ة�8نأ ما4%@ـــــــــسا _تو ،بوR9لاو ةRلـــــــــسلأا 0م 4ی4ج ل&ج حملام تز9ب 4قف ،1990 ف&ـــــــــص
 .كا;@شلاا 4عا-ق 9&&غت يلا@لا{و ،4تام-لع8لا ع8جو تارا;%@سلاا

 ،بوR9لل aما%لا لا8fلا وأ ،5"ةpیR4لا ش-&fلل ةعNا9لا عارzلا" هن-Nt ينا9;&ــــــkلا ءاــــــoفلا فــــــص-ی
 Dtُ0 ا8همو .6"ينوF@9للإا ءاــoفلل ةt9$ــkعلا تاق&;Y@لا" اهنأN ة&نوF@9للإا وأ ة&نا9;&ــkلا بR9لا ³$9عت 8t0$و
 راzنلإاو تلااــــ,تلاا ةqهجأ للاخ 0م ¡$-ــــW@لا لما-ع ىلع اt9ح 4عت _لو ،ة&نوF@9للإا بوR9لا تر-Yت 4قف
 لا@ق ةحاــــس ىلإ ل-Rت ^zلا ينا9;&ــــkلا ءاــــoفلا للاخ 0م ا9&ثأتو ا4&قعتو اعــــس-ت p9كأ SتاN ا8ن�و ،تارادا9لاو
 فY9لا ةهجا-م يف ة$ر-Rم ةناtم ل@Rت ة&نا9;&ـــــkلا تاعا9ـــــ,لا يف ةف¥-8لا تام-لع8لاو ،عزاcم نو4ب ة4ی4ج
  .^داع8لا

 ،بR9لل 9خآ لا8f* يناk&;9لا ءاoفلاN فا9@علال ة&ع&;Z ةf&@ن يه هzه F&9ف@لا ةقZ9$ نأ 0&ح يف
 عoت نأ ر̂وo9لا 0م .يعاf8لا عاف4لا ل8ع راZإ يف تا&ل8علا ء4;ل تارا&%لا د4ع 0م اDoًأ q$4ت اهنأ لاإ

 
 .82-81 :ص ،)2015( 2 د$علا ،قGق?لا ةلاسر ةل6م ،"ة.ل)قKBم ةrؤر :ي?ق2لا ءاlفلا يف بP2لا" ،ف.`للا $)ع $ŗم 2ماس 1
 .26-18 :ص-ص ،3باس عج/م ،رافغلا $)ع $?Pم ل�.ف 2
 ،)1989 ،2´ ،2ـــ¬ لاو تاـــسار$لل ة.2¹علا ةـــKـــس¸?لا :تو2.ب( بو/?لا يف اه/ثأو اهــ$ــسأ :ةNنو/K7للإا ب/?لا ،يل.ـــ�)لا $?Pم £ـــساج 3

 .41ص
 .85-84 :ص ،3باس عج/م ،ف.`للا $)ع $ŗم 2ماس 4
 .67ص ،3باس عج/م ،ى.P?$ sPم ع.¹ر 5
 .Áباس عج2م ،قدا�لا $)ع لداع 6
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 ة4D&لق@لا ةNاf@سلاا نأ يcعD اzهو .ة4D&لق@لا تاءا9جلإا ،يناk&;9لا ءاoفلا يف _@ت ي@لا ةWYنلأا نأ كرا;@عا يف
 .1عاف4لاو عد9لا 0م ل* �9ن ةهجو يه ة&ناk&;9لا تا&ل8علل )ة&*R9لا(

 :ة(نوJI8للإا بوb8لا aئا=خ  -أ

 °ئاـــــــــــــــ,خ 0مو ،ةــf&cهلاو ةــ$9¥اــcتلالا ة4ــی4ــfلا تا4ــی4ــه@لا عا-نأ 0م ع-ن يه ةــ&نوF@9للإا بR9لا
 ىلإ ةفاــــضلإاN ،ها4ع@ت ا8ن�و t9̂ــــkعلا dناfلا ىلع 9ــــ,@قت لاو ،دوR4لل ة9باع اهنأ 0ملأل ة4یf4لا تا4ی4ه@لا
 ن-Dt ة4D&لق@لا 9&غ تا4ی4ه@لا 9&ثأت نأ ا8* ،لوأ ماقم يف وأ ةرو9ــــــــــoلاN ة&تلاود Sــــــــــk&ل لعا-فلا ةع&;Z نأ

 0م نا* )f&0" )Hybrid Threatهلا 4ی4ه@لا" 9&;ع@ل ما4%@ــــــــــسا لوأ نأ ىلإ ةراــــــــــشلإا fdتو ،دوR4م 9&غ
 9&غ قZ9 ر-ه¥ 0ع" )a" )James Matis&تاــم 8a&ج" لاfc9لل ،2005 ماــع يف ر4ـــــــــــــــص لاــقم للاخ
 تاـم-لع8لا ب9ح ىلع �c8لا اzـه 4ـ8@ع$و ."تار4ـ%8لا ةراـfتو د89@لا لاـ8عأو باـهرلإا لـpم تا4ـی4ـه@ل ةـc@�8م
 _&هافمو ة4D&لق@لا بR9لا _&هافم 0&ب ج8qت ةt9$ــــkع ة&f&تا9@ــــسإ" ىلإ 9&ــــDW -هف يلا@لاN ،ة&ملاعلإا ةل&ــــس-لاو
  .2"ة&نوF@9للإا بR9لاو ة&ما�cلا 9&غ بR9لا

 -ه �لz* اهلعDf امو ،ة&ناk&;9لا تا4ی4ه@لا 0م Y9خلأا وأ 9&خلأا �-@8kلا ة&نوF@9للإا بR9لا 4عتو
 يفو ةفل@%8لا ةا&Rلا تلااfم يف لاـ,تلاا ا&ج-ل-Fc@ل 4یاq@8لا ما4%@ـسلااو ،ة&f&تا9@ـسلإا اهداعNأو اهـ,ئاـ,خ
 يف ،تاودلأاو ة-قلا يف لــثاــ8@لاو �فاــF@لا م4ــع ىلع _ئاــق بوR9لا 0م aماــ%لا لــ&fلاو .ةــلو4ــلا تاــعاــYق لــك
 ،)ة-قلل يع-cلا dناfلا ^أ( يـــساـــسأ ر-8R* ا&ج-ل-Fc@لا يف _Rt@لاو ة&فا9@حلااو ءا*zلا 9ـــ,cع d&لغت لباقم
Nلا نأ ىلإ ةفاـــــــــــضلإاRkتا9@ـــــــــــسلإا _ـــــــــــ&fه يف يzلا اc-لا 0م عR9بو Dt-ن Nلا لقأ@Fةنراقم ف&لا NلاR9بو 
 .هفلّ%ت ^zلا رام4لاو ة4D&لق@لا

 4ق ا8ن�و ةرو9ــoلاN ةلود ن-Dt لا ذإ ،فل@%ت و4علا ةع&;Zو ،ة&نا9;&ــkلا بR9لا يف ة&فا9غج دو4ح لاف
Dt-فن اهل ةعا8ج ةر-ـــــص يف نa ف4هلاو هج-@لا، N8م ىلإ ةفاـــــضلإا&qت9ت �9خأ تا;� Nلا ةلق@Fةل-هـــــسو ةفل 
 ة84@عم ^دا8لا 9&غ ءاــoفلا يف عقت اهنأ ة&نوF@9للإا بR9لل ة&f&تا9@ــسلإا °ئاــ,%لا 80ف .3ا8ه9&غو ل8علا

 4ی4هت ل&Wtت وأ م-fه z&فc@ل ا4ج ة9&;* ةDدام ةفلFت ىلإ جا@Rت لاو ة$9¥اcتلا ب9ح يهو ،يcق@لا ر-Y@لا ىلع
 ءاoفلا نأو ةصاخ ،ة&f&تا9@سلإا ة&حاcلا 0م عفا84لا ىلع ق-ف@ی _جاه8لا نأ ا8* .ةف4ه@8kلا لو4لا حلا,8ل
 dلاغلا يف ة;عــــــــص عد9لا ة&ل8ع لعDf ا8م ،ةغوا89لاو ةنو89لا يف ل8p@ت ة&فاــــــــضإ تاq&م هD8cR ينا9;&ــــــــkلا

 
1 Wiesław Goździewicz, and others, "NATO Road to Cybersecurity",  Joanna Świątkowska (Edit),  The 
kosciuszko institute, 2016, p6, in :https://www.coursehero.com/file/70676850/NATO-Road-to-
Cybersecuritypdf/ 

 .4643 :ص ،3باس عج/م ،�2.`?لا ة2Iب الله $)ع لداع 2
3 SANS Institute, Op.Cit, p-p : 7-8. 
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 ةـ&ملاهُ ب9ح" ةـNاـN8p ةـ&نا9;&ــــــــــــــkلا بR9لا لـعDf �ـلذ لـ*و ،كراـع8لاو بوR9لل ^4ـ&لق@لا لاـ8fلا taع ىلع
 .1ة4D&لق@لا بوR9لاN ةنراقم ة&لاع ة$9&م4@لا اهتار4ق F0لو "حملا8لاو لWtلا

 ،ف4هلا وأ لا8fلا وأ راZلإا �&ح 0م ةدR4م 9&غ اهنأ ءاــoفلا اzه يف ة4یf4لا بوR9لا D8&q امو
 ،9ــــــ,علا اzه يف يcق@لا ر-Y@لا dكا-ی اN8 ا&نوF@9لإ م4%@ــــــ8kلا حلاــــــkلا ةع&;Z عم را89@ــــــساN ف&F@ت ا8ن�و
Nلا" ىلإ ةفاــضلإاfهاq$للإا ةF@9نلاا ةل-هــسو "ة&نو@Wلاو راــz*هلا يف ءاf-لا ةرو9ــض عم .2م@z*&9 Nفلا@خلاا 
 _جاه8لا نلأ ا�9ن ا;عـص وأ ا&;ـkن ل�D عد9لا نأ ىلإ ةفاـضلإاN ،ةDدا8لاو ة&نوF@9للإا ة&f&تا9@ـسلإا ة &;لا 0&ب
 .ة$-هلا ªماغ وأ لا-هfم ن-Dt 4ق

 ر-Y@لا ةf&@ن �لذ ،3ا;عــص ن-Dt بR9لاو _لــkلا ي@لاح 0&ب q&&8@لا نإف ة&نا9;&ــkلا بR9لا ةلاح يفو
 4ی4ج عNاZ ىلإ ةt9$ــــــــــــkعلا ة-قلا ىلع ة8ئاقلا ة4D&لق@لا اه@ع&;Z 0م اهلاق@ناو ،اهتاودأو بR9لا ن-8ــــــــــــoم يف
 ةcـ&fهلا بوR9لا ةر-ــــــــــــــص ىلإ لقـ@c@ل تاtـ&@F@لاو تاودلأا يف لا-Rت �لـzبـ Sفـ9عف ،يج-ل-Fc@لا ر-Y@لاNـ 9ثأ@ـم
)ybrid WarfaresH( ماو@qلا ي@لاح جاR9لاو بkفلاف .4_لـــoلا ءاـــkكراع8لل ة4ی4ج ةحاـــس -ه 9̂&;&ـــ، "N8ا 
 ة4D&لق@لا لا@قلا تاه;ج فحq@ل ،t9̂ـــــــــkعو يcمأ 9&ثأت هل ح;ـــــــــصأ _ث يملاع�و ̂-cعمو يـــــــــkفن 9&ثأت 0م هل
NWـtفلا ةحاـس ىلإ اهل زا-م لoللإا ءاـF@9لو ،"ينوF0 Dfd 8@لا&&q لا 0&بR9لا بkح ةدرا;لا ة&نا9;&ـ&� Dt-ن 
 ف&¥-ت _@ی �&ح ةcخاـــــkلا ة&نوF@9للإا بR9لاو ،aـــــfk@لاو قا9@خلااو ة&ـــــkفcلا بR9لا ىلع ا;ـــــ,cم q&*9@لا
 ة &;لا ة&ــص-ــ,خ نأ �لذ ىلإ فاــDo .5^4&لق@لا ^دا8لا ءاــoفلا يف ب9ح عم ةازا-8لاN ة&نوF@9للإا ةRلــسلأا
 p9كأ ينا9;&ـــــkلا ءاـــــoفلا ة&فا9غج" :"^ان" ل-قD نأـــــWلا اzه يفو ،ا4ی4هت p9كأ هلعfت ينوF@9للإا ءاـــــoفلا يف
 فاق�Dو ل&غـــــــــــــWت F0 D8t0لو ،تا8R&Yلاو لا;fلا �R9$ت dعـــــــــــــ,لا 80ف .�9خلأا تا &;لا 0م 9&غ@لل ة&لباق
 .6"رز ة9قcب ينوF@9للإا ءاoفلا ءاqجأ ل&غWت

 :ينا78(6لا لاN,لا يف حلI6لا قا7سو ة(نوJI8للإا بb8لا تاودأ -ب

 نأ اهدافم ي@لاو ة9&هـWلا "q@&فزولاك" ةل-قم 0م اcقلYنا اذإ بR9لا ةع&;Z دR4ت ي@لا يه ةـسا&ـkلا نإ
 .7ةسا&س با;سأ ةf&@ن عقت اهنأو ،�9خأ قNY9 ةسا&kلل دا4@ما بR9لا

 
 .79-78 :ص ،3باس عج/م ،ف.`للا $)ع $ŗم 2ماس 1
 .3باس عج/م ،قدا�لا $)ع لداع 2

3  Andrew F.Krepinevich, Cyber Warfare : A Neclear Option ?, Center for Strategic and Budgetary 
assessments, 2012, p.147. 

 2ـ¬ لل ي2¹علا :ن.ب.د(  ،b1 ،ةNلو`لا ةحاـ$لا ىلع لخا`لا Bم /6Nف7لا _Nلاـسأ :^ما:لا ل6Nلا بو/ح ،رVـ� م باهVلا $)ع �داـش 4

 .10-09 :ص ،)2019 ،عrزBVلاو
 .3باس عج/م ،قدا�لا $)ع لداع 5

6 Joseph Nye, Op.cit, p.4. 
7 Christina M. Knopf, Eric J. Ziegelmayer, Op.cit, 2012, p.6. 
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 ةراـــــoلا جما9;لاو تاـــــسو9&فلا ما4%@ـــــساو ينوF@9للإا aـــــfk@لا 0&ب ،ة&نا9;&ـــــkلا بR9لا تاودأ ع-c@تو
 aـــــfk@لاN ف4ه@ـــــDk ،ةر-Y%لا غلاN ينا9;&ـــــس حلاـــــس لوأ "cSـــــk*-@ـــــس" سو9&ف 9;@ع$و ،تام-لع8لا فلاتلإ
 يــــسو9لا 9&;%لا نا*و ،ةدوR4م 9&غ ةDدا8لا فا4هلأا 9&م4ت ىلع اهتر4قو ة&عاcــــ,لا _Rt@لا ة�8نأ 9&م4@لاو
 ةRلـــــــــسلأا Y-$9ت نأ 4كأ 4ق ،)Eugene Kaspersky( "يtـــــــــس9;ـــــــــسا* ناجوا" ،تام-لع8لا 0مأ لاfم يف
 .1_لاعلا 9&&غ@ب ل&ف* ة&ناk&;9لا

 0ع لاــoف ،ة&نا9;&ــkلا بR9لاو يــسا&ــkلا عا9ــ,لا يف ةY&9خو ةماه ةل&ــسو ينوF@9للإا باهرلإا 4ع$و

 باهرلإا 0م لtـــــWلا اzه حZ9 ،اt9$ـــــkعو .تاع8f@8لا �اـــــسوأ يف فY9@لاو ماـــــkقنلااو ةق9ف@لا d;ـــــDk هن-ك

 0&&باهرلإا لعج اN8 ،ينوF@9للإا ءاـــــــــــــoفلا لخاد دوR4لا با&غ عم ةـــــــــــــصاخ يZc-لا 0ملأل ة4ی4ج تاR4Dت

Dkح تانا&;لا 4عا-ق ىلإ ل-ــــــص-لا يف نو4&ف@ــــــkلا فا4ه@ــــــساو ا4ج ةــــــساــــــ;c&لا ة@R@&مإ عم تام-لع8لل ةtة&نا 

  .2عا9,لاو بR9لل ةY&9خ ةحاس يناk&;9لا ءاoفلا لعDf ا8م ،يZc-لا دا,@قلااN را9ضلإا

 ينوF@9للإا aـــــــfk@لا ة&ل8ع 0م لاpم ة&t$9ملأا ةR4@8لا تاDلا-لا Sفpّ* ،ة4یf4لا بوR9لا راZإ يفو
  .3اهYYخو ة&باهرلإا تاع-8f8لا فاW@كا ف4هب �لذو ،2001 9;8@;س 11 ثا4حأ 9ثإ ىلع
 ةرو9ــض تاN ينا9;&ــkلا عا9ــ,لاو ة&نوF@9للإا بR9لا تاودأ كلا@ما نأN ل-قلا D8t0 ،�لذ 0م اقلاYنا 
 .ة&نا9;&ـــــkلا تا4ی4ه@لا اه&ف اN8 ،دوR4لل ة9باعلا تا4ی4ه@لا راـــــW@ناو بوR9لل 89@ـــــ8kلا ر-Y@لا ل¥ يف ة&8@ح
 0&مأت ىلإ ىعــkت ي@لا �F;9لا لو4لل ة;ــckلاN ةــصاخ ،^دا8لا 9&غ ءاــoفلا يف 9ــضاح حلــk@لا قا;ــس نأ ا8ك
 .را89@ساN يناk&;9لا اهلاfم

 :بb8لا لFلBمو باهرلإا ف(صFت ?(ب ام ينا78(6لا ءا4فلا تا,Nه -ج

 عم تأ4ب ي@لا ة&ما�cلا 9&غ بR9لا يف عسوأ تاهاfتا taعD هن-* ةq&8م ة9ها¥ باهرلإا ح;صأ  
 ف&cج تا&قافتا �&;Yت D8t0 ة&ما�ن ش-&ج 0&ب عا9,لا رو4ی لا ةلاRلا �لت يفف ،ةدرا;لا بR9لا ةDاهن
N%,-لا صR9لا تا-قلل نأ -ل ى@حو ،اه&لع بcهنإف ارود ة&ما� Dتا9@سلاا عضو  ىلع 9,@ق&f&لاو تا%Y�، 
 8t0$و ،دا9فأ 0م ى@حو تا8c�8لاو تاعاf8لا 0م 4ی4ه@لا يتأ$و ،اه@&لو�kم °%ش ^أ ل&R8ت dع,D �لz{و
 ع;@ت ع&k@Y$و Sن9@نلإاN لا,تا ىلع °%ش اهDWc نأ 8t0$و ،ة&لاع ةعNk9 تام-لع8لا ب9ح c@W9ت نأ
 انو9قم- فعoلا �اقن 4یاqت ىcRم ^د�ی 4قو ،9ت-&;F8لا ةشاش ىلع همامأ ةضو9ع8لا ةk&Y;لا تا8&لع@لا

 
 .77-72 :ص ،3باس عج/م ،ى.P?$ sPم ع.¹ر 1
 .172-168 :ص ،3باس عج/م ،�رV?ع?لا ل@¬م £.ها2بإ يلع 2
 .92ص ،3باس عج/م ،ف.`للا $)ع $ŗم 2ماس 3
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N84� هلا ةمءلامf-تام-لع8لا ب9ح  علا4نا ىلإ -_جاه8لا 0ع تام-لعم 0م _,%لا نام9ح ىلع هتر4قو م 
N8Wمو دا9فأ ة*راf@8ت لودو تا*9شو تاعRتافلا. 

 عم ،�9خأ ةqهجأ ة8جاه8ل زاهج مDُk@%4 4قف ،^4&لق@لا هلtش 0ع فل@%D م-fهلا م-هفم ح;صأ ا8ك
 ةk&Y9لاو ةدا&قلا qكا9م ةNاصإ ةصاخو ينوF@9للاا ءاoفلا م-fه �Z9$ 0ع ةل-هNk ف4هلا ةNاصإ ة&ناtمإ
 ا&ج-ل-Fcت راW@نا 4عاسو .حلk@لا ة�8نأ ىلإ ةفاضلإاN ،ةقاYلا تاRYم لpم ةجR9لا ة&@R@لا ة&c;لاN ةصا%لا
 تاf8هو ب9ح ىلإ 4@8@ل بR9لا نا4&م عاkتا ىلع ةkt9$علاو ة&ن84لا dنا-fلاN ة9شا;8لا اه@قلاعو تام-لع8لا
 .ينوF@9للإاو يجرا%لا ءاoفلاو ̂-fلا لا8fلاو R9;لاو ضرلأا لW8ت ،داعNلأا ةد4ع@م

 تا&o@قم �فو لWt@لاو ن-ل@لا ىلع هتر4قN -تاعا8ج مأ دا9فأ مأ لود هS Nماق ءا-س- باهرلإا q&8@$و
 ي@لا ةpیR4لا ة&ج-ل-Fc@لا لئاس-لا 0م ةل&سو Sن9@نلاا ءاجو هئارو 0م ف4هلا �&قRت عم مءلا@ی اN8 ،9,علا
D8t0 و اهما4%@سا}tلا تءاجو ،ةءافf8تاعا Nf8&شأ عtأو اهلاZ&لا اهفاk&ه سرا8@ل ة&ساzلا اc-باهرلإا 0م ع 
 ^4&لق@لا يباهرلإا ل8علا يف ة4عا8kلا وأ R9$ª@لاو ة&cی4لا ة&هاF9لا �;ب امإ ،ينوF@9للاا ءاoفلا 9;ع 4یf4لا
 .1ة,لاخ ة&نوF@9لا ب9ح 0ش وأ

 �لت ةر-Yخ ىلع ة&ناY$9;لا "D8qات" ةف&N,R لاقم يف "و9ب �&باq&لإ" ة;تاFلا 4*�ت ،د4,لا اzه يفو
 4ی4ج ³$9عت عض-ب �لذ ىلع ءًاcب S;لاZو ،ةRل8kلا تاf8هلا 0ع لtش ^أN لقت لا ي@لا ة&نوF@9للإا بR9لا
 :ةلئاق بR9لل

 را8قIسا ةعsعز ?Jل ،ةbلسأ لاماح دوbBلا 78عo لا تامFلع,لا Bn>ج وأ قPI8,لا"
 ىلع ة6w8xع تاFق u8ن ة(ئاBع لEم يه ينوJI8للإا قاI8خلاا للاخ ?م 8tخأ ةلود
QFح لBاهدو". 

 يف اناو4ع وأ ا{9ح ىDk8 لا اzهف ةRلسأ لاماح دوR4لا 9;عD لا تام-لع8لا ^c4ج وأ ق9@%8لا نلأو
 را9ق@سا ةعqعز F0ل ،يضارلأا ىلع عا9,لا يه بR9لا نإف ة&لاRلا ةkt9$علا تاف$9ع@لا �ف-ف ،ةDدا8لا هدو4ح
 .اهدو4ح ل-Z ىلع ة&ئا4ع ةkt9$ع تا-ق W9ن ز̂ا-ت ينوF@9للإا قا9@خلاا للاخ 0م �9خأ ةلود

 :Jarno Limnéll "ل8c&ل -نراج" اc4لcف يف -@لآ ةعماج يف ينوF@9للإا 0ملأا ذا@سأ ل-قD �لzل اع;ت
 ة&ف&* 0ع �یR4لا ىلإ جا@cRس" :ف&o$و ،"ا&8قر ا;$9قت ن-t&س اcتاعf@8م يف dناج ل* نإف ل;ق@8kلا يف"
 تا-kcلاN تام-لع8لا يف راfفنا كاcه ن-t&س هنأ ةصاخ ،ة&@R@لا ىc;لا 0م اه9&غو ةR9$;لا تلاباFلا ةDا8ح
 لا8fلا ىلإ ينوF@9للإا ءاoفلا ةیقرتو ىشا8@ی بR9لل 4ی4ج ³$9عت عضو اc&لع Dfd اzهلو ،"ةمداقلا
 .92;لاو R9;لاو -fلا ة&8هأ aفن هD8cR ا8م ،يل&غW@لا

 
 .102-99ص ،)Å ،´1،  2015ی$Pلا باhBلا راد :ة2هاقلا ( يلو`لا عا/Rلا يف ينو/K7للاا باهرلإا ما`:7سا ،قداص لداع 1
 https://goo.gl/NnYnbb ،تاسار$لل ةJr2@لا "ةPلK?لا تا?@هلا =ع ةرV`خ لقت لا ة.نوhB2للإا بP2لا" ،و2ب Å.باJ.لإ 2
)21/01/2021( 
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 .يJرولأا ءا-فلا 2%ع ينا2%01لا باهرلإل ف>علا تاعا$ج فAB1ت :ينا?لا '&%$لا

 
 نأ حض-ی ،اهعضوو ة&باهرلإا تا8c�8لا ة&f&تا9@سلإ يc�&8ت أ4;8* ل;ق@8kلا ل&Wtت ة&ف&* _هف نإ

 اzهل ،�1لذ لعفت ي@لا �لت 0م ع9سأ لNWt اه@&بذاج 4قف@س م-هف8لا اzه لpم ىلإ 9ق@فت ي@لا ة&باهرلإا تا8c�8لا

 م4ع 0م _غ9لا ىلعف ،ة8ل-علا اه@ض9ف ي@لا تا9&غتو ىشا8@ی اN8 اهkفن ةلt&ه ىلع ة&باهرلإا تاc�&8@لا Sل8ع

 يف "يناk&;9لا باهرلإا" :ــب اه@&k8ت D8t0 ةثداح د-جو م4عو ،عZاق لNWt ينوF@9للإا باهرلإا م-هفم 4یR4ت

 "يناk&;9لا م-fهلا" نأ ىلع يناk&;9لا باهرلإا تاسارد راZإ يف ضافoف عا8جإ 0ع ثR4@لا اD8tcc ،اهتاذ 4ح

 .2ة$-&Rلا ة&@R@لا ة&c;لا ل-ح امً-fه ع;@@Dk ة&باهرلإا تانا&Fلا ل;ق 0م

 �قف q*9ت ة&{9غلا ة&cملأا تاسار4لا يف ةر-8cWلا 9$راق@لا dلغأ نأ ¤حلان نأ _ه8لا 80قل8cYلا اzه 0مو

 اzهل �9خلأا ف&cعلا فY9@لا تاع-f8مو لاtشأ ع&8ج °Rفت لاو 0&&ملاسلإا باهرلإاو ف&cعلا فY9@لا ىلع

 .ا&{وروأ ةYشاcلاو يناk&;9لا ءاoفلا 9;ع ة8c@W9لا �9خلأا ة&باهرلإا تاعاf8لل قY9@لا لواcRس

 .ة شاcلا تا4ی4ه@لا هzه _fحو ا&شا8ت ة&{ورولأا لو4لل ة&cملأا ةc4جلأا تءاج اzه للاخ 0مو

 .nداهNلا باهرلإا :لولأا /ل-,لا

 ،ة&باهرلإا اه@فاقث �;ل اهب ةصاخ ة&نوF@9لا عقا-م قلاZإ ىلإ ة&باهرلإا تاعاf8لا تأfل ام ناع9س

 ،ةفY9@8لا هراFفأ  �;ل تا8c@4Dلاو عقا-8لا �لت را4صإ يف تاعاf8لا �لت ز9بأ&باهرلاا "¡عاد" _&�cت لعلو

 يفلا@ل را89@ساN اهNYاور ل4;@تو ة9&غ@م عقا-م ه4Dل نأ ا8* ،يئ89لا جا@نلإا تاkس�م 0م 4ی4علا �ل@ما �&ح

 عق-م :اهز9بأ لعلو ،ة&kن9فلاو ة$q&لfنلاا اهcم ة4ع تاغلب ة9ف-@م ة&ضا9@فلاا عقا-8لا �لت ،قلاغلإاو ةقحلا8لا

 8t0ت ،ملاعلإل f9فلا q*9م ،ي8لاعلا داهfلا ةt;ش ،يملاعلإا جا@نلإل 0ی4ها8fلا را,نأ ،ة&ملاسلإا ةفلا%لا

 .3ةف&cعلا ه@&ج-ل-ی4یاو هراFفأ �ب 0م _&�c@لا اهللاخ 0م

 
1 Florence Gaub, "HOW THE ISLAMIC STATE SEES THE FUTURE Why the end of times does not 
mean the end", 21 April 2021, in: How the Islamic State sees the future | European Union Institute for 
Security Studies (europa.eu)(09/02/2022). 
2 Christopher Baker-Beall, "Understanding the European Union's Perception of the Threat of 
Cyberterrorism: A Discursive Analysis",https://onlinelibrary.wiley.com/doi/10.1111/jcms.13300 
(10/12/2021) 
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 .114-89 ص ،)BV¹2 2019كأ( عOا2لا د$علا ،دا7Rقلااو
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 ة&باهرلإا تاعاf8لا ل;ق 0م Sم4%@سا 4ق ة&عا8@جلاا تاW;tلا عقا-م نإ ل-قن نأ ةغلا;8لا 0م a&ل

 ىلعل-,Rلا ( :ة&لا@لا ضا9غلأل عقا-8لا هzه ما4%@سا 0م 0&&باهرلإل tcSم،يجذ-8ن ل-Rت ةقNY9$ ة&ملاسلإا

 تاf8هلا z&فcتو ،ة&kفن تا&ل8عN ما&قلا ،0ی4$�8لا لا;ق@سا ،ةDاع4لا ،لا,تلاا ،ة&عا8@جلاا ةسc4هلا ،تام-لع8لا

 .)1ة&نوF@9للإا

 فئا¥-ب ما&قلل �لذو يناk&;9لا ءاoفلا ىلإ ،يباهرلإا "¡عاد" _&�cت ةصاخ ،تاc�&8@لا هzه تأfل ا8ك

 z&فc@ل _هل$-Rتو ةفZاع@8لا 9صاcعلا fc&4تو ،فY9@لا W9نو ،ةمزلالا تام-لع8لاN _هعا;تأ 4$وqت اهcم ،ةد4ع@م

 .2ة&باهرلإا تا&ل8علا �&ckت ا9ً&خأو ،_&�c@لل 0&8عا4لا 0م تاع9;@لا ع8جو ،ة&باهرإ تا&ل8ع

 تاءا9جلإا نإف ،م-&لا 9&;* لS NWtلءاoت 4ق ة4عاقلاو ة&ملاسلإا ةلو4لا ة&8هأ نأ 0م _غ9لا ىلعو

 عقا-8ل ة&ل;ق@8kلا ة&باهرلإا تاعاf8لا ما4%@سا ة&ف&* ىلع ةلpمأ اهرا;@عا D8t0 ،_هل;ق 0م ةم8k@%4لا تا&cق@لاو

 لانا&باهرلاا ناc�&8@لا 0یzه عم 0&فZاع@8لا وأ Y&0;ت89لا صا%شلأاو 0&یداهfلا نا ا8* ،3يعا8@جلاا لصا-@لا

D8p8لا 4&ح-لا 4ی4ه@لا ن-لR@8للإا باهرلإل لF@9ل .ينوF0 وأ ةر4قلا 0م ا9ً&;* ار4ًق ة&باهرإ ةعا8ج ^أ 9ه�تُ _ل 

 نامDk@%4 ناc�&8@لاف ،ا8هcم p9كأ ا{روأ يف باهرلإا ىلع R9$ª@لل ينوF@9للإا ءاoفلا ما4%@ساN ما8@هلاا

 .4ةماعلا _هفا4هأ _ع4ت �9خأ ةWYنأ يف �ا9%نلااو _هلئاسر cW9ل ينوF@9للإا ءاoفلا

 9ه¥أ ،�لذ 0م taعلا ىلع .ةY&9%لا تا4ی4ه@لا 0م اً&لاخ نا* ينوF@9للإا ءاoفلا نأ يcعD لا اzه

 نلآا ى@ح 8Sت ي@لا ثا4حلأا F0ل .ة9م4م تاf8هلا ن-Fت نأ D8t0 ف&*و Y9%لل هض9عت �4م يضا8لا 4قعلا

 .5ينوF@9لإ باهرإ اهنأN اهفصو 0م p9كأ جاf@حا وأ fkaت وأ ة&نوF@9لإ _ئا9ج اهنأd Nساcم لNWt فص-ت

 تاذ Sن9@نلإا 9;ع ةشدر4لا تاع-f8مو رو9م ة8لNt ة&8R8لا d$-لا عقا-م ةDداهfلا تا8c�8لا مk@%4ت

 ةع-f8م اهعم 0&فZاع@8لاو ة&باهرلإا تا8c�8لل Sن9@نلإا ىلإ ل-ص-لا 9ف-ی �&ح ،k9̂لا fc&4@لل 4&ق8لا ل-ص-لا

 تا�حلا8لا لدا;@ل انًاtم 9ف-ت 4&ق8لا ل-ص-لا تاذ ة&نوF@9للإا تا8c@4Dلاف ،0&ل8R@8لا 0ی8fc4لا 0م ة&8لاع

 ىلإ ف&¥-@لا تا,cم ىلإ ل-ص-لل ة&ج-ل-Fc@لا qجا-Rلا ما4%@سا �دأ ا8* ،تاF@&t@لاو تا&f&تا9@سلاا لقصو
 

1 Péter Bányász, Social media and Terrorism, AARMS, Vol. 17, No. 3 (2018) 47–62. 
 ثا?<لأل لHق7$8لا fh/م :ثا`حلأا تاها6تا ،�V.سلآاو ة.2¹غلا لو$لا فا$هBسلا $ی$ج ي?.¡ ت a?ن:$عO =ع باهرلإا ،باهVلا $)ع �داش 2

 .53-50 ص ،2017 2)?فVن ،24 د$علا ،ةم`ق87لا تاسار`لاو
3 Péter Bányász, Op.cit.p-p 47–62. 
4 Lorraine Bowman Grieve,"Cyber-terrorism and Moral Panics: A Reflection on the Discourse of Cyber-
terrorism. In L. Jarvis, S. MacDonald & T. Chen (Eds), Terrorism Online: Politics, Law and Technology. 
Oxon: Routledge. (2015), in: https://cutt.us/pIYML 
5 Lorraine Bowman-Grieve, Op.Cit. 
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 يف يل8علا d$ر4@لا ةلدأ ة*را8Wل Sن9@نلإا ن-&باهرلإا مDk@%4 ا8ك،باهرلإاN �;ت89لا �اcWلا ع;@ت 4&قعت ةدا$ز

 ىلع 9&ثأ@لل ة&باهرلإا ةDاع4لا 0&لغ@kم حئا,نو تام-لعمو ة&ئ9مو ة&ت-ص عZاقمو Sن9@نلإا ىلع تا;&@* لtش

 لهDk ةد4ع@م �ئاسو ةغ&,N ةل,فم تا8&لعتو تا,cم _ه9&ف-ت 9;ع ،ع8f@8لا يف ة8Wه8لاو ةف&عoلا تا فلا

 تاf9ف@8لا عcص ة&ف&* ؛ة&باهرلإا تا8c�8لا ىلإ ماo8نلاا ة&ف&* ل-ح تا8&لعت(ةد4ع@م تاغل{و اه&لإ ل-ص-لا

 ل8عت ،ة&باهرلإا تاf8هلا z&فcتو �&Y%ت ة&ف&*و ؛ةY9%لا دا-8لا وأ ةRلسلأا 0م اه9&غ وأ ة$راcلا ةRلسلأا وأ

 ل8ع باFترا ض9غل ةدR4م ة&ل&غWت ةف9عم وأ تا&cقت وأ d&لاسأ 9ف-تو ة&ضا9@فا d$ر4ت تاkt9ع8* تا,8cلا

 1.)يباهرإ

 .ة(|رولأا لوBلا فاBهIسلا BیBج ي,(z>ت y,ن :BعU ?ع باهرلإا -

 باهرلإا 0م �8ن -هو ،“BعU ?ع هجF,لا باهرلإا ”اه&لع �لZأ ة9ها¥ ة&{رولأا لو4لا 0م د4ع 4هش

 ه&ج-تو fc&4@ب _&�c@لا ءاoعأ 4حأ ما&ق للاخ 0م ،لو4لا هzه فا4ه@سلا يباهرلاا "¡عاد" _&�cت هع4@با

 تا&ل8علاN ةقلع@8لا تاق&قR@لاف ،لو4لا هzه لخاد ة&باهرإ تا&ل8ع z&فc@ل يناk&;9لا لا8fلا 9;ع 0&فZاع@8لا

 يف اه&لإ �9ن ي@لا تا&ل8علا 0م اًد4ع نأ SفW* ة&{رولأا لو4لا 0م د4ع يف "¡عاد" اهب ماق ي@لا  ة&باهرلإا

 ه&ج-@ب 8Sت -تاق&قR@لا 0م q$4م 4عN- اهنأ حoتا "ةد8ف>,لا بائ~لا باهرإ" 80ض جرc4ت اهنأ ىلع ةDا4;لا

 .2قا9علاو ا$ر-س يف يباهرلاا "¡عاد" _&�cت 9صاcع ل;ق 0م لما* داشر�و

 0&ب لا,تلاا أ4;ی 4ق ،ي8لاعلا داهfلا ىلإ لوqع8لا ل8R@8لا 4ها8fلا لقcت نأ Sن9@نلإل D8t0 �&حو

 تلاا,تلااو تام-لع8لل Dark web *8-Z0 _ل�8لا Sن9@نلإا وأ ة&عا8@جلاا تاW;tلا عقا-م ىلع صا%شلأا

 ةt;ش عم �ا9%نلااN 0&لqع8cلا با;Wلل ةDداهfلا d$-لا عقا-م حk8ت ل,@م قا&س يفو ،ةعو8W9لا 9&غ ةDداهfلا

 ف4ه ة4ح-{و اً*W@9م او4ًع هنو9;@عD ام 4ض ن-لضاcی 0یzلا F&9ف@لا يف 0&هباW@8لا صا%شلأا 0م ة&8لاع

 .ة4حاو

N8لا تلاا,تلاا ىلإ ةفاضلإاWت ،ة9فk@o&للإا عقا-8لا فF@9ا@لا ة&نوNر4ت تا;&@* ة4عاقلل ةع$d 

 d$-لا ه$-Wت تاf8هو "ةم4%لا ªفر" يف _&�c@لا عم ن-فZاع@8لا كراشو ، لباcقلا عcص تا8&لعتو 0&&باهرلإا

defacement attacks-web*. لعلا اهض9غ نأ 0&ح يفcي DW8لا ل@c�&_ لاو لصا-@لاو@fc&4، ه نإفzه 

 
1 TughralYamin, "Combating Cyber Terrorism through an Effective System of Cyber Security 
Cooperation", Terrorism Expert Conference, Ankara; October 2015,in: https://cutt.us/oKGxX 
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 ة&عا8@جا فا4هأ �&قR@ل "ناktلا باهرإ" هنأ ىلع ينوF@9للإا باهرلإا ³$9عت عم �فا-@ت 4ق لا ةWYنلأا

 ي@لاو 9ت-&;F8لا ةZاس-ب ةWYنأ يف c%9Z&0م ن-&ناk&;9لا ن-یداهfلا ءلا�ه ن-Dt 4ق ، عقا-لا يف .ة&سا&سو

D8t0 فأ ىلع اهفصوoهجو ل Nص9قلا" اهنأc1"ة. 

 :هجF,لا باهرلإا داعUأ -

 ،2016 ماع 9خاوأ czم "4عN 0ع هج-8لا باهرلإا" ة9ها¥ باهرلإا ةسار4ب ة&cع8لا تا&بدلأا ت9*ذ

 ،Terror Plots from Afar 4عN 0ع ة&باهرلإا تا&ل8علا" اهز9بأ ةد4ع@م تاRلY,م ما4%@ساN اه&لإ راشأو

 اzه ىلإ ة&نا8للأاو ة&kن9فلا ة&cملأا تاYلkلا تراشأ اc8&ب ، Virtual Planners يضا9@فلاا �&Y%@لا" وأ

 Plots 4عN 0ع ةهج-8لا ة&باهرلإا تا9ما�8لا " حلY,م ما4%@ساN ة&باهرلإا تا&ل8علا 0م 4یf4لا �c8لا

Remote Controlled "، ذإ *Wت فRل �ی4ح ل&لR-ت ة&باهرإ ة&ل8ع 38 يلا;cت اهاc�&_ "يباهرلاا "¡عاد، 

 _&�cت 0م تاه&ج-ت o8cSت اهcم ة&ل8ع 19 يلا-ح نأ ،2016 9{-@كأو 2014 ماع 0&ب ة9@فلا يف Sعقوو

 ع&{ر يف 8Sت ي@لا ة&ل8علا قا&kلا اzه يف ةلpملأا ز9بأ 4حأ نا* 4قو .يناk&;9لا ءاoفلا 9;ع يباهرلإا "¡عاد"

 يف ةc&k* ىلع راcلا قاZإN "ماغ 84حأ 4&س" ىDk8 تام-لع8لا ا&ج-ل-Fcت يف dلاZ ماق امc4ع2015 ماع

Nرا$a Nع 4حأ ل;ق 0م تاه&ج-ت ىقلت نأ 4عcت 9صاc�&_ "ن9@نلإا 9;ع&باهرلاا "¡عادS، 8$وt0 باهرلإا" ³$9عت 

 ىلإ ا-o8نا وأ ،تاعا9,لا �Zاcم ىلإ او9فاس نأ اهیzف8cل �;Dk _ل ي@لا تاf8هلا �لت" هنأN "4عN 0ع هج-8لا

 ما4%@سا لاخ 0م ة&باهرلإا تاعاf8لا 9صاcع عم _ئاد لصا-ت ىلع ا-نا* ،�لذ عم _هFcلو ،يباهرإ _&�cت

 دا4علإا لحا9م 0م ةلح9م ل* يف _جاه8لل ةc,&Rلاو _ع4لا 9&ف-@ل �لذو ،ة9ف8Wلا لا,تلاا لئاسو تا,cم

 ءاق@نا يفو لب ،ة&باهرإ ة&ل8عN ما&قلل يلا8لا _ع4لا 9&ف-ت _ت تلااRلا ªعN يف هنأ ¤ح-ل ا8* ،"ة&باهرلإا ة&ل8علل

 .2اهفا4ه@سا _@&س ي@لا �Zا8cلا

 0&قNاس c8Y&0ل f&0ه لtش -ه 4عN 0ع هج-8لا باهرلإا نإ ل-قلا D8t0 ،�باkلا ³$9ع@لا ء-ض يفو

 ة&W;tلا لاtشلأا عم هNاW@ی -هف .ةد9ف8cلا بائzلا باهر�و يW;tلا باهرلإا ا8هو ،ة&{9غلا لو4لا يف باهرلإا 0م

 اهcع فل@%D هنأ 9&غ ،يباهرلإا _&�c@لاو يباهرلإا م-fهلا ^zفcم 0&ب تلا,لا ªعN د-جو يف باهرلإا 0م

 
1 Aziz  Douai, Technology  and  terrorism:  Media symbiosis  and  the  “darkside”of  the  web, in: Lorenzo 
Cantoni and James A. Danowski, Communication and Technology, (Switzerland: De Gruyter Mouton, 
2015), p :450. 
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 0م هه&ج-ت _ت يباهرلإا c,9علا نأ ^أ ،ة&ضا9@فا لب ،ة&c�&8ت kS&ل تلا,لا هzه نأ -هو ،4حاو ر-Rم يف

 1.يناk&;9لا ءاoفلا لاخ

 :للاخ 0م اzهو ينوF@9للإا ءاoفلا 9صاcع ما4%@سا ةDداهfلا تاعاf8لاءيkت $ق

 :Cyber Influenceينا78(6لا 8(ثأIلا -1

 عم 0&فZاع@م �ل%ل اzه ن-Dt 4ق ،ةDاع4لا للاخ 0م ناktلا ىلع 9&ثأ@لل يناk&;9لا ءاoفلا ما4%@سا ةءاسإ 

 .يناk&;9لا لا8fلا 9;ع fc&4@لاو فY9@لا ة&ل8ع ة فلا هzه لW8تو ،_ه@&oق

 :Cyber Planning ينا78(6لا IP-)yلا  -2

 ةY%ل ي8قر �&ckت" هنأ ىلع يناk&;9لا �&Y%@لا حلY,م Timothy Thomas سام-ت يث-8&ت غاص

 ةلpمأ هل8ع يف سام-ت ³$9عت o80@ی ،"ءام4لا ةقارإ ىلإ ^د�ت 4ق ي@لاو ة&فا9غfلا دوR4لا 9;ع 4@8ت ةلماF@م

 ام ة&ل8ع ىلع ةk&Y9لاو ةدا&قلاو fc&4@لا نأN لداDf نأ ء89لل D8t0 �&ح ،م-fهلا z&فcتو 9&ثأت 0م ل* ىلع

 .علاY@سلااو ة;قا89لاو تارا;%@سلاا ىلإ اcه ب9قأ -ه لب ،�&Y%@لا �-@kم ىلإ ىق9ی لا ينوF@9للإا ءاoفلا 9;ع

 :Operational Execution يل(غIuلا ~(ف>Iلا -3

    D8t0 فلا ما4%@سا ةءاسإ هرا;@عاoللإا ءاF@9ينو Nهو ،^دام 9&م4ت ثا4حإ ض9غzی ا@fن زواYضا9@فلاا قا 

 ةر4ق -ه 4عN ه@�حلام _@ی _ل امو ،ة$-ل%لا تا&cق@لا 9;ع ةلfت89لا ةf9ف@8لا ةqهجلأا �&Fف@ب 9ملأا �لع@ی امc4ع

 .2ةDدام راثآ ثا4حلإ ة&نوF@9للإا لئاس-لاN ة&عاc,لا _Rt@لا ة�8نأ ة8جاهم ىلع 0&&باهرلإا

Dk@%48لاو 0&&باهرلإا مc�8ن9@نلأا ة&باهرلإا تاS لcW9 ل ،تام-لع8لا ب9ح للاخ 0م _ه@یاعد ةراد�وcلق 

 للاخ 0م ،_لاعلا ءاRنأ ع&8ج 0م د4ج ءاoعأ fc&4تو فY9@لا ىلإ ةفاضلإاN ة&kفن ب9ح 0شو ،_ه@&ج-ل-ی4یأ

 و ،Facebook لpم( ةع-c@8لا ةد4ع@8لا �ئاس-لا تا,cمو ،Sن9@نلإا ىلع تلا8fلاو ة&باهرلإا d$-لا عقا-م

Twitter، و Instagram ، و Tumblr ، و VKontakte ، و justPaste.it، و youtube ، ىلإ امو 

 لئاس-ل ة$q*89لا اهتدا&ق RSت ة&ملاعإ تلاا*و ع;س يباهرلاا "¡عاد" _&�cت �4ل نا* ،لا8pلا ل&;س ىلع .)�لذ

 اعًارذ ة4عاقلا Sلtش ،ل8pلا{و .ةفل@%م نا4لب يف ل8عD اً&ملاعإ اً;@tم 37 و ،)ز9بلأا يه Amaq( ملاعلإا

 
 .50 ص ، ه$فن عج/8لا ،باهVلا $)ع �داش 1

2Panayotis A. Yannakogeorgos, Rethinking the Threat of Cyberterrorism, in Thomas M. Chen Lee Jarvis 
Stuart Macdonald Editors, Cyberterrorism Understanding, Assessment, and Response, Springer New 
York ,2014, p 46. 



 ي<رولأا =ملأا ة898تا23سا يف ينو123للاا باهرلإا :ينا'لا ل$فلا
 

 
 

- 106 - 

 Sن9@نلإا ىلع تلاfم ىلإ ةفاضلإاGIMF(، N( ي8لاعلا يملاسلإا ملاعلإا ةه;جو باkRلا _ساN ف9عُ اً&ملاعإ

 czم Y;&� Telegramت ة&باهرلإا تا8c�8لا مk@%4ت ،�لذ ىلإ ةفاضلإاN .اه@یاعد q$qع@ل "ثاع;ناو ماهلإ" لpم

 ىلع ة&باهرلإا تاNاRkلل 4یاq@8لا قلاغلإا k;d{و ،0ملآا ما4%@سلااو 9&فW@لا Nk;d 2015 ماع ةDاهن

Facebook و Twitter. غأ يفkYa 2016، 8لا ل&;س ىلعpن ،لاW9س�م تkداهج ة&ملاعإ ةDت ،ةYل� 

 Orlando Channel –  Omar" ةاcق ىلع يباهرلإا "¡عاد _&�c@ل ةDاع4ل ا8ًعد "د-8,لا" _سا اهkفن ىلع

Mateen" ت ما9غلت ىلعo8cS مcW-ت تارWf8لا عkه 0ش ىلع ا{وروأ يف 0&8لf8م تاcللاخ 0م ةد9ف 

 ع$ز-@لا ىلع ÀافRلا يف ه@نو9م 9ه¥أ جمان9ب -هو  ،pro2 ىDk8 9ت-&;8* جمان9ب ل$cq@ب راوqلل حاk8لا

 ه@ض9ف ^zلا Sن9@نلإا 9;ع ^داهfلا �-@8Rلا ةلازإ عم ف&F@لا ىلع هتر4قو هN ةصا%لا ةDاع4لل 8k@89لا

 c�&8&0ت 9هشأ ل;ق 0م ةDاع4لا عفادو �-@Rمو ع-ن ز9;ی يلا@لا لWtلاو .1ة&{ورولأا ن-ناقلا ذافنا تاkس�م

 .يباهرلإا "¡عاد" _&�cت و ،ة4عاقلا :يملاسلاا داهfلل

 .)X;T;لا ىلع( يباھرلإا "¡عاد" _&�cتو )راW;لا ىلع( ة$عاقلا ل)ق Tم ةSاع$لا عفادو NOJPمو عJن .)3( لCDلا

 
Source :   Choi, Lee, and Cardigan, Spreading Propaganda in Cyberspace: Comparing Cyber 

Resource Usage of Al Qaeda and ISIS, International Journal of Cybersecurity Intelligence and 
Cybercrime, Vol. 1, Issue. 1, 2018, p. 21-39. 

 
1 Mayssa Zerzri, The Threat of Cyber Terrorism and Recommendations for Countermeasures, Policy 
Advice and Strategy Development, Center for Applied Policy Research 04.2017, p. 2 
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 م4%@سا .عفا4لاو �-@8Rلاو ع-cلا kdح ةفل@%م °ئا,خ يباهرلاا "¡عاد" _&�cتو ة4عاقلا ةDاعد 9ه�ت

 ة&ئاعد لئاسر cW9ل يساسأ لNWt ب-&ت-ی عق-م م4%@سا اc8&ب ،f&9ف@لا تلااح cW9ل 9@$-ت عق-م ة4عاقلا _&�cت

 تاع-f8م ل;ق 0م Sن9@نلإا عقا-م 9;ع اهل ج$و9@لاو ة&باهرلإا تا&ل8علا W9ن _ت 0&ح يف ،ما4علإا تا&ل8عN �لع@ت

 q$qعتو _ع4ل ة&نوF@9للإا عقا-8لاو Sن9@نلإا ىلع تا8c@4Dلاو 9@$-ت يباهرلاا "¡عاد" _&�cت م4%@سا ا8* ،ة4عاقلا

 _&�cت لا8عأ 9$9;تو تاf&9ف@لا راه¥لإ Sن9@نلإا 9;ع تا8c@4Dلاو 9@$-ت ما4%@سا _ت 0&ح يف ._هتا&ج-ل-ی4یأ

  .ةیباھرلإا "¡عاد"

 _&�cت q*ر ،لباق8لا يف .ة&باهرلإا اهتا&ج-ل-ی4یلأ ج$و9@لل Sن9@نلاا Sم4%@سا ة4عاقلا نأ ىلا °ل%ن

 مھلاعفأ 9$9;تو ف-%لا �ل%ل ة&نوF@9للإا تا,8cلا لج 9;ع ة&مار4لا ة&باهرلإا لا8علأا ىلع يباهرلاا "¡عاد"

  .1لولأا ماق8لا يف

 داهfلاN ةY;ت89لا عقا-8لا 9;كأ 0م 4حاو ،ة&{رولأا اهتادا4@ماN ةDداهfلا عقا-8لا Sجار ةقNاس تا9@ف يف

 م4ق$و ةغل ةW9ع ي@cثا 0م p9كأN حا@م ،نc4ل اه9قمو ماqع تار-cWم ه9ی4ت عق-8لا "م-* تود ماqع" عق-م -ه

 0م د4ع قلاغإ _ت عق-8لا ع;@ت 4عN ،"؟داهfلا ىلع يkفن d$ر4ت يD8tcc ف&ك" �لذ يف اN8 ة4D&ه8ت تاNا@ك

 .2عقا-8لا ن-ف&Dk@o 0یzلا Sن9@نلإا ةم4خ ^دوqم ىلإ صا%شلأا ىF@شا نأ 4عN ماqعل ةعNا@لا تا*W9لا

Dعta هzت ةسا&س اc�&_ "للإا يباهرلاا "¡عادF@9عف4لا ىلع ت84@عا ي@لا ة&نو N80ـم ةـلئاه تام-لع 

 يYRس _هف _هی4ل _zDلا � لوأ ةصاخ ،ا{وروأ يف ة&با;Wلا تا فلا جار4@سا لجأ 0م ،�-@8Rلاو جا@نلإا �ـ&ح

 ،ة&{ورولاا لو4لا لخاد _هعم 0&فZاع@8لا 0م ة9&;* ةR$9ش بzـج ىـلع لـ8علاو ،)اpی4ح 0&8ل8kلا( ملاسلإل

 ةف$qم ة$ؤر _هی4ل جج�ت تاYلاغ8ل _&�c@لا W9ن للاخ 0م ،ةم-ع8qلا ةفلا%لا ةلود ما&قل داهfلا ىلع _هpحو

 .3ينوF@9للإا ءاoفلا يف يملاسلاا 0ی4لا _&لاعت 0ع

 :نا-ـcعN ،2014 ةcـس اـهت9جأ حلاـص 4ـ&8fلا 4;ع اهم ةpحا;لل ةسارد يفو ،ل,@م قا&س يف 

 ف&¥-ت ة&لاtشإ اه&ف S، NRpS&ن9@نلإا ةt;ش ىلع ة&باهرلإا تاعاf8لا عقا-م يف لا,تلاا تا&f&تا9@سا

 
1 Choi, Lee, and Cardigan, Spreading Propaganda in Cyberspace: Comparing Cyber Resource Usage 
of Al Qaeda and ISIS, International Journal of Cybersecurity Intelligence and Cybercrime, Vol. 1, 
Issue. 1, 2018, p. 21-39. in: 
https://vc.bridgew.edu/cgi/viewcontent.cgi?referer=&httpsredir=1&article=1000&context=ijcic(06/
70 /2021). 

1Maura Conway, Op.cit. 
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 W9نو ،ة&باهرلإا ةWYنلأا _عد يف لا,تلاا ا&ج-ل-Fcت ر-Yت اه9ف-ی ي@لا تاناtملإاو اDا8qلل ة&باهرلإا تا8c�8لا

 Sن9@نلإا 0م 4&ف@kت ة&باهرلإا تاعاf8لا اه&لع 84@عت ي@لا ة&لا,تلاا ةـ&c;لا نأ SفW*و ،باهرلإاو فcعلا ةفاقث

 ،d&*9@لا ة4قعمو ،ةح-@فم لا,تا ةt;ش ىلع دا8@علااو ،تام-لع8لا لدا;ت يف q̂*9ملالا �c8لا ىلإ اهل-Rت يف

 .اهY&Y%تو ة&باهرلإا تا&ل8علا 4&قعت ةجرد 0م عف9ی ام

Dه ل* يتأzام قا&س يف ا Dص ـب ا&ملاعإ ف9عcةر-,لا ةعا، NR&� Dkت ىعc�&_ "9;ع يباهرلاا "¡عاد 

 هR&Yم يف 9&ثأ@لل ،راW@نلاا عساو ر-ـY@م ينوF@9لإ ^داـهـج ءاoف ءاWنلإ ةحا@8لا ة&ملاعلإا تاودلأا فل@%م

 ،يناk&;9لا ءاoفلا يف ةحا@8لا ة&ج-ل-Fc@لا تاودلأا لاغ@kم ،_لاعلا يف ةف4ه@8kلا تا فلاو �Zا8cلا ل* يفو

 ةهجا-مو ،0&ل8R@8لاو 0&&لاRلا _&�c@لا را,نأ 0&ب راFفلأاو تام-لع8لل _�8cلاو ف8tpلا cW9لا 9;ع �لذو

 ةر-ـص �ـلـخ ىـلع لـ8علاو ،)يباهرلاا "¡عاد" _&�cت �9ن يف و4علا( ا{وروأ يف اهل جو9ت ي@لا ة&;لkلا ةDاع4لا

 ،ةDاع4لا يف مk@%4ت ي@لا راFفلأا W9ن ىلإ ةفاضلإاN ،ة&ملاسلإا ةلو4لا _&لاقأ يف ة&م-&لا ةا&Rلا لWtل ةNاzج

 ،ة$q&لfنلإاو ةـ&{9علا 0&@غللاN ة&ملاعلإا ةدا8لا هzـه _ـ�عم 9فا-@تو ،اـهب ءاف@حلااو ةداهWلا يف ة;غ9لا _&�ع@ك

 هئا4عأ 0&ب ف-%لا W9ن ىلإ _&�c@لا ىعDk ،�لذ ىلإ ةفاضإ ،ة&سو9لا* �9خأ تاغلب 9فا-@م اهcم p&9*و

 .1ا&ح ة;ساFkلا ذاعم يندرلأا را&Yلا قNR9 صا%لا -ی4&فلا* ة&Wح-لا ة4ی4ش تاه-ی4&فلا cW9ب ه&ضراعمو

Dعta هzت اY-8لا رc�8ه 0م ة&باهرلإا تا&tلا ىلإ يم9هلا اهلW;t9م لقلأا تا*q$ىلع ة8ئاقلا ة 

 ح;صأو ،لكك ة8c�8لا يR8$و فFWلا 0م ة&لاعف p9كأ لNWt ءاoعلأا يDR8 ر-ل;@8لا 9&غ جهcلا اzه ،اDلا%لا

 ة&نوF@9لإ تاf8ه 0م اه;حاص امو ةدوR4ملالا Sن9@نلإا ةع&;Zو تلاا,تلاا ا&ج-ل-Fcت يف م4ق@لا Nk;d لاً-;قم

 .هلفسأ ةY$9%لا اهtkعت �لذ تا&لfت ªعN يلی ا8&فو ،2ة&cملأا ةشاWهلاو ةل-&kلا هzه ةلغ@kم

 

 

 

 

 

 

 
 .161 ص ،3باس عج/م ،لحا­?لVب £.ها2بإ1

2 Marjie T Britz, "Terrorism and technology: Operationalizing cyberterrorism and identifying 
concepts." Crime on-line: Correlates, causes, and context, Carolina Academic Press, (2010), p. 193-220. 
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 2020 -2006 0:ب ة:باهرلاا تا3:<=8لل ة:نو+78للإا تا23هلا 0م ار+-ت +*كلأا لو%لا :(1) +قر ة&%$#لا

 
Source :  Tristan Gaudiaut, Les pays les plus touchés par des cyberattaques massives, Specops 
Software, 14 janv. 2022, Available on :   https://cutt.us/vM7S7  

 
 تاf8هلا 0م ارo9ًت p9كلأا نا4ل;لا 0ع Specops Software ة*9ش اهتW9ن ي@لا تانا&;لا فFWت

 2020-2006 ة9@فلا ىلع ا4ًیR4ت p9كأ لNWt ةسار4لا q*9ت ،0&&ضا8لا 0ی4قعلا را4م ىلع �F;9لا ة&نوF@9للإا
 9ئاkخ يف k;;Sت ي@لا عاف4لاو ا&ج-ل-Fc@لا تا*9ش �لz*و تام-Rtلا ف4ه@kت ي@لا 9ت-&;F8لا تاf8ه دR4تو
 _ت �&ح ،4&عN 4ح ىلإ افًا4ه@سا p9كلأا ةلو4لا اهن-* ةR4@8لا تاDلا-لا ز9;ت ا8* ،ور-ی 870.000 0ع q$4ت
 _ق9لا aفن -هو ،اً$-cس �س-@8لا يف ا9ً&;* امً-fه 11 لD8p اzهو ،ل&;قلا اzه 0م اً&نوF@9لإ امً-fه 156 �&ث-ت
 ةFل88لا نا&حلأا dلغأ يف اهفا4ه@سا _@ی ي@لا فا4هلأا 0&ب 0م و ،امًاع W9ع ة8kخ للاخ اkن9ف ه@لfس ^zلا
 اkن9ف 4عت 2006 ماع czم اً&k&ئر اً&نوF@9لإ امً-fه 11 ض9عت عمو ،ام-fه 21 ا&نا8لأو ،ام-fه 47 ةR4@8لا
 .1 ارo9ًت ةلود p9 15كأ 0م ة4حاو

 0م )ا&نا8لأو اkن9فو اc8kلا( ي{ورولأا داRتلاا يف ءاoعأ لود ثلاث Sناع ه4ح-ل 2020 ماع يفو

 0م p9كأ ةNاص�و اً,%ش 12 ل@قم 0ع ي{ورولأا داRتلاا يف ةل8t@8لا تاf8هلا ت9فسأ .ةDداهج تاf8ه 10

 للاخ 0م ة&باهرلإا تا&ل8علل �&Y%@لا 0م ة&ئاهcلا لحا89لا يف _هتلاا,تا 0م Fp&9لا ل&هkت _ت ،0$9خآ 47

 لو4لا 8S&ق .2ا&نا8لأو اkن9فو اf&tلب يف حاcfب ةDداهج تا9ما�م ع{رأ �ا;حإ _تو ،Sن9@نلإا 9;ع ةشدر4لا ف9غ

 ،ي{ورولأا داRتلاا يف يباهرإ 4ی4هت 9;كأ لD8p لاqی لا ^داهfلا باهرلإا نأ ي{ورولأا داRتلاا يف ءاoعلأا
 

1 Tristan Gaudiaut, Les pays les plus touchés par des cyberattaques massives, Specops Software, 14 janv. 
2022, Available on :   https://cutt.us/vM7S7 (15/01/2022). 
2 Europol (2021), European Union Terrorism Situation and Trend Report (TE-SAT), Publications Office 
of the European Union, Luxembourg, P17 
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 0&ح يف ،0&یداهج YY&0%م �ا;حإ _ت ،ةلt@8م ةDداهج ة&باهرإ تاf8ه ثلاث z&فcت _ت ةR4@8لا ةFل88لا يفو

 ةل8t@8لا ةDداهfلا تاf8هلا د4ع نأ يcعD اzهو ،ا9&;* ارًود ^داهfلا عفا4لا ا8ه&ف dعل 0&م-fهل اk9$-س Sض9عت

 يف ه&لع نا* ام فعض 0م p9كأ 2020 ماع يف )ةR4@8لا ةFل88لاو اk9$-سو ي{ورولأا داRتلاا( ا{وروأ يف

 ةDداهfلا ة&باهرلإا تاf8هلا يpلث �ا;حإ _ت 2019و 2018 يماع 0&{و ،ي{ورولأا داRتلاا يف 2019 ماع

 فعض 0م p9كأ 2020 ماع يف 0&یداهfلل ةل8t@8لا ة&باهرلإا تا&ل8علا د4ع غل{و اzه .اهz&فcت ل;ق ا{وروأ يف

 .)4 ىلإ 10( اهZا;حإ _ت ي@لا تاYY%8لا

 هل عNا@لا ر̂ا;خلإا "قا8عأ" عق-م W9نو ،اc&&ف م-fه 0ع ه@&لو�kم ة&ملاسلإا ةلو4لا _&�cت 0لعأ ا8ك  

 د-هش اهW9ن م-fهلل تاYقل _&�c@لا را,نأ لغ@ساو ،ة&ملاسلإا ةلو4لا _&�cت _&عز عDا;ی _جاه8لل -ی4&ف عYقم

 تW9ن ا8* ،م-fهلاW&4 Nت تار-cWمو -ی4&ف عZاقمو تاق,لم جا@نلإ يعا8@جلاا لصا-@لا عقا-م ىلع نا&ع

 تاYلkلا ت9مأ اه4عN ،م-fهلا 0ع لاًاقم ة&ملاسلإا ةلو4لا _&�c@ل ةعNا@لا "أ;cلا" ـل ة&ع-;سلأا ة$را;خلإا ةcW9لا

 a$راN يف 9;8@;س تاf8ه Sعقو ._جاه8لا _هلأ فY9@م باYخ ناcW9ی ا8هنأ 4ق@عا 0یkf4م قلاغإN ة$واc8kلا

 ةoها8cلا ةo%8لا ة ;ع@لا ة&فلخ ىلع a&نو ،Conflans-Sainte-Honorinee 0$ر-نوأ Sناس aنلافن-*و

 ،صلى الله عليه وسلم R84م ي;cلل ئ&kت ي@لا ة$ر-تاt$راFلا م-س9لل Charlie Hebdoو4;یإ يلراWت W9ن ةداعإ 4عk&&0 Nن9فلل

 2015.1 ماع يف ةف&R,لا ىلع م-fهلا 9$9;@ل اهما4%@سا _ت ي@لاو

 ،ةcس-;لا يف 0&&باهرلإل ة&8لاع ة&ضا9@فا _عد ةt;ش ءاWنإ 0ع لاًو�kم يل-kت نا* ،2007 ماع يف

 :2لجأ 0م ،را,نلأا �c@4م ،يباهرلإا Sن9@نلإا �c@4م يل-kت م4%@سا ،ةDاغلا هzهل اق&قRتو ،كرا8ن4لاو

 .-ی4&فلاN ةل8kfلا ةع-c@8لا سوؤ9لا عYق 0ع _جاcلا dع9لا W9ن .1

 .ةع-c@م تاf8ه 0ع ة&لو�8kلا يc;ت .2

 .و̂اقرqلا dع,م -بأ ة4عاقلا _&عز تا&ج-ل-ی4یلإ ج$و9@لا .3

  ؛ءلا8علا 0&ب Sن9@نلإا 9;ع لا,تلال ةcمآ ة&لآ 9&ف-ت .4

 .d$ر4@لل -ی4&ف ة9Zشأ W9ن .5

 
1 Europol (2021), Op.cit. p 46. 
2 Marjie T Britz, Op.cit. 
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 يف �9%نا ،امام�و اسر4ّم ل8عD نا* ي{9غم °%ش ىلع ª;قلا ءاقلإ _ت ،2020 ةcس 4$ر4م يف

 هنأ z*9$و ،ة&ت-;cFعلا ةW;tلا ىلع اW&Yن اc,9ع نا*و Sن9@نلاا �Z9$ 0ع "¡عاد" _&�c@ل يباهرلإا �اcWلا

  .1ا$ر-س 0م ةد-علل dناجلأا 0&لتاق8لا 0م دا9فلأا 4حأ 4عاس

 0&لغ@kم ،ة&باهرلإا تاعاf8لل ف4ه* وأ ة&لآ* Sم4%@سا ام اذإ Sن9@نلإا ة-ق ثا4حلأا هzه ل* حض-ت

 لWtلاو /0&&لاDtدا9لا 0&یداهfلا 0م اعf@8ًم �ل%D ا8م ،دوR4لا وأ ةNاق9لل ةعضا%لا 9&غو ة$q*9ملالا ةع&;Yلا

 ،تا-cس W9ع 9خآ للاخ ي{رولأا �-@8kلا ىلع يباهرلإا "¡عاد" _&�cتو ة4عاقلل يباهرلإا �اcWلا 0&;ی هلفسأ

 .اقNاس هحZ9 _ت ام ة&ق4ص را;@خلا

 

 
 .Zحا)لا دا$عإ Tم :ر/.-لا

 �اWن �ا8نأو ةفل@%م ة&نا9;&س درا-8ل يباهرلإا "¡عاد" _&�cت و ة4عاقلا تاما4%@سا هلاعأ لWtلا 0&;ی

 يف ،تاf8هلاو ثا4حلأل تاءا9ق ة4ع ىلع ءاcب ي{رولأا �-@8kلا ىلع يناk&;9لا ءاoفلا يف باهرلإاN �لع@ت

 ل;ق 0م ينوF@9للإا باهرلإل عراk@8لا راW@نلاا ىلإ DW&9 ا8* ،2022 ةDاغ ىلا 2011 0م أ4;ت ة&cمز ة4م

 يناk&;9لا باهرلإا ةWYنأ _�عم تq*9ت ا8&ف ،�لذ 4عN عجا9@لاN أ4;&ل 2015 ماع ىلإ 2011 ماع 0م ة4عاقلا

 يف اWYًن يباهرلاا "¡عاد" _&�cت ح;صأ �&ج ،2013 ماع czم 9&;* لNWt يباهرلاا "¡عاد" _&�cت ل;ق 0م

 ل;ق 0م �84لا ة4&ع{و ة&لاعفلا ة4یاq@م ة&باهرإ ة8c�8* ماo8نلاا ة&بذاج ةدا$ز عم ةصاخ .2014 0م dلاغلا

 
1 ibid, P.21.P.50. 
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 \1]>تو ةLعاقلا Pم لYل ة1نا2%01لا ة1باهرلإا ةQWنلأا .)4( لQRلا
يباهرلاا "^عاد"

ISIS  يباھرلإا "شعاد" میظنت AQ .ةدعاقلا میظنت 
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 4جا-@لا ةدا$ز ىلإ يباهرلاا "¡عاد" _&�cت اهققح ي@لا ةF;&9لا تاحاcfلا تدأ ا8* ،ا{وروأ يف ة&نا;Wلا تا فلا

 .يعا8@جلاا لصا-@لا لئاسو تا,cم 9;ع

 :انورF: ةbئاج لL يف nداهNلا باهرلإا -

 ¤ح-ل 4قو ،يعا8@جلاا لصا-@لا �ئاسوو Sن9@نلاا ىلع ا9,@قم لصا-@لاو لعاف@لا تاN ،ةRئاfلا ل¥ يف

 قا&kلا اzه يف ،Zoom "موز" لpم تاق&;Yت ما4%@ساN ةفY9@8لا ةDداهfلا تاعاf8لا ما8@ها غر-;k8*-ل يف

 ع;@ت ة{-عص ىلع 0ی4*�م ،1ةRئاfلا ل¥ يف فY9@لا cW9ل q̂*89لا ءاoفلا يه Sن9@نلاا نأ ا&نامور ت9*ذ

  .2يباهرلإاو فY9@8لا �-@8Rلا

 9;ع ةDاع4لاو �اcWلا ىلإ داع 4ق يباهرلإا "¡عاد" _&�cت نأ 0ع 9$راقت SفW* قا&kلا aفن يف

 ا84@عمو ،ةRئاfلا ةهجا-م يف ة&{ورولأا تام-Rtلا لاغWنا لاغ@kم ،19 4&ف-* ةRئاج باقعأ يف ،Sن9@نلاا

 Sصوأ ي@لا "ةد9ف8cلا بائzلا" ة,cم _&�c@لل ة4یf4لا تا,8cلا 0&ب 0مو ،ك-;k&ف اهز9بأ ة9&هش تا,cم ىلع

Nلا ما4%@سا@k8&_ لا �ع,لاوF8لاو يئا{9هcاZ&4 لا تان-لا;لاوRت للاغ@سا _ت ا8* ،ةقراY;&� "مات مات" (Tam 

Tam) ع{و يسو9لاª لا@Y;&ملآا" �9خلأا تاقcا8ح 9ف-ت ي@لاو "ةDاق9لا 0م ةNلا ةRt-باهرإ ل8ع ا8* ،3ة&م&- 

 فY9@8لا _ها-@Rم ةلازإ _ت نأ 4عY;&� N@لا aفن ىلع Sن9@نلاا 9;ع _هZاWن ةد-ع ىلع يباهرلإا "¡عاد" _&�cت

 و Kik لpم( ة9ف8Wلا ةلسا89لا ما�ن تاق&;Yت ن-&باهرلاا لغ@Dk ا8* ،20194 9;8ف-ن يف ما9غلت ىلع

SuperSpot و Wickr و Whats app و Gajim( ن9@نلإا 9;ع باعللأا ةشدرد ف9غوS م لئاسروW@9*ة 

  .5ةصا%لاو ة9شا;8لا تلاا,تلاا ضا9غأ ،ةk9$لا تاWقا8cلل تام-لع8لا ءافخإ وأ

 

 

 

 

 
 

1 Choi, Lee, and Cardigan, Op.cit. P.21.P.55. 
2 ibid, P.21. P.57. 

 ـاfN/تو نا/یإ ،ف/87kلا N8NBلا يساN$لا ملاسلإا ،ةnداه6لا تاعا68لا تا`ی`هت لخا`لا Bم اJوروأ يف ف/7kلاو باهرلإا ،$?Pم £ساج3

 .62-60 ص ،) 2021 ،فراع?لل ي2¹علا ¥­B?لا :ة2هاقلا(،1´
4 Choi, Lee, and Cardigan, Op.cit.p17. 
5 MayssaZerzri, Op. cit. p 3. 
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 .يلاbفنلااو يمAقلا يق2علا باهرلإا :ينا?لا `لW$لا
Zقلا وذ باهرلإا" فصو*يلا,فنلااو يق9علا يم-قلا باهرلإا ىلع ىغo&أ 9ف-ی**" ة4حا-لا ةDoًا8ًهم ار4ً,م ا 

 هcمو ،d$9قلا ل;ق@8kلا يف لا,فنلااN ةDدا8cلا تا-صلأا ىماc@ت نأ لا8@حا اDoًأ كاcه .م-&لا يسا&kلا فcعلل

D8t0 ه 9ف-ت نأz8لا تا&ج-ل-ی4یلأل لاً&;س 4&ع,@لا ا@Y9ل&;س ىلع ا&نا;سإ يفف ،باهرلإل فو�9لا ئ&هتو ةف 

 ةم-Rtلا 4ض ةف&cعو ةل$-Z ةل8ح لصا-ت "ا@یإ" ةف&عoلا ة&لا,فنلاا �سا;لا ةعا8ج 8tcSت �&ح ،لا8pلا

 لغ@Dk 4ق F0ل ،ةیباھرإ ة9ها¥ ن-F@ل ر-Y@ت 4ق ة&لا,فنلاا تاعcqلا هzه نأN مfqلا D8t0 لا ،1ة&نا;سلإا

 4ق ي@لا _ه;لا8Yل q̂م9لا 9&ثأ@لا _&%oت 0م _هD8tّc ا8م اZًاWن p9كأ حلاS *kن9@نلإا نود89@8لاو ن-&لا,فنلاا

  .باهرلإا وأ ،فY9@لا ،فcعلا عNاz Zخأت
 �&ح ناtم -هف ،"_Rtلل ةعضاخ 9&غ ةحاkم" لعفلاN -ه "تام-لع8لا لاfم" نا* اذإ ،حضا-لا 0م

Dt-ة*9ع8لا ةحاس" يف ز-فلاو لا@قلا ىلع امًزاع د89@8لا ن". *@d م 0ف&@س&@qSteven Metz "ن9قلا د89ت 

 9صاع8لا د89@لا ىلإ )ةDدا8لا يضارلأا ةًداع( ه&لع k&Y9ت ^zلا ءاoفلا 0م ةلو4لا جا9خإ ىلإ ىعس" ،"W9$0علا

 ." ةk&Y9لا 0ع ةجرا%لا تاحا8kلا ىلع aفاcت -ه

 لاا ،ة&ف&¥-لا يحا-cلا 0م p&9* يفو ةYقcلا هzه يف ناqیا8@م Insurgency د89@لاو باهرلاا نلأو

 نأ D8t0 يناk&;9لا باهرلإا 0ع هل-ق D8t0 ا8م Fp&9لا نأ ا8* ،يسا&kلاو يج-ل-ی4یلأا فY9@لاN ناY;ت9ی ا8هنأ

Dأ لاقDoًلا د89@لا 0ع اk&;9ا9@لاف ،يناN� توFc-نا-ج يه تام-لع8لا ا&ج-لd هل ة4ی4جz0م ة9صاع8لا ةج-8لا ه 

 ع&8ج يف ةفلاR@8لا تاعاf8لا عم اً&لعف �ا;ترلاا نلآا 0ید89@8لل 8t0$و ،Sن9@نلإا مk@%4ت ي@لا د89@لا تا*9ح

 ة&سا&س  عفاو4ب F0لو ة*W@9م فا4هأ تاذ ةضافoف تاc�8م ىلإ نود89@8لا _coی ام اً;لاغو ،_لاعلا ءاRنأ

 
 Racially (REMVE) ة.ق2عو ة�2r ع عفاو$ب ف. علا فB`2لا" ي­2rملأا حل`�?لاف ،ة)سا ?لا تاPل`�?لا لVح شاقن كا ه ناك*

and Ethnically Motivated Violent Extremismق$ sKلا ¥)ـــــــB(ـــــــسا  �.@لا وأ اBیإ لpم تا?¡ م ه)hت2ت �·لا باهرلإا عVن عم اً

 .ا¹وروأ يف �$ ل2یلإا �رVه?@لا
 نV.لا�فنلاا نV.باهرلإا ناV Iل ىBح ،هBع.)`O ي?.لقإ وأ ي vو 2I.Jت هل يلا�فنلااو يمVقلا ي ثلإا باهرلإا نإف ،2ºخأ ة.حان =م**

sل?عVلا جراخ انًا.حأ نP$لا دوVv .لل ةBPl.2 م تا?@هلP$اه·.ف تو ةد. 
1 Jeffrey  D.Simon,  Technological  and  Lone  Operator  Terrorism:  Prospects  for  a  Fifth  Wave  of 
Global  Terrorism,  in  Terrorism,  Identity  and  Legitimacy,  ed.  Jean  E.Rosenfeld  (New  York:  
Routledge, 2011),  p51 
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 ،ة&باهرلإا تاعاf8لا ل&,فت aفن -هو ،اً;عص ا9مأ ةداقلا 4یR4ت لعDf ا8م ،ة$q*9م 9&غ _Rtت ة &هو ةفل@%م

 .1يباهرلإل ءا4علاو ة&هاF9لاN ر-عWلا ^zغz^ Dلا ي;ckلا نامR9لاN ر-عWلا aفنو

 فY9@لا وأ " يt&سلاFلا "فY9@لا ىلع ا9,@قم ي{ورولأا داRتلاا يف م-&لا يج-ل-ی4یلأا فY9@لا 4عD _ل

 للاخ 0م ة8هلم ؛فcعلل ةRضاو ة&ناtمإ اهی4ل ةpیR4لا ة�8نلأل ةDداع8لا ة&لا,فنلاا تا*R9لا ªع;ف ،^داهfلا

 ين84لا نا&,علا ىلع R9$ª@لا للاخ 0م ،ةق;8Yلا ة4D&&ق@لا 9&با4@لاو تام-Rtلا �R4@ت يهف ،ة9ما�8لا تا$�9ن

 لو4لل ة&cمأ تاR4Dت لWtت اهنلأ اه@fلاعم ىلإ جا@Rت اهنأ لاإ ،اهف&c,ت ة{-عص 0م _غ9لا ىلعو .تاNاY9ضلااو

 .2" ي{ورولأا داRتلاا يف ءاoعلأا

 تا&لقلأا اDاoق o8&0ت _@ی �&NR ،يع8f@8لا عاYقلا يف ة$-ق ة&8&لقإ تا&t&ماcی4ب ا{وروأ ع@8@تو اzه

 هzه 9&,م للاخ 0م 9&;* 4ح ىلإ 0ملأا دR4@ی يلا@لا{و ،تاق;Yلا ةد4ع@م تا$-هلا 0م ة;*-* يف لو4لاو

 ةNW4 د4هت اهنأ ىلع نو9خلآا اه&لإ c�9ی ف-س تا$-هلا ªعN نأ يف ل8p@ی Y9خ كاcه ،�لذ عمو .ة;*-Fلا

 ىلإ يعا8@جلاا 0ملأا DW&9 اc8&ب ،_هتا&Rل ةDدا,@قلاا dنا-fلاو دا9فلأا 8aت ة$-هلا لئا8kف ،ي{ورولأا 0ملاا

 اهq&8ت 0م _غ9لا ىلع ،)ا&ن-لا@* _&لقإ لا8pلا ل&;س ىلع( "ة&8&لقإ" ة&لا,فنا ة&ل8ع Nk;d وأ ،_ه@$-هو تاعاf8لا

 ةل-هNk ة$-هلل تا4ی4ه@لا 0م ةثلاpلا عا-نلأا هzه جمد D8t0 ة&ل8علا ةسرا88لا يف هنأ لاإ ،ة&ل&لR@لا ة&حاcلا 0م

 .3ة&لt&هلاو ةد-,ق8لا 9&غ ىلإ ة&fمان9;لاو ةد-,ق8لا 0م حوا9@ی عساو قاYن ىلع اهعضوو

 

 

 

 

 
1 Paul Cornish and others, "Cyberspace and the National Security of the United Kingdom Threats and 
Responses", A Chatham House Report, the Royal Institute of International Affairs, March 2009, in: 
https://www.academia.edu/1242679/Cyberspace_and_the_National_Security_of_the_United_Kingdom 
(12/02/2022) 

2 EU: “Growing online censorship of presumed -violent extremism- of all ideological varieties", 04 June 
2021, in: https://cutt.us/krorn(12|01|2022). 
3 Mieczyslaw  Malec,"Security perception within and beyond the traditional approach", Monterey, 
California. Naval Postgraduate School, Master of Arts in National Security Affairs, Naval Postgraduate 
School, juin 2003, p40, in: http://hdl.handle.net/10945/951 (23|02|2022) 
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 .ي:رانلأاو nرا6(لا باهرلإا :TلاEلا /ل-,لا

Dُ8لا ف9ّع@Y9لا 0&ف&k0&$را Nم _هنأf8-دا9فأ وأ تاع Dع@cفلأا ن-قFدا9لا راDtلل ة&لاR9*اً;لاغو ة&*رانلأا تا 

 ىلإ ة شاcلا تاهاfتلاا 0م د4ع W&9ت نأWلا اzه يف ،_هفا4هأ �&قR@ل ن-ناقلا كاه@نلا دا4ع@سا ىلع ن-ن-Dt ام

 ف4هب ل;ق8لا 4قعلا �4م ىلع يناk&;9لا م-fهلا ىلع _هتار4ق ن-عس-$و ن-cofی 0&$راk&لا 0&فY9@8لا نأ

 ا4ً&ج ىشا8@ت ةف&cعلا 9&غ ة&نوF@9للإا تاf8هلا نأN لئاقلا ر-,@لا 80ض اzه جرc4ی ،ة$-&ح فا4هأ ة8جاهم

 :اهc&ب 0م ي@لاو ،0&$راk&لا 0&فY9@8لا 0م 4ی4علل تاF@&t@لاو ة&f&تا9@سلإا فا4هلأاو ة&ج-ل-ی4یلأا تا4ق@ع8لا عم

 يف اN8 ،ة&نوF@9للإا تا&cق@لا ىلع �9خلأا تاkس�8لاو ة$راf@لا تا*W9لا ،تام-Rtلل 4یاq@8لا دا8@علاا §

 ة4ی4ج فعض �اقن لاخد�و ،تلاا,تلااو ،ة$-&Rلا تانا&;لا q$0%تو ،4عN 0ع ل-ص-لاو ةNYا9@8لا تاW;tلا �لذ

  .اً&cقت ن-عرا;لا ن-$راk&لا ن-فY9@8لا اهلغ@k&س ةعس-مو

§ DRفq نا@Wق@لا راc&للإا تا9;%لاو تاF@9ة&نو Nص9قلا تاودأ 9ف-ت ىلإ ةفاضلإاcن9@نلإا 9;ع ةS و 

  .ينوF@9لإ م-fه ة&f&تا9@سإ يc;@ل 0&$راk&لا 0&فY9@8لا"0$ر-ج�8لا 0&للk@8لا"

 فا4هلأا ىلع تاf8هلا نأ نو9ی 0یzلا 0&$راk&لا 0&فY9@8لل ةNاzج تارا&خ يه ة&نوF@9للإا تاf8هلا §

 ."9شا;8لا ل8علا" �&@Fتو ة&فcعلالا "را9ضلإا م4ع" ة4&قع عم ىشا8@ت ةDدا,@قلاا

§ Dk@%48لا م@Y9لا 0&ف&kللإ 9شا;8لا ل8علا ب-لسأ 0&$راRدا,@قا را9ضأ قاDة NلاW9*فا4هلأاو تا 

 .اضً-ف9م ن-فY9@8لا ه9;@عD ا8ع يل%@لا ىلع ةف4ه@8kلا ة8c�8لا را;جلإ �9خلأا

§ Dل8ع Nعª 8لا@Y9ت ىلع 0&فRk&0 هلا يف _هتار4قf-لا مk&;9سا8{رو ،ينا&Wfه  عzت 9ملأا اfc&4 

 D8t0 ،�لذ ىلع ةولاع ،ةق-ث-8لا _ه9ئاود يف Sن9@نلاا ما4%@سا يف ةر-Y@8لا تاراه8لاو تا&cق@لا و̂ذ دا9فلأا

 .1ةفل@%8لا ة$راk&لا تا*R9لا 0م د4ع _ع4ل ة&نوF@9للإا _هتاراهم �&;Yت 0&فY9@8لل

 ا4&ه8ت ،ةDدا,@قلااو ة&سا&kلاو ة&عا8@جلاا ةم-�8cلا ىلع ةر-pلا ف4ه@Dk ي*رانلااو ر̂اk&لا باهرلإا §

 لاpم( dلاغلا يف ة&c&c&ل -ة&k*رام ة&ج-ل-ی4یأ ىلإ اداc@سا اzهو ،يكا9@شلاا را�8cلاN ة&ق;Yلا ىلع ءاoقلل

 .2"9;8ف-ن 17" ة&نان-&لا ة$ر-pلا ة8c�8لا ،ة&لاDYلإا ءاR89لا ة$-للأا

 
1 (U//FOUO) ," Leftwing Extremists Likely to Increase Use of Cyber Attacks over the Coming Decade", 
U.S. Department of Homeland Security : The Strategic Analysis Group, Homeland Environment 
andThreat Analysis Division, 09/01/2019, in:  https://irp.fas.org(08|07|2021) 
2Europol, European Union Terrorism Situation and Trend Report (TE-SAT), Op.cit. P21.P94. 
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D8t0 فص-ت 9&;عت ي*رانلاا باهرلإا نأ ل-قلا Nعلا لا8عأ هcت ي@لا فF9ّلا با&غل سkلY8لا يف ةf@8ع 

 Federazione Anarchica ا&لاDYإ يف ي8س9لا 9&غ ي*رانلاا داRتلاا لاpم( دا4;@سلااو ة&لا8سأ9للو

Informale، لاخ ة9ما�موDلا اcنان-&لا يف را Synomosia Pyrinontis Fotias1. 

 خر�8لا لاق ا8* ،ةRkّcم ة&ج-ل-Fcت تاودأ Y-$9ت للاخ 0م ة4یاq@8لا _هت-ق ن-&*رانلاا ن-&باهرلإا 4جو

 تافصو لوا4ت نا* ،باهرلإل يفاقث خ$رات "odغلاو م4لا" 9&خلأا هNا@* يف Michael Burleigh يل9&ب لDtام

 ىلإ ل-ص-لا اهللاخ 0م 0$9صاع8لا 0&&باهرلإل D8t0 ي@لا ةل-هkلل اعًق-ت" ة&*رانلأا 9ئاو4لا يف لباcقلا ع&c,ت

 ،Sن9@نلإا ر-Y@ب اقً&ثو اZًا;ترا 9صاع8لا باهرلإا �;ت9ی ،عقا-لا يف ."Sن9@نلإا ىلع تاf9ف@8لا ل-ح تام-لع8لا

 مk@%4ت م-&لا Sن9@نلإاف ،اعً-&ش p9كلأا لWtلا ح;صأ ^zلا يناk&;9لا باهرلإا 0م قاcYلا ةعساو فوا%م عم

 لصا-@لل ة$q*89لا ة&8هلأا امًا8ت ن-*ر4ی ن-$-Yلسلالا نا* ،ل8pلا{و .تام-لع8لا لقن د8f9ل وأ fc&4@لا ضا9غلأ

 .2لباcقلا ع&c,@ل تا8&لعت ىلعل-,Rلاو ةDاع4لل لاعفلا

 ة9@فل ،ي{ورولأا داRتلاا 0م ءاqجأ يف ةلWtم لD8p ي*رانلأا فY9@لاو راk&لا 0م عفا4ب فcعلا لاqی لا

Z-$لا 4ی4هت ل¥ةل@Y9لا ف&kعلا �-ض-فلاو ر̂اc&م فk@ع ا9ًقc4 مk@-� مc%فª لوF0 هcم تا9ش�م كا;t9ة 

 اzهل ،�لzل .ة&لاRلا ة&R,لا ةمزلأا للاخ ي{ورولأا داRتلاا يف ءاoعلأا لو4لا ªعN يف 4یاq@ی نا* هنأ ىلع

 يف باهرلإاو ف&cعلا ̂-ض-فلاو ر̂اk&لا فY9@لا ةRفا8tل ةدR4م ةردا;م جاردا{-ج-ب 9$راقت ت4عا,ت

 .فY9@لا 0م ةDاق-لاو باهرلإا ةRفاN8t ةقلع@8لا ي{ورولأا داRتلااتاسا&س

 باهرلإاو ف&cعلا فY9@لا نأ ةلأ8kلا هzه نأTWP( NW( باهرلإاN يcع8لا ل8علا �$9ف ر9قD 4ق

 ةلماWلا ي{ورولأا داRتلاا ة&f&تا9@سا للاخ 0م فٍا* لNWt لعفلاN ا8ه@&Yغت 8Sت 4ق ̂-ض-فلاو ر̂اk&لا

 تاءا9جلإا 0م د4ع يف c�9لا 8t0&ف ، 9;كأ امًا8@ها dلY@ت ة&oقلا نأ TWP تر9ق اذإ ،باهرلإا ةRفا8tل

 �لذ لDW8 نأ D8t0 ،ف&cعلا ر̂اk&لا فY9@لا ىلع 8k@89لا ل8علا عم اهoعN جمد D8t0 ي@لاو ةد8R4لا

 
1Ibid. 
2Constance Bantman, For Jihadist, read Anarchist? The Anarchist Stereotype then and now, Institutt for 
kriminologi og rettssosiologi, Oslo, mars 2011, in: https://cutt.us/frxyB (10/11/2021) 
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 4ی4ه@لا ةfلاعمو ةY$9خ _سرو ،Sن9@نلإا 9;ع ةلل8oلا تام-لع8لاو ،ة&هاF9لا باYخ راW@نا ةRفا8tل تاردا;م

 .1ا$ر-س يف ن-لتاقD 0یzلا 0&یداهfلا 9&غ ن-&{ورولأا هلz^ DWtلا ل8R@8لا

 ^ام يفف،0&ف&cعلا 0&فY9@8لا 0م ا4ًیاq@م ا4ًی4هتو ا4ًیاq@م اNًاYق@سا هجا-ت ة&{ورولأا لو4لا 0م 4ی4علا نإ

 ةfلاعم ىلإ ةجاRلا ىلع باهرلإا ةRفاtم لاfم يف ي{ورولأا داRتلاا هعضو ^zلا 4ی4ه@لا _&&قت 4كأ ،2019

 ة&{ورولأا _&قلا z^ D8aلا �لذ ةصاخ ،هلاtشأ ع&Nf8 ة&ج-ل-ی4یأ وأ ة&سا&س عفاو4ب باهرلإاو ف&cعلا فY9@لا

 يعf8لا F9فلا عم براo@ت 4ق ي@لا ه@&ج-ل-ی4یا 9$89@ل ة&ج-ل-Fc@لا لئاس-لل هما4%@سا 9;ع اه&ف �سا8@لا لما-عو

  .ي{ورولأا

 ءاqجأ يف ةتواف@م تاجر4ب د-ج-م ̂-ض-فلاو ف&cعلا ر̂اk&لا فY9@لا 0ع _جاcلا باهرلإا 4ی4هت نإ

 ىلإ ادًاc@سا ،باهرلإا ةRفاtم لاfم يف ة&{ورولأا تا4ی4ه@لل _&&قت ث4حأ DW&9 .ي{ورولأا داRتلاا 0م ةفل@%م

 ه@WYنأ 0م داز ]...[ ̂-ض-فلاو ر̂اk&لا ف&cعلا فY9@8لا 4ه8Wلا" نأ ىلإ EU INTCEN و ل-{ور-ی 9$راقت

 0ع _جاcلا 4ی4ه@لا"و ،"ة&باهرإ تاf8ه ^أ z&فcت م4ع 0م _غ9لا ىلع ،2020 ماع 0م يناpلا ف,cلا يف

 ا�9ًن ،4یاq@م هFcلو اoًف%cم لاqی لا )VLWAE( ي*رانلأا فY9@لاو aناf@8لا 9&غ ف&cعلا ر̂اk&لا فY9@لا

 باهرلإا ةلاح ل-{ور-&لا 9$9قت ف,D ا8ك"'2020 ماع يف ت9ثأت 4ق ءاoعلأا لو4لا 0م 8q$4لا نأ ةق&قRل

 .2ل&,ف@لا 0م N8q$4 عض-لا 2021 -&ن-ی 22 يف ردا,لا 2021 ماعل ههاfتاو

 ةسرا8مو F9فS Nیzغ ي@لا ة$راk&لا تاعاf8لا اه@;Fترا ي@لا ة&باهرلإا تاf8هلا 4ی4ع ا{وروأ ت4هش

 ة&باهرلإا ثا4حلأا q*9@ت ،)3ا&نا8لأ( رداN ةNا,عو ، )ا&لاDYإ( ءاR89لا ة$-للأا لpم اهاDاoق 0ع عاف4لل يباهرإ

 Rkd{و ،ا&نا;سإ لقأ ةجر4{و ،نان-&لاو ا&لاDYإ يف اً&لاح ا{وروأ يف ̂-ض-فلاو ر̂اk&لا فY9@لا اهqفDR ي@لا

 يف Sعقو يضا8لا ماعلا ا{وروأ يف ةفY9@م ة$راDk تاc�8م اهتzفن امً-fه 25 0م 24 نإف ل-{ور-&لا 9$9قت

 
1 EU action to counter left-wing and anarchist violent extremism and terrorism: Discussion paper (Council 
doc. 10101/21, LIMITE, 28 June 2021, pdf), in: https://cutt.us/hrTEt (11|04|2022) 
2 EU action to Violent left-wing extremism andanarchism - discussion paper (Council doc. 10180/21, 
LIMITE, 28 June 2021, pdf), in:https://cutt.us/NaZnI(11|04|2022) 
3 Piero-D. Galloro,Op.cit. 
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 تاf8هلا _�عم نأ 2011 ةcس ردا,لا ل-{ور-&لا 9$9قت z*9ی 0&ح يف ،1اkن9ف يف 9خآ م-fه عم ،ا&لاDYإ

  .2ا&لاDYإ يف ةصاخ اف&cع اعNاZ لR8ت 2020 يف ة&*رانلأا تاعاf8لاو راk&لا ىلإ k;Sنُ ي@لا ة&باهرلإا

  .ي>1$1لا باهرلإا :عcا2لا `لW$لا
D8t0 8لا 0&8&لا ³$9عت@Y9ا{وروأ يف ف Nت ة9ها¥" هنأf8لا 0&ب ع@W4ف دF9ت 0&{و ةسا&سو ة$ؤرو اY9ف 

 ةفص هzDغت ،9صاع8لا ي{ورولأا خ$را@لا يف ة&لاق@نا ةRYم هلعج ا8م ،"9خلآا ªفر يف _هاkت تاحوZ9أ

 ة&{ورولأا ة$-هلل د4ه8* هج-@لا اzه لَ;ق 0م ه&لإ c�9یُ ام ل* ءا,قإ ىلع ل8علاو ةc,9$علاو d,ع@لا

 ،Rkdف ساcلا 0&ب تاقلاعلاو ةماعلا ةا&Rلاو يع8f@8لا _لkلا د4هت لا" ة9ها¥ فY9@لا ح;صأ 4قو،3جام4نلااو

 م-هفم نأ ا8ك ،z"4&فc@لاو ةسرا88لا ىلإ c�&9@لاو F9فلا 0م Sل-Rت ام اذإ اص-,خ ،0&&لو4لا 0ملأاو _لkلا لب

 ة&سا&س وأ ة&cید ن-Fت 4ق ،ةفل@%م اDاoقو لئاkم هاfت F&9ف@لا يف لا4@علااو ة&Yس-لا ةزواfم ىلإ W&9&فY9@لا

  .ةحاkلا 0ع _هداعNإN 0&فلا%8لا ة ف لا, @سا ىلع ل8علاو ءا,قلإا ةفص �لذ o80@ی 4قو ،ا;لاغ

 ةهجاو يف ا{وروأ يف يكا9@شلاا راk&لاو ¤فا8Rلا 0&8&لا باqحأ RS;صأ ،ة&ناpلا ة&8لاعلا بR9لا dقع

 ذإ ،اهق&;Yتو ة&سا&kلا جما9;لا �&ح 0م 0&هج-@لا 0یzه 0&ب فلا@خلاا �اقن Sل8Rضا" _ث ،0&;خاcلا ما8@ها

 ة&لا9;&ل ةهcFب ا&D8&c ارا&ت ^4&لق@لا 0&8&لا ح;صأو ،ة&عا8@جا ةهcFب ا&لا8سأر ا&D8&c ارا&ت ^4&لق@لا راk&لا ح;صأ

 0&8&لا ل8ع 4قو ،ا{وروأ يف )يع-&Wلا( يقW9لا kt9ع8لا �-قسو ةدرا;لا بR9لا ةDاهن 4عN اzهو ،"ةدW4@م

 زو9;لاو د-ع,لا 0م 8t0@&ل ،ةراقلا يف ةفل@%8لا تاهج-@لاو باqحلأاو تا*R9لا يماcت للاغ@سا ىلع فY9@8لا

N,-ل ،ة9ث�م ةر@F-س نc-ام تا N2014 4ع N8pاNلا ةلح9م ةzةور Nلاck;8لا 0&8&لل ة@Y95ا{وروأ يف ف.  

 
1Ömer Tuğrul Çam, EU official on rising ties between European extreme left, YPG/PKK, Anadolu 
Agency website;14.07.2021, in: https://cutt.us/bbtDf(14|07|2021) 
2Europol (2021), European Union Terrorism Situation and Trend Report (TE-SAT), Op.cit, P.21. 

 ،يN8Ntلا ف/7kلا عم ن8Gل$8لا لماع7ی فfNو ،اJوروأ ي8ل$م ىلع ف/87kلا N8NBلا دGعص /ثأ :tGs$لا sداNترلاا /r/ق7لا ،¥.)ش ل.)ن3

 .02ص ،2017 ،ة.ناKنلإا تاسار$لل ي2¹علا 2IJ?لا
 ة)­Bم :�2م( ،قا/علا ىلإ ةصاخ ةراشإ عم ةNل8ع تاn`?تو ةx/rن تاNلاwشإ :باهرلإاو ف/7kلا ،نا)عش =.PKلا $)ع4

 .11ص ،)2017،ةrر$ ­سلإا
 .5-4ص ،3باس عج/م ،¥.)ش ل.)ن 5
 ا$ لVه ،)ي .?.لا ة`Oا2لا بJح( ا.لا`sإ ،)"ناV¹ل �رام" ةماعJب ة. Vvلا ةه)@لا بJح( اKن2ف =م لI يف فB`2?لا ي .?.لا هجBVلا B¬2 ی*

 .اه2.غو اVrK2س ،$KVrلا ،ا­.@لب ،)2013 · م ا.نا?لأ لجأ =م لی$)لا بJحو يvا2ق?s$لا يمVقلا بPJلا( ا.نا?لأ ،)�$ لVهلا ةP2rلا بJح(
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D8t0 8لا 0&8&لا فصو@Y9و هنأ *ا{وروأ يف ف}@Y9اع@لا يف هفZقلا فل@%م عم يoاDملأا اc&ة Nتا 

 تا4ی4ه@لا هجو يف ع8f@8لا 4&لاقتو _&ق ¤فح ىلإ -ع4ی ا8ه&ل* نأ 0م _غ9لاN ،^4&لق@لا يc&8&لا را&@لا 0ع افل@%م

 ؛ةیرھوج p9كأو عسوأ ل-R@ب اً&لاح D89 �یR4لا فY9@8لا 0&8&لا نأ ةDا4;لا czم z*9ن نأ _ه8لا 0م ،1ة&جرا%لا

 0م ج$qم 0ع ةرا;ع م-&لا فY9@8لا 0&8&لل ي{ورولأا 4ه8Wلاف ،يc�&8ت 4عN امو يZcو 9;ع 4ی4هت ر-ه¥ ^أ

 يف  Legaو ،ا&نا;سإ يف a*-فو ،0&یk-$4لا Z&&0ا9ق4D8لا لpم ،ة&8س9لا ةفY9@8لا ة&c&8&لا ة&سا&kلا باqحلأا

 ة&c&8&لا تا*R9لا 0م ةلkلسو ،Alternativefür Deutschland ا&نا8لأ لجأ 0م لی4;لا بqحو ،ا&لاDYإ

 .ي{ورولأا ءاoفلا يف ةYشاcلا ةفY9@8لا

 Counter-jihad"داهfلا ةRفاtم" ة*9ح لpم ةcیا;@م تا*9ح ر-ه¥ ان4هش Sن9@نلإا 9,ع يف

 تاع-8f8لا هzه ل* نأ 0&ح يف ،The international alt-right يلودلا لی4;لا 0&8&لاو 0&8ل8kلل ةoها8cلا

 0م فلالآا م4قPost-organisational، D ة&c�&8ت 4عN ام ن-Fت ام اً;لاغ اهنأ لاإ ،اهلخاد ة&8سر تاc�8م اهل

 .امًا8ت ة4D&لق@لا ة&c�&8@لا لكا&هلا جراخ ة*W@9م ة&سا&س فا4هأ �&قR@ل تاع9;ت _لاعلا ءاRنأ ع&8ج 0م دا9فلأا

 ةع-f8م 0م ةk@84م ن-Fت ام اً;لاغ ،ةّیروص ازً-مر �ل@8ت اهFcل ،0&&8سر ةداق ىلإ تا*R9لا هzه 9ق@فت 

 c&&0&8&لا ءاcWYلل 8t0ت ي@لا يعا8@جلاا لصا-@لا لئاسو ىلع فY9@8لا 0&8&لا 0م "0$9ث�8لا" 0م ة4یاq@م

 ة&c&8&لا d$-لا عقا-م ةرا$زو ،YouTube ىلع -ی4&ف عZاقم ة4هاWم للاخ 0م ةسا&kلا يف �ا9%نلاا 0&فY9@8لا

 ةلواRمو ،Discord لpم ة&ت-,لا ةشدر4لا تام4خ �Z9$ 0ع ثR4@لاو ،تا8c@4Dلا يف لصا-@لاو ،ةفY9@8لا

 اzه ل* ،FacebookوTwitterلpم يعا8@جلاا لصا-@لا تا,cم 9;ع 4ئاkلا هاfتلاا ىلإ "فا9علأا" ل$-Rت

D8t0 ما&قلا Nه NWtم لfل-ه Dللق NWtلا 0م 9&;* ل@Fلل ة&عا8@جلاا ةفلcW�2ا. 

 ،ة&{ورولأا تاع8f@8لا لخاد ^دا,@قلااو يسا&kلا ،يعا8@جلاا 9&&غ@لا ىلإ يc&8&لا باهرلإا ف4هی

 ةفY9@8لا تا&ج-ل-ی4یلأا �zغ@ت" ساسلأا اzه ىلعو ،)9خلآا ة&ها9*و تاzلا 8f&4ت( تاzلل ة&ق-ف ة�9ن 0م اقلاYنا

 
 =.rرKVلا =.Êجلالا ةلاح – ة.¹ورولأا تاع?B@?لا يف جام$نلاا ل­¬مو ي`سBVم-ورولأا ءاlفلا يف يناKنلإا ءV@للا" ،سو2?ع ةراّ?ع 1

 "اsاlقلاو تا.لا­شلإا :ة.2¹علا لو$لا يف ةK2rقلا ة2@هلا" :ناV عO ة.لود ل?ع ةشرVب ةرV¬ م 2.غ ةسارد ،"فB`2?لا =.?.لا دVعص لÑ يف

 6-5 ص ،2019 2)?فVن /يناpلا =2r¬ت -تو2.ب
 
2 Robert Lüdecke, "European State of Hate: How the Far-Right Is Organising Transnationally", The 
Amadeu Antonio Foundation, 16. February 2021, in: 
https://www.amadeu-antonio-stiftung.de/en/european-state-of-hate-how-the-far-right-is-organising-
transnationally-66633/  (30 Mars 2022). 
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 لخاد يفاقpلا ع-c@لا ة{راRم _@$و dناجلأا ة&ها9* لWt@@ف ،"ةo&غ;لا ة&ع9فلا تافاقpلا 0م ةع-c@م ةع-f8م ىلع

 .1_&ق8لا ي;cجلأاو يلصلأا Z0ا-8لا 0&ب ق-قRلا يف ةاوا8kلاو ع8f@8لا

 fc&4تو ة&k@&tج-للا اهتا&جاح ة&Yغ@ل تاf8هلا هzه W0ل ةفY9@8لا تاعاf8لا جا@Rت ،¤حلام -ه ا8*و

 ة&ل8علا Sنا* اذإ( هkفن °%Wلا ىلع دا8@علااN ا&تاذ اcه ر8,4لا ن-Dt 4قو ،يل8علا اهZاWن ل$-8تو دا9فلأا

 ام -هو ،)ءاoعلأا تاع9;ت( _&�c@لا وأ ةعاf8لا ة$-oع للاخ 0م وأ )ةد9ف8cلا بائzلا ةقZ9$ ىلع ة&باهرلإا

 تاع9;تو ة$-oعلا م-سر ىلع 84@عت �&ح k-$4لاو اc4لcف يف "ةف&cعلا" ةفY9@8لا ة&c&8&لا تاc�&8@لا هN م-قت

  .2اهدا9فأ

Dلا ل-قFتاd لاو,Rد يفDلا تر-یان 4&فz^ Dt@d 8لا 0&8&لا 0ع@Y9م فcz د-قع: “N8f9نأ د Dk&9 

 9;ع _هل عا;تأ باz@جاو ]Sن9@نلإا ىلع[ تاع-f8م F-$0ت _ه@عاY@ساN ح;,D ،فY9@لا را&ت يف صا%شلأا

 فcع ة&ل8ع :ا&لkلkت ا4عz N%تا يل8Rلا فY9@8لا 0&8&لا باهرإ نأ -ه �لذ جئا@ن 0&ب 0م” ،”_لاعلا ءاRنأ

 .”�3&لاود اtzهو ،ة&لات ة&ل8عل ماهلإ ر4,م ح;,ت ة4حاو

 عقو ^zلا ̂-م4لا يباهرلإا م-fهلا ءارو نا* ^zلا لج9لا "ر سا&{-ت" ةثداح ز9;ت لا8pلا ل&;س ىلع

 دد9ت يهو ،Sن9@نلإا ىلع ةc,9$ع -ی4&ف عZاقم W9ن 4ق ،ا&نا8لأ ب9غ يف واناه يف )2020 9̂ف&ف 19( م-ی

 0م .م-&لا Sن9@نلإا ةt;ش ىلع ة8c@W9لا ةفY9@8لا ة&c&8&لا ة9ما�8لا تا$�9ن ªعN م-ع8qلا هنا&ب cdج ىلإ ا;cج

 .Sن9@نلإا 9;ع فY9@لا ىلا _هعفد �9ج 0یzلا دا9فلأا 4حأ هنأ حضا-لا

 حفاFت اهنأ ىلإ 2019 ماع ة&نا8للأا ة&لخا4لا تارا;%@سلاا ةلا*و هت9جأ ل&لRت DW&9 نأWلا اzه يف

 Amadeu Antonio Foundation-&ن-Yنأ -یدامأ ةkس�م �9ت �لzل اع;ت ،ةفY9@8لا "ةد9ف8cلا بائzلا" ع;@@ل

 9;ع ةل-هNk 0&فY9@م ا-D,;R نأ دا9فلأل D8t0 هنأ ،يc&8&لا فY9@لا ةهجا-م ىلع ل8عت ي@لاو ،0&ل9ب اه9قمو

 �ئاس-لا �-@8Rل 0&ماع Sق9غ@سا ةسارد ىلع ف9شأ ^zلا ،Miro Dietrich ¡@$9@ید و9&م ل-قS، Dن9@نلإا

 ةفل@%8لا ةف4ه@8kلا تاع-8f8لا Zdا%ت Sن9@نلإا ىلع �-@8Rلا 0م ةt;ش" :كاcه نإ ،ةفY9@8لا ة&عا8@جلاا

 0م _غ9لا ىلع ،ن-فY9@8لا ن-&c&8&لا ءاcWYلا _لعت ،Sن9@نلإا ةأWن czم" و ")فY9@م( لی4ب _لاع ىلإ _هبfzتو

 ة4ی4ج تا,cم ة{f9@ب ا-عراس ءاcWYلا ءلا�ه نأو  ،0&فY9@8لا بfzل ه@یاعرو �-@8Rلا Z&9أت ،"أY%لاو ة{f9@لا"

 
1 Europol (2021), European Union Terrorism Situation and Trend Report (TE-SAT), Op,cit. P.21,80. 
2 Marjie T Britz, Op.cit. P.21, 31. 

 �ام 20 ،"؟ÒنB2نلإا ىلع ةفB`2?لا تاعا?@لل �$�Bلل هلعف =­?s �·لا ام ـ فB`2لا ة¹راPم" ،فB`2لا ةPفا­?ل ي¹رولأا $ص2?لا 3

2022،    https://eocr.eu/?p=8624   )222022 �ام ( 
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 ،ع9;@لاو ،"ب-&ت-ی" تانلاعإ للاخ 0م لا8pلا ل&;س ىلع ،^دام دود9م جا@نإ �لz*و ،اهدا8@عاو Sن9@نلإا ىلع

 عم 4یاq@م لNWt ن-لصا-@ی يعا8@جلاا لصا-@لا لئاسو يمk@%4م نأN لداf$و ،يعاf8لا ل$-8@لا تلا8حو

Nعoع;لا _هª ش ىلع;tتا""Dark social، ي@لاو D,عd 1اه@;قا9م. 

 داز 4ق Sن9@نلأل ا{وروأ يف فY9@8لا يc&8&لا باهرلإا ما4%@سا نأ ىلع 4&كأ@لا 9;ع ةسار4لا ª&ف@kتو

 ةع-c@م تا,cم 9;عو ة&باهرلإا ةDاع4لا cW9ل -ی4&فلا باعلأ ما4%@سا -8ن للاخ 0م حoتا ام �لذو ،2020 يف

N8ل¥ ا8* ،ةلسا89لا تام4خو يعا8@جلاا لصا-@لا لئاسو اه&ف اS ن9@نلإاS ل ة&ساسلأا ةل&س-لاcWباهرلإا �ا 

 يبورولأا داRتلاا 9$9قت �فوو ،2ة&هاF9لا باYخ W9نو دا9فلأا باYق@ساو ةDاع4لا راZإ يف ي*رانلأاو ر̂اk&لا

 0یzلا دا9فلأا وأ تاع-8f8لا ىلع اً;لس Sن9@نلإا 9;ع ين-ناقلا 9&غ هراW@نا 9ث�ی لا" :ة&هاF9لا باYخ ةRفا8tل

Dk@ف _هف4هRkd، أ 9ث�ی لبDoًلا � لوأ ىلع اً;لس اzی 0ی@R4لا 0ع ن-ثR9$لاو ة@k8@لا م4عو حما&&q يف 

 .S"3ن9@نلإا تا,cم ىلع يZا9ق4D8لا باY%لا ىلع ف&%م 9&ثأت هلو ةح-@ف8لا اcتاعf@8م

 فY9ُّ@لا نأ ىلع ،2019 ماع czم كW@9م لWtٍ{و ة&cملأا تاYلkلاو نا8للأا ن-&سا&kلا 4*�ی 8S&ف

 تا*9شو ة&cملأا تاهfلا نأ فوا%8لاو �لقلا p&9ی ا8مو .4دW4ّ@8لا داهfلا لpم هلpم اY&9ًخ ا4ًی4هت لDWtّ يc&8&لا

 .5يماc@8لاو 4یf4لا 4ی4ه@لا اzهل ^4,@لا يف ا Y{و اkعاقت ت9ه¥أ ا&ج-ل-Fc@لا

 م-&لا Sن9@نلإا 9;ع تا4ی4ه@لا �8ع _هفل ناN8t ة&8هلأا 0م4یf4لا عقا-لا اzه را;@علاا يف zخلأا عم

 Rk&0ت 0&ب فا* نزا-ت �قR@ت نأ Dfd ،�لzل .ماع لNWt ا&ج-ل-Fc@لاو Sن9@نلإل 0&فY9@8لا ما4%@سا �4مو

 رو4لا ز9;تُ ي@لا حملا8لا 0مو ،S "6ن9@نلإا 9;ع PCVEةWYنلأ ة$روo9لا ناملأا تا;لY@مو ة&ل&غW@لا ةر4قلا

 
1 Iلأ �ا.­Kشر$ناVف.ك" ،¶ت sعJنلإا زB2نÒ لاB`2م =م لاقم ،"؟ي .?.لا فVعق Deutsche Welle، 3|05|2020 

https://p.dw.com/p/3YU0z(27|03|2022) 
2 Europol (2021), European Union Terrorism Situation and Trend Report (TE-SAT), Op.cit, P-p. 20, 22. 
3 The EU Code of conduct on countering illegal hate speech online, "The robust response provided by the 
European Union", in:https://cutt.us/JKv1I(10/10/2021). 

 نواعBلاو ي .?.لا فB`2لاو ةsداه@لل ةرB`V?لا تا$ی$هBلا ..باهرلإا ةPفا­?ل ي¹ورولأا داPتلاا ةسا.Kل ة.لاBلا تاV`¨لا" ،جنVسVب ل.یافار 4

 )12/09/2021( /https://asbarme.com/5716:يف ،"يKلvلأا 2)ع

 :يف ،2019 ة.لVrج 15،يس يب يب ةا ق عقVم ،"ÒنB2نلاا 2)ع فB`2?لا =.?.لل يما B?لا $ی$هBلا" ،اr2رIV نودرVغ5
(22|02|2022)https://cutt.us/zAufh 

6 EU, "Growing online censorship of presumed -violent extremism- of all ideological varieties", 04 June 
2021, in: https://cutt.us/krorn(12|01|2022) 
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 ^د-هی c&a* ىلع فY9@8لا يc&8&لا يباهرلإا مُ-fهلا باFترا يف يcق@لا ر-Y@لا هسراD8 نأ z^ D8t0لا _ساRلا

 D3.1 ما4%@ساN قداcب ة4ع لعافلا عcص امc4ع ،2019 ةcس ا&نا8لأN "لاه" يف

 يف ةدا$ز �Sحلا 4ق ي{ورولأا داRتلاا يف ءاoعلأا لو4لا نأ 2021 ةkcل ل-{ور-&لا 9$9قت z*9ی ا8ك

 ض9غل �لذو ،صا%شلأا ة*9ح ىلع اد-&ق Sض9ف ي@لا انور-* ةRئاج Sقو يف Sن9@نلإا 9;ع ة&c&8&لا ةWYنلأا

 ةRئاج راW@نا ا{وروأ يف فY9@8لا 0&8&لا تاعا8ج Sلغ@سا �&ح ،فY9@8لا يc&8&لا �اcWلل ةDاع4لا W9ن

 ن-$راk&لا ن-فY9@8لا اهلغ@سا ا8* ،ةراقلا يف 0&8ل8kلا راW@ناو ةf9هلا ة{راRم يف عساو قاYن ىلع انور-ك

  .2ةRئاfلل ^4,@لا يف تام-Rtلا تاسا&س داق@نلا ن-$-ض-فلاو

 0م ا{وروأ يف فY9@8لا 0&8&لا تاعا8ج �اWن q$4ی نأ عق-@8لا 0م تاN ،انور-* ةRئاج راW@نا عمو

 ^د�ی 4ق ا8م ،ةRئاfلا °%ت ةللoم تام-لع8ل ج$و9@لا 9;ع 4حا-لا ع8f@8لا لخاد ة&هاF9لا باYخ W9ن للاخ

 م-للا يقلت ا&نا8لأ يف ةفY9@8لا ة&c&8&لا تاعاf8لا نإف �لذ ىلع لا8p*و ،يباهرلإا �اcWلا ةدا$زو فcعلا ىلإ

 9&;عت 19-4&ف-* نأ ةF9فل جو9ّی ªع;لا نأو ةصاخ ،ةRئاfلا راW@نا °%D ا8&ف نواه@لا يف ةم-Rtلا ىلع

 .93خلاا ªع;لا ىلع ªع;لا �و9ش ض9فل ا4یR4ت ع-c,م هنأو ة9ما�م 0ع

 

 

 

 

 

 

 

 

 

 

 
1 A Counter-Terrorism Agenda for the EU, p.3. 
2 Europol, European Union Terrorism Situation and Trend Report (TE-SAT), Publications Office of 
the European Union, Luxembourg, (2021), P-p : 26-27. 
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  .يبورولأا Pملأا ىلع هتا1عاLتو ينوYe2للاا باهرلإا :'لا?لا '&%$لا
 ةع-f8مو تام-لع8لاو لا,تلاا ا&ج-ل-Fcت ىلع ف&p* لNWt 84@عت ةkt9$علاو ة&ن84لا ةWYنلأا RS;صأ

 ل8pتو ة$-&Rلا ة&@R@لا ة&c;لا يف لخ4ت RS;صأو ،اهc&ب ا8&ف اZا;ترا p9كلأا ة&k&ئ9لا تام-لع8لا _�ن 0م ةع-c@م

 ةفا*و ةراf@لاو تلاا,تلااو عاف4لاو ¡&fلا يفو ،^دا,@قلاا ةلو4لا -8ن يف اهرود يفو اهتامN%4 اهما&قل ةq&*ر

 ةقاYلا تاناqخو ،دوk4لا ،ها&8لا تادا4م�و ،ءا{9هFلا* ة$-&Rلا �فا89لا ل* عم Sلخا4ت ة;س-Rلاف ،ةا&Rلا تلااfم

 تاقف,لا 4قع اz*و ،تلاصا-8لاو ةراf@لاو ك-c;لاو عاف4لاو،تام-لع8لا لقنو ة&نوF@9للاا ةرادلإاو تارا8Yلاو

 .ة&8لاعلا تاصر-;لاو

 ة&f&تا9@سلإا فا4هلأا ىلع م-fهلاN د4هت 4ق ي@لا راYخلأل ض9ع@لا ة&ناtمإ هتا&Z يف �لذ ل8حو

 ما&قلا _هD8tc �&ح ي8لاعلا تام-لع8لا عf@8م يف لخا4لا وأ جرا%لا 0م 0&لعافلا ناtمإN �&ح ،ة&م-قلا

N0ع تاءا4@عا Z9$� لسأ ما4%@ساRلإ ف4هب ،ة&نا9;&س ةRقا Nلا غلاo9ر Nم9;لاf&8لا تاWلع@ی ام وأ ةلغ� 

Nلاو تا4ع8لا;c&لا ة@R@&لا _�نو ة@Rt_ ا8&ف ة&جا@نلإا تا&ل8علا 0ع فا9شلإاو Dب ف9عcما� 

 تلاا,تلااو ة&لا8لا تام4%لاو تلاصا-8لاو ءا{9هFلا ع$ز-تو جا@نإ تا&ل8عN هZا;تراو"SCADA *اداtس"

 1.ن-&نوF@9للإا ن-&باهرلإا لب �قف لو4لا a&ل اهر4,م لD8p لا راYخلأا �لت RS;صأو ،ها&8لا تادا4ماو

 .ة(|ورولأا ة(نا78(6لا ةدا(6لا ىلع اهتاساwعناو ة(نا8(6لا تا,Nهلا :لولأا /ل-,لا

 عقا-لاو م-هف8لا لكآت ،ا&f&تا9@سا-&جو ا&سا&س-&ج q@ه8لاو _ل-ع8لا يلو4لاو يZc-لا قا&kلا اzه يف 

 ة&ناtمإ* وأ عقا-* امإ ،"ة8ساق@8لا ةدا&kلا" عقاوو ةF9فz Nخلأا ىماcتو ؛"ة&Zc-لا ةدا&kلا" ـــل يلاف@k$-لا يt&سلاFلا

 ،ة&Zc-لا عم ،ة&ل8Rلا تا&t&ماcی4لاو تا9&غ@لا اه&ف لعاف@ت ،ةلماش ة&cمأ تاqهل اهض9ع@ل ا�9ن .ة&R@8* وأ

 ة&ج-ل-Fc@لاو ةDدا,@قلاا داعNلأا اه&ف لعاف@ت ا8* ؛ة&cملأا ة9ها�لا تاقاYن عس-@ل ا�9ن ،ة&;*-Fلاو ة&8&لقلإا

 .2ءا-Nk ءا-س ة&ف9ع8لاو ة&فاقpلاو ةkt9$علاو ة&سا&kلاو ة&لا,تلااو ة&ملاعلإاو

 
*s?­= تPق.Á لا للاخ =م �لذBعلا¥ Oلا" ة?¡نأBP­£ لاو يفا2شلإاP�Vة?¡نأ( "تانا.)لا ىلع لSCADA( لاBتو ¶.قت يBP­£ يف 

 .ÒنB2نلإاO ةل�Bم ة?¡نلأا ه·ه ÒناI اذإ ،2ºخلأا ة?¡نلأا
 ة.سا.Kلا تاسار$لا 2IJم :ة2هاقلا( ،ة`ی`ج تاn`?تو `ی`ج }8ن ةNلو`لا تاقلاعلا يف ةGقلاو ينو/K7للاا باهرلاا ،قدا�لا $)ع لداع1

 .47ص ،) 2009 ،ة.@.تاB2سلااو
 2?ت̧?لا يف ةلخا$م ،"ة.لحاKلا-ة.¹راغ?لا ةق` ?لا يف ةلما¬لا ة. ملأا تاJهلل ة.ل­.هلا با)سلأل يقKن ل.لPت ىلإ لخ$م" ،جا@ح £ساق 2

 مVلعلا ة.لI ،ة تاO ةعماج( ،تاBP$sلاو تاناه2لا :ة ها2لا تارB`Vلا ءVض يف ة.¹راغ?لا لو$لل ة. ملأا تا$ی$هBلا لVح يلو$لا ي¹راغ?لا

 .)2013 �ام 27/28 ة.سا.Kلا
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 p9كأ نا* ا8هلا*و ،ةلو4لا ىلع q&*9@لا م-هفمو q̂*89لا و4علا ةF9فN -يثرا* لW;� –NWt@لا �9جو     

 جئا@cلا ىلع ةولاع نلآا ة4ئاف وأ ر9;م ^أ اهل 4عD _ل لو4لا ة8جاهم نا ذإ ،ةدرا;لا بR9لا للاخ ة&ل-قعم

 )ا@&ن-* لرا* ¤حلای ا8ك( ة&Zc-لا دوR4لل ة9باعلا تا&ماcی4لل ة4یاq@8لا ة&8هلأا نأ 0&ح يف ،اهز9فت ي@لا ة&tkعلا

 .1ة&Zc-لا ةلو4لل د-سلأا قوc4,لا 80ض ءا&@سلااو �%kلا 9عاWم 9,ح ل&8k@Rلا 0م نأ اه@للاد يف يcعت

 ي@لاو ،ة&ناk&;9لا ة&باهرلإا تا4ی4ه@لا ة9ئاد عاkتا يف ا¥-Rلم ا4یاqت _لاعلا 4هش ة9&خلأا تا-kcلا يفف

 لعDf نأ Mondialisation ة8ل-علا 9&غ@8ل D8t0 ا8* ،ة&م-قلا ةلو4لا را9ق@ساو 0مأ د4هت نأ اهنأش 0م

 ر-Y@لا اهفلخ ي@لا  La Vulnérabilité ة&فاFWنلاا  ءا9ج ،ة&Zc-لا دوR4لا �4ع@ت تاR4D@لا هzه تازا9فإ

 هزو9;ف ،ه&لع اهتدا&س �k;ل لو4لا ىعkت aماخ 4ع;* يناk&;9لا لا8fلا زو9ب عم ةصاخ ،2عراk@8لا يcق@لا

 ءاoفلا اzه ،ة4D&لق@لا تاحا8kلا يف تا4ی4ه@لا اهتر-Yخ يف زواf@ت تا4ی4هت اDoأ فلخ ة&f&تا9@سا ةحا8kك

 ىلع هتر4ق عم -يسا&kلا ما�cلا راZإ جراخ ى@ح- لعا-فلا 0م 9;كأ د4ع باع&@سا ىلع هتر4ق راZإ يفو

 ةDدا8لا qجا-Rلاو ،ة&م-قلا ةلو4لا qجا-ح ىY%تو تافا8kلا ل&لق@ب م-قD ا8* ،_هل تام-لع8لا 0م فا* ر4ق 9&ف-ت

 فل@%8ل ة-ق ردا,م 0م ينوF@9للإا ءاoفلا ه9ف-ی ام نأ �9ی ^ان ³$ز-ج نإف اzل ،اهc&ب ا8&ف ،ة4D&لق@لاو

 4ق ي@لا ةف&cعلا لاعفلأا 0ع ج@cت ي@لاو ،ة&cملأا تا4ی4ه@لا ة9ئاد 0م عس-ی ،ة4عصلأا فل@%م ىلع 0&لعافلا

D8لا �لذ نا* ن�و ،اهن-سرا Dعcى Nت 4&كأ@لاR8لا �قkلا ةاواF9&غ 0م لعا-فلا تار4قو ،لو4لا تار4ق 0&ب ام ةلما 

 ة-fفلا هzه ءا9ج ،3فcعلا ثا4حإ ىلع ةر4قلاو ،ة-قلا كلا@ما يف ا8هc&ب قرافلا °&لقت ساسلأاN ىcعD ا8نإ ،لو4لا

 ةلو4لا 0&ب 4یاq@8لا يW;tلا 9&ثأ@لا 0م ةلاح كاcه RS;صأ ^أ ،جرا%لاو لخا4لا دو4ح للا8Rضا ان4ش ة&8ق9لا

 .4يناk&;9لا ءاoفلاN ةY;ت89لا ةpیR4لا ا&ج-ل-Fc@لل لو4لاو ،تاعاf8لاو ،دا9فلأا ما4%@سا عkتا �&ح اهجراخو

 
 ،2¬ لل نا­.)علا :ةsدVعKلا ة.2¹علا ةhل??لا(1 ´ ،ماملإا =.عم 2ت ،باهرلإا ىلع ب/?لل ةNفخ فئا|و :ةnاهن لاب ب/ح ،=.I $.فsد 1

 .12 ص ،)2008
 ةNعا78جلااو ةNنا$نلإا مGلعلا ةل6م ،ة. مأ-V.سVس امارVناO :يق2rفلإا لحاKلا ةق` ?O ة?¡ ?لا ة?2r@لا ،نا.فس �ر�V م ،عاقز لداع 2

 .166-155 ص ،)2016 سرام(23
 ،ة.سا.Kلا مVلعلاو دا�Bقلاا ة.لI :ة2هاقلا ةعما@KB.2 Oجام ةلاسر( ،”ة.لو$لا تلاعافBلا ´ا?نأو ينوhB2للإا ءاlفلا“ ،Á.فش نارVن 3

 .42 :40 ص ،)2014
 د$علا ،ةNساNس اnا~ق ةل6م ،=..لو$لا £لKلاو =ملأا ىلع اهتا.عا$تو ة.ناK.(2لا بوP2لا ¶جاه ،�دV)علا £h2rلا $)ع يلع 4

 .106 ص ،201(8)؛57
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 ةk&Y9لا ىلع ةرداق ن-Fت نأ نا4ل;لا ع&8ج 0م dلY@ت ة&8لاع ة&oق يناk&;9لا باهرلإا ح;صأ،�لzل اع;ت

 ة4یf4لا ملاعلإا لئاسو يف ا&ج-ل-Fc@لا ر-Y@لا عم اcماq@ف ،ه&ف ة&باهرلإا لا8علأا فاW@كلا Sن9@نلإا _لاع ىلع

 0م ،�لzل .ثR4ت نأ D8t0 ي@لا ة&باهرلإا لا8علأا تداز ا8ل*و ،ن-&باهرلإا اه84@عD ي@لا ةناق@لا ر-Yت اهع;ت

 نأ ىلإ c�9لاN ،دوR4لل ة9باع ة8$9ج هنأ ىلع يناk&;9لا باهرلإا ف&c,ت _@ی �4م ^أ ىلإ ةف9عم ر̂وo9لا

 )ة&باهرلإا(ة&تلاودلالا لعا-فلا Sلعج ي@لا ة4D&لق@لا دوR4لا و̂اهت ة$�9ن هتز9فأ امو ،هل دو4ح لا يناk&;9لا ءاoفلا

 ،ةDدا,@قلاا ،ة$ر-@س4لا ،ة&سا&kلا تاkس�8لا ª$-قت 0م Sن9@نلاا تا&ج-ل-Fcت اهل tّcSم تا&لآ �ف-ل8عت

 ي@لا ة4D&لق@لا دوR4لا اهف&k@oت ي@لا Sن9@نلإا ىلع ل8عت ي@لا 9ت-&;F8لا ةqهجأف ،9�1خأ لو4ل ة&عا8@جلاا

 - ةqهجلأاو تا&fم9;لا - يناk&;9لا ءاoفلا اهcم ن-F@ی ي@لا ة&@R@لا ة&c;لا" و ،ة&8&لقلإا ة&م-قلا ةلو4لا يR8ت

 عقا-8لاو تا$-هلا" ة4&عN ةفاkم ىلع ن-&ناk&;9لا ن-8جاه8لا ل8عD 4قو ،)عاWم(اهY-$9تو اه8&8,ت يف ة&8لاع

 2ة&8&لقلإا دوR4لل م-fه زواfت ة&ف&* ىلإ ةراشإ ءاYعلإ  "ل-خ4لا تاراkمو

 يf&تا9@سلااو يسا&kلا عض-لا ىلع 9&ثأ@لل ة9&;* ة&ناtمإN تاW;tلا يف ةcماFلا تاk8لا ع@8@ت ،يلا@لا{و

 dقا-علاو با;سلأاN �لع@ی ا8&ف ا8&س لا ،يعقا-لاو يضا9@فلاا 0&ب ةلصاف دو4ح د-جو م4عq N&8@ت �&ح ،0ها9لا

 ،لاًهس ا9ًمأ ة$-هلا ءافخإ 0م ينوF@9للإا ءاoفلا لWtت ي@لا جما9;لا تلا-*-تو9{و ةDدا8لا ة&c;لا لعfت ي@لا

 _ساN وأ ^د9ف لNWt - 0&ل-ه8fلا ءلا8علل حk8ت ة &ب �ل%ت ي@لا يناk&;9لا ءاoفلا اهR&@ی ي@لا اDا8qلا 4ی4عو

 ةدا&kل تاR4Dت اهنأ ىلع تاءا9جلإا هzه لpم k&9فت 8t0$و ،ةk9$لا تاW;tلاو ة�8نلأا قا9@خا 0م– تام-Rtلا

 دا8@علاا ^د�ی ،ي8لاعلا يناk&;9لا ءاoفلا يف" و هنأ �لذ 0م _هفن .صا%لا عاYقلاو دا9فلأا تانا&ب 0مأو ةلو4لا

 k;dلل ة4D&لق@لا تا&t&ماcی4لا 9&&غت ىلإ 9&;* لNWt ةW;tلاN ةل,@8لا ةqهجلأاو 0&م8k@%4لا 0&ب �Nا9@لاو لدا;@8لا

 3"ه&ف ع-جر لا لNWt ةc@&fلاو

 :ة$ر-@س4لا تاkس�8لا ª{-قت -

 
1 Nadiah  Khaeriah Kadir, and others,  Terrorism  and  Cyberspace:  A  Phenomenon  of  Cyber-
Terrorism as Transnational Crimes, FIAT JUSTISIA, V13 N 4, (December 2019), pp. 333-344 
2 Lene Hansen and Helen Nissenbaum “Digital disaster, cyber security, and the Copenhagen 
School”, International studies quarterly, 53(4), (2009), P-p1155-1175. 
3 Luisa Cruiz Lobato and Kai Michail Kenkel, Discourses of cyberspace securitization in Brazil and in 
the United States, Artigos, Politica Internacional.. Vol 58, N2, (Jul-Dec 2015), P-p: 23-43. 
. 
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 ل8عل تلاا,تلااو تام-لع8لا ة&8هأ ىلع ها;@نلاا ة&باهرلإا تاF@&t@لا q*9ت ىلا ةراشلإا رf4ت ا8ك

 ª$-قت ىلع ل8عت ي@لا ة&ناk&;9لا ة&باهرلإا تا4ی4ه@لا Y9خ ل-ح تاشاقcلا رو4ت 4ق ؛ة&Zا9ق4D8لا تاkس�8لا

 ر-هf8لا ةقثو ،ةYلkلا ة&ع9ش �-@kم عجا9@تامc4ع ،1تام-لع8لا ة$9ح اDاoق ل-ح ة&Zا9ق4D8لا تاسرا88لا

Nس�8لاkلا تاk&ة&سا NWtلا ةسا&سو ،ماع لc%;لا ةRة8كا NWtه ^د�ت .صاخ لzام 4ح ىلإ اه9&غو 9ها-�لا ه 

 ،تاYلkلا ىلع �غoلل ةل&س-* يناk&;9لا باهرلإا تاناtمإ 0م q$4ی ا8م ،داoم ينوF@9لإ يباهرإ �اWن ء4ب ىلإ

 تاف9,ت يف قاkتلاا م4عو ،يسا&kلاو يعا8@جلاا ما�cلا ل8ع يف را9ق@سلاا م4ع ىلإ ^د�ت ام اً;لاغ اهنلأ

 هzه ةهجا-8ل تاسا&kلا z&فcتو عض-ب _هفئا¥و �لع@ت 0یzلا صا%شلأاو تاkس�8لا اz*و ،0&&سا&kلا تلاعافتو

 .2ة9ها�لا

 تلاا*و ةWYنأ فاعضإ لجأ 0م ة&م-Rtلا تارا9قلا يc;ت ىلع 9&ثأ@لا يف 0&&ناk&;9لا 0&&باهرلإا ة;غر

 يناk&;9لا ءاoفلا °ئا,خ 0&لغ@kم ،3ةف&cعلا d&لاسلأا للاخ 0م ،ة&عW9$@لا تاردا;8لا عcمو ،ن-ناقلا ذافنإ

 .ة$-هلا ف&$qتو يف%@لا ة&ناtمإ عم ةنوN89 كR9@لا ة&ناtم�و

Dح ة&ض9ف نأ،�;س ام ل* 0م _هفkلا ة&ساR44&لق@لا دوDت ةR-لS –ف ا &شW& ت عقاو ىلإ -اRS 9&ثأت 

 اc8&ح )Daniel Bell( "لاN لا&ناد" يt$9ملأا عا8@جلاا _لاع ةل-قz*ّ9 N8ی ام -هو ،اهداعNأ فل@N8% ة8ل-علا

 ة&لاعفN لماع@ت نأ 0م 9;كأو ،�F;9لا تلا8Wtلا عم لماع@ت نأ 0م 9غصأ" اهنأN 9,علا اzه يف ةلو4لا فصو

  . "�9غ,لا تلا8Wtلا عم

Dه اند-قzلا نأ ة&ض9فل اR-ىلع _ئاقلا ةلو4لا 0ملأ لاًما* ا4ً&لقت ض-قت يضا9@فلاا _لاعلا اه8سر ي@لا د 

 ةق8cYلا 0ع 0&ناk&;9لا 0&&باهرلاا داعNإ -ه �لذ 0م ف4هلا ؛"ة(,(لقلإا ةلاح" -*-ف ه&Dk8 ام ^أ ،دوR4لا

 ىلع ةد-ج-م ن-Fت نأ نود ةلو4لا ةدا&س ض-قت تاf8ه z&فc@ب ^4@ع8لل حk8ت ة4یf4لا دوR4لاف .ةلو4لل ةDدا&kلا

  .4م-fهلل Sض9عت ي@لا ةلو4لا ضرأ

 
1 Maura Conway, ‘Reality Bytes: Cyberterrorism and Terrorist ‘Use’ of the Internet’, First Monday, 
November 2002, Vol. 7, No. 11-4,.Reality Bytes (firstmonday.org) (07|05|2021) 
2 Екатерина Николаевна, Молодчая. ПОЛИТИКА ПРОТИВОДЕЙСТВИЯ КИБЕРТЕРРОРИЗМУ 
В СОВРЕМЕННОЙ РОССИИ: ПОЛИТОЛОГИЧЕСКИЙ АСПЕКТ,  диссертации на соискание 
ученой степени  кандидата политических наук Москва, РОССИЙСКИЙ ГОСУДАРСТВЕННЫЙ 
СОЦИАЛЬНЫЙ УНИВЕРСИТЕТ, 2011, p4. 
3 Ibid, p22. 

 لHق7$8لا ةل6م ،"ةدرا)لا بP2لا $عO ا?ل ة.لو$لا تلاBPVلا عم ة.لو$لا تاقلاعلل يعقاVلا رV¡ ?لا ف..hت ة.لا­شإ" ، 2صا لا $)ع ،يل$ ج4 

 .29 ص ،)2010( ،376 د$علا ،يJ/علا
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 9&ثأ@لا ل-ح ة&م-Rtلا تلاا*-لاو يناk&;9لا 0ملأا ءا9;خ 0&ب 4یاq@م عا8ج�-&cمأ يعو aسأت ،�لzل اع;ت

 لpم ة&k&ئ9لا تاW;tلا ةDاR8ل يناk&;9لا ءاoفلا ىلع ^4&لق@لا دوR4لا �cYم جا@نإ ةداعلإ دو8R4لا يئاق-لا

 �R;لا ةلاح 0ع 2008 ماع ر4ص 9$9قت DW&9 د4,لا اzه يف ،ة&م-Rtلا وأ ةkt9$علا تام-لع8لا ة�8نأ

 0&&عت نأ ىلإ تام-لع8لا ة�8نأ 0ملأ ة&kن9فلا ة$q*89لا ةرادلإا هتW9ن يناk&;9لا 0ملأا لاfم يف Y-$9@لاو

 تاf8هلا عcم ة&لعاف لقأ و4;ی ة$راcلا نارf4لا لpم ة&cق@لا تاودلأا ما4%@سا للاخ 0م "ةDاR8لا �&Rم"

 ىلإ ل-ص-لا 0م ه8tcت ي@لاو ،_جاه8لل ةحا@8لا "ة&ف%8لا تا-cقلا" يف F;&9لا ع-c@لا ىلإ �لذ عج9$و ،ة&نوF@9للإا

 ،اtzهو .ه@یاغو ،4ی4ه@لا ة&هام ة&ف,ت dع,لا 0م لعz^ Dfلا "هN ح8,9لا �ف4@لل يللا4لا ءاp9لا" ىل�و هف4ه

D8&لا 0ملأا لk&;9لق ىلإ يناd 4&لق@لا ةلو4لا 0مأ تا&لآDم يف ةfة&لو4لا تاقلاعلا لا. Dأ ،حا@فنلاا 9ه�^ 

 �-Yخ _سر يف ل8p@8لا ^4&لق@لا اهاcعN8 لقلأا ىلع دوR4لا نأ 0&ح يف ،ة4عاق* _&لقلإا ة&8هأ م4عN فا9@علاا

 .1ن9م م-هفم ح;,D لخا4لاو جرا%لا 0&ب ة@باث

 

  .يع,NI,لا ?ملأا ىلع تا(عاIBلا :يناEلا /ل-,لا

 عاcقإ ل-ح ة&للاد ةkفاcم جا@ن 9ملأا ،اً&باYخو اً&عا8@جا تا4ی4ه@لا ءاcب _@ی 0غاهc{-* ةسر4م �فو

 جراخ ة&عج89لا ءا&شلأا م-هفم عس-ی اzه ،ة&cمأ ةلأkم هنأ ىلع 0&عم ع-ض-م ة&k8@ب �لع@ی ا8&ف ر-هf8لا

 .2يcملأا ل&لR@لا 0م دR4م عاYق* ع8f@8لا ىلع اهq&*9ت 4یR4@لا هجو ىلع يه ةc�9$لا لئاoف �4ح�و ،ةلو4لا

 يف رود اهل ن-Dt ي@لا تام-لع8لا ةدا$ز يف يعا8@جلاا لا8fلا ىلع ينوF@9للاا ءاoفلا 9ثأ �لzل اع;ت

 لا8fلا يف 9&ثأ@لاو ،ع8f@8لا لخاد ة-قلا لt&هو ل8علا تاقلاعو ،ة4ئاkلا تاNاY%لاو _&قلا 9&غت �ا8نأ ر-ه¥

 ةر-,N يلو4لا ع8f@8لا اDاoق 0ع فFWلا ىلع هتر4قو ،ه&ف 0&لعافلاو ملاعلإا تاkس�م ةدا$ز عم يملاعلإا

 �ئاسو نود ةر-Y@م d&لاسأN ل;ق@8kلاو لس89لا 0&ب ة*را8Wلا ىلع 84@عz^ Dلا لدا;@لاءا9جاو ،ةع$9سو ةع-c@م

NW9$روداهل نا* نأ 9ها�8لا �لت ل* نأش 0م نا*و ،ة N,9&غت يف ةماع ةف Z;&8لا ةعt-0&لعافلاو تان 

 .3يلو4لا ما�cلا لخاد ةNاf@سلااو لا,تلاا �8نو ةc4جأو

 
1 Memphis Krickeberg, Op.Cit. 
2 Barry Buzan, Lene Hansen, The Evolution of International Security Studies, (Cambridge: Cambridge 
University Press, 2009), p 368. 
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 عoت ا&Zcو 9;ع �cWت ي@لا ةفY9@8لا ة&c&8&لا تا*R9لا f4ن ة&ع8f@8لا تا&عا4@لل ل&لR@*و ،لا8pف

 9$89@ل �Nا8W* ةضافoفلا تاW;tلا 9;ع ل8عتو .ي8لاعلا وأ ر̂اقلا �-@8kلا ىلع اهقا&س يف ا8ًئاد _هاDاoق

 يف _هءا4ع ن-لغ@Dk ،لاpم ،ام 4لب يف ا&{-ف-ملاسلإا 0م ن-ناعD 0یzلا ن-فY9@8لاف ._لاعلا ل-ح تام-لع8لا

 c@W9ت هcمو يعا8@جلاا لصا-@لا لئاسو ىلع �لذ نوcW9$و ،ة&ل8Rلا _ه8عاYم يف للاRلا جاج4لا _4Dقت ة&oق

 9&;* د4ع ه4Dلو صاخ لNWt 9ث�م �شان( "�ئافلا �W9$لا" ل;ق 0م اهZاق@لا _ت اذإ ةصاخ .ةW;tلا 9;ع ة,قلا

 ا&{-ف-ملاسلإا ل;ق 0م اهZاق@لا _@&س ة&ل8Rلا ة,قلا نإف ،)يعا8@جلاا لصا-@لا لئاسو ىلع 0&عNا@8لا 0م

 4ی4ه@ب _هعاcق�و p9كأ Evidence"ل&لد" ةNاN8p ن-F@سو _لاعلا ءاRنأ ع&8ج يف F&9ف@لا يف 0&هباW@8لا

 تاf8هلا 4ی4ع يف هاcیأر ام -هو ا&باهرإ لاعف 4ل-ی افY9@مو اDداعم ار-عش �ل%D ا8م ،Islamification1"ة8لسلأا"

 .لt* _لاعلا يفو ا{روأ يف 0&8لkم ىلع

 R9$ª@لاو ة&هاF9لا cW9ل Sن9@نلاا ما4%@ساN ا{وروأ يف فY9@8لا 0&8&لا تاعا8ج _@هت ،لا8pلا ل&;س ىلع

 ا8ن�و لصا-@لل �&س-* Sن9@نلاا ما4%@ساN يف@Dt لا لاpم ينا8للأا لی4;لا بRqف ،تاع8f@8لا لخاد ةق9ف@لا ىلع

Dt&ّلا يف هفا4هأ عم هف@c�&_ لاو@%Y&� أDoع ف4هب اc,9̂ تfناجلأا هاd 2، 8لا 0&8&لا ف9,@ی ام اً;لاغف@Y9ف 

 ا4ًی4ج ا4ًی4هت ل8pت ةقلقم ة9ها¥ يهو ،ة&Zا9ق4D8لل ةoهاcم ة&لود ة*9عم 0م اءqًج هkفن �9ی هFcل ،اً&لRم

 ه@;@* ^zلا ،"ا{وروأ يف يc&8&لا فY9@لا :ة&هاF9لا ةلاح" 4یf4لا 9$9ق@لا يف هاfتلاا اzه �&ث-ت _ت .اً&ق&قحو

 ،k-$4لاExpo N ،ةR4@8لا ةFل88لاck&� Hope  not Hate N@ب ا{وروأ ءاRنأ ع&8ج 0م ة&م-tح 9&غ تاc�8م

 .ا&نا8لأAmadeu AntonioN ةkس�مو

 تاعf@8م نأ يف ل8p@ی Y9خ 4&كأ@لاN كاcه F0ل ،9ملأا اzهل �84لا ةل$-Z راثلآا 4یR4ت dع,لا 0م 

 ة&ماkلل ةDداع8لا ة9ما�8لا تا$�9ن هاfت ا8&س لا ،فY9@لل ة4ی4ج تاراkم م4قت Sن9@نلإا ىلع ة9ما�8لا ة$�9ن

NWtلع لc3ي. 

 لا8علأا نلأ،4ة9م4م ة&عf@8م راثآ اهل ن-Dt نأ D8t0 ة&8ق9لا تا&cق@لا 0ع ة شاcلا ة&باهرلإا تا4ی4ه@لاف

 باهرلإل يق&قRلا ف4هلا لعجو ،اهاDاRض ىلع ةراض ة&kفن dقا-ع ثو4ح لا8@حا 0م q$4ت ام ةداع ة&باهرلإا

 نلاع�و ،ةWYن d$و عقا-م ل&غW@ب ة&باهرلإا تاعاf8لا ما&ق ءارو k;dلا -ه اzه ن-Dt ا8{ر .ماعلا ^أ9لا -ه

 
1 Robert Lüdecke, Op.cit. 

  .231 ص ،3باس عج/م ،$?Pم £ساج 2
3 Robert Lüdecke, Op.cit. 
4 Lene Hansen and Helen Nissenbaum “Digital disaster, cyber security, and the Copenhagen 
School”, International studies quarterly, 53(4), (2009), P-p 1155-1175. 



 ي<رولأا =ملأا ة898تا23سا يف ينو123للاا باهرلإا :ينا'لا ل$فلا
 

 
 

- 129 - 

 يف 9&ثأ@لاف تانو84لا ىلع اهض9عو اهراFفأ ةWقاcمو ،1عقا-8لا هzه للاخ 0م ة&باهرلإا ةWYنلأا 0ع اه@&لو�kم

 .2اهی4ل بfzلا ة-ق 0م q$4$و ،اهتاc4جأ مD%4 4ق ةدR4م F&9فت �ا8نأ 9&&غت ةلواRمو يعf8لا يع-لا

 يف باهرلإا ة&عضو 0ع ةعساو ة�9ن م4قz^ Dلاو ،Dk8;9 2021د يف ردا,لا ل-{ور-&لا 9$9قت z*9ی

 ل8علل ةDاع4لا نأو ،ة&8ق9لا تا,8cلا 9;ع اهZاWن Sعسو ة&باهرلإا تاعاf8لا نأ ،2020 ماعلا للاخ ا{وروأ

 داRتلاا يف اه@قفار ي@لا 9&با4@لاو 419&ف-* ةRئاج تدأ 4قف ،ةع-c@م تا,cم 0&ب ة@@Wم RS;صأ يباهرلإا

 �-@8Rلل ع8f@8لا دا9فأ كلاه@سا ةدا$ز يلا@لا{و ،Sن9@نلاا 9;ع _هZاWن ن-فعاDo 0&&باهرلإا لعج ىلإ ي{ورولأا

  .3فY9@8لا

 4ض ة&kفcلا بR9لا قلاZلإ ة,cم هفص-ب ينوF@9للإا ءاoفلا 0م تاc�&8@لا هzه تداف@سا ا8* 

 9;ع ن-8جاه8لا ف4هی ا8* ،94عzلاو dع9لا �;ل عساو قاYن ىلع اهW9نو فcعلا 4هاWم 9$-,@ب تاع8f@8لا

 ةDدا,@قلااو ة&kفcلا را9ضلأا لاqنإ ىلع ةرداق ة8هم ة&نا9;&س ة-ق ا-ن-Dt نأ ىلإ يناk&;9لا ءاoفلا ما4%@سا

 تا$-هلا �R9$تو يcی4لا يع-لا ىلع 9&ثأ@لا اz*و ،_هئافلح ة9صاcمو _هفا4هأ ةم4%ل ة&{رولأا تاع8f@8لا لخاد

 هzه نأ لاإ ،اهق&قRت ىلع ة&لعفلا _هتار4قو 0&8جاه8لا تاح-Z8 0&ب ة9&;* ة-fف د-جو 0م _غ9لا ىلعو ،ة&ع9فلا

 نأ اc�_، *8م يعا8ج ل8ع ىلإ ^د9فلا يباهرلإا ل8علا 0م لّ-R@لا عم ةصاخ °لق@لا ىلإ اهقZ9$ يف ة-fفلا

 تاع-8f8لا هzه فا4هأ 0&ب ة-fفلا �&&oت هنأش 0م تاf8هلا هzه ^zفcم 0&ب d$ر4@لاو تا9;%لا لدا;ت ثو4ح

 ةDاR8لاو 0ملأا تاZا&@حا ىلع ا8@ح �لذ 9ث�$و ،يئاfفلا عNاYلا تاذ تاf8هلا z&فcت ىلع ة&لعفلا اهتار4قو

 .5يج-ل-ی4ی�و يcید عفا4ب ة ;ع@لا هzه 8ّSت ام اذإ ةصاخ ،ة ;ع@لاو RW4لا ىلع ةلئاهلا ةر4قلا اهد4هت ي@لا

 
1 Lloyd Muriuki, Terrorism and the Internet: How Weblogs are used to propagandise in the American 
led war on terrorism, thesis submitted to the School of Arts and Sciences in partial fulfillment of the 
requirements for the degree of Master of Arts in International Relations, United States International 
University Africa Nairobi, July 2006, p 46.  
2  Europol (2021), European Union Terrorism Situation and Trend Report (TE-SAT), Publications 
Office of the European Union, Luxembourg, p-p: 8-9. 
3 Ibid. 

 2019-03-17 مVی عقV?لا حف�ت £ت ،2015 ،59 د$ع ناKنلإا ةل@م ،ة$ی$@لا بوP2لا تاP.ص ث$حأ …ي?ق2لا ف علا4

https://goo.gl/YRTBHQ 
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 0م 8t0ت 4ق يباهرلاا "¡عاد" _&�cت نأN نc4لب فY9@لا تاسارد q*89ل 9$9قت 9*ذ نأWلا اzه يف

 تا,cم للاخ 0م �لذو 2014 ماع ف,@cم ى@ح هف-فص يف �ا9%نلال د9ف فلاأ 10 0م p9كأ باYق@سا

 .1تاع8f@8لا را9ق@سا ىلع ة&;لkلا تا&عا4@لا _fح taعD ام -هو ،يعا8@جلاا لصا-@لا

 هرا;@عاو 4ی4ه@لل ر-هf8لا ل-;ق ةccملأا ة&ل8ع dلY@ت ،ة&cملأا تاR4D@لا اzه باع&@سلاو ،�لzل اع;ت

 لا8@حا -ه Sن9@نلإا هلz^ DWtلا يساسلأا 4ی4ه@لا نإف ،ة&عاf8لا ةر-,لا هzه ر-�cم 0مو  ،2اDد-جو ا4ی4هت

 .ة&عاf8لا ة&Zc-لا تا$-هلل هo$-قت

 ة&8سر تاR$9,ت ا&نا8لأو اkن9ف لpم ،ا{وروأ لخاد تارادلإاو تاراز-لا وأ لو4لا 0م 4ی4علا تر4صأ 

 ر-عWلا اzه نأ و4;ی ،Sن9@نلإا ة &ب يف ة&فاقpلا ة$-هلا اهل ض9ع@ت ي@لا تا4ی4ه@لا ءازإ �لقلاN ارً-عش ت9ه¥أ

N9@ی �لقلا*q NWtلا ة$-هلا ىلع حضاو ل-Zc&لاو ةp4&لقت م-هفم -ه ا8* ة&فاقDًح ،ا&� D,عd ما8@هلاا ل,ف 

Nلا ة$-هلا-Zc&لاو ةpما8@هلاا 0ع ة&فاق Nلا وأ ةلو4لا 0مأcضاو ة&عا8ج ةر-ص يهو ،ما�Rه 0مةzت نا4ل;لا ه%@qل 

 .3يفاقpلا 0ملأل 9&;* 4ی4هت هنأ ىلع Sن9@نلإا لغ@z^ Dkلا باهرلال اهت�9ن

  .Fnقا-لا ?ملأا ىلع تا(عاIBلا :TلاEلا /ل-,لا

 �اقن تاذ ةعساو ةحاkم ة&ناk&;9لا ة &;لا فFWت ،Sن9@نلإا ىلع ةNYا9@8لا ة�8نلأا 0م لئاهلا د4علل ةf&@ن

 )هلفسا لWtلل �9نا(تام-لع8لل ة&@R@لا ة&c;لا 4ض حجان م-fه ^أف ،للاغ@سلال ةح-@فم اهل 9,ح لا فعض

D8t0 لا ىلع ة&ثرا* تا9&ثأت ىلإ ^د�ی نأ;c&لا ة@R@&دا8لا ةD4ة. 

 

 

 

 
 تا.@.تاB2س«و ينوhB2للإا باهرلإا ة2هاÑ يف ةءا2ق :تاع?B@?لا را2قBسا ىلع هسا­عناو باهرلإا رV`ت ،ة2هز ةJغ.ت ، عجیعج رداقلا $)ع 1

 .556-544 :ص،)2021 يفناج ( ،1د$ع ،13 $ل@?لا ،نGناقلاو ةساN$لا /تافد ةل6م ،ةهجاV?لا
2 Barry Buzan, Ole Wæver, Jaap De Wilde, Security: A New Framework for Analysis. (USA:Boulder: 
Lynne Rienner, Library of Congress Cataloging-in-Publication Data, 1998), p 25. 
3 Deibert, Ronald J. "Circuits of Power: Security in the Internet Environment , " In: Information 
Technologies and Global Politics, the Changing Scope of Power and Governance, Rosenau, James N., 
and J.P Singh, eds. Albany, (New York: State University of NY Press, 2002). P-p. 115-142. 
4JULIE E. MEHAN,Cyberwar, Cyberterror, Cybercrime and Cyberactivism An in-depth guide to the 
role of security standards in the cybersecurity environment, Second edition,(United Kingdom:Ely, 
Cambridgeshire, IT Governance Publishing, 2014 ),  p 64. 
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  تامولعملل ةیتحتلا ةینبلا :(5) مقر لكشلا

 
 
 

 
Source: Diplo Foundation, graphiclibrary .https://cutt.us/zKhVX (21|03\2022) 

 

 p&0حا;لا ªعF0 DW&9 Nل ،ة&{روأ ة$-قاZ ة&cب ^أ ىلع ة&ناk&;9لا تاf8هلل 4ی4هت د-جو نلاا R4ل p;Sی _ل

 0م ءfq* ةDدا,@قلاا هلكا&هو ي{ورولأا داRتلاا تاkس�م 9;ع يناk&;9لا باهرلإا 4ی4ه@ب عرz@لا _ت هنأ ىلإ

 يف ةصاخ،ة$-&Rلا ة&@R@لا ة&c;لا 0&مأت يف ا{وروأ م-8ع ة*راWم ىلإ ةجاRلا ىلع ة&عW9لا ءافضإ ةداعإ ة&ل8ع

 ؛ة&{رولاا ة&ض-ف8لا اه8ع4ت ي@لا ة&8ق9لا تا&cق@لاو ةDدا,@قلااو ة&عا8@جلاا فئا¥-لا 0&ب 4یاq@8لا �Nا9@لا ل¥

 ةلعافلا تاهfلا �لذ يف اN8 - ةf&cهلا ةلعافلا تاهfلا Y9خ 0م تداز 4قانور-* ةRئاج نأS Nلداجة9&خلأا هzه

 .1ة&8ق9لا ة�8نلأا 4ض ة&سا&س عفاود تاذ تاf8ه ن-;Fت9ی 0یzلا - 0&&باهرلإا لpم ة&م-Rtلا 9&غ

 

 

 
1 Christopher Baker-Beall, Gareth Mott, Op.cit. 
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 : ة(نا78(6لا ة(باهرلإا تاBیBهIلل nدا=Iقلاا 8ثلأا •

 ي{رولأاو ،ماع لNWt يلو4لا دا,@قلاا ل-Rت �لz{و ،جا@نلإا �-ق 0م �-قأ ة&ساسأ ة-ق ىلإ ةف9ع8لا Sل-Rت

NWtيم4خ دا,@قا ىلا ،صاخ ل Dبلااو تام-لع8لا جا@ناو ةف9ع8لا ىلع 84@ع@Fرا N%4قلا دا,@قلاا فلاD_ لاz^ 

 �;ت9ت ةDدا,@قلاا ة-قلا ه&ف Sنا*و ،9&ف-لا جا@نلااو ة&لا8علا ةفاFpلاو ة4D&لق@لا ق-kلا ىلع دا8@علااq N&8@ی ناك

Nلا درا-8لاو ما%لا دا-8لا كلا@ما ىلع ةر4قلاY;&ة&ع. 

 تاkس�م ر-ه¥و يتام-لع8لاو يج-ل-Fc@لا ر-Y@لاN �;ت9ی ح;صأ 4یf4لا ي8ق9لا دا,@قلااN ف9عD ام F0لو

 ،^دا8لا ن-8tلا ة8&ق لئاoتو ،ةعk9لاو راF@بلاا ىلع 84@عت تاc@fمو ة&نوF@9لا ةرادا _�نو ة4D&لقت 9&غ ل8ع

 يناk&;9لا باهرلإا 0م ل8R@8لا رo9لا نأNW �لقلا 4یاqت نأ اzه 0م _هفD ،1يتام-لع8لا ن-8tلا ة8&ق عافتراو

 .S2ن9@نلإاNا&ل* �;ت89لاو _ل-ع8لا ^دا,@قلاا �اcWلا عم 4یاqت

 ة&لا8لا تلاماع8لاو ك-c;لل 0&&ناk&;9لا 0&&باهرلإل ل&Yعت ة&ناtملا تاسارد W&9ت ،ر̂اf@لا _لاعلا يف

 �-@kم 9ه�&س ا8م،ةDدا,@قلاا تانا&;لا لدا;@ل ةمزلالا تام-لع8لا 4قف@س اهل* ،ة&لا8لا قارولأا تاصر-{و ة&لو4لا

 dعلت ،ينوF@9للإا _Rt@لاو ،لقcلاو ،ةقاYلا تادا4مإ لpم ،ة$-&Rلا ة&@R@لا ة&c;لل ة;ckلاN امأ،3ىض-فلا 0م 0&عم

 ىcغ لا ي@لا تام4%لل ة9ق@8kلا تادا4ملإاو ةماعلا ةملاkلا ىلع ÀافRلا يف ا8ًساح ارًود اDoًأ تام-لع8لا ة�8نأ

 .4ساcلل ة&م-&لا ةا&Rلاو ة$راf@لا لا8علأل ةDدا,@قلاا ةWYنلأل اهcع

 �ف4تو ة&لا8سأ9لاو 9ت-&;F8لا تاسو9&ف - ة&ئاpcلا dناجلأاو ة&8ق9لا ش-ح-لا" نا-cعN ة9&خلأا ه@لاقم يف

 دا,@قلا ة&لا8pلا �ؤ9لا هzه ³$ز هللاخ 0م حoفD لاً&لRت  Jussi Parikka اt$راN يس-ج م4قD ،"تام-لع8لا

 �ف4@لا 0م °ق@cت لا 9ت-&;F8لا تاسو9&فو ما�cلا يف فعoلا �اقن نأ تا;ثإ للاخ 0م 9صاع8لا تام-لع8لا

 "يسو9&فلا" تام-لع8لا دا,@قا �8cYل ة$رو9ض تان-tم عقا-لا يف اهFcلو يلا8سأ9لا تام-لع8لا دا,@قلا لاعفلا

 �&ح ،ة$زاه@نا اهنأ ىلع نا&حلأا 0م p&9* يف ة&باهرلإا تاعاf8لا فصو _@ی ،�9خأ ة&حان 0م ،5صا%لا
 

 .49 ص ،3باس عج/م ،ة.لو$لا تاقلاعلا يف ةVقلاو ينوhB2للاا باهرلإا ،قدا�لا $)ع لداع 1
2 Congressional Research Service, ‘Terrorism Risk Insurance. Overview and Issue Analysis’, December 
27, 2019, p. 7.in : Terrorism Risk Insurance: Overview and Issue Analysis for the 116th Congress 
(07|05|2021). 
3 Jarkko Moilanen, op.cit. 
4 Prime Minister's Office, ‘Special Action Plan for Cyber Terrorism Countermeasures for Critical 
Infrastructure’, December 15, 2000, in:https://cutt.us/OTgKv(01/06/2020). 
5 Casey Alt, Viral Load. The Fantastic Rhetorical Power of the Computer Virus in the Post-9/11 Political 
Landscape. Österreichische  Zeitschrift für Geschichtswissenschaften, 16(3), (2005).  133–149, in: 
:https://doi.org/10.25365/oezg-2005-16-3-9(04/12/2021). 
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 ةعNk9 ر-pعلا و ةW;tلاN ل,@م _لاع يفاهفW* _@ی ي@لا-تام-لع8لا دا,@قلاةف&ف%لا فعoلا �اقن للاغ@سا را@%ت

 c@�9ی اً&ئاقلت راض جمان9ب p;&Sت _ث ،ةنا,Rلا م4ع ةلWtم aفcب 9ت-&;F8لا ةqهجأ 0م 8t0م د4ع 9;كأ ىلع

 .1_جاه8لا 0م تاداشرلإا 0م q$4م ءو4هب

  D%9لا ن-&باهرلإا قk&;9س�8لل تام-لع8لا ة�8نأ ن-&ناkدا,@قلاا تاDل ة&a ل@Rم �&قtساd ة&لام 

 لجأ 0م ن-یداعلا ن-للk@8لا ةداع هلعفD ام taع .ة&ن84لا 9&هاf8لا ىلع 9&ثأ@لاو ىض-فلا ثا4حلإ F0لو

 ن-للk@8لا �حلای 0لو 0&یداعلا ةcصا9قلل ة;ckلاN ة8&قلا ةل&لق يناk&;9لا باهرلإا فا4هأ _�عم نأ ا8* ،لا8لا

 9;كأ ا4ًهج ن-&ناk&;9لا ن-&باهرلإا لz;&س ،ة&;ckلا ة&حاcلا 0م .ل$-Yلا �84لا ىلع فا4هلأا هzه ن-یداعلا

Ntp&9 8لا 0م@kلا 0&یداعلا 0&للzلا 4ق 0ی D8@لF-ل ة&لا8لا درا-8لاو _ع4لا نW0 هf-م م@Y-اغلل رDة�8نلأا 4ض ة 

 0$رداق _هFcل ،دوR4م ل$-8ت _هی4ل ن-Dt 4ق 0&&نوF@9للإا 0&&باهرلإا نأ ضا9@فا 0م _غ9لا ىلعف ،ةDاR8لا ة4ی4ش

 لا-ملأا قافنلإ دا4ع@سا ىلع اDoًأ ن-ن-t$و تارلاو4لا 0م 0&یلام ةعNo ىلإ فلالآا تا م 0&ب ام ع8ج ىلع

 يف8,9لا ما�cلل 3ةجR9لا ة�8نلأل حضا-لا فعoلا ما4%@سا اDoًأ D8t0 ،2_هتاf8ه z&غcت يف اهع8ج _ت ي@لا

 :لpم ة&باهرإ ضا9غلأ

 .لا8لا قا-سأو ك-c;لا لا8عأN رo9لا قاRل�و يف8,9لا ما�cلا قا9@خا •

 اzه ه;;Dk امو ،يتام-لع8لا 0ملأا ما4عنلا ي;cجلأا راp8@سلاا لYعD 4ق ا8م ،يلا8لا ل$-R@لا تا&ل8ع ل&Yعت •

 .4ةماع راp8@سلااN ةقpلا ما4عنا 0م

 ماعل يناk&;9لا 0ملأا ن-ناقل ه4D8قت ءاcثأ Joseph Liebermanنام9;&ل ³$ز-ج ر-تاkcلا 9ّ;ع  

 ةkفاc@8لا لو4لا �R;ت " لائاق فدرأو ،ة&نوF@9لإ 9;8@;س 11 تاf8ه ع-قو ع8cل كR9@لا ةرو9ض 0ع  2012

 9ت-&;F8لا تاt;ش يف فعoلا �اقن م-ی ل* دا9فلأا ن-للk@8لاو ة&ما9جلإا تاNا,علاو ة&باهرلإا تاعاf8لاو

 ة&نوF@9للإا _�cلا d$9%@ل تاسو9&ف  عرز وأ ،ة&عاc,لاو ة&م-Rtلا را9سلأا ةقk9ل يعkلاو ،اcی4ل ة&8هأ p9كلأا

 تادا4مإ ما�ن وأ ءا{9هFلا ةt;ش ىلع ةk&Y9لل و4علا t0م ا8م اcی4ل ة&8هأ ة&@R@لا ىc;لا p9كأ يف _Rt@ت ي@لا

 
1Julie E. Mehan,Ibid,  p 39-45. 
2 Jian Hua, Sanjay Bapna, "The economic impact of cyber terrorism Journal of Strategic Information 
Systems"  ,22 (2013), pp 175–186. In : http://dx.doi.org/10.1016/j.jsis.2012.10.004  (7/07/2021). 
3 Miguel Alberto Gomez, Bias and Misperception in Cyberspace, CIBER elcano No. 53 - March 2020, 
in : https://cutt.us/c7loF (05/12/2021) 

 ،يعماجلا ركفلا راد  :ةیردنكسلإا( ،ةھجاوملل ةینوناقلا تایللآاو ثیدحلا رصعلا ةفآ ينورتكللاا باھرلإا ،ىفطل دمحأ نسح دلاخ 4
 .76 ص ،)2019
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 ة&c;لا فا4ه@سا عم ،تامجھلا _fحو قاYن دادqی نأ D8t0 ،"1ة4&عN 0كامأ 0م حا@فم ة8kلب ةcی84لا يف ها&8لا

 يف _Rt@لا تاt;شو ة&Fلسلالاو ة&Fلkلا تلاا,تلاا ة�8نأو ة&لا8لا قارولأا قا-سأ لpم - ة&k&ئ9لا ة&@R@لا

 9�2خلأا ة$-&Rلا تا-cقلاو ة$-fلا ة*R9لا

 لكا&ه ةلاعفلا دوR4لا با&غو 9ت-&;F8لا ة�8نأ 0&ب �Nا9@لا لDWt ،ل,@م قا&س يفو ،د4,لا اzه يف

 ةDدا8لا ءا&شلأا يف _Rt@لا" ىلع ةر4قلا �ل@8ت اهنلأ ،ةkt9$علاو ة&سا&kلا تاNاY9ضلاا q$qع@ل مk@%4تُ ة&خا9@م

 ªعN يهو "تارادا9لاو ة&ئا&F&8لا ضا-حلأاو d&بانلأا �-Yخ تا%oمو تاراYقلاو ة&ئا{9هFلا تلا-8Rلا لpم

 ىc;لا 4ی4هتو ةاناع8لا يف k;d@لل ن-م8f9لاو ن-&باهرلإاو ةkفاc@8لا لو4لا اهمk@%4ت 4ق ي@لا ة&ثراFلا تاعق-@لا

 .ىرخأ لو4ل ة$-&Rلا ة&@R@لا

 تام4%لاو ة&عاc,لا تآ8cWلا ىلع ةل8R@8لا تاf8هلا تا9&ثأتو تام-لع8لا 0مأ �{ر نا ،�9خأ ة&حان 0م

 تاf8ه ف4ه@kت ي@لا نا4ل;لل ة&عاف4لا تا&f&تا9@سلااو تاNاY%لا ىلإ يناk&;9لا 0ملأا _coی ،تادا4ملإاو

 3ة;س-8Rلا ة�8نلأا ىلع ةتواف@م تاجر4ب 84@عت ي@لا وأ ة8%ض ة&نوF@9لإ

 ةk&ئر ت4ب ،-&ن-ی 0م �لاpلا يف نc4ل k9ج ىلع يباهرلإا م-fهلا باقعأ يفو ،�لذ ىلإ ةفاض�و  

 0&ح ،Sن9@نلإا ىلع ةحا@8لا تام-لع8لا ىلع ة4ی4ج ة&م-tح د-&ق ض9فل ة4ِّ$�م ^ام اq$9ت ة&ناY$9;لا ءارز-لا

 ل-ص-ف ."4باهرلإل �&Y%@لاو فY9@لا راW@نا ع8cل ؛ينوF@9للإا ءاoفلا _&�c@ل ة&لود تاقافتا" 4قع ىلإ Sعَدَ

 تاه-$راc&س يفو- لب ،تلاصا-8لاو ،ةقاYلاو ،ءا{9هFلا تاt;ش قا9@خا _هناtمإN ل�D ة$-&Rلا ىc;لل 0&&باهرلإا

 ،ة&عاc,لا را8قلأا 9;ع وأ ،ا&نوF@9لإ ةهج-8لا ةRلسلأل ل-ص-لا _هتر4قN8 ا8كة$و-cلا تلاعاف8لل -ة&مؤاWت

 5.ةNW9$ ةثرا* Dk;d 4ق ^zلا 9ملأا ،اه9&م4ت وأ اه&لع ةk&Y9لاو
 

 =ملأا ة @ل خV.¬لا ¶ل@م مامأ :"2012 ماعل ي­2rملأا يناK.(2لا =ملأا نVناق :ل)قKBم =.مأت" لVح نام2).ل râزV@ل يحاBBفلاا نا.)لا 1

 .ة.لخا$لا نو̧¬لاو
Opening Statement of Chairman Joseph Lieberman “Securing ’s Future: The American Cybersecurity Act 
of 2012”: Before the Sen. Homeland Security and Governmental Affairs Committee, 112th Cong. (2012) 
(statement of Sen. Lieberman, Chairman). 
2 Deibert, Ronald J.Op.cit.. 
3 Luisa Cruiz Lobato and Kai MichailKenkel, Discourses of cyberspace securitization in Brazil and in the 
United States, Artigos, Rev. Bras. Polít. Int. 58 (2): 23-43, Jul-Dec 2015, 
in:   https://doi.org/10.1590/0034-7329201500202 (06/12/2021) 
4 Steven Aftergood, "Cybersecurity: The cold war online, nature international journal of science", 06 July 
2017, in:https://cutt.us/SLef1 (05/12/2021) 

 ة.سا.Kلا مVلعلا يف ا.لعلا تاسار$لا مVلبد ل. ل ةلاسر( ،ة<ا76سلااو s`?7لا Bم R/sع لRف :ينا/NH$لا ءا~فلا يف ةGقلا ،يجا2ع ا2ی$نأ5

 .122 -121 ص ،) 2016-2015ة.نا )للا ةعما@لاO ةrرادلإاو ة.سا.Kلا مVلعلاو قVقPلا ة.ل­O ةrرادلإاو
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 ،ة&باهرلإا تاc�&8@لا لخاد ةءافFلا و̂ذ دا9فلأل F;&9لا عافترلاا -ه ة&{ورولأا فوا%8لا هzه ل* د9م

 لz^ DW8لا يماqللإا يناk&;9لا 0ملأا ةدا$ز -Rن اهعفدو ،ةل8Wtلا ةر-Yخ كاردإ ىلإ تام-RtلاN �دأ ا8م

 تا9با%8لا يلو�kمو 0&&{رولأا 0&ع8W9لل ةجر84لا فوا%8لا _هأ 4حأ نا ا8* ،ةصا%لاو ة&م-Rtلا تاW;tلا

 حجان ينوF@9لإ م-fه ^أ نأN داق@علااN 0ی4هk@Wم ،ةعNk9 4یاq@8لا يناk&;9لا 4ی4ه@لا -ه kt9$&0علا ةداقلاو

 ،1ا{روأ يف يم-قلا 0ملأا د4ه$و دا,@قلاا لDW نأ D8t0 _هی4ل تلاا,تلاا تاt;ش وأ ءا{9هFلا ةt;ش ىلع

 0&لWtلل �9نأ(.ة&{ورولأا فوا%8لا هzه ل* k9فz^ Dلا 9ملأا ªع;ب اهoعN ة&@R@لا ىc;لا �Nا9ت عم ةصاخ

 )10 و 9 _قر

 لولأا يلح89لا 9$9ق@لا 0م يلا@لا فY@ق8لا يف ي8ق9لا لدا;@8لا دا8@علاا فعض نأNW �لقلا اcلfس ا8ك

  :2ي{ورولأا داRتلال يcملأا داRتلاا ة&f&تا9@سا 0ع

 ةJ=6لا هNه ،لدا32Jلا دا23علااو GHا$2لا ة4یا2Eم ة36قرو ةCدام ة526ت ة6=ب ىلع <6=>ا39لل ة6م69لا ةا56لا 234عت"

 ،اهب _J=2لا <^C3 لقن لئاسوو ،ةقا&لا <م ةق9ث9م تادا4مإ نود ،ع3S23لاو دا2Rقلاا Q6$ل ة%69ح ة2526لا

 ة%569لا ة2526لا ةJ=6لا ةCا3ح يف ة3l2$mلا ة5ل3Rلا كردأ يiورولأا دا5تلاا ،[……] ةلماش ة56ص ةb3نأو

 ةJ=6لا هجا9ت ي2لا يلا5لا 4ی4ه2لا ر9ص د4ع2ت اm3 ،ة6باهرإ تاS3ه مأ ة6عp <J6ناm ءا9س ،تا4ی4ه2لا <م

 تا6=ق2لاG ة&Jت$3لا تا4ی4ه2لاو ،ة6لخا4لا ثدا59لاو ،ة6نوw2$للإا تاS3هلاو ،باهرلإا :لl3تو ،ة%569لا ة2526لا

 ."ع6س29لاو {ی254لا ىلإ ة6لا5لا ان4عا9ق جا52ت اNهل ... ةzشا=لاو ة4یS4لا

 

 

 

 

 

 

 

 

 
1Jeffrey Thomas Biller, Op.cit. 
2Christopher Baker-Beall, Gareth Mott, Op.cit. 
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 ةجR9لا ة&@R@لا ة&c;لا �Nا9ت :(6) لWtلا

 
Source: Allan Charles Watt, New Zealand Government and Critical Infrastructure 

Ready Reaction to Cyber Terrorism, A thesis submitted in fulfilment of the requirements for the 
degree of Master of Science in Forensic Science,The University of Auckland, 2008.P 85 
https://researchspace.auckland.ac.nz/handle/2292/6758 

 

Nk;d هzا9@لا اN� لا نأ 0م ة&{ورولأا فوا%8لا 0ع 9&;ع@لا _تR-فاq لم اذاة&باهرلااFS لا@Fc-ا&ج-ل 

 ةرادإ نأ 0م 4كأ@لا ة&ف&* يف c�9ت نأ ةم-Rtلا ىلع Dfd �لzل .ة&@R@لا ة&c;لا نامأ تا&لآ ق-فت 4ق ةمزلالا

 9;@عت ي@لا ة$-&Rلا ة&@R@لا ة&c;لا لخاد فعoلا �اقنو تا4ی4ه@لا يلا@لا �Y%8لا ض9ع@Dk ،ة&فا* Z9ا%8لا

 ةفل@%8لا ة$-&Rلا ة&@R@لا ىc;لا 84@عت ف&* يلا@لا ينا&;لا _س9لا حض-$و ،4ل;لا لخاد ة&ل8Rلا تا&ل8علا حا@فم

 .ªع;لا اهoعN ىلع

 

 

 

 

 

لق1لا ة8لا-لاو ك415لا   

ةیىابرھكلا ةقاطلا تلاا.تلاا   

زاغلاو لو#<4لا ة8لا@ع<سلاا تام/=لا ة8مDE5لا تام/=لا   
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   اهفعض �اقنو ة&@R@لا ة&c;لا تا4ی4هت :(7) لWtلا

 
Source: Allan Charles Watt, New Zealand Government and Critical Infrastructure 

Ready Reaction to Cyber Terrorism, A thesis submitted in fulfilment of the requirements for the 
degree of Master of Science in Forensic Science,The University of Auckland, 2008.P 85 
https://researchspace.auckland.ac.nz/handle/2292/6758 

 

 ªعN 84@عت �&ح ،ة&@R@لا ة&c;لا ىلع ادًا8@عا ةجR9لا تام4%لا 11 لWtلا يف ينا&;لا _س9لا حض-ی

 ن-Fت 4ق ي@لاو اقNاس اه&لإ را8Wلا ة&@R@لا ة&c;لا تان-tم لWtت اهل*و �9خأ ىcب تام4خ ىلع اهkفن ىc;لا

 .تا4ی4ه@لا �Z9$ 0ع ة&cملأا تا9غpلا للاغ@سا ةلاح يف فعoلل ةض9ع

 .ة(سا(6لاو ة(>ملأا Q8اP,لا :عUا8لا /ل-,لا

 4$9ف 4ی4هت هنأ ىلع يناk&;9لا باهرلإا ىلإ c�9یُ نأ -ه يcملأا عض-لا ل&لR@ل ة88tcلا _هفلا ه-جو 4حأ

N8ا Dtم ة4ع يف ه9*ذ 9$9;@ل يفcلو ،تا;ساF0 9&ثأ 4ی4ه@لا نأ ،�لذ 0م _هلأا Nح" هرا;@عاqا%8لا 0م "ةمZ9 

 ن-Dt 4ق 4غلا يباهرإ" نأN لئاقلا cp9لاN اzخأ،41یاq@م لW@S NWtمو �ل@%م قا&س يف ة&{رولأا لو4لا هجا-ت ي@لا

 
1 Christopher Baker-Beall, Gareth Mott, Op.cit. 

 ةجb8لا تام/=لا تاBیBهIلا

 ةجb8لا ة(IbIلا ة(>7لا

 Gم تاف8ف=<لا #8با/ت ف�4لا �اقن لFصلأا
 تا/ی/ه<لا #8ثأت

 ة(قI7,لا Q8اP,لا
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 تاه-$راc&س _سر ةل-ه8t0 Nk&ف ،1"ةل;cقلا 0م p9كأ ح&تاف8لا ةح-ل ما4%@ساN رo9لا 0م 8q$4لا ثا4حإ ىلع ارًداق

 ة�8نأ ىلإ ةهج-8لا تاf8هلا* ،يناk&;9لا باهرلإا اcثDR4 4ق ي@لا ة&cملأا فوا%8لا taعت ةNk&Y ة&جذ-8ن

 ة$-fلا ة*R9لا ة;قا9م ما�ن k9* �9خلأا ةلpملأا 0مو ،ة9&;* ة&8&لقإ ءا{9ه* ةt;ش يف _Rt@ت ي@لا 9ت-&;F8لا

 وأ 0&ت9ئاZ ةل-هNk مD,Y4 نأ 880هz^ D8tcلا 9ملاا ،اه9&&غت وأ ناY&9لا �p;%Y;علاو ي8&لقلإا وأ يلو4لا

 .ª2ع;لا _هoع;ب p9كأ

 فوا%م ت9&ثأ 4قف ،_لاعلا ءاRنأ ع&8ج ىلإ ل,ت ءا4صأ د-جو 0م _غ9لا ىلعو ،�9خأ ة&8c ـتاقا&س يف

NW8لا ما4%@سلاا نأR@8ن9@نلإل لS ع ضا9غلأkt9$تا9@سإ ة&f&ت _ت  ،ةo8&0 هz4ی4ش شاقن يف فوا%8لا ه 

 تاf8هلا هzهل ة9&غ@8لا ةع&;Yلا ل-ح لf4ل kSسأ ي@لاوة&{رولأا ةkt9$علا تارا;%@سلاا 9ئاود لخاد ل&,ف@لا

 ،يناk&;9لا ءاoفلل ة4$9فلا °ئا,%لا Nk;d اهتدا&سو ةلو4لا ةYلس نا4قف -ه ناث يk&ئر �لق ر4,م ،ة&ناk&;9لا

 ،ةNYا9@م داعNأ ة4ع يلا@لاN اهل ة&عاf8لا ةر-,لا هzه نأ 0&ح يف .9&فW@لا تا&cق@ل عسا-لا ما4%@سلاا ا8&س لاو

 0.3ملأا -ه ةلو4لا ف4ه نأ كر4ی اهcم ل* نإف

 ةل8ج لWtت يهو اهق&قRت ىلإ ة&باهرلإا تاc�&8@لا ىعkت ة&cملأا Z9ا%8لا ةل8ج 80ض يتأD �لقلا اzه

 :4يلا@لا يف اهز9;نو ،ةر-Y@8لاة&cق@لا هzهل ة&باهرلإا تاعاf8لا ل-صو تا&ناtمإ 0م ة&{رولأا فوا%8لا

 ،ة$q*89لا تادا&قلاو تا4ح-لا 0&ب لا,تلاا تاt;ش عYق وأ ،تلاا,تلااو ةk&Y9لاو ةدا&قلا ة�8نأN للWلا قاRلإ •

 .اهراkم 0ع اهجا9خإ وأ ،̂-fلا عاف4لا ة�8نأ ل&Yعت وأ

 خ$را-,لا قلاZإتا,cم ل&غW@ب _Rt@لل ةk9$لا تا9فWلا �فو ،ام ةلود يف ة&cملأا ة�8نلأا ىلإ ينوF@9للاا للk@لا •

 .ةkt9$علا ةk&Y9لا و ةدا&قلا qكا9م ل&Yعتو ،ةكا@فلا ةRلسلأاو ،ة&f&تا9@سلإا

 ل8p@ی اً&ضا9@فا اY9ًخ هت9;@عاو 2004 ماعل ة&{ورولأا ة&ض-ف8لا ةق&ثو هتRo9@سا يcملأا باY%لا اzه

 ^د�ی نأ D8t0 ينوF@9للإا باهرلإا" نأ ة�حلام عم ،ي8ق9لاو 9̂¥اc@لا يباهرلإا �اcWلا 0&ب عf8لا ة&ناtمإ يف

 _قافت ىلإ تلاا,تلاا ة�8نأ ^د�ت نأ D8t0 رo9لا ىلإ DW&9 ا8م  ''^دا8لا م-fهلا راثآ _&%oت ىلإ اDoًأ

 ةDا8ح يف نواع@لا را89@سا ىلإ Sعد ي@لا 2009 ماعل ة&ض-ف8لا ةق&ثو تc4@سا ،ماعلا 9عzلاو اDاoRلا دا4عأ

 
1 Lene Hansen and Helen Nissenbaum, Op. cit. p 1161. 
2 Jarkko Moilanen, Op.cit. 
3 Deibert, Ronald J. Op.cit, P-p: 115-142. 

 .76-75 ص ،قباس عجرم ،ىفطل دمحأ نسح دلاخ 4
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 ف4ه@kت ي@لا ة&باهرلإا ةWYنلأا" يف ل8p@8لا 4ی4ه@لا ىلإ ي{ورولأا داRتلاا �-@kم ىلع ة$-&Rلا ة&@R@لا ة&c;لا

 .1"ة&سا&kلاو ة&cملأا اهتا9&ثأتو ة$-&Rلا تام-لع8لل ة&@R@لا ىc;لا

 ة&لخا4لا نو�Wلا يف لخ4@لل ةادأ ةNاN8p ن-Dt نأ D8t0 يناk&;9لا باهرلإا نأ ىلا ةراشلإا رf4ت ا8ك

 ة9ها¥ -ه يلو4لا يناk&;9لا باهرلإا نأ جا@c@سلاا D8t0 ،يلا@لا{و .اهc&ب ة8ئاقلا ة&لو4لا تاقلاعلا ل&Yعتو ةلو4لل

 :02&;ناج 0م اه&لإ c�9لا Dfd ة&سا&س

 ن-ناقلا د-جوو ةلو4لا ةqهجلأ لاعفلا ءادلأا ةعNk8 را9ضلإا لجأ 0م ةلو4لل ة&لخا4لا نو�Wلا يف لخ4@لا .1

 ؛ما�cلاو

 d&لاسأ ت84@عا ة&باهرلإا تاعاf8لاف :ة&لو4لا تاعاcqلا ةراثإ ف4هب لو4لا 0&ب تاقلاعلا يف 9ت-@لا ةراثإ .2

 ة&لو4لا ةحاkلا ىلع ىض-فلا �ل%ل ة4ی4ج

 .ة$9ه-ج وأ ة&YRس ةر-,N ءا-س ،4ی4ج يج-ل-Fcت ع-ن ما4%@سا ىلع يباهرإ م-fه ل* ̂-cYی ،اً&ل8ع

 ردا,م kd*و ،ةq*9م ة&نا9;&س تاf8ه W0ل يج-ل-Fc@لا م4ق@لا 9,ع 0م ة&باهرلإا تاعاf8لا تداف@سا 4قو

 لpم ،ة4یf4لا يعا8@جلاا لصا-@لا لئاسو tcSم 4قو ،ةcملآا تانا&;لا 4عا-قو _�cلا قا9@خاو ،ة4ی4ج ل$-8ت

 ،ة&8لاع 9&هاNf8 لصا-@لاو �-@8Rلا لدا;ت 0م ة&باهرلإا تا8c�8لا ،لا,تلاا تاق&;Yتو تا8c@4Dلاو تانو84لا

 �لخو ،اً&8لاع ا4ًعNُ ة&ل8Rلا اDاoقلا ءاYع�و ،اهkفن راFفلأا ن-cّ;@ی ساcلا 0م ةرا@%م تاع-f8م يف 9&ثأ@لاو

 نأWلا °%ت اDاoق يف 0&عم يج-ل-ی4یأ باYخ للاخ 0مو �9خأN وأ ةر-,N نو9ث�ی 0&&ضا9@فا 0&&باهرإ

 .3يلو4لا

 تاما4%@سا يف ا4&عN ن-&باهرلاا dهذ لب ،�قف fc&4@لاو ةDاع4لا d&لاسأ ىلع 9ملأا 9,@قD لا

 ةعماج يف ة&cملأا م-لعلا ذا@سلأ ”DEFENSE ONE /ناو ca&فDد“ ةلfم هتW9ن لاقم يفف ،ا&ج-ل-Fc@لا

 ءا*zلا ن-مk@%4&س ن-&باهرلإا“ نا-cعDaveed Gartenstein-Ross، N سور k@&0&تراغ 4&فاد نوات جر-ج

 تاع-8f8لا نأ ىلإ راشأ )Terrorists Are Going to Use Artificial Intelligence( ”يعاYcصلاا

 ،يتاzلا _لّع@لا ا&ج-ل-Fcت ىلإ دا9فلأا ل-صو ة&ناtمإ داDدزا عم ةصاخو ،يعاYcصلاا ءا*zلا لغ@k@س ة&باهرلإا

 تا&W&ل&8لا 9صاcع ةر4ق 9ی4قت يف اوأYخأ 4ق �باkلا يف 0&لل8Rلا نأ ىلإ اW&9ًم ،ةpیR4لا 9&فW@لا تا&لآ ما4%@ساو

 
1 Christopher Baker-Beall, Gareth Mott, Op.cit. 
2Аккаева Халимат Алиевна, МЕЖДУНАРОДНЫЙ КИБЕРТЕРРОРИЗМ КАК ПОЛИТИЧЕСКИЙ 
ФЕНОМЕН, Социально-политические науки 1, (2018), стр 138-140. 
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 ،ءاk8لا 0م اهZاقسإ ىلع اًرداق ن-t&س ناY&9لا حلاس نأ او4ق@عا 4قف .ة8k&َّ9لا تا9ئاYلا ا&ج-ل-Fcت ما4%@سا ىلع

 عم dساc@ت ،ا4ًج ة9&غص ةk&9م تا9ئاZ ف&&Fت ىلع Sل8عف ،يفDt اN8 ة&*ذ Sنا* ة&باهرلإا تا8c�8لا F0لو

 .تارادا9لا ل;قِ 0م اهcع فFWلا ة&ناtمإ نود ،ة&م-fهلا اهضا9غأ

 قاYن ىلع ةحا@م يعاYcصلاا ءا*zلا ا&ج-ل-Fcت ح;,ت نأ حج89لا 80ف ،ة8k&9لا تا9ئاYلا را9غ ىلعو

 �ئا9خ _سرو ة&عا8@جا تاt;ش �&Y%@ب ن-&باهرلإا أ4;ی ا8{رو ،ةoف%cم ةفلF@{و ة$راf@لا قا-سلأا يف عساو

 ا4ًی4ج لاً&ج يc;@س ةRل8kلا تاc�&8@لا نأ ىلإ تا9ی4ق@لا W&9ت ا8* .يعا8@جلاا لصا-@لا عقا-م 9;ع ةل,فم

 ما4%@سا ىلإ _هب 9ملأا ل,D ا8{رو ،ة-قو اFً@ف p9كأ ح;,@ل ،يعاYcصلاا ءا*zلا ىلع ة84@ع8لا تا9ئاYلا 0م

 .اه%&%فت 4عN تلاا&@غلاا تا&ل8ع يف اهلاسرلإ ةدا&قلا ة&تاذ تارا&س

 ة9;خ اهی4ل ة&t$9مأو ة&{وروأ 9صاcع _oت ي@لا تاعاf8لا p9كأ 0م ”يباهرلاا "¡عاد" _&�cت 9;@ع$و

 ،ا&ج-ل-Fc@لا ما4%@ساN ة&باهرلإا تاf8هلا 0م 4ی4علا _&�cت 0م اهtّcم ^zلا 9ملأا ،ة&8ق9لا تاءاoفلا _لاع يف

 تام-لع8لا ىلع ل-,Rلا ءdع ة&باهرلإا ةRل8kلا تاعاf8لا ىلع نلآا فف%D يعاYcصلاا ءا*zلا نأ يcعD ام

 ،1اه&ف افZ9 ن-Fت نلأ وأ ،اهf&جأتو لو4لا 0&ب تاعاcqلا ةراثلإ _هتا&ل8ع مامأ �Y9$لا 4ِّ;عَُ$و ،ة&تارا;%@سلاا

 تلاoع8لاو ^4&لق@لا عا9,لا �cYم يف اهلاq@خا D8t0 لا ي@لا ة&لو4لا تا9ت-@لا 0م ة4ی4ج لاًاtشأ 4ل-ی̂ zلا 9ملأا

 ةRجان ة&نوF@9لإ تاf8ه ن-DWc 4ق 0یzلا 0&&باهرلإا نأ 0م �لقلا نأ يcعD اzهو  ،2ةًداع �;ت9ت ي@لا ة&cملأا

 عم ىشا8@ی يقا;@سا Y9خ -ه ي{ورولأا داRتلاا يف �$9ش وأ -oع ةلود لخاد ة$-&Rلا ة&@R@لا ة&c;لا 4ض

 اًقاYن عسولأا تاDاو9لا q$qعت ىلع يناk&;9لا باهرلإا ح;ش ل8عD �&ح ،اهcم ة شاcلا وأ اقً;kم ةد-ج-8لا Z9لأا

 .3ة$-&Rلا ة�8نلأا 0&مأ@ل ي{ورولأا داRتلاا �-@kم ىلع جهcلا 4&ح-تو Rk&0ت ىلإ ةجاRلاN ةقلع@8لا

 يعا8@جلاا لصا-@لا لئاس-ب أ4ب ^zلا يعاYcصلاا ءا*zلا ما4%@سا يف 0&&باهرلإا تاF@&tت Sنا* اtzهو

 ةر-ل;ل ةDا4;لا Sنا* 4ق ةث8k@R4لا تاF@&t@لا �لت ،_لاعلا يف �Zا8cلا 0م 4ی4علا تد4ه ةk&9م تا9ئاNY ىه@ناو

 .�4قف يبرولأا a&ل لt* ي8لاعلا 0ملأل ا4ًی4هت لWtت قاcYلا ةعساو ة&باهرإ تا&f&تا9@سا

 

 

 
 .ه$فن عج/8لا ،$هف نا$جو1

2 Memphis Krickeberg, Op.Cit. 
3 Christopher Baker-Beall, Gareth Mott, Op.cit. 
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 :ة�(هIلاو عافBلا ةمzF>م فاBهIسا •

 ةلح89لا أ4;تو ي{رولاا 0ملأاN ف,عت 4ق ي@لا ةل8R@8لا تاه-$راk&cلا Y9خا 0م -$راk&cلا اzه 4ع$و

 9ف-@ت 4قف ة$و-cلا خ$را-,لاو ̂-fلا عاف4لا _�نو ة&f&تا9@سلإا ةRلسلأاN ةصا%لا تام-�8cلا قا9@خاN ىلولأا

 ةRلسلأاو ة&f&تا9@سلإا خ$را-,لا قلاZإ تا,cم ل&غW@ب _Rt@لل ةk9$لا تا9فWلا �ف ةص9ف تام-لع8لا ةcصا9قل

 _�نُ ةcص9ق ة&باهرلإا تاعاf8لا ناtمإN ا8* ،1ي8لاعلا �-@8kلا ىلع ها;قع DR84 لا ام ثR4&ف ةكا@فلا

 .2)تا9ئاZ ،0فس( ة$رو9ض تا4عم ىلع ءلا&@سلاا ف4هب ة&فا9غfلا تام-لع8لا

 ^zلاو  "SCADA "air-gappedما�ن 4ض حجاcلا Stuxnet م-fه 0ع يلو4لا �&قR@لا نا* ا8ك

DWهجأ لغqلا ةY989لا د*q̂ ن لعافم يف م-&نار-&للYcq(Natanz) N8pاNر4ت 9&&غت ة$fتلاا8@حلاا يف ي 

 Sنا* ة&{رولأا لو4لا نأ 0م _غ9لا ىلعف ،ةیمھلأا ةغلا;لا ة&cملأا ة�8نلأا 4ض ة&نوF@9للإا تاf8هلل ةر-,@8لا

 4قف - اهب ةصا%لا ة&نوF@9للإا عاف4لاو م-fهلا جما9ب ما4%@ساN - تاf8هلا هzه لpم ثو4ح ة&ناtمإN ةDارد ىلع

 يف k;dت اcًلع هcع فFWلا _ت 9&;* ينوF@9لإ م-fه لوأ هل aسأ اDداY9@سا اجًلاqم " Stuxnetةثداح ت9فو

 نود "يناk&;9لا باهرلإا" 0ع ثR4@لل 0&لل8Rلل ة&عW9لا ªعN ةثداRلا Sم4ق ،ةساkح  ة&c;ل ي*9ح ر9ض

 ا8&ف ،يبورولأا داRتلاا تا &ه لخاد تاق&لع@لا 0م ةج-م تراثأ ا8* ،0&8%@لا وأ ي8لعلا لا&%لا ىلإ ء-fللا

 يلو4لا باY9ضلاا 0م q$4م يف k;d@لاو ة$-&Rلا ة&@R@لا ة&c;لا 9&م4ت ىلع 0&&نوF@9للإا 0&&باهرلإا ةر4قN �لع@ی

 نإف ،ا{روا يف ة&cملأا ة&c;لا لاR*  اDoًأ اعًفت9م ة*8W@9لا ة&@R@لا ة&c;لا Y-$9ت �-@kم نا* نا ةصاخ ،3ماعلا

 4.ىلعأ ن-Fت يناk&;9لا باهرلإا ة&لا8@حا

   .)لاIقلا تاودأو ة6w8xعلا /ها~,لاو تا(ل,علا ?ف( ة6w8xعلا J)8فIلا �zن ىلع 8(ثأIلا •

Nتو _هف 4عRلا ةر4ق ل&لf8د9فلا ة�8نلأا 4ض ة&ساسلأا تاقا9@خلاا ءا9جإ ىلع ة&باهرلإا تاعاDة، 

 ،ةد4ع@م تاt;ش وأ ة�8نأ 4ض ا4ً&قعت p9كأ تاf8ه 0شو ،ة&ناk&;9لا تاودلأا ما4%@ساN ة&لو4لا ى@حو ة&kس�8لا

 9&غو ةلماF@8لا تاعاف4لا 4ض لماش باY9ضا ثا4حإ ىلع ةرداق ة&ساسأ ةcص9ق تاودأ ءاWنإ وأ لی4عت ا8{رو

 4ق ^zلا Y9%لا _fح يف F&9ف@لا ةداع�و باع&@سا لو4لل ةkt9$علاو ة&cملأا ةم-�8cلا ىلع dجو ،5ةkناf@8لا

 
 1 I2r?لع?لا باهرلإا" ،2)ج يفاش ةVةل6م ،"يتام fلN658 -635ص ،(2011)،96 د$علا ،بادلآا ة. 

 .151 ص ،3باس عج/م ،لحا­?لVب £.ها2بإ 2 
3 Christopher Baker-Beall, Gareth Mott, Op.cit. 
4 Jarkko Moilanen, Op.cit, p30. 
5 Ibid. 
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D,حاd لا تار4ق 0م ل&لق@لا وأ لافغاf8هل ،ة&باهرلإا تاعاz8لا 84عت اzهاd علاkt9$ه ة;كا-م ىلع ةzه 

 9ف-ی ^zلا يcملأا عقا-لاو ىشا8@ی ثk@R4م يتا&ل8ع 0ف راF@با �Z9$ 0ع تا4ی4ه@لا ة4شو _fح يف تار-Y@لا

 .ةفY9@8لاو ة&باهرلإا تاعاf8لا -c8ل ة;ساcم ة &ب

 ة9ئاد يف يعاYcصلاا ءا*zلا عقD 0یzلا k&&0&ئ9لا ةRل,8لا باRصأ 0م د4ع كاcه لاpم اkن9ف يفف

 ةقلع@8لا تا9&غ@لل تاح9@قم عضوو ل&لR@ب يعاYcصلاا ءا*zلل ر̂از-لا �8ckلا فZ9 0م ا-فلُ* 4ق _هتاصا,@خا

Nبلاا@F8لا ي8ق9لا راY;� 8لا ىلعfملأا لاcن9فلا عاف4لا ةرازو يف 4ج-ت ا8* ،يk&ل ة4حو ة@ck&� لاz*ءا 

 ما4%@ساN حاk8لل ين-ناقلا اهراZإ ف&&Fت ىلع اkن9ف ل8عتو ،يعاف4لا راF@بلاا ةلا*و 80ض يعاف4لا يعاYcصلاا

 ا8&فو ،اkن9ف يف ة&8ق9لا ة&@R@لا ىc;لا اz*و ناktلا ةDاR8ل يعاYcصلاا ءا*zلا _ع4ت ي@لا تا&cق@لل لاعفو 0مآ

 ة&k&ئ9لا اهفا4هأ 0مو 2018 سرام يف يعاYcصلاا ءا*zلل اه@&f&تا9@سا اkن9ف تW9ن ة&سا&kلا تار-Y@لاN �لع@ی

 d$ر4@لاو يعاYcصلاا ءا*zلا _&لع@ل )تام-لع8لاو ة&cملاا تانا&;لا 0&ب ةقلاعلا( يج-لDtلإا يcملأا ما�cلا Rk&0ت

 ءا*zلا تاق&;Yت z&فc@ل ةح-@ف8لا تانا&;لا ةسا&س ءاWن�و ،اهبzجو يعاYcصلاا ءا*zلا dها-م لoفأ Y-$9@ل ه&لع

 .ةkt9$علا تلاا8fلا يف يعاYcصلاا

 ة&نا&ب ةادأ Y-$9ت ىلا ف4هت ة&cما ة&f&تا9@سا ىلع 2018 9یا9;ف يف ةR4@8لا ةFل88لا cSلعأ 0&ح يف

 4یR4ت ىلع جمان9;لا d$ر4@8تو ،Sن9@نلإا 9;ع&باهرلاا "¡عاد" _&�cت �-@Rم فFWل يللآا _لع@لا ىلع ة8ئاق

 ةراشلإاو يباھرلإا "¡عاد" _&�cت يئاع4لا �-@8Rلا يف اه&لع ف9ع@لا D8t0 ي@لا ة$9,;لاو ة&عk8لا 9صاcعلا

 ةأf9&باهرلاا "¡عاد" _&�cت تاه-ی4&ف 4شأ ىلع ف9ع@لاN ة&نا&;لا ةادلأا �لت ف&لF@ب ة&لخا4لا ةرازو Sماق 4قو ،ه&لإ

 ةN84 �لع@ی ام ر4قRf_ NلاN �لع@ی لا 9ملأا نأ ةادلأا 88Sص ي@لا تا&fم9;لا Y-$9ت ة*9ش RSضوأو اًع$و9تو

 .1-ی4&فلا عZاقم 0م ةc&عم تاع-f8م ةfلاعم يف _هداق@عا kdح يcملأا اه9&ثأت

Dعta لا باهرلإا يف �9ت ي@لا ة&{ورولاا لو4لا ىلع ينملأا 9&ثأ@لا �;س امk&;9خ يناY9م اR@8م لاtّ0 هل 

 داRتلاا اهد-قD ي@لا تا9&&غ@لل _خز �لخ )4&عD( هرو4ب ^zلاو ،ي{ورولأا دا,@قلااو ع8f@8لل ي8ق9لا �Nا9@لا

 .42یاq@م لRt_ NWtلل ةلباق Z9ا%8لا لعجو فعoلا ل&لقت ىلإ ف4هت ي@لاو ةسرا88لا يف ي{ورولأا

 

 

 
 .3باس عج/م ،$هف نا$جو 1

2 Christopher Baker-Beall, Gareth Mott, Op.cit. 
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 :هتاجا2A2ساو ل$فلا ة@تاخ

 0م ي@لاو ،ة&ناk&;9لا ة&باهرلإا تا4ی4ه@لا ة9ئاد عاkتا يف ا¥-Rلم ا4یاqت ة9&خلأا تا-kcلا يف _لاعلا 4هش

 لعDf نأ Mondialisation ة8ل-علا 9&غ@8ل D8t0 ا8* ،ة&م-قلا ةلو4لا را9ق@ساو 0مأ د4هت نأ اهنأش

 ر-Y@لا اهفلخ ي@لا  La Vulnérabilité ة&فاFWنلاا  ءا9ج ،ة&Zc-لا دوR4لا �4ع@ت تاR4D@لا هzه تازا9فإ

 ةحاسو ،ه&لع اهتدا&س �k;ل لو4لا ىعkت aماخ 4ع;* يناk&;9لا لا8fلا زو9ب عم ةصاخ ،عراk@8لا يcق@لا

 ة&فاقpلاو ة&سا&kلاو ة&عا8@جلاا ة4عصلأا ل* aم ي8لاعلا Z9ا%8لل عf@8م �لذ ل* ةل,Rم ،لا@قلل ة4ی4ج

 ءاoفلا "ةkt9ع" 0م ةلاح 0ع �یR4لا لق@نا نأ ىلإ ،ا&;kن 0ملأا ح;صأ �&ح ،ة&cملأاو ةDدا,@قلااو

 :ة&لا@لا جئا@cلل °لخو ل,فلا اzه هk9ف ام -هو ،يناk&;9لا

 :تاجاI<Iسلاا

 4یاq@م لNWt نو84@عD ن-&باهرلإا نأ f4ن ا{وروأ يف ة&باهرلإا تاf8هلا ªع;ل ة&8kRلا ةسار4لل اقفو -

 ف9غو ينوF@9للإا 4$9;لاو d$-لا عقا-م ما4%@سا _@ی ا8* ،يعا8@جلاا لصا-@لا تاt;شو ا&ج-ل-Fc@لا ىلع

 باY%لل ة&نوF@9لإ ة4عاق 9&ف-تو تاءا9جلإا W9نو د4ج ءاoعأ fc&4@ل ة&ضا9@فلاا لئاس9لا تاح-لو ةشدر4لا

  ._هتلاا,تا 0&مأ@ل يc�&8@لا

 يباهرإ 4ی4هت 9;كأ لD8p لاqی لا ^داهfلا باهرلإا نأ ي{ورولأا داRتلاا يف ءاoعلأا لو4لا 8S&ق -

 .ي{ورولأا داRتلاا يف

 لاqنإ ىلع ةرداق ة8هم ة&نا9;&س ة-ق ا-ن-Dt نأ ىلإ يناk&;9لا ءاoفلا ما4%@سا 9;ع ن-8جاه8لا ف4هی -

 9&ثأ@لا اz*و ،_هئافلح ة9صاcمو _هفا4هأ ةم4%ل ة&{ورولأا تاع8f@8لا لخاد ةDدا,@قلااو ة&kفcلا را9ضلأا

 0&8جاه8لا تاح-Z8 0&ب ة9&;* ة-fف د-جو 0م _غ9لا ىلعو ،ة&ع9فلا تا$-هلا �R9$تو يcی4لا يع-لا ىلع

 ل8علا 0م لّ-R@لا عم ةصاخ °لق@لا ىلإ اهقZ9$ يف ة-fفلا هzه نأ لاإ ،اهق&قRت ىلع ة&لعفلا _هتار4قو

 ._�cم يعا8ج ل8ع ىلإ ^د9فلا يباهرلإا

 9شا;م لk;d NWt@لا ىلع اهتر4ق ة&{ورولأا يضارلأا kSم ي@لا ة&باهرلإا تاf8هلا ªعN ت9ه¥أ -

 0م ةc&عم ةجرد 0م _غ9لا ىلع ،ة&cملأاو ة&سا&س--&س-kلا ىc;لا ىلع �ذلأا قاRلإ يف 9شا;م 9&غ وأ

 ^دا8لا Y9%لاو ،ةساRkلا ة&@R@لا ة&c;لاو يناk&;9لا باهرلإا 0&ب ةقلاعلا ىلع q&*9@لا للاخ 0م 4یR4@لا

 باهرلإا نأ ة�حلام عم ،ي8ق9لاو 9̂¥اc@لا يباهرلإا �اcWلا 0&ب عf8لا ة&ناtمإ يف ل8p@ی ^zلا يضا9@فلااو
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 D8a نأ D8t0 رo9لا نأ ىلإ DW&9 ا8م ،^دا8لا م-fهلا راثآ _&%oت ىلإ اDoًأ ^د�ی نأ D8t0 ينوF@9للإا

 .ماعلا 9عzلاو اDاoRلا دا4عأ _قافت ىلإ ^د�ی 4ق ا8* تلاا,تلاا ة�8نأ

 باهرلإا نأ 0م _غ9لا ىلع هنأ ل-قلا F0 D8t0ل ،ة&ناk&;9لا ة&باهرلإا تاf8هلا 9&ثأت يفن D8t0 لا -

 ءافضلإ ةل&س-* 4ی4ه@لاN عرz@لا _ت 4قف ،ي{ورولأا داRتلاا ل;ق 0م عZاق لNWt هف$9عت _@ی _ل يناk&;9لا

 .ة&ل;ق@8kلاو ة&لاRلا ة&cملأا تاسرا88لا ىلع ة&عW9لا

 

 



 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 



 
 
 
 
 
 
 
 
 

 

 Dل$لا 5ملأا 5م لاق@نلاا( ي>رولأا يعا67لا 5ملأا ءا1ب تا.لا-شإ :(لا'لا ل$فلا
 )HخFلا 5ملأا ىلإ
 
 
 .يناA%@?لا باهرلإا نأ:9 ي8ورولأا ي5ملاا با01لا ر.ل%ت :لولاا '&%$لا    
 .ي8رولأا يعا$Iلا Hملأا تادE&م :يناDلا '&%$لا    
 ة@5قOلا A@باOEلاو تاسا@?لا تاAغث H@ب ي8رولأا يناA%@?لا Hملأا :'لاDلا '&%$لا    
 .ة@ئاAجلإاو
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 :لصفلا دیھمت
 
 

 Kملأا ءاHب تا<لاFشلإ توافBمو #قعم يسا<س #ه>م ىلع ةماع ة45ن 12#قت ىلإ ل+فلا ا'ه ف#هی

 ^قWلا يف يOورولأا داVتلاا هجاWت يBلا تاBV#1لا 2هأ Kم يناT>S5لا Kملأا BS5عR 1<ح ،يOورولأا يعاLMلا

 تا5fشو تاTسeم ىلع VWdلم لc<F ةرMBbWلا ة<نوaB5للإا تاLMهلا ةTSن ه<ف داد̀ت _'لا ^قWلا يقف ،يلاVلا

 لو#لا ىلع oجو ةWn<ح ةعلfT يناT>S5لا Kملأا ة1اMح زS5ت ،ءاlعلأا لو#لا يف صاiلاو ماعلا عاbقلا

 5<با#Bلا ىلع rقف #BMع1 لا _'لا 5ملأا ،هBیاMحو لصاVلا يجWلBaHWلا رBbWلا عم ةازاWم اه5<فWت ة<Oورولأا

 تاسا<س يSHت ا1lًأ oلBbی هaHلو ،ة<نوaB5للإا تاLMهلا Kم ةم#قMBلا ة1اVMلاc ةقلعMBلا ة<ئا5جلإاو ة<HقBلا

 تاBV#1لا ةهجاMWل ة<لMع تا<L<تاB5سإ دا#عإ S5ع ،يOورولأا داVتلاا تاTسeم TBWwم ىلع ةقHTّمو ةVضاو

 .ةفلMiBلا ة<ناT>S5لا

 تاBV#1لاو راbخلأا 2هأ Kم ا#حاو يناT>S5لا باهرلإا BS5عت ة<Oورولأا تا#حWلا oلغأ نأو ةصاخ

 _#BVلا ا'ه جلاع1 يOوروأ يHمأ باbخ ز5ب �لذ للاخ Kمو .2لاعلا لود يقاOو اOوروأ اههجاWت يBلا ة<Hملأا

 ام ا'هو ،يOورولأا داVتلاا لود فلiBم يف يناT>S5لا Kملأا `ǹعتو يناT>S5لا باهرلإا ةVفاFم ىلإ ىعnTو

 .ل+فلا ا'ه للاخ Kم هزا5بلإ ىعHTس
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 .يناA%@?لا باهرلإا نأ:9 ي8ورولأا ي5ملأا با01لا ر.ل%ت :لولأا '&%$لا
 باهرلإا صci+W يOورولأا يHملأا باibلا ىلع تأ�5 يBلا تارBbWلا MSVRلا ا'ه لواBHی

 لعافBلا ىلإ قBb5لا 2ت يلاBلاOو ،ةVضاو يOورولأا يHملأا رB+Wلا تاد#Vم ^تاc اهللاخ Kم يBلاو ،يناT>S5لا
 ةصاخ ،عسMWلا Kملأا تاسارد را�إ يف �لذ ةLلاعمو ،ةجV5لا ة<Mق5لا ة<BVBلا ىSHلاو #ی#هBلا K<ب لصاVلا
 ت5فاlت R<ح اnزاWم ا<Hمأ اcاbخ رbWت اهBلعج يBلا ة<ناT>S5لا تاLMهلا Kم #ی#علا ^ف5ع #ق اOوروأ نأو
 fib5 يناT>S5لا باهرلإا 2هف" هدافم يHمأ باibل جnوB5لل ة1دا+Bقلااو ة<عاBMجلااو ة<سا<Tلا Wwقلا دWهج
 ."ئشان
 .)ةNQقن ة>راقم( ة'یONلا ةلوNلل ي1ملأا باLJلا ة.1ب :لولأا Dل7Jلا
 رودو يعMLBMلا Kملأا VWن  BM5f` State-centredلا Kم يتلاو#لا Kملأا لVWت راــــــــــTم يفّقت نإ  
 ةSـــHTلاc �لذ تا<عا#ت ىلع ءWـــlلا ءاقلإ ةلواVمو ،�لذ يفSecuritization discourse  ةHHملأا باbخ
 ة<لخا#لا اهتا<لLت يف ةماعلا ةــسا<ــTلا لعاWف فلMiBل ة<ــساــسلأا تلااغــ>نلاا K<ب Kم BS5ع1 ةماعلا ةــسا<ــTلل
 لMLMل ةSــــــــHTلاc ءاقSلا ة̀<fر هراBSعاc ،يMلاعلاو يW�Hلا ماعلا ماH4لا ةنا<ــــــــ+B2 cهی Kملأا نfW ،ة<جراiلاو
 .1ة<W�Hلا ةVل+Mلل افدا5مو ،لعاWفلا ءلاeه

 ام ناع5ـس ،د#ج K<لعافو ة#ی#ج تا#ی#هت تز5فأ يBلا SBMS5 2001ـس 11 ثا#حأ #عOو ،�ل'ل اعSت
 �لاHه ناf اfM ،يلو#لا باهرلإا ةVفاMFل لو#لا تا<L<تاB5ــــــــسا يف #ی#ج يHمأ باbخ زراc لFــــــــ>Oو اهعSت
ـــ1lأ  �لذ يف اcM )يناS5<ـــTلا Kملأا لWح تاـــ>قاMHلا( يناS5<ـــTلا باهرلإا ىلع `<B5fلل #ی#ج يـــسا<ـــس #عcُ اً
 Kم #عcأ Wه ام ىلإ #MBت تا#Hجأc ة<ــــــــسا<ــــــــTلا ةلعافلا تاهLلا اMًئاد ب'1L اcM ،ينوaB5للإا ءاــــــــlفلا Kمأ
 R<ح ،را�لإا ا'ه يف ءًاB�Hــــــــــسا يناS5<ــــــــــTلا باهرلإا لWح ل#Lلا 1FK 2لو ،ةحوMb5لاو ةد#MVلا ا1اــــــــــlقلا
 باهرلإا Kم فiWلا" هدافم يHمأ باibل جnوB5لل ة1داـ+Bقلااو ة<عاBMجلااو ة<ـسا<ـTلا Wwقلا دWهج ت5فاـlت
 يVلbــــــ+م يف Rی#Vلا 5ــــــ+علا فواiم S5كأ Kم H>Kثا K<ب عLMلا B2ی ،يــــــTفن رH4Wم MKف ،"يناS5<ــــــTلا
 ةق�لا م#ع عم يلج لFــــــــــ>c �لذ جMB̀<ف  -ةف<Hعلا ة<ئاWــــــــــ>علا ة<Vــــــــــlلا Kم فiWلا - باهرلإاو ^نB5نلإا
 .ة<Mق5لا ةر�Wلا  ^Sحاص يBلا �5اMiلا Kم فiWلاو

 Kم 2غ5لا ىلع ،فو5عMلا #ــی#ــهBلا Kم ا5<ثأــت �5كأ هــنأ ىلع فو5عMلا 5<غ #ــی#ــهBلا ىلإ H45یُ اــMك
 1MFK تاعMLBMلا ىلع يـــــTفHلا ه5<ثأت نأ لاإ ،فHعلاc 5ـــــشاSم #ی#هت ىلع _HbWی لا يناS5<ـــــTلا باهرلإا نأ
 2هف #ــــــــــــــض لـMعت يBلا ا5ً<م#ـت Wwقلا �5كأ نإـف �لـذ ىلع ةولاع ،ةـ<باـهرلإا لـباـHقلا 5<ثأـت لـ�م اـWnًق ن1FW نأ

 
 ،1 ?ل6-لا ،ةماعلا ةسا-,لل ة+*ئا)$لا ةل$#لا ،"ةماعلا ةسا5=لا ةعا4صو ة44ملأا با9خ ،ة5ع-67-لا ة45ملأا ةل/ع-لا" ،غاقز لداع 1

 .72-60 ص ،)B7-BC 2011س( 1د?علا
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 a�>5لا ،�لذ Kم أWـــسلأا وأ ،تامWلعMلا �قنو لWهMLلا Kم فiWلا يه يناS5<ـــTلا باهرلإل يلعفلا #ی#هBلا
 .ةللMlلا تامWلعMلا Kم

 اداعcأ لMـــش ىHمأ باibل سf5ّ #ی#هfB ينوaB5للإا باهرلإا ةق<قح هت#جوأ _'لا 2ئاقلا عـــضWلا ا'ه
ــ1lأ حSــصأ لب ،oــVTف fS>5 #ح ىلإ ةــTَّ<ــTم ة<ــlق حSــ+1 2لف ،ة#ع  ت5ه4ف ،ا1ًداــ+Bقا ةLǹم ة<ــlق اً

 تر#ــــصأو ةلــــ+فم عnراــــ>م a5فلا `كا5م ^قل�أ اfM ،يناS5<ــــTلا باهرلإا ib5ل _#ــــ+Bلل اهلMكأc ةعاHــــص
 .ئشاHلا عWضMWلا ا'ه لWح �لقلل ة5<�م اقًاروأ

 �<ئرو �باTلا باهرلإا ةVفاFم �HTم ،Richard Clarke كرلاf درا>nBر لWق1 ،ل+Bم قا<س يف
 Nحاو FتZ7[.H زاهج ىلع سHل6لا 5..باهرلإل Q7-5" :�<بلأا ^<Sلا يف ينوaB5للإا ءاlفلا Kمأ FBoم
 ةH<عم ة<Hمأ تا#Hجأ عضو ىلع لو#لا م̀لأ كWلTلا ا'ه ،"ي7لاع كHلس cلخ bهa7-1و ةNحاو ة-]_^ ل%@م
 اfM ،ة<باهرلاا ة5ها4لا تارbWت اهت#جوأ يBلا ة�شاHلا ة<Hملأا تاBV#1لل ةcاBLسلال ةفاiم ا<علا اهتاسا<س يف
 :لائاق 2003 ل5nفأ يف ة<ل<�Mت ة4حلام يف يلخا#لا Kملأا ةرازو 5ی#م ،Tom Ridgeج#nر مWت ر'ح
 ه'ه ،"ءا>Fهqلا ة-]ش قلاغإ وأ دا%@قلاا ةلقFعل را6فنا وأ ةل]1ق ىلإ ةروiFلا^ نHجا@QO لا ]bهنإ["
 .1ةرادلإاو رWهLMلاو ملاعلإا لئاسو ىلع _Wق 5<ثأت Kع Sّ5عت #<كأBلاc تا5ی'BVلا

 يBلا ةفلMiBلا تلااWfلا Kم #ی#علا Kم نBaWی _'لا يOرولأا داVتلاا تاTسeم S5عو ،لا�م اOروأ يفف
 عم ا<شاMت ،ة<باibلا ةbلTلل اعًقWم هراBSعاOو ،Kملاا لاLم يف ةفلiBم تاصا+Bخاو ةTفاBHم حلا+م اهل
 Kم ةعLMWم S5ع B>K<فاaلا ةcاBLسلااو قاTتلاا لSس Kع SVRلا 5wج ،ة<باهرلإا ة5ها4لل يMلاعلا 5<ثأBلا
 ةVفاFمو يناT>S5لا Kملأا تلااLم يف لMع را�¢و كB5>م يTسeم باbخ 5<فBWل ةفلMiBلا ةلعافلا تاهLلا
 .2باهرلإا

 :نMWجاهMلا اهم#1TBi يBلا ة<لاBقلا تاءا5جلإا عم يW�Hلا Kملأا ة̀هجلأ يBH4>Mلا ماH4لا يف تا5<<غت -

 ه1#ل باibلا ا'ه ل�م ،�لقلل 5<�م يMسر باbخ Kم اهSكاو امو ة<نوaB5للإا ة<باهرلإا تاLMهلا نا
 �H>KاMWلا ةb>نلأ ة<لخ#Bلا ةSقاM5لا S5n5ت ىلإ ةفاضلإاc ^نB5نلإا لWح #ی#ج "يقلاخأ 5عذ" �لخ ىلع ةر#قلا
 .3^نB5نلإا ىلع ة1داعلا

 
1 Sanju Chaudhary, “Linkages between cyber terrorism and national security”, International 
Peer Reviewed & Referred Scholarly Research Journal for Interdisciplinary Studies, Volume 
3, Issue 22. Released on 04/3/2015, p-p: 1389-1397, in:    
http://www.srjis.com/pages/pdfFiles/14671953634.%20SANJU%20CHAUDHARY.pdf 
2 Christopher Baker-Beall, Gareth Mott, Op.cit. 
3 Aziz  Douai, Technology  and  terrorism:  Media symbiosis  and  the  “dark  side”  of  the  web, in: 
Lorenzo Cantoni and James A. Danowski, Communication and Technology, (Switzerland: De 
Gruyter Mouton, 2015), p :440. 
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 ناTFلا Kم لf ىلع 5ثeی ،ةL5nMلا Kم فiWلا ل�م هل�م ، "باهرلإا Kم فiWلا" نإف ،�لذ ىلع ةولاع
 5ع'لا" و ماعلا 5ع'لا ىلإ _دeی نأ 1MFK باهرلإا Kم فiWلا نلأ .ة#ی#ع حٍاWن Kم K<<سا<Tلا ةداقلاو
 ة<باهرإ تاLMهل ةض5ع 2هنأc رWع>لا وأ ،"را+Vلا ^Vت" 2هنأK c<یداعلا �H>KاMWلا رWعش نإف ،"يقلاخلأا

 K<ح يف اهلMكأc بWع>ل ة<عاBMجلاا ةا<Vلاو ة<مW<لا تا<WfلTلا ىلع 5ثeی نأ 1MFK ،اهب BHSeلا 1MFK لا
 .ة<ن#Mلا تاV5nلا #<قت يBلا تاءا5جلإا S5n5تو تاسا<س TKل "باهرلإا Kم فiWلا" ا'ه نW<سا<Tلا م#Biسا

 ة#ی#ج ة5fعم ةهSج ىلإ ا<جWلBaHWلا لVWت ة<lق زا5بإ يف 1FMK ة<باهرلإا تاLMهلا �لBل 5خلآا 5<ثأBلا
 ةلاعفو ة#ی#ج اق�5ً 5فWت لا+تلاا تا<Hقت نأ امًاMت كر#ت ة5<خلأا ه'ه،ة<باهرلإا تاSF>لاو تامVFWلا K<ب
 تامVFWلا كر#ت لاMHWلا �فن ىلعو ،ة5م#م ة#ی#ج تاLMه H4>2تو ،فا>Bكلاا LHoتو ،اها1لاخ عم لصاBWلل
 ةSقاM5لاو ف>aلا R<ح Kم K<<باهرلإا ىلع ة̀<م اه1MHV ةم#قMBلا تا<HقBلا كلاBما نأ ة<Hملأا ة̀هجلأاو
 ل�م ة<جWلBaHWلا ة<BVBلا ىSHلا نأ تلااWfلاو تامVFWلا ه'ه كر#ت ،�لذ عمو .ة<باهرلإا ةb>نلأل _#+Bلاو
 5ملأا ،1ة<باهرلإا تاSF>لا ه'ه لSق Kم ة�جافMلا تاLMهلاو للاغBسلال ةض5عم ،ةV>Wnلا تلاا+تلاا تاSFش
 .اهBباHLساو ،اهتار#ق ،يHملأا اهباbخ BV>>Kب ةSلاbم اهعف#ی _'لا

 :يناr.[Fلا 5ملأا باJخ ل.لOت يف 5غاهZH<1 ةسرNم تا7هاrم -

 ،5Waeverفnو ،BuzanنازWب ل�م ،يناT>S5لا Kملأا وH45م 1FK 2ل ،يضاMلا ن5قلا تا<H<عTت يف
 ةB>Lنو ،�لذ عمو .لو#لل ا1ًدWجو اً#ی#هت هراBSعاc يناT>S5لا Kملأا ىلإ نوH45ی De Wilde #لیاو _دو
 اMم ،نلآا ةHمeم ة<ناT>S5لا ا1اlقلا ^SVصأ ،ة<ناT>S5لا تاSF>لا ىلع #یاMB̀لا ةS<5nلا تاعMLBMلا داBMعلا
 ة<TسMeلا تاcاBLسلااو تاسا<Tلا ل<لVت للاخ Kم ه<لع ءlWلا r<لTت B2ی ة<لMعلا ه'ه #<LTت نأ ىلإ 5<>1
 .2ة<L<تاB5سلااو

 تا#ی#هت رWه4ل ةلVBMم تاحاس اهنأ ىلع ينوaB5للإا ءاlفلا تاMس ف+ت يBلا تاcاibلا 5<>تو ا'ه
 ةلق �1i ا5ًمأ ةدراSلا بV5لا ة1اهن يف تاSF>لا Kمأ ناf اHM<ب ،ةHHملأا ة<لMع ع<سWت ىلإ يمWقلا Kملأل
 حSصأ ،تا5f>لاو دا5فلأاو لو#لا راaنإ 1MFK لا ،مW<لا عسMWلا شاقHلا يف ،تا<نوaB5للإا ءاS5خ Kم ةراiBم
 K3ملأل اMًساح يناT>S5لا ءاlفلا
 _أ ة<BTMف،K<عم يعج5م ءي>ل ا1ًدWجو اً#ی#هت لF>ت اهنأ ىلع ام ة<lق 12#قت B2ی ،يHملأا باibلا يف 
 ءافضلإ حاBفMلا Wه Kملأاc عر'Bلا ناf ،هعم لماعBلل ة1داع 5<غ 5<با#ت ما#Biسا رS5ی _دWجو هنأ ىلع #ی#هت
  ،ةصاخ ةbلس ىلع ءلا<Bسلاا وأ ة�SعBلل ةلو#لا مامأ ماع لb5n� c<Fلا حBفو ،ةWقلا ما#Biسا ىلع ة<ع5>لا

 
1 Ibid. 

2 Luiza Cruz Lobato &Kai Michael Kenkel,"Discourses of cyberspace securitization in Brazil and in 
the United States", Revista  Brasileira de Política Internacional, 58(2),  in:  https://cutt.us/YjRuu  
(04|04\2022) 
3 Ibid. 
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 عم لماعBلا #Hع rقف ةعوM<5لا 5wخلأا لئاسWلاو ةT5nلاو _راSجلإا #<BLHلا ما#Biسا :لا�Mلا ل<Sس ىلع
 ne�5و ،اهب لMWعMلا #عاWقلا ءارو ام ىلإ ةسا<Tلا 'خأ1 كV5ت ةB>Lن Wه اHه "Kملأا" ــف ،"ة<Hملأا لئاMTلا"
 �عc 2<<قت ^T<ل اHه ةMهMلا ،"هHHBمأ" B2ی ام ءيش لعف ل<BTLلو ،ة1داعلا ةسا<Tلا قWف اهنأ ىلع ة<lقلا
 1Lo اMل كB5>م 2هف ءاHب تا<لMع يه لب ،ءا<شلأا �عib5 cلل ض5عت يBلا ة<عWضMWلا تا#ی#هBلا
 ىلا 5<>1 لا اHه KملأافSpeech Act " ملاf لعف"و،ا#ی#هت هراBSعاc يعاMج لc<F هل ةcاBLسلااو هتاعا5م
 ةملاعf ماBMهلال ا5ً<�م �<ل هنإ  ،KمMeلا لعافلا يف ةTسeم ة<عج5م وذ حSصأ لب _دام وأ يعWضWم ءيش
 .1لعفلا Wه هTفن ملاaلا نإ :ة<عقاو �5كأ ءيش ىلإ 5<>ت

 �5اMiل ،ةHHملأا لاLم يف ةلعاف تاهfL لMعت يBلا ،لو#لا ه<HSت ة<ف<f ل<لVت 2هMلا Kم ،يلاBلاOو
 ىلع dافVلا نإف ،قا<Tلا ا'ه يف .تا#ی#هBلا عم لماعBلل ةد#Vم ة#Hجأ عضو 2ث Kمو ة<نوaB5للإا تاLMهلا
 ةHHمأ ىلع ةلعاف ةهج _أ ةر#ق نإ ،ة1داعلا 5<غ 5<با#Bلا ما#Biسا ىلع ة<ع5>لا يفK 1lمآ ينوaB5لإ ءاlف
 Kملأا ىلع يTسMeلا عcاbلا ءافضإ 2ت ،Buzan نازSWل اقًفو اهعضو ىلع fS>5 لBM# c<Fعت حاHLب ام ة<lق
 ةلSWقم ة<Hمأ اتًاWصأ اهنcVF2 fW ةbلTلا oصاHم يف ةلعافلا تاهLلا �عc عضو B2ی" ،يلاBلاOو ،ام #ح ىلإ
c<Fم ،ماع لK ما للاخBت ىلع ةر#قلا كلاV#ملأا #یK"، ی #ق �ل'لS#ملأا ةسا<س نأ وK لاT>S5لا يناBت يHBهLاه 
 ،د#+لا ا'ه يف .ةHHملأا ة5fح ىلع ة<ع5>لا ءافضلإ ا1lًأ اOMرو ،ة�SعBلل ة<لا�م ةل<سو ة<Oورولأا تامVFWلا
 Kملأا تا<L<تاB5ساو ة<W�Hلا تا<L<تاB5سلاا ل�م ،ة<L<تاB5سلاا �ئاثWلا يف يناT>S5لا Kملأا تاسا<س �Fعت
 .2ة<Hمأ تاcاBLساو 5<با#ت oلBbی 2لاعf يناT>S5لا ءاlفلا 5nªعت تا<لMع ،يناT>S5لا

cلاH45 ی ،�لذ ىلإB2 لا ل<عفتHهL>K علاTF5_ لاوM#ملأل ينK لاT>S5م يناK ت لجأbS>� علا را�إMل 
 نTF5_، 1FWعلا جهHلا تاذ نا#لSلا يف ،يلاBلاOو .يناT>S5لا Kملأل اH<ل<لVت ىلع KجاهfWOH ةسر#Mل _H45لا
 يBلا نا#لSلا نaWت ام ةداع ،ة<مVFWلا ة<Mق5لا دراMWلاو ةV>Wnلا ة<BVBلا ىSHلا ة1اMح Wه اه<ف يعجM5لا ف#هلا
 ءاlفلا ىلع fS>5 لBM# c<Fعتو S5كأ تادا+Bقا اهی#لو ة<جWلBaHWلا ة<حاHلا Kم ةم#قBم جهHلا ا'ه �bSت
 Kملأا ىلع dافVلل ا<T<ئر ا�5ش ةV>Wnلا ة<نوaB5للإا ة<BVBلا ة<SHلا ىلع dافVلا ن1FW �ل'ل اعSت ،ينوaB5للإا
 .ين#Mلا هجBWلا تاذ نا#لSلا لSق Kم ه#ی#Vت 2ت د#Vم يعج5م Kئاf #جWی لا ،�لذ Kم �Fعلا ىلع .يمWقلا
 ةقT5ل نWع1T وأ ةnرWف ة<لام oساFم �<قBVل نWعK 1Tی'لا K<<نوaB5للإا M>KجاهMلا نأ لو#لا ه'ه #قBعت
 فل1iB ،ة<ما5جلإا لاعفلأاc اقً<ثو اً�اSترا ةSbت5م ة<ناT>S5لا تا#ی#هBلا نلأ ا45ًن ةnزا̀فBسا وأ ةساTح تامWلعم

 
1  Ole Wæver, "Aberystwyth, Paris, Copenhagen New 'Schools' in Security Theory and their 
Origins between Core and Peripherym", Paper presented at the annual meeting of the International 
Studies Association, Montreal, March 17-20, 2004. 
2 Dusko Tomic and others,"Cybersecurity Policies of East European Countries,Handbook 
of Cyber-Development", Cyber-Democracy, and Cyber-Defense, pp 1-17, in: 
https://cutt.us/gWA8R (09|05|2021). 
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 ة1دا+Bقلاا تلااMLلاو تامWلعMلل 2<لTلا ءادلأا ىلإ ة<+i>لا تامWلعMلا Kم يT<ئ5لا يعجM5لا Kئاaلا
 .5w1خلأا ةH<للا تاعاbقلاc ى1TM امو ة<عاBMجلااو

 اهم#قت يBلا ة1داعلا 5<غ تاءا5جلإا ىلع ة<ع5>لا ءافض¢و لSWق يه ةHHملأا ة<لMع Kم 5wخأ ةلح5م
 ءا>نإ يف ةTF5nعلا تاTسMeلل ةH<bلا ةfرا>Mلا ىلإ H45لا MHb�، 1MFKلا ا'ه ىلع ءًاHب ،�ل'ل .ةHHملأا ةهج
 _'لا 5ملأا ،ينوaB5للإا ءاlفلا ةTF5ع يف لو#لا ه'Biت يئاB�Hسا ءا5جإf اه'<فHتو يناT>S5لا Kملأا ةسا<س
 ا'ه يف اهfTSو بوV5لا ضWخ ىلع اهتر#قو يHملأا اهباbخ BbWn5ل تامVFWلا ىلع ة#یاMB̀لا »Wغlلا هد5م
 فلMiBل ةcاBLسا ة�ی#Vلا ةلو#لل لای#ب اcاbخو لاًح يناT>S5لا ءاlفلا ةTF5ع راBSعا 1Lo �ل'ل ،لاMLلا
 2غر ،ةMHق5لا لعفc تا#ی#هBلا ه'هل ةHضاح ة�<ب ^SVصأ ة<Oورولأا لو#لا نأو ةصاخ ،2ة<ناT>S5لا تا#ی#هBلا
 ءا5ج ة1دا+Bقلااو ة<Hملأا راiTلا ة<Oرولأا لو#لا #ی#ع #aSت ^�Sی خnراBلاو ،اهBنو5مو ة<Hملأا اهBباBLسا رbWت
 .ة<ناT>S5لا تاLMهلا ه'ه
 ا>روأ يف ة.ناr.[Fلا تا67هلا خaرات :ينا'لا Dل7Jلا

 مLWهلا اه5هشأ ناfو ،ة<لاBBم 5wخأو ةق5فBم تاB5ف ىلع ة<ناT>S5لا تاLMهلا Kم #ی#علا اOوروأ ت#هش
 جتاHلا 5<ثأBلاو ib5لاو ة#>لا R<ح Kم توافBت 5wخأ تاLMه هBلت 2ث ،2007 يف ا<نBWسإ ف#هBسا _'لا

 داVتلاا لود Kم #ی#علا ض5عت #قف ،ةرbWخ لق1 لا ا#ی#هت ^نB5نلاا S5ع ة<باهرلإا تاLMهلا ^ناfو .اهHع
 د#عMBلا فMBb5لا a5فلا 5>نو يباهرلإا لMعلا لئاسو رbWت ل­ يف تاLMهلا Kم عHWلا ا'ه ىلإ يOورولأا
 اfM يOورولأا داVتلاا لود اهل ^ض5عت يBلا ة<نوaB5للإا تاLMهلا 5هشأ Kم �عf5 cذ nMFKو ،تا<فلiلا
 :يلی
 :2007 ةHس ا<نBWسإ تاLMه

 ةHس ا<نBWسإ يف ةم#iلا عزWم تاLMه يOورولأا داVتلاا لود اهت#هش يBلا تاLMهلا 5هشأ Kم
 يف ة<نBWسلإا ة<نوaB5للإا عقاMWلا ىلع قاHbلا عساو ةم#iلا عزWم عbق تاLMه" Kع ةراSع ^ناfو ،2007

 .3ثا#حلأا �لت Kع اهB<لوcMTe ا<سور ^Mهُّتا نأ ناaف ،"ا<سور عم تا5تBWلا را�إ
 )K<لات _رMV5ّل _راB'fلا H+oلا( ̀_نوS5لا _#LHلا لا�Mت لقHب ا<نBWسإ ما<ق تاLMهلا ةرا5ش ^ناك

 ة<نوaB5للإا عقاMWلا ىلع تاLMه اهلات ةمراع تاجاBLحا ىلإ wدأ اMم ،ةTF5nع ةS5قم ىلإ ةHی#Mلا rسو Kم
 )DDoS( "ةعزMWلا ةم#iلا �فر تاLMه" 2007 يف سو5لا ا1اع5لا �ل�أ #قف .4اه5<غو كSHWلاو ةمVFWلل

 
1 K. Griffith, Op,cit. p.13. 
2Dusko Tomic, Op,cit. 

 تار4ZMم :ا5نرMف5لاك( ،ينو*EFللإا ءاCفلا يف ة-لود ةلءا,م 7>ن :ر84#لا ةل7ه$م تا4ی4هت ،نوCخاو يناTلا 5SفQد.سإ نMج 3

 .07ص ،)2017 ،?نار ة=س\م
4 K. Griffith, Op,cit. p.13. 
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 -يسو5لاعاH̀لا5ثإ²لعaل'²تأو ،ع<باسأ ةثلاث ^Oراق ة#Mل ^نB5نلاا تام#خ ل<bعت يف TSoت اMم ،ا<نBWسإ#ض
 .1ة<LHWOلاا<B<سولأVW<جرLWلا
  :ا<ناf5وأ تاLMه

 ا<ناf5وأ ةلود ا<سور ^جاه ،2015 يف ،راBM5ساOو ةf�>5 تاLMه ف5عت يBلا لو#لا Kم ا<ناf5وأ

 ،ا<ناf5وأ ب5غ �KاWم فلأ K 225ع ءا5Oهaلا عاbقنا يلاBلاOو ،ةقاbلا عnزWت تاVbم للاخ Kم ا<ناS5<س

 ا'ه 'خأ1 نأ لSق ا<ناf5وأ بl5ل )NotPetya( "ا<B<ب تWن" ة1#فلا جمان5ب ^م#Biسا ا1lأ 2017 يفو

 S5ع 2022 يفناج يف رa5ت ام Wهو ،لو#لا تار#قو دو#ح w#عBت تا5<ثأت هل نaWتو يMلاعلا هَ#عcُ جمانS5لا

 )NotPetya( هقcاcT ه<Sش هنإ هHع ل<ق _'لاو ،تانا<Sلا ف#ه1TB _'لا)WhisperGate( "تاغnTS5و" جمان5ب

 لSق ا<مFWح اعقWم 70 ل<bعت يف BTSoلاc ا<سور ا<ناf5وأ ^Mهتا #قف .2عساWلا را>Bنلاا ىلع ةر#ق لقأ هaHلو

 يعاTم ل­ يف ا<ناf5ولأ لصاMBWلا ي5Oغلا باbقBسلال ةB>Lن ىتأ ام Wهو ،تاعاcT �لذ #عc ةم#iلا ةدWع

 ،ءا5Oهaلاو ةقاbلا عnزWت تاVbم ف#هBسا ا<ناS5<س امLWه ^ف5ع 2016 يف �ل'fو .W3تاHلا ىلإ اهماlMنا

 .�4لذ يف لولأا 2هMBلا ا<سور ^ناfو ،اهH<ح م#TBiم فلأ K 225ع ءا5Oهaلا عاbقنا ىلإ wدأ اMم

  :اTن5فTV5Monde c تاLMه
 عاbقنا ىلإ wدأ امLWه 2015 ل5nبا 8 يف (TV 5Monde) "#نWم 5 يف يت" ة<Tن5فلا ةاHقلا ^ف5ع

 يباهرلإا "¶عاد" H4>2ت َّ#عُو ،يعاBMجلاا لصاBWلا تا+Hم ىلع اهتاcاTح قاB5خا 2تو ،ةعاس 18 ة#Mل SRلا
 تاBH4>Mلل ة<ناT>S5لا تار#قلا صci+W ة<Oورولأا تامVFWلا w#ل S5كأ اTجاه راثأ اMم �لذ Kع لوMTeلا
 .5ة<باهرلإا
  :ة1#فلا جما5ب تاLMه

 يف يناT>S5لا باهرلإا ةVفاFمو يناT>S5لا Kملأا فلم يف ةلصاف ةbقن 2017-2016 :ةB5فلا ^لFش

 جما5ب تاLMهب ^ف5عُو 2لاعلا S5ع ةf�>5 لود را5غ ىلع اهل ض5ّعت يBلا تاLMهلا ةB>Lن ،يOورولأا داVتلاا

 
1 Luukas K. Ilves, and Others, "European Union and NATO Global Cybersecurity Challenges: A 
WayForward", PRISM, Vol. 6, No. 2 (2016) in:  
https://www.jstor.org/stable/10.2307/26470452 (04|11|2021) 

 :يف ،ة6klCلا عقMم ،"ا5ناiCوأ يف ة7b75لا ةB45لا 5Cم?ت ا5سوCل Q-df اdeه ..ةbلسأ وأ لبا4ق لاب" ،خماZلا نا-Qإ 2
https://bit.ly/36u9Y8S )22/02/2022( 

3 Joe Tidy, "Ukraine cyber-attack: Russia to blame for hack, saysKyiv", BBC,14 January, in: 
https://www.bbc.com/news/world-europe-59992531(22/02/2022) 

 .08ص،Jباس عج*م ،نوCخاو يناTلا 5SفQد 4
 .13و 07 :ص ،ه,فن عج*#لا 5
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 WindowsXP ماH4ب لMع1 5تfMS>W زاهج فلأ 200 لMع ل<bعت يف TSoت لا�م "_ا5كاناو" مLWهف ،ة1#فلا

 ^Tّمو .1ةحا<Tلاو لقHلاو ةV+لا اهH<ب Kم ة#ی#ع تاعاbق يف 5ثأ اMم ،ةلود )100( ةئام Kم �5كأ يف

 ^ث#ح 2017 _ام 12 يفف .2لا�Mلا ل<Sس ىلع ا<نا5nbب يف ة<W�Hلا ةV+لا تام#خ Rلث Kم �5كأ تاLMهلا

 فلالاا تا5>ع ل<bعت ىلإ تدأ ،)WannaCry( "_اa5ناو" را5غ ىلع ة�<Sخ جما5ب ما#Biساc ةعساو تاLMه

 ،اهزو5ب 'Hم لو#لا Kم #ی#علا ^Tّم ة<ناT>S5لا تاLMهلا نأ لOWورW<لا f5ذو ،2لاعلا S5ع بWساVلا ة̀هجأ Kم

 ،"زوا#nHو ^فWسو1F5ام" را5غ ىلع ل<غ>Bلا ة4Mنأو ينوaB5للإا ءاlفلا يف تا5غ�لا للاغBسا ىلإ عجار �لذو

 ةرibWلا Kم ة<لاع ةجرد ىلع )ة<نوaB5للإا ةم#iلا ةدWع لباقم ة1#ف عفد »اB5شا ىلإ ةTSًن( ة1#فلا جما5ب #عتو

 راbقلا تاVbم ا1lأو ،تارا<Tلا ع<B+Hل ة<Tن5فلا "Wنور" ل�م fS5w ة<Oوروأ تا5fشو تاTسeم ^Tّم اهنaWل

 تاLMهلا ه'ه فH+ت ،يلاBلاc .53فTلا #<عاWم 5ه4تُ يBلا ة<نوaB5للإا تاحWللا فا#هBسا للاخ Kم ا<ناMلأ يف

 ة<SHلاو لقHلاو ة<V+لا ة1اع5لا تام#خ ف#هBسا "WannaCry" ل�م امLWه نإ R<ح ،ة<Mلاع تاLMهك

 .�4لذ يف ة#MBVلا تا1لاWلا ا<سور ^Mهتاو ،2لاعلا S5ع لو#لا Kم دیدعلل تلااصتلال ة<BVBلا

 
 
 
 
 
 
 
 
 
 
 
 

 
1  Melissa K. Griffith, and Others, Strengthening the EU’s Cyber Defence  Capabilities, Report of a 
CEPS Task Force, Centre for European Policy Studies (CEPS) Brussels (November 2018), p-p: 10-11. 
2 Ibid, p.14 

 )https://bit.ly/3H0kQb6 )24/11/2021 ،13/05/2017 ،"ةلود 100 ف?ه7سا خlرا7لا يف ينوq7Cلإ م6Mه BCكأ راCسأ"3
 .08ص ،Jباس عج*م ،نوCخاو يناTلا 5SفQد 4



 )HخFلا 5ملأا ىلإ Dل%لا 5ملأا 5م لاق@نلاا( ي>رولأا يعا67لا 5ملأا ءا1ب تا.لا-شإ :(لا'لا ل%فلا
 

 - 155 - 

 تامHلع7لاو تا-]_لا 5ملأ ة.>ورولأا ةلاHZلا لَ]ق 5م اه1ع 5لع7لا q[Fvلا ثداOHلا :)8( ل-_لا

 
 .ة=Kرولأا ة=ضIغGلاو )ENISA( يناB=+9لا $ملأا ةلا?و تا=ئا;حاو 89راقت ىلع ءا1ب ،.حا+لا دا'عإ $م :ر&%$لا
 
 Kم هHع KلعMلا د#علا R<ح Kم يOورولأا داVتلاا لود يف ة<ناT>S5لا تاLMهلا رbWت لF>لا حضWی

-2011 :_أ ةرM'fWلا ةB5فلا للاخ �لذو ،ة<Oورولأا ة<ضWفMلا n5راقتو ،)ENISA( يناT>S5لا Kملأا ةلاfو لSَق

 يBلا تاساFعنلاا ةجWمو ة<5Oعلا تار�Wلا ة1ا#ب ة<سا<Tلا ثا#حلأا يف ةقرافلا ةTHلا اهنلأ 2011 ةHس،2022

 _'لا فBb5م باbخ Kم اهVSص امو ةL5هلا تاجWم ةصاخ ،اهHع ل̀عT^ cM<ل اOوروأو ،لو#لا لT^ fم

 ة<عMLBMلا ة<SHلا ^Tّم لا�م ةnرTWلا ةمزلأاف  ،ة<Oرولأا يضارلأا ىلع ة<باهرلإا تاLMهلا �عc يف اSSس ناك

 لBMWnلا ،#<BLHلا( rسولأا ق5>لا يف ة<باهرلإا ة5ها4لا اهتز5فأ يBلا ةعMBHWلا تلاعافBلا للاخ Kم ة<Oورولأا

 K<ب ة1#عا+ت ةرc+W تاLMهلا ه'ه د#ع عافترا زS5ی اfM ،)يعاBMجلاا لصاBWلا تا+Hم S5ع noر#Bلاو

 ر#Lت اfM ،فMBb5لا M>K<لا Kم ة<هاa5لا باbخ #عا+ت �لذ د5مو ،2017 ماع ف+HBم ىBح 2016 يماع

 ب5غلا صci+W ءلاeه ها5ی امو ،THB>Kلا Kی'ه للاخ ^ناf اOورولأ ءLWللا تاجWم S5كا نأ ىلإ ةراشلإا

 نأ ناaف ،كاHه ة<ئا#ع ةb>نأ يف »اi5نلاا �5كأف �5كأ `فّح ام Wهو ،2هنا#لب با5خ يف MBTSoلاو )5فاaلا(

 رBbWلا را>Bنا ىلإ هعاجرإ 1MFK اfM ،اهعاWنأ فلاBخاc ة<نوaB5للإا ةL5nMلاو يناT>S5لا باهرلإا ل#عم عفترا

 2<ق ىلع _#عBلاc يناT>S5لا ءاlفلا يمML5ل حMس _'لا 5ملأا ،ة<تامWلعMلا لاcML ل+Bی اM<ف يHقBلا

 K<لتاقMلا ةدWع ةلF>م اهH<ب Kمو يجراiلا لماعلا تا5<ثأت لافغإ نود ،لfF يناT>S5لا ءاlفلا ة<صW+خو

 .أ>MHلا لودُ ىلإ )o )FTFناجلأا K<<باهرلإا
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 تا#ی#هBلاو تاLMهلا ةرbWخ زS5ت يBلا ةل�ملأا �عRémi Ravel c لافار يnMر" RحاSلا f5'ی

 ،2007 يف ةعساو تاLMه ىلإ ^ض5عت يBلا ا<نBWسإ ل�م ،يناT>S5لا ءاlفلا S5ع ث#Vت يBلا ة<ناT>S5لا

 ةئاMلاK 70 cم �5كأ ل<bعت ىلإ �لذ wدأ اHM<ح ،2017 يف ا<ناf5وأ اهل ^ض5عت يBلا تاLMهلا ىلإ ةفاضإ

  . 1يSHaلا ماH4لاو ةقاbلاf ةجV5لا ة<BVBلا ىSHلا يف 5<ثأBلا ف#هب ،بWساVلا ة̀هجأ Kم

 ىلع `<B5fلا ةداnز ىلإ NotPetyaو WannaCry و Mirai botnet ل�م تاLMه تدأ #قو

 شاقHلا BM5سا لباقMلا يفو ،يناT>S5لا ءاlفلا يف را5قBسلاا ىلع لMVBMلا اه5<ثأتو ةراlلا ة<ناT>S5لا ةb>نلأا

 ةH4Mم يف ةق�لا ءاHب 5<با#تو ،لوMTeلا ةلو#لا كWلس 5<یاعمو ،ءاlفلا ا'ه يف يلو#لا نWناقلا �<bSت لWح

 هتز5حأ _'لا aS>5لا م#قBلا Kم 2غ5لا ىلعو ،)OSCE( اOوروأ يف نواعBلاو Kملأا ةH4Mمو ة#MBVلا 2ملأا

 لو#لا oناج Kم ةSجاWلا ة1اHعلا ل�م ا1اlق ةLلاعم B2ت 2ل 2015و2013 يف ءاiS5لل ة#MBVلا 2ملأا ةعLMWم

 ة#MBVلا ةaلMMلاو ة#MBVلا تا1لاWلاك( ةل<لق لود Wwس Kلعت 2ل 2018 ماع يفو ،ةداMlلا 5<با#Bلا ما#Biساو

 تاشاقHلا تBM5سا يHملأا #<ع+لا ىلعو ،يناT>S5لا ءاlفلا يف يلو#لا نWناقلا �<bSت نأ>c اهفقاWم )ا<لاB5سأو

 داVتلاا يف ة<ناT>S5لا ة<سامWلب#لا تاودأ Kم ةعLMWم ت#BُMعاو ،اOوروأ يف نواعBلاو Kملأا ةH4Mم لخاد

 .2يOورولأا

 ة5ها4ل ةfS>5 تا5<ثأت ة#ی#ع لود ^ف5ع #قف ،ة<Oورولأا لو#لل اb>5خ ا<Hمأ ا#ی#هت يناT>S5لا باهرلإا #عnو
 ،^نB5نلإا S5ع اه<لإ ةWع#لا ^ناf ،اTن5ف ^5Oض يBلا تاLMهلا ة<lق" نّأ �لذ Kمو ،^نB5نلاا S5ع باهرلإا
 .3و#Sیإ يلراش مWسر 5>ن ةداعإ Kم ماقBنلال ة<باهرإ تاH4Mم ةWعد للاخ Kم ^Mتو
 
 .ة71قFلا F%ع يف ة.>ورولأا ةلوNلا 5مأ :(لا'لا Dل7Jلا

 ة<باهرلإا تا#ی#هBلاc 5ملأا �لعBی اMل Kملأا Kم ى+قلأا #Vلا غWلب �جاه مW<لا ة<Oورولأا لو#لا ¶<عت

 5<غ تا#ی#هBلا ءاBWحلا اهتا<L<تاB5س¢و اهتاسا<س ف<<aت �لذ عم يشاBMلاc اهقتاع ىلع عقnو ،ة<ناT>S5لا

 لFش رWه4ل �سأ تامWلعMلا ا<جWلaHWت ىلع ة<Oورولأا تاعMLBMلل ة#یاMB̀لا ة1داBMعلاا نأ اfM ،ة1#<لقBلا

 
1 Rémi Ravel, La Cyber-Coopération Européenne, Les publications des jeunes IHEDN (Rapport, 
2018), p.17. 
2 Patryk Pawlak and Nathalie Van Raemdonck, “What if…the Sun led to a Cyberwar?”, in Florence 
Gaub (Editor), “What If…? Scanning The Horizon: 12 Scenarios For 2021” (Paris: European Union 
Institute for Security Studies (EUISS), January 2019), p-p: 22-26. in: https://cutt.us/iVc4i 

 ةداعإ يف دو?bم يwورولأا داbتلاا رود ،ف4علا جج\ت يعا-7جلاا لصا7Mلا تا4xم ...اwوروأ لخاد ة5هاqCلا ةعا4ص" ،?-bم vساج3

 )55f"، 17/06/2021، https://bit.ly/3pjEQ2h)15/12/2021باهرلإا ل5هأت
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 يW�Hلا عاف#لا ة4Mنأ ل�م ةV>Wnلا فا#هلأا Kم باB5قلال ةص5ف K<<باهرلإا ىbع1 #ق اMم ،فعlلا Kم #ی#ج

  .ةLWnلا روM5لا ة5fح يف BVF2لا ة4Mنأو

 #ض ة<نوaB5للإا تاLMهلل ةض5ع �5كأ حSصأ ،ة<جWلBaHWلا ة<حاHلا Kم ارbWًت �5كأ #لSلا ناf اMلaف

 .هرS5ی ام هل يناT>S5لا باهرلإا هلF>1 _'لا لMVBMلا ib5لا نأ>c �لقلا نإف 2ث Kمو ،ة<BVBلا هOH>Bو هعLBMم

 :يلاBلا لF>لا هVضWی ام Wهو

 

 
 

 .ثحابلا دادعا نم :ردصملا
 تاTسeم �فو ^Mهف ةMلWعلا تاراTم عم ةازاMWلاOو ة<Oورولأا لو#لا نأ Mibrلا للاخ Kم ¹حلان

 لf يف ةMBتلأا تام#خ ىلع داBMعلاا نا -اFًساBMم اً<M<لقإ ا<ناS5<س لاًعاف هراBSعاc- يبورولأا داVتلاا

 اهH>Bب لع1L اMم S5كأ فعض ث#Vت #ف ة#ع �5اiم ىلع _HbWی ءا<شلأا ^نB5نأ ىلع ا'fو ،تاعاbقلا

 ة<ناT>S5لا تا#ی#هBلا فاHصأ لaل ض5عم يعاLMلاو يW�Hلا اهHمأ لع1L _'لا 5ملأا ،boعلل ةلباق ة<BVBلا

 ةاعا5م ىلإ  (EU) يف ءاlعلأا لو#لا عف#ی اMم ،ةMلWعلا بو5ض يف �iت 2ل يBلا 5wخلأا لو#لا �Fع

 .1اهHع ةLتاHلا تارBbWلاو ة<Mق5لا ةر�Wلا عم اً<شاMت .�5اMiلاو راهدزلاا K<ب ة<FTعلا ةقلاعلا

 
1 Christopher Baker-Beall, Gareth Mott, Op.cit. 
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  ةیمقرلا ةوردلا يمقرلا مدقتلا  يمقرلا ملاعلا يف جولولا ةنمقرلا لبق

ةیناربیسلا رطاخملا

 
 ملاعلا يف لوخدلا دعبو لبق ةلودلا لخاد بطعلا ةیلباق: 	9لكشلا

يمقرلا

  ةیبرولاا لودلا  ةفلختملا لودلا
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 :1 5صاHعلا BlMKی نأ ة<Oرولاا لو#لل يW�Hلا Kملأل ةHTSلاc _روl5لا Kم ،را�لإا ا'ه يف

 .يلو#لا نواعBلا يف »اi5نلاا نود هق<قVت ىلع امود ةرداق نaWت لا ةلو#لاو ،يTSن Kملأاف :ة.1JKلا §

 .ة<لSقMTBلا تلاBVWلا ةSكاcMW هل ح1TM اcM :ةنو7Fلا §

 _رو5ض 5مأ لSقMTBلاو 5ضاVلا يف ،و#علا ةف5عم وأ ،_#BVلاو #ی#هBلا ر#+م ةف5عMف :OیOه@لا رO$م حHضو §

 .ة<L<تاB5سلإا ءاSHل

 .اهفلا@خا ىلع ةHقلا لماHع يف را7'@سلااو O.6لا R-S@لا §

 تلاBVWلا لaل اSكاWم ،ا<�اbم اهHملأ ةلو#لا رWّ+ت لعLت يBلا يه �ئا+iلا وأ 5صاHعلا ه'ه

 ،ةدا<Tلا مWهفم عجا5تو دو#Vلا با<غc �لعBت S5كأ تا<لاFشإ ح1b5 يناT>S5لا ءاlفلا ناf ن¢و ،تا#MTBLلاو

 ة<تلاود 5<غو ة<تلاود( ةعBHWم ءاlفلا ا'ه يف لعاWفلا نأو ةصاخ ،انا<حأ ةWnهلا لWهLم و#ع عم لماعBلاو

 .)ة<W�Hلا دو#Vلل ة5باع تاH4>Mتو تاعاMجو دا5فأ ةرWص يف

 يف هجاردإc ^ماقف ،يناT>S5لا ءاlفلا هح1b5 _'لا #ی#هBلا L2ح ىلإ ة<Oورولأا لو#لا ^bّHفت #قو

 ،2ةf�>5 ة1دا+Bقاو ة<Hمأ تاV#1ت حb5ت ءاlفلا ا'ه للاخ Kم يتأت يBلا تا#ی#هBلا نلأ ،يW�Hلا اهHمأ ة#Hجأ

 ^فّ<f اMك.3^نB5نلإاSr cت5ت ة<لاMلا ة4Mنلأاو تامWلعMلاو ة<BVBلا ىSHلاو تام#iلا 42عم نأ ىلإ H45لاc �لذو

 ا<نBWسإ ^ف5ع نأ #عc ة#ی#Lلا تا#ی#هBلا عم ة<Hملأا اهnBؤر ،اTن5فو ا<نBWسإ را5غ ىلع ،ة<Oورولأا لو#لا

  .4ةم#iلا Kم اهنَام5ح lMّKتو ة<مFWح عقاWم ّ�م 2007 ةHس يف ا<نوaB5لإ امLWه

 باfB لواHت قا<Tلا ا'ه يفو ،ة<HTSلا #ی#ش ة<Mق5لا ةر�Wلا 5+ع يف ةلو#لا Kمأ حSصأ ا'ه ءا5ج

 5<ثأت يحاWن Gabriella Blum مWلب لا<5nباغو ،nB� Benjamin Wittesو K<ماSHLل "فHعلا لSقTBم"

 ^نB5نلإا ةSFش راBSعا ىلع ناSتاaلا ججا1V ،ة<لو#لا تاقلاعلا ىلعو يمWقلا Kملأا ىلع يجWلBaHWلا رBbWلا
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2 Lior Talansky, Basic Concepts in Cyber Warfare, Military and Strategic Affairs, Vol.03, N 
1, (2011), p 79. 
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 ^LVن ا<جWلBaHWلاc ةل+Bم ة#ی#ج تا#ی#هBل باSلا ^BVف "ةلوMTeلا 5<غ ةV5nلا Kم ة�<ب جاBنإ ىلع ةرداق"

 ءاlفلا نcFW ،1"احWضو لقأ Kملالاو Kملأا K<ب `<<BMلا اه<ف حSصأ ةbقن ىلإ فHعلا ةع<�S لVWnت يف

 .هرWص لcF يناT>S5لا Kملأاو يمWقلا Kملأا K<ب ة#<�Wلا ةقلاعلل ا'ه �سeی ،اهل احT5مو ةل<سو يناT>S5لا

 Kملأا(:^نB5نلإا ة�<ب يف Kملأل ة<عاMج رWص عOرأ كاHه S>5 Ronald J. Deibertید  #لانو5ـل اقفوو
 K<ب ةقلاعلا نأ>K c<جاBHBسا صلاBiسا 1MFK ،)ة<لو#لا تاقلاعلاو ،صاiلا Kملأا ،يناT>S5لا Kملأا،يمWقلا
 :2لا�Mلا ا'ه Kم ة<لو#لا تاقلاعلاو،يناT>S5لا Kملأاو ةلو#لا Kمأ

 "اً<Mلاع" لاFًش اً<ئاقلت ئ>Hت لا اهTفن ا<جWلBaHWلا نأ اMك،يمWقلا ةلو#لا Kمأ تاراBSعا ضWق1 لا يMلاعلا crاB5لا -

  .Kملأل اً#ی#ج

 Kمأ ىلإ H45لا oلBbی يلاBلاOو ،ة#ی#ج تاTBWnمو تلااLم ىلإ يمWقلا Kملأا ا1اlق يناT>S5لا Kملأا لقHی -

 .5wخلأا ةف<Hعلا تاهجاMWلا عاWنأ وأ بV5لا رH4Wم 5<غ 5wخأ تاس#ع للاخ Kم ةلو#لا

 Kملأا تاcاbخ Kم ��HSی ة<لو#لا تاقلاعلا يف ةلو#لا عضWب �لعBی اً<جذMWن اnًر'ج ا5ً<<غت نأ و#Sی ،ا5<خأ -

 .يناT>S5لا

 #ی#هت عم اقBTم ل­ يHملأا باibلل يT<ئ5لا راMTلا #ی#Vت نأ لWقلا اS�، 1MFHHس ام ىلع ءاHب
 ة<Oورولأا لو#لا لواVت يBلا ة<T<ئ5لا �ئا+iلا Kم #ی#علا ىلع ءlWلا r<لTت S5عو ،يناT>S5لا باهرلإا
 اL>Hه اعWن هراBSعاc يناT>S5لا باهرلإل اB5fً>م اMًهفو ارWً+ت �سeت يaل اهللاخ Kم H45لا تاهجو 5noقت
 يف هل دو#ح لا #ی#هت ،ا1lا ة<�ا5ق1M#لا 2<قلو ،يOورولأا عMLBMلل #یاB̀م #ی#هتو ،ة<باهرلإا تاLMهلا Kم
�S>عBم ،هVBMی 2ل ،لBVق� cع# cقلاWلا ةB1 ي+Wخ ،اهب رbعت باMورولأا لو#لا لO>م ةK ل هللاخBمأ>K لاaئاK 
 ثداVل ةV>Wnلا ة<BVBلا ة<SHلا ض5عت ة<لباق د#1V _'لا باibلاف ،3)ةV>Wnلا ة<BVBلا ة<SHلا( يساسلأا يعجM5لا
 عسولأا ة<Hملأا تاسراMMلا ىلع ة<ع5>لا ءافضإ ةداعلإ يساسأ �Hbم ةcا�BS5 cMع1 لVBMم ينوaB5لإ يباهرإ
 .يلاBWلا ىلع باهرلإا ةVفاFمو يناT>S5لا Kملأاc ةقلعMBلا

 
 

 
 تاسار'لل ل+قGBYلا ،ة=جIلYa1Iلا تارYpIلا لz يف ف1علا ل+قBYم :ة_'=لقت 9=غ تا'ی'هت ،)G'، )2015حأ ،[=لعلا '+ع 1
 https://bit.ly/3o0aOip(28|05|2021):ةمدقتملا ثاM|لااو

2 Memphis Krickeberg, The Internet as a Slippery Object of State Security: The Problem of Physical 
Border Insensitivity, Anonymity and Global Interconnectedness, JOURNAL OF INTERNATIONAL 
AFFAIRS, 2016, VOL. 2015/2016 Issue. 2, Pp 33-34, in: 
:https://issuu.com/interstate1965/docs/20152016__issue_2_-_the_cyber_issue 
3 Christopher Baker-Beall, Gareth Mott, Op.cit. 
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 .ة.>رولأا ةق71Zلا يف ا.جHل1H_@لاو 5ملأل ةHخFلا ة6Hفلا :ةجRFلا ة.@R@لا ة.K1لا :ع]اFلا Dل7Zلا
 ىلإ ةعWف#م يناT>S5لا باهرلإا 5nªعBل يOورولأا داVتلاا يف ةسا<Tلا Wعناص اهل'ب يBلا دWهLلا ^ناك

 تا1لاWلا ىلإ بMHTWلاو ،2010 ماع Stuxnet مLWه ناaف،ة<Mلاعلا ة<Hملأا ثا#حلأا ة<MكاB5ب fS>5 #ح
 5تaMS>Wلا ة4Mنأ ىلع مLWهلل ض5عBلا ة<ناFمإ ىلع ءlWلا rلس _'لا Wه ،نا5یإ #ض هجMWلاو ة#MBVلا
 .يOورولأا داVتلاا يف ةV>Wnلا ة<BVBلا ة<SHلاc ةSbتM5لا

 ،MS5 2010فWن يف ،باهرلإا ةVفاMFل يOورولأا داVتلاا �HTم Kم ة>قاHم ةقرو ^+ن ،نأ>لا ا'ه يف
 ةض5ع نaWت نأ 1MFK ةV>Wnلا ة<BVBلا ىSHلا نأ 5wخأ ة5م ت5ه­أ #ق Stuxnet ةثداح" نأ ىلع حWضWب
 S5ع ة<نوaB5للإا تاLMهلاو يناT>S5لا باهرلإا" نأو ،"ةجV5لا ة<BVBلا ة<SHلا تانFWم ىلع تاLMهلل
 نأ 2هMلا Kم ناf يلاBلاOو ،2ه5<غ وأ K<مML5لا ب'Lت يBلا اهTفن باSسلأل ة<باهرلإا تاعاLMلل ةcا'BLنB5نلإا
 .1"ة<BVBلا اH>BHب فا#هBسلا تار#قلا وأ ةف5عMلا نW<باهرلإا 1FBTo نأ لSق هتدا#عBسا يOورولأا داVتلاا أ#Sی
 :Critical Infrastructure(CI)ةجRFلا ة.@R@لا ة.K1لا Fbcعت •

 اهنأو ،ةلو#لا لMعل ةعcاBلا ةnروl5لا تا<لMعلاو تام#iلاو تاMHBLلا Kم ةعLMWم" :اهلLMم يف يHعت

   .2"ةث#MTBVلا �5اMiلا ع<Mج Kم ةعcT5 يفاعBلا Kمو دMW+لا Kم BMFKت نأو ةHمآ نaWت نأ يغHSی

 يف دWجWم هHم ء̀ج وأ ما4ن وأ لصأ" :اهنأCI( c( ةV>Wnلا ة<BVBلا ىSHلا يOورولأا �لMLلا ف5ّعnو
 وأ ةV+لاc ةقلعMBلا ىSHلاو ،ةV>Wnلا ة<عMLBMلا فئا­Wلا ىلع dافVلل _رو5ض 5مأ يهو ،ءاlعلأا لو#لا
 يف fS>5 5<ثأت هل ن1FW اه5<م#ت وأ اهل<bعتو ،صاiشلأل يعاBMجلااو _دا+Bقلاا هاف5لا وأ Kملأا وأ ةملاTلا
 ىلع ف5ّعت ةجV5لا ة<BVBلا ىSHلا نأ �لذ ىHعم ،"فئا­Wلا �لت ىلع dافVلا يف ل>فلا ةB>Lن lWع ةلود
 اذإ اb>5ًخ ا5ً<ثأت TSoت نأ اهنأش Kم يBلاو عMLBMلل ة<ساسلأا فئا­Wلل ة<ساسلأا لWصلأا اهنأc عساو قاbن
 ة<SHلا" يHع<ل )ECI( "ةجV5لا ة<Oورولأا ة<BVBلا ة<SHلا" مWهفم يOورولأا �لMLلا د#ح اfM ،لMعلا Kع ^فقWت
 ا<عاBMجاو ا1دا+Bقا fS>5 5ٌثأ اه5<م#ت وأ اهل<bعBل نFW<س يBلاو داVتلاا لود يف ةدWجMWلا ةV>Wnلا ة<BVBلا
 ىSHلا Kع ةلوMTeلا تا5f>لا K<ب يلاعلا crاB5لا TBWwم افعَاlم ib5لا L2ح لع1L _'لا 5ملاا ،"ا<Hمأو
 Kم BS5عت يOورولأا داVتلاا يف ةجV5لا تامWلعMلا ة<SHف ،تلاا+تلااو تامWلعMلا ا<جWلaHWتو ةجV5لا ة<BVBلا
  .3اهBَیاMح ءاlعلأا لو#لا Kمو داVتلاا Kم يع#TBت يلاBلاOو ،يناT>S5لا لاMLلا يف ةV>Wnلاو ةMهMلا oناLWلا

 
1 Ibid. 

 https://cutt.us/rb3WF  (11.12.2021) ،"يM�4لا ينا5BC=لا �9Cلا ةرادإ"" ،�اواثاه ا=5ل5م 2
3 Mario Nicolas Castellon Machado, Cyber Security Governance: Securing the European  Union’s 
Cyber Domain , Master’s Dissertation in Crisis and Security Management Programme (Leiden 
University : Faculty of Governance and Glabal Affairs, August 2015), p : 32, 36.  
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 تاLMهلل اهض5ع1 اMم ،اً<Mقر #یاB̀م لc<F ةعWف#م ة<عاH+لاو ة<Hملأا ة4Mنلأا ^SVصأ ،مW<لاو

 Kع لاlًف يعاH+لا يناT>S5لا Kملأا تا<ساسأ ةف5عم نإف ة#یاMB̀لا �5اMiلا ةهجاWم يفو ،ة<نوaB5للإا

 ،تا#ی#هBلا عم لاعف لc<F لماعBلا Kم BMFKلل اnًرو5ض اً<ساسأ ا5�ًش #ع1 ،هc ةقلعMBلا ة<Hفلا تاVلM+bلا

cلاHTSلل ةM+Hع>K تBلا �لعMiللإا �5اaB5ئ5لا ة<نو>T>ب ةWنلإا تا#حBلا جاB1 يMFK هللLWلا مT>S5ينا cلعفلا 

 راثآ ،تلااVلا �عc يفو ،نا<حلأا Kم f�>5 يف ةحداف ة<لام 5ئاTخ عم ،اهفاق1إ ىBح وأ اهفلاتإ وأ اهل<bعت

c<5nو ةO>�>1ة. 

 يساسلأا نMFWلا يه ICS-SCADA تانا<Sلا باBTكاو يفا5شلإاو يعاH+لا BVF2لا ة4Mنأ ة�<ب #عت
 ةملاTلاو ة<لMعلا ةSقا5م ناlMل اه<لع ة<Oورولأا تاعاbقلا 42عم #BMعت ،ة<W�Hلاو ة<Oورولأا ة<BVBلا ىSHلل
 زاغلاو rفHلاو ةقاbلا ل�م ةV>Wnلا تاعاbقلا #BMعت R<ح ،ة<W�Hلا ةV>Wnلا فئا­Wلا ةnراBM5سا lMKت يBلا
 ا45ًن .اه<ف BVF2لاو ة<T<ئ5لا اهتا<لMع ىلع فا5شلإل ة<عاH+لا BVF2لا ة4Mنأ ىلع ة<ئا<a>Mلا داMWلا وأ ها<Mلاو
 oناج يف ICS-SCADA رود نإف ،ةنا<+لا Kم ة<لاiلا تا<لMعلاو تا<لMعلا ةMBتأ ىلإ ل<Mت تاعاH+لا نلأ
 .S5كأ ن1FW تاعاbقلا �لت يف لاMعلأا ةnراBM5سا

 ثو#ح ةیناكمإ ةداnز ىلإ _دeی تامWلعMلا ا<جWلaHWت تا�<Sب Or ICS-SCADAر VWن كBV5لا نإ
-KICSمأ ةWnلوأ جHBت .^نB5نلإا ىلع S5كأ ة<Hمأ �5اMiل ةV>Wnلا فئا­Wلا �5nعت يلاBلاOو ،مLWهلا

SCADAمK لاBلا 5<ثأaS>5 لا ىلعWلا فئا­V>Wnلا ةW�H>ورولأاو ةO>م ،ةMی #ق اHBع جK لاB5اcr ب>K لاSHى 
 .حجان ينوaB5لإ مLWه ةلاح يف fS>5و يلاBBم 5<ثأت يOورولأا داVتلاا S5ع ةجV5لا ة<BVBلا

 ةرغث ،ةد#Vم VF2ت ة4Mنأ تا<Hقت ف#هTBتو ةWق �5كأ ة<نوaB5للإا تاLMهلا ^SVصأ ،5wخأ ة<حان Kم

AuroraوStuxnet هلا ىلع ةل�مأ يهLMلا تاMBلاو ةم#قMLلاو ،اً#<ج ة̀هBي fم ^ناi++سلا ةBاقن للاغ« 
 هc لMعت _'لا ماH4لل ة<ل<غ>Bلا ة<SHلا يلاBلا لF>لا S>Kی ،2ةصاiلا BVF2لا ة4Mنلأ ةفو5عMلا 5<غ فعlلا
 .اOوروأ

 
 
 

 

 

1Khobeib Ben Boubaker ,"SCADA et cybersécurité industrielle : de l’importance de maîtriser le 
jargon ”, sur: https://cutt.us/zGH0t(18| 11| 2021) 

2 Rossella Mattioli, Konstantinos Moulinos, Analysis of ICS-SCADA Cyber Security Maturity Levels 
in Critical Sectors (Greece: ENISA, 2015), P.10. 
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 ة.>ورولأا ة.7قFلا ة.@R@لا ة.K1لل ة.ل.غd@لا تانا._لا :)10( ل-dلا

 
 ZحاHلا دا&عإ 6م :ر&%$لا

 لاً#ب ة<عاH+لا تا<لMعلا ةرادلإ ةم#MTBiلا ةSسVWلا ة4Mنأ ىلإ  (OT)ة.ل.غd@لا ا.جHل1H_@لا 5<>ت
 rفHلا ةSقا5مو ،Kی#عBلا تا<لMع يف BVF2لاو ،جاBنلإا rخ ةرادإ ل<غ>Bلا ة4Mنأ لM>ت .ةnرادلإا تا<لMعلا Kم
 .خلإ ،زاغلاو

 فلأBت يهو .ةجV5لا ة<ل<غ>Bلا ا<جWلBaHWلا عاbق يف اً<T<ئر اءً̀ج  (ICS)ة.عا1$لا R-S@لا ةj7نأ #عت
 وأ ،2جاMHلا عقWم يف ةلقان ةم̀حأ( نaWت #ق .اه<ف BVF2لاو ة<عاH+لا تا<لMعلا ةSقاM5ل م#TBiتُ ة4Mنأ Kم
 .تامWلعم ة4Mنأ Kم را'نلإا ة̀هجأ وأ ءا5Oهaلا تاSFش ىلع ةقاbلا كلاهBسا وأ ،rفHلا Ba5n5ل جا5بأ

 تانا<Sلا باBTكاو يفا5شلإا BVF2لا ة4Mنأ S5ع (ICS) يعاH+لا BVF2لا ة4Mنأ را#تُ ام اSًلاغ
(SCADA)  لاBت يWم ةهجاو 5فTBi#سر مWلل ة<مM<لغ>K لM5قاSلا ةلاح ةH41ما. 

 نأ>1TMS5 2008 cد 8 يف ردا+لا EC / 22008/114قر ةرا5ق يف اOوروأ �لLم ه<جWت 5<>1 لا
 ة<SHلا K<<عت ىلإ ةجاVلا ىلإ "اهBیاMح VT>Kت ىلإ ةجاVلا 2<<قتو ةجV5لا ة<Oورولأا ة<BVBلا ىSHلا K<<عتو #ی#Vت
 TBWwم ىلع ةفلMiBلا ةb>نلأل ةلوMTeلا ةلعافلا تاهLلا ا1lًأ د#1V لب ،VToف اهBیاMحو ةV>Wnلا ة<BVBلا

 تاعB<5nلا حاB5قا Kع ةلوTeم ة1'<فHت ة�<هf ة<Oورولأا ة<ضWفMلا لMعت ،يOورولأا داVتلاا TBWwم ىلع لاع
 ،TBM5م ساسأ ىلع ةجV5لا ة<BVBلا ة<SHلا #ی#Vت يف ءاlعلأا لو#لا ا1lًأ ة<ضWفMلا 2ع#ت #ق ،تارا5قلا '<فHتو
 ة<لوTeم عقت K<ح يف ،ةجV5لا ة<BVBلا ة<SHلا ة1اVMل ماع را�إr fقف لMعت �لMLلا تاه<جWت نإف ،�لذ عمو

 
1 Graham Williamson, "OT, ICS, SCADA – What’s the difference?", kuppingercole Analysts, Jul 07, 
2015, in: https://cutt.us/yXPP7   (24-12-2021) 
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 Cملأا تاKلAJم 2ی12ت ة%لوHIم اً=Fأ Dلذ A=BCی ،<=ع ةلود ل9 8تاع ىلع ةد12م تاءا-جإ ذا(تا ل%صافت
 .CI1 يلغBOل SCADA-ICS ينا-H%Kلا

 ةلوOلا 5مأ قا.س يف يناJ.KFلا 5ملأا رH$ت  :5ملأا ىلع يجHل1H_@لا Fثلأا  -

 يف :ة[-KOلا ةا%1لا \نا<ج ع%Bج يف ةق%Bع تار<AJب تام<لعBلا عWABم ىلإ اVوروأ لاقAنا AB%Rی
 -%ثأت اهل يAلا ،تلااbتلااو تام<لعBلا ا%ج<ل<dcت ،ةراAWلاو ةعاbcلاو ةم<1aلا يف ،ه%ف-Aلاو _%لعAلاو لBعلا
 ة%HفاAcلا اهتر2قو اVوروأ <cBل _هم تام<لعBلا عWABم حاcWف ،اcتاعWABمو اcتاداAbقا ىلع يساسأو iر<ث
 فعض sاقن ة%A1Aلا ىKcلا هqهل dCل ،B2pلا ة2%عo ة%ن<ناقو ة%عاABجاو ةFداAbقا راثآ هلو ،لBعلا ص-فو
 Cم ةع<Acم ةع<WBم ة%باهرلاا ةOJنلأا هqه A)qت 2ق ،يباھرلإا ك<لHلل ة2ی2ج اصً-ف -ف<تو اهب ةصاخ
 عWABم يف ةقzلاو ناملألو ،اهل<صأو ةعاbcلا تاراAzBسلا ا2ًی2هت لOaت ة%باهرلاا تا2ی2هAلا هqه ،لاaشلأا
 .2تام<لعBلا

Fه اند<قqل -ملأا اAHع ىلع ء<=لا {%لcb-]C همB%C لAb>ملأا رC لاH%K-مأ قا%س يف يناC ةلو2لا. 
 هجو ىلع اهcم ة%باهرلإا ،ة%نا-H%Kلا تا2ی2هAلل \ساAcم -%غ لoOa ةض-عم ةم2قBAلاو ة%عاbcلا لو2لا ،لاًوأ
  .ة<قلاو ا%ج<ل<Adcلا C%ب ةقلاعلا ل<ح ة%لو2لا تاقلاعلا يف ة2FBقلا تا2قAعBلا لJعF اqهو ،ص<b(لا

 فئا�<لا Cم 2ی2علا عم _هی2ل ة[<%1لا تام<لعBلل ة%A1Aلا ة%Kcلا ىلع ة%Vرولأا لو2لل ة-%dKلا ةFداABعلااف
 _لاعلا لود Cم 2ی2علا �aع ،\Jعلل ةلباق اهلعFW {قف �ن-Aنلإا -Kع _Aت يAلا ة%م<1aلاو ة%نB2لاو ة[راAWلا

 نإف يلاAلاVو ،)هلاعأ 6لOaلا -�نأ( لصا1لا يج<لAdcلا فل(Aلا \oHK ة=ف(cم قا-Aخلاا تلا2عم �%ح
 ،تار2قلا ع[ز<ت يف -%9K توافAب _AHی يBلاع ما�ن يفف ،Dلذ ىلإ ةفاضلإاo ،ة=ف(cم ن<dت 2ق -�ا(Bلا
 ة[-Haعلا درا<Bلا Cم ل%لقلا ىلإ ل<ص<لا ة%ناaمإ _هی2ل Cیqلا C%%سا%Hلا C%لعافلا ءلاIه نأo 2یاARم عق<ت كاcه
 .3ة%نا-H%Kلا ة1لسلأل ة�فاBAdلا -%غ تاناaملإا ىلإ ن<بcWqی 2ق ة2F%لقAلا

 يعاWBلا Cملأا تاK%ت-ت هجا<ی qiلا A12iلا <ه ة%نا-H%Kلا تاWBهلا �عo هتز-بأ qiلا ينا'لا -cbعلا
 dCل .تام<لعBلا -bعo ةصا(لا تا2ی2هAلا عم ة%9-1لا ب-1لل ة%لا1لا _%هافBلا ع%WBت يف <تاcلا فلح لzم

 
1 Rossella Mattioli, Op.cit, p-p : 25-26. 
2 European Commission. (2001c). Communication on creating a safer information society by 
improving the security of information infrastructures and combating computer-related crime" 
(eEurope 2002) COM(2000) 890 final, 26.01.2001. Brussels, Belgium: European Commission, 
p 2. in : https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2000:0890:FIN:EN:PDF. (21/12/2021) 

3 Madeline Carr, "Crossed Wires: International Cooperation on Cyber Security", Interstate - Journal of 
International Affairs,2016, issue 2, p2. in: 

https://issuu.com/interstate1965/docs/20152016__issue_2_-_the_cyber_issue(20/10/2021). 
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 ةJقن <ه اه2عVو �ن-Aنلإا ا%ج<ل<dcت لKق يسا%Hلا فcعلا Cع اBc%هافم C%ب لاbفنلاا �عo ح%ض<ت يف ءK2لا
 ،ة%cملأا تاعاJقلا فلA(م ىلع ة%نا-H%Kلا ة%باهرلإا تاWBهلا تا-%ثأت _هف حFbK ،ةلا1لا هqه يف .ةFاK2لا
 .ةKساcم ة%cمأ ةoاAWسا ةغا%bل اساسأ
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  ي7رولأا يعا#3لا 2ملأا تاد.%م :ينا)لا &%$#لا
 يعاWBلا Cملأا HA>pم ىلع ةحو-BJلا تا%لاaشلإل تادB12لا _هأ Cم اKناج �BK1لا اqه لواAcی  
 ىلع �aعcی اBم ،ص<b(لا هج<ب يVورولأا دا1تلالو ،اVورولأ يcملأا ر<Abلا د12ت يAلا يهو ،يVورولأا
 ينو-dAللاا ءا=فلا C%مأت ل%Kس يف )عoا-لا لbفلا يف هلواcت W-i%س اBك( ةاBAKcلا تا%W%تا-Aسلااو تاسا%Hلا
 .ينا-H%Kلا باهرلإا ة1فاaمو
 .يعا67لا 5ملأا مHهفم ا.جHلا1.ج :لولأا Dل7Zلا

 م2عo ة%نان<%لا نB2لا �مARلا اهKج<oB يAلاو ،ة%c%ثلأا ة[-K1لا ةoJا-لا ىلا يعاWBلا Cملأا ة-dف د<عت
 ىلإ -�cیُ ،ةBOA-9لا ة%cی2لا ةFا1Bلا Cم ع<�cلإ ما�cلا اqه يف A-9%Rلا ر<Jت _ث ،�عKلا اه=عo ةVرا1م
 -ه<ج هراAKعاo يلخا2لا Cملأا را%عم ىلع �اف1لا ىلع �1ت ءا=علأل ةلءاHم ة%لآ9 يعاWBلا ماARللاا اqه
 ة-Aف ىJس<لا ر<bعلا �لعج ة%a%ل<ثاdلا ةdc%Hلا ةفHلفو ة<ق نأ -q9یُ ،دb2لا اqه يف .يعاWBلا Cملأا

 مRلتُ C%نا<ق ة%cی2لا �لاBWلا تر2صأف ،ص<b(لا هجو ىلع اHن-فو ا%ناBلأ يف ة-dفلا هqه ر<لAKل ةbKخ
 ىلعو ،ة%cید ةدا%ق �1ت ةBOA-9لا تا<قلا �عضوو ةف%cع لئاس<ب ب-1لا ةمواقC oBی2لا لاجرو ءا-ملأا
 ءا-ملأا -BتIمو يBلاعلا يdلBلا ما�cلل ة%cHKلا اFاBRلا �ق<لا Dلذ يف ءاBلعلا �قان ،اW-]2ًت -zكأ HA>pم
 .اVوروأ يف ملاHلا ىلع �اف1لل

�لداج يAلاو ،يناBلعلا يعاWBلا Cملأا {Jخ Cم 2ی2علا -[<Acلا -bع \لج ،8حلا �قو يف oنأ 
 C%ثلاzلا ب-ح �هنأ يAلا تا2هاعBلاKماARللإا للاخ Cم اVوروأ يف ملاHلا ض-فت نأ \FW ى�Bعلا p<قلا

 _هفF ،�عKلا _ه=عo ةFاBحو عاف2لاo اه%لع C%عق<Bلا �مRلأ يAلاو ،اهAقو ملاHلا sو-Oل �Hسأ يAلا امًاع
 لoOa _هcمأ ىلع �اف1لا لجأ Cم اعًم لBعلل لو2لا Cم ةع<WBم د<هK} oWت-ی يعاWBلا Cملأا نأ اqه Cم
 2%فBلا Cم هنأ وK2ی ،\HKلا اqهل .ماع لC oOaملأا م<هفمو ة%cملأا تاسار2لا Cم ءRج <هف ،يلاAلاVو .ل=فأ

 .1يعاWBلا Cملأا م<هفم ةOقاcم لKق لاًوأ هHفن Cملأا م<هفم ىلإ ق-AJلا اً%لBع
 ىلولأا ة[<%1لا ةعلHلا <ه ،عساو وأ 8%ض لoOa هف[-عت _ت ءا<س ،Cملأا نأ امً<Bع ل<KقBلا Cم

 فوا(Bلا با%غ يcعF يتاذ ىcعVBو ،ة[B-9Rلا _%قلا 2ض تا2ی2هAلا با%غK} oت-تو ،اه-%ف<Aب لو2لا مARلت يAلا
 .22ی2هت ل1م _%قلا Dلت ن<dت نأ Cم

 ىلإ Cمآ عضو يف ىقKت ةملأا نأ ":Walter  Lippmann ناKB%ل -Aلوو p-ی ،افنآ هلواcت _ت اdBف
 ىقKت و ب-1لا ع<قو iدافAب \غ-ت �نا9 اذإ ة%ساسلأا _%قلاo ةA=1%لا -J(ل ةض-ع ه%ف ن<dت لا qiلا 12لا

 
1 Ulusoy H. COLLECTIVE SECURITY IN EUROPE. PERCEPTIONS: Journal of International 
Affairs. 2002, Vol 7, N4: in : https://dergipark.org.tr/en/pub/perception/issue/49013/625259 
(04/12/2021). 
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 ناف[-عAلا لا9R 9-ی .1"هqه9 ب-ح يف اهتاراAbنا C �-]8ع _%قلا هqه ن<ص ىلع A12iلل �ض-عت <ل ةرداق
 .ة[B-9Rلا اهB%ق د2هی -Jخ iأ ةهجا<Bل ة%ساسأ ةR%9-9 ةلو2لل Ha-iعلا 2عKلا ىلع Cملأل

 2%عo يعاWBلا Cملأل 8%ق2لا �[-عAلا ل�C، Fملأا �[-عت يف ة%B%هافBلا ة%لاaشلإا را-غ ىلعو
 لoOa اً=Fأ اه=عo ضراعAی لب ،\1Hف تاف[-عAلا فلA(ت لا ،يFBداكلأا باJ(لاو ماعلا شاقcلا يف لاBcلا
 Cم ة-Aف iأ ىلإ ةضاف=فلا فلاA1لا ة�Bنأ Cم اء2ًب ءيش ل9 فص<ل حلBbJلا مA)2سا 2قو ،-شاKم
 تا2ی2هAلا ةع%�K ىلإ اً=Fأ عسا<لا قاcJلا اqه عج-ی ،�عKلا اه=عo عم بو-1لا اه%ف ضراعAت لا خ[راAلا
  .ة%cملأا

 Cم ةمداقلا ة%لخا2لا تا2ی2هAلا ةهجا<Bل ة%cملأا تاK%ت-Aلا ىلع لاzم ل=فأ نإف ،p-خأ ة%حان Cم
 qiلا م<هفBلا اqه A� Karl Deutch[ود لرا9 عضو ،"يcملأا عBWABلا" <ه يعاWBلا Cملأا ة�%ه ءا=عأ
 يcملأا عBWABلا يف لو2لا كراOت �%ح،1957 ماع يف ة-م لولأ c%C Van  Wagenenجاو ناف هم2ق
oلا اه=عKم يف �عHA>]م ة%لاع تاC لاA-اo} قلااAbداi جلااوABلاو يعاH%و .يسا]HAc2 ساAما%قلل _هدا2ع 
 للاخ Cم امإ دا2عAسلاا اqه Cع -%KعAلا _Aی ._هc%ب اB%ف ة<قلا ماA)2سا م2عo د<ع<لا Cم ةع<WBم ىلع Dلqب
 Cم وأ )Pmalgamated security community جم2م يcمأ عWABم( ةOA-9م ة�%ه يف لو2لا جام2نا

 i Pluralistic  securityد2عت يcمأ عWABم( ة%Bسر ةHسأم iأ نود لو2لا C%ب نواعAلا للاخ
community(  

 م<هفم ر<� 2قو ،عBWABلا اqه لBzل ساسأ9 ةBOA-9لا _%قلا ةفاضإAdler o-لدأ ماق ،8حلا �قو يف
 ةدا%Hلا تاذ ة%�ا-ق2FBلا لو2لا Cم ةع<WBم Cم يcملأا عBWABلا لAOaی" ،-لدلأ ةcHKلاo .يcملأا عBWABلا
 ة%قلاخلأاو ة%عاABجلااو ةFداAbقلااو ة%سا%Hلا _%قلاو ةzی12لا ب-1لل قاFJ لا qiلا رام2لا ىلع �قفاو يAلا
 ةحاHلا ىلع ة%لB1لا تاسراBBلا �لقن 2قو ،iداAbقلاا حلاصلإاو ن<ناقلا ةدا%سو ة%�ا-ق2FBلا عم ةقفا<BAلا
 ىcعم iأ 2قفت ة<قلا ماA)2سا ة-dف نأ 2ح ىلإ لماAdلاo _هتاHسIم Dل9qو ة%نB2لا _هتاعBWABل �B1سو ة%لو2لا

 يف ة%للاقAسلاا Cم -%9K ر2قo لو2لا ¿ف1Aت اcB%ب ،)2حا<لا لجأ Cم لdلا( ةدراو -%غ حbKت ىAحو يلBع
 ماB=نلال <=ع ل9 لKق Cم امًاARلا \لAJت يعاBج Cمأ ةم<�cم يف ة9راBOلا نإفة%جرا(لا اهAسا%س ةرادإ
 عoاJلا ءافضإ�لإ يعاWBلا Cملأا -%FO ،ىcعBلا اqهب .2ةضراعم ة1جار ة<قA2 oعم iأ ةهجا<Bل فلا1ت ىلإ

 
 ،ة'GYMلا ة=9Kعلا تاراملاا (،i1 ،ثاM|لأل ج=ل�لا j?9م :ةGج9ت ،ة?$لاعلا ةسا?=لا ة$ل,ع ،�=ل=ب نIج ،.=Gس ف=Yس 1
 . 414ص ،)2004 ،ثاM|لأل ج=ل�لا j?9م

 
2 Ulusoy H. Op.cit. 
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 Cم �%لو نواعAلا للاخ Cم را-قAسلاا اه%ف أcOی ة%لود ة�%ب 8لخ يف ،2حاو 2ض لdلا ة-dف ىلع يHسBIلا
   .1ةHفاBcلا للاخ
 اً[<ق لاًح م2قqi Fلا ةلو2لا ةدا%س أK} oBK2ت-م هنلأ �<1لم لoOa -قHAم اcه Cملأا م<هفم نأ �Kث 2قل  
 iأ( يم<قلا Cملأل ة%سا%Hلا ةق[-Jلا لaش يف "Cملأا" نأ C%ح يف ،Dلذ عمو .ةJلHلاو ما�cلاو ة[<هلا لئاBHل
 لا وأ اBه%ف عزاAcم -%غ "Cملأا" لاو ةلو2لا لاف ،ةلو2لا لzم ن-م <ه )Àرا<Jلا تارا-قو -�ا(Bلاو تا2ی2هAلا

 حFbK يلاAلاVو ،_هعضو جاAنإ ةداعلإ ة%FBداكلأاو ة%سا%Hلا تاسراBBلا ىلع AB2عF اBهلاdف .اBه%ف لا2ج
 _Aی ف%9و ،يعج-م Cئا9a ةلو2لا / ةملأا رود زRعF ينا-H%Kلا Cملأا ل<ح باJ(لا نا9 اذإ ام <ه لاHIلا
 _هف ةغا%ص 2%عF اqه نا9 اذإ امو ،ة%عاWBلا ةJلHلاو Cملأا )12iت وأ( _ع2ل ةFد-فلا ة%لوBHIلا Cع -%KعAلا
 .2اهHفن "ة%cملأا ةسا%Hلا"

 ة�%ب Cم ة%فاقzلا تا[<هلا ةFا1Bل ةق[-� ل=فأ نأ ة2قAعم ،اهًباOم اقً[-� p-خأ لود تq(تا 2قو
�ن-Aنلإا يم<قلا Cملأل ة%عاWBلا ةر<bلا ر<bت ،راAbخاo .اهcع امًاBت ة%فاقzلا ةع<BWBلا لRع يه �ن-Aنلإا 

 يساسلأا ف2هلا اهنأ ىلع ةفاقzلا وأ ةملأا ىلإ -�cیُ �%ح ،ة%عاWBلا تا[<هلل ل1ABم يcمأ 2ی2هت اهنأ ىلع
 2قف ،�ن-Aنلإا تاسا%س يف 2هBOلا ىلع 2%كأAلاBC o%هت لا هqه يعاWBلا Cملأا ةر<ص نأ C%ح يف .Cملأل

 ةسا%Hلا تارا%خ �حوا-ت ._لاعلا ءا1نأ ع%Bج يف نا2لKلاو ة%م<1aلا تاراز<لا Cم 2ی2علا -�ن تاهجو �غKص
 -%KعAلا R]Rعتو لاعفلا ةلو2لا لخ2ت ىلإ ءا<Aحلااو ةلماdلا ةلRعلا Cم ة%عاWBلا ةر<bلا هqهل ةلا92 ةعBAKلا
�ن-Aنلإا ىلع يم<قلا. 

oلاcHKل ةBHIسلااو ن<ناقلا ذافنإ يلوA)Kت ،تاراOaه لqلا هAJ>12ت تارFًلا تاعفا-لل اً%ساسأ اA2%لقFة 
 ة�Bنأ JK%8ت يف تلاOaم اً=Fأ لBzت اهنإف ،عسوأ قاJن ىلعو ،ةفلB)Aلا ةKقا-Bلا لاaشأ اB%س لاو ،ةJلHلل
 ينا-H%Kلا براهلاا لاWم يف فوا(Bلا هqه ،لا%Aحلااو ةBc�Bلا ةW-]Bلا لهHت نأ FBaC اهرو2ب يAلا ةلو2لا
 تا[<HAم Cم Cملأا اه%ف لقAنا .3ةلو2لا ةJلHل �ن-Aنلإا هلqi FOaلا عسولأا 2ی2هAلا -صاcع 2حأ ة�اKHب يه
 يAلاو ،ةBل<علا ةج<م �Kحاص يAلا ة%لثاBتلالا هتا2ی2هAب C%لّلا Cملأا ى�لإ ،ة2F%لقAلا هتا2ی2هAب \لbلا Cملأا
 ةلو2لا ة<ق -%یاعBل ع=(ت لا باKسلأ اهجراخو لو2لا لخاد ة%نBA2لا تام<لعBلا ىلع ة-H%Jلا اه%ف �K1صأ
 تاFاو-لا R]Rعتو ،ينا-H%Kلا يباهرلإا ةهجا<م يف لاعفلا يعاWBلا نواعAلا تا%للآ ع=(ت ام ر2قo اهتار2فمو
 يVورولأا دا1تلاا HA>pم ىلع يعاWBلا ينواعAلا جهcلا 2%ح<تو 1H%Cت ىلإ ةجا1لاo ةقلعBAلا اًقاJن عسولأا
 .ة[<%1لا ه�BAنأ C%مأAل

 

1 Dorussen, H., Kirchner, E., & Sperling, J. "Sharing the Burden of Collective Security in the 
European Union". International Organization, Vol 63, N4, (2009), pp 789-810, in: 
https://www.researchgate.net/publication/46545054 (04|11|2021) 
2 Lene Hansen and Helen Nissenbaum, Op. cit. 
3 Deibert, Ronald J. Op.cit, 115-142. 
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 ة.1ملأا تاOیOه@لا ةع.pK يف لRH@لاو ي>ورولأا يعا67لا 5ملأا :ينا'لا Dل7Zلا
 تاoاJ(لا BCجو-(لاو ،ةلو2لا Cملأة%B%هافم ةغا%ص ةداعإ _2Fقت ىلإ ينا-H%Kلا Cملأا تاFد-س HAc2ت

 نأ ف2i 9%قcلا �K1لا Cم BR]2لا -ه�Fُ نأ يغcKی اcB%ب .ةلو2لا Cمأ ة-dفلا%عقاو ا2Fً%لقت امً<هفم �م2ق يAلا
 ىلإ ةراشلإاو Cملأا تلااBWل يتاqلا RیاABلا _%(=Aب يفdAت لب 2ل<ت لا ينا-H%Kلا Cملأا تاoاJخو تاسراBم
 ة%([راAلا ة[را-ABسلاا ىلع 2%كأAلاو ،ة%فللأا ةFا2ب cqم يلو2لا Cملأا ر<Jت تR%م يAلا "تا2ی2هAلا ةلHلس" د-س
 يAلا ة%�c<لا -Kعو ة%�c<لا تاoاJ(لا ةهجا<م <1ن اهب \ح-م ة<Jخ يعاWBلا Cملأاو ،ة%cملأا تار<AJلل
 .1ح<AفBلا اهعoا� ةلa%ه ةداعإ/d%Dفتو �ن-Aنلإا C%مأت ةدا[Rل ة%نو-dAللإا تا2ی2هAلا "ةثا2ح" ـب ىFHB ام مHA)2ت

 ن<غFإ“ -[-قت للاخ Cم Cملأا م<هفم يف -�cلا ةداعإ ىلإ ة%عا2لا -�cلا ةهجو �Bع2ت  ،Dلqل اعKتو
oرا” Egon BahrلاBلل م2قWcة oلا_ Palme(1982)  لاوqi عc>ملأا" هنC لاBOA-ك " Common 

Security و]-p لا نأ ه%فA-9%R ی _لاع يف ة<قلا ىلعAB%R oBHA>]م ة%لاع تاC لاAHتو حل=KJة%9-ح ه 
 لو2لا Cمأ فاBJلا ةFاهن يف ÍلقF ف<س ،اهcمأ R]RعAل ةد-فcم لو2لا يعHف ،�سIم -%غ لداBAKلا داABعلاا
 -%غ ة%cملأا تلا=عBلا عم لماعAلا يف ة[-Haعلا -�ا(Bلا ىلع A-9%Rلا نإف ،Dلذ Cع لا=فو .p-خلأا
 ،ة%فاقث ىAحو ة%�%ب ،ةFداAbقا ةع%�K تاذ يهو لو2لا د2هAت يAلا -�ا(Bلا Cم p-خأ لاaشأ 2ج<ت ذإ ،يعقاو
 .2ة%باهرلإا تاBc�Bلاو ”ا%فاBلا“ تا9OKa ةلو2لا -%غ C[-خآ C%لعاف اهءارو ن<Fa 2قو اBك

 Comprehensive ”لماBAdلا Cملأا”ـ9 ة2عAم تا%HBت qخأ Cملأل عسوأ م<هفم يKcت ىلإ Dلذ pدأ
Security  o1%� یA=BC 9شأ لaلا لاAلا”و ،2ی2هO-ملأا ةكاc%ة”Security Partnership o1%� یA_ كا-شإ 

 ىلإ ةد-فcم لو2لا عوRن Cع ا%HKن يل(Aلا _Aی ذإMutual Security ” لداBAKلا Cملأا”و ،يV-غلا -%غ لو2لا
 _ساقت _Aی �Cooperative Security o1% ” ينواعAلا Cملأا“ ،p-خلأا لو2لا باHح ىلع اهcمأ _%�عت
 ،م<هفBلل ة2F%لقAلا دو12لا زواAWت لا اهنأ لاإ تا%AHBلا هqه د2عت _غرو dCل .تا2ی2هAلا ءا<Aحلا ة%cملأا ءاKعلأا
 .3اهAهجا<م لKسو تا2ی2هAلا ة%هام 2ی12ت يف ا[-bح ارود ة%Bس-لا اهتاHسIمو ةلو2لا \علت Cیأ

�Kث 2قف ،حضاو لoOa "ةلو2لا 2عo ام" ةلOaم لFBz ينا-H%Kلا Cملأا نأ ىلع ماABهلاا dRترا اV%cBو 
 ةقرافم ىلإ اqه iدIی .ةBBacلا ل<ل1لل وأ ةلBOaلل يلافHA[<لا م<هفBلا زواWت ةFاغلل \عbلا Cم هنأ عقا<لا يف
 لoOa اهعم لماعAلا FBaC لا ةلأHم اهنأ K%َّCت  ،ة%حان BCف :اً%لاح هر<Abن ا9B ينا-H%Kلا Cملأا ل<ح ة[9R-م
 كاcه لاRت لا ،Dلذ Cم _غ-لا ىلع dCلو ،ن<ناقلا ذافنا تاHسIم وأ �%Wلا لzم ةلو2لا تاودأ للاخ Cم لاعف

 
1 Memphis Krickeberg, Op.Cit. 

 ،1 ?ل6-لا ،ةماعلا ةسا-,لل ة+*ئا)$لا ةل$#لا ،"ةماعلا ةسا5=لا ةعا4صو ة44ملأا با9خ ،ة5ع-67-لا ة45ملأا ةل/ع-لا" ،غاقز لداع 2

 .72-60 ص ،) B7-BC 2011س( ـ1د?علا
 .72-60 ص ،ه,غن عج*#لا ،غاقز لداع 3
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 يف A-9%Rلا ىلإ ةقرافBلا هqه تدأ 2قو .لاBWلا اqه يف Cملأا -%ف<ت ة%لوHIم ةلو2لا لA1Bت نأ ة[<ق تاعق<ت
 .1يعاWBلا Cملأل ةKلص ة%Kcل ل<ص<لل يلو2لا نواعAلا ةرو-ض ىلع ينا-H%Kلا Cملأا ةسا%س 8ئاثو

 تاOقاBcلا يف 2012 ماع cqم -AOناو ة[<%1لا ة%A1Aلا ة%Kcلا فع=ل يباJ(لا ءاKcلا اqه -ه�
 يVورولأا ناBل-Kلا لداج ،لاBzلا ل%Kس ىلعف .هتاHسIم فلoB)A يVرولأا دا1تلاا اهم2قF يAلا ةح<AفBلا تانا%Kلاو
oف هنأ%Bی اA8لع oلا باهرلإاH%K-لاو يناB)لا -�اAت يAلا اهل ض-عKc%لا ةA1A%ه ،ة[<%1لا ةcىلإ ة1لم ةجاح كا 
 ة%Vرولأا تار2قلا R]Rعت ح-Aقاو ،ةBOA-9لا عاف2لاو Cملأا ةسا%س ىلإ ةراشإ يف ،ة2ی2ج تار2قو تا%cقت -[<Jت
 -zكأ لماdت <1ن ك-1ت ةFا2ب لABzس لBعلا ةJخ نأو ،ينا-H%Kلا باهرلإاو ة%نو-dAللإا تاWBهلاo 8لعAی اB%ف
 ة%Vوروأ ة%W%تا-Aسا ءاcب Dلذ يف اoB ،يVورولأا دا1تلاا تاHسIم C%ب ينا-H%Kلا عاف2لا اFا=ق C%ب ة%Wهcم
 تاWBهلاو �ن-Aنلإا -Kع ةFاع2لاف ،ة%نو-dAللإا تاWBهلا 2ض ة[<%1لا ة%A1Aلا ة%Kcلا C%مأAل ةaساABم
 لoOa يVورولأا دا1تلاا نواعت ىلإ ةجا1لا {قف �%ل تزRع ة%ملاسلإا ةلو2لا _%�cت اهب م<قF يAلا "ة%نو-dAللإا
 ةلاح اً=Fأ dCلو ،ينو-dAللإا باهرلإا Dلذ يف اoB ة%نو-dAللإا تا2ی2هAلا عBcل C%%جرا(لا ءاO-9لا عم -Kكأ
 .2 "ة2یا1م ةقcJم" ن<Adل ة%A1Aلا ة%Kcلاو �ن-Aنلإا -ه<Wل ة[را%عBلا يVورولأا دا1تلاا

 ه%ف FBaC عضو ىلإ pدأ 2ق ة%باهرلإا تاعاWBلاو ة%ما-جلإا تاBc�Bلا C%ب رزآAلا نأ ا=Fأ ¿حلای
 ة%Kcلا فا2هAسلا ةBc�Bلا ةW-]Bلا اهتر<� يAلا ينا-H%Kلا م<Wهلا تاودأ ف%�<ت ةداعإ ة%باهرلإا تاBc�Bلل
 ،هجراخو يVورولأا دا1تلاا لخاد يلا1لا نواعAلل -Kكأ اعًفد \لAJی اqهو ،ة%سا%س ضا-غلأ ة[<%1لا ة%A1Aلا
oBلذ يف اD ی امAب 8لعAمأ%C لاKc%لا ةA1A%ساو ،ة[<%1لا ةA%م ل=فأ باعBملأا تاسراC لاH%K-عتو ،يناR]R 
 .3ءا=علأا لو2لا C%ب ة�-Oلا تاKaش

 :ة11ملأل ة.غلاKلا ة.K1لا •

 ك-A1لاف ،CغاهVc<9 ةسر2م اهب تءاج يAلا ة%cملأا اFا=قلاo ةABهBلا تار<�Bcلا ز-بأ Cم -AKعت
 ق<ف وأ ةسا%Hلا Cم صاخ ع<9c ة%=قلا -�I[و ة%تاHسBIلا 2عا<قلا Cع ا2%عo ةسا%Hلا qخأqi Fلا <ه يcملأا
 ة%لو2لا تاBc�Bلاو لو2لاف ،4ة%ئاAzcسا تاءا-جإ ماA)2سا ر-Kت تا2ی2هAلل ةصا(لا ةع%JKلا نأ ا9B ،ةسا%Hلا
 ةغللا هqه فلA(تو ،يعج-Bلا نا%dلل تا2ی2هت د<ج<ب ر<هWBلا عcقت ة%cمأ ةغل ىAKcت نأ FBaC )ة%cملأا لعا<فلا(
 ةلو2لا ماABها Cم ة%=قلا ن<dت لا �%%AHلا م2ع ةلح-م ىلولأا يف ةccملأا راBHل ثلاzلا لحا-Bلا يف ة%cملأا

 

1 Madeline Carr, "Crossed Wires: International Cooperation on Cyber Security", INTERSTATE - 
JOURNAL OF INTERNATIONAL AFFAIRS, 2016, issue 2, p2, https://cutt.us/IIqA3(20/10/2021). 

2Christopher Baker-Beall, Gareth Mott, Op.cit. 
3Ibid. 

 ?ل6م ،ة-سا-,لا م7لعلاو ق7ق>لا ةل$م ،"ة44مألالا/ة44ملأا :5fب باهرلإا ةCها� ها6ت ي9س7Mم-ورولأا ي4ملأا با�9لا" ،klkع �ررMن 4

  .237 ص ،)2018 ناMج( ،2د?ع ،5



 )HخFلا 5ملأا ىلإ Dل$لا 5ملأا 5م لاق@نلاا( ي>رولأا يعا67لا 5ملأا ءا1ب تا.لا-شإ :(لا'لا ل$فلا
 

 - 170 - 

 ةسا%Hلا Cم ءRج ة%=قلا حbKت �%%AHلا ةلح-م ة.نا'لا يفو ،را-قلا ذا(تا ة%لBعو ماعلا شاقcلا Cم ءRج لاو
 -Kعت ة%cملأا لعا<فلاف C%مأAلا ةلح-م ةF.خلأا ةلح7Fلا يف امأ .ة[-%KعAلا تاoاJ(لاو ة%م<1aلا تارا-قلاو ةماعلا

 .1يعج-Bلا نا%dلل ةFد<جو تا2ی2ه9A ة%سا%Hلا اFا=قلا Cع
 .ة7d@Ftلا ة.ناJ.KFلا pFا7sلا Sهف :(لا'لا  Dل7Zلا

 يف اoB ينا-H%Kلا Cملأل ةدا=Bلا -%باA2لا يJغت يAلا ة%�c<لا اهتا%W%تا-Aساو اهتاسا%س لو2لا ع=ت
 للاخ Cم 2ی2هAلا عم لماعAلا \عbلا Cم dCلو ،ة%نا-H%Kلا تا2ی2هAلا 2ض عد-لاو ينا-H%Kلا عاف2لا Dلذ
 ءا1نأ ع%Bج يف FBA2 ينو-dAللإا ءا=فلا نلأ اً-�ن ،{قف "ة%�c<لا" ينا-H%Kلا عاف2لا تا%W%تا-Aساو تاسا%س
  .2جرا(لا يف م<Wهلا رb2م ن<Fa نأ BaC[و _لاعلا

 ةع<WBم -Kع يفاdلا قاHتلاا عم ،ة%باJ(لا ةJلHلل اعًق<م هراAKعاo يVورولأا دا1تلاا ىلع ¿حلای امو
 ة1فاaمو ينا-H%Kلا Cملأا تلااWم يف لBع را�Ôو ةOA-9م ة%HسIم ةغل -%ف<Aل ةفلB)Aلا ةلعافلا تاهWلا Cم
 دا1تلاا تاHسIم ع%Bج -Kع C%قAHم ا<ل� H%%C%ئر C[راHم يف \هqت ة%cملأا تاoاJ(لا هqه ،باهرلإا
 ينا-H%Kلا باهرلإا 2ی12ت يف ة%Vرولأا لو2لا C%ب 8ساAcلا م2عo باJ(لا _AHی ف%9 حض<ن ،لاًوأ .يVورولأا
 .ةلbلا تاذ ة%H%ئ-لا ة%cملأا ةسا%Hلا 8ئاثو Cم iأ يف هف[-عت يف 8فا<ت 2ج<ی لا هنأ ة�حلام عم ،ح<ض<ب
 �aعت يAلا ة%H%ئ-لا Íئاb(لا Cم 2ی2علا ىلع ء<=لا {لHن اcنإف ،�[-عت د<جو م2ع ةلاح يف ،Dلذ عمو
 ،ة%باهرلإا تاWBهلا Cم W%Cه ع<ن :يلاAلا <c1لا ىلع ينا-H%Kلا باهرلإل اOA-9ًم اBًهف وأ اOA-9ًم ارً<bت
 p-ج C%ح يف .2عo 8قA1ی _ل ل1ABم يلKقHAم 2ی2هتو ،ة%�ا-ق2FBلل 2ی2هتو ،يVورولأا عBWABلل 2یاARم 2ی2هتو
 ة%A1Aلا ة%Kcلا <ه هc%مأت \qi FWلا يساسلأا يعج-Bلا Cئاdلا نأ راAKعاo ينا'لا يH%ئ-لا راBHلا 2ی12ت
 ل1ABم ينو-dAلإ يباهرإ ثدا1ل ة[<%1لا ة%A1Aلا ة%Kcلا ض-عت ة%لباق دqi F12لا باJ(لا نأ ا9B ،ة[<%1لا
oBzاoم ةcJ8 لا ءافضإ ةداعلإ يساسأO-لا ىلع ة%عBBملأا تاسراc%لا عسولأا ةBAةقلع oملأاC لاH%K-ينا 
 .3يلا<Aلا ىلع باهرلإا ة1فاaمو

 ا%ج<ل<Adcلا ىلع ةAB2عBلا لو2لا Cم 2ی2علا 9R-ت ،ة[<%1لا اه1لاbم ةFاBح لجأ Cم Cمو ،Dلqل اعKت
 ة%عاBج ة%cمأ تاسا%س يف sا-(نلاا لKق ة%سا%س تا2ح<9 اهب ةصا(لا ينا-H%Kلا Cملأا تاسا%س _%�cت ىلع
Fورولأا دا1تلاا اهض-فVتا 2قو ،ي)qه _�عم تqم اع<ن لو2لا هC علاو ة%ن<ناقلا تاءا-جلإاHa-]لا ة>�c%لو ةdC 
 لا ،ينا-H%Kلا باهرلإا 2عاbت 2ض ة%فا9 -%غ اهنأ �KAثأ ة%�c<لا تاءا-جلإا هqه نأ لاإ ،يلود نواعت نو2ب
 لود Cم ة%نو-dAللإا تاWBهلا أcOت نأ FBaC �%ح ،_ئلاBلا ينا-H%Kلا Cملأا اً=Fأ ة%B%لقلإا تاكا-Oلا -ف<ت
 حلbJم �[-عت \FW ءاVcو 8ساAcم يVوروأ نواعت -%ف<ت لجأ Cم ،ة%Vورولأا ةكا-Oلا جراخ وأ ةقBcJلا جراخ

 
 .238 ص ،ه,فن عج*#لا ،klkع �ررMن 1

2 Murat Dogrul,and others,"Developing an International Cooperation on Cyber Defense and Deterrence 
against Cyber Terrorism", in: 3rd International Conference on Cyber Conflict. C. Czosseck, E. Tyugu, 
T. Wingfield (Eds.), ( Tallinn, Estonia: 2011)|,  p29. 
3 Christopher Baker-Beall, Gareth Mott, Op.cit. 
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 يغcKی ،Dلذ 2عo .ىلوأ ة<J(9 اً%باهرإ اً�اOن -AKعت يAلا ةOJنلأا 2ی12ت \W[و ةق2ب "ينو-dAللإا باهرلإا"
 Ha-i.1علاو يع[-AOلا نواعAلا -[<Jت ةOقاcم

 اً=Fأ dCلو ،ةح-AقBلا ة2یW2لا تارداBKلا HA>pم ىلع {قف �%ل تا[<لولأا يف \%ت-Aلا اqه �aعنا 2قو
 نأ \FW ،ينا-H%Kلا Cملأا لاWم يف ةلاعفو ،ةلعاف ةهج يVورولأا دا1تلاا ن<Fa يdل هنأo ةلئاقلا ة-dفلا يف
Fa>م نABساaًت اB9 ،امًاBا FOaD ملأاC لاH%K-م د2ع يف يناC لاzcلا تا%ئاBهBصاخ/ماع ،يجراخ/يلخاد( ة، 
�ق<لا �فن يف اcB%ب )Ha-iع/ين2م FJB� لا قو-فلاWب ة%فا-غ%C لاBHA>]لا تا>�c%ورولأاو ةV%لاعلاو ةB%ة، 
 .2يVورولأا دا1تلال ة%cملأا ة<قلا DساBت _%%قAل ة%لاzم ة%ضرأ -ف<ت يهف ،ة%cمأ ةقBcJك

 يف 2001 ماع يف باهرلإا ة1فاBaل ة%عاBج ةسا%س -[<Jت يف ة-م لولأ يVورولأا دا1تلاا أ2ب
 2ی2هAلا ىلع ةFاK2لا يف A-9%Rلا عم ،ة-شاKم ةBA12لا تاFلا<لا يف ة%باهرلإا KABK- 2001س 11 تاWBه باقعأ
 -BKف<ن يف باهرلإا ة1فاBaل ىلولأا يVورولأا دا1تلاا لBع ةJخ داABعا _ت ،باهرلإا هلqi FOaلا يجرا(لا

 BCض ،2005 يف نc2لو 2004 يف 2[ر2م يف ة%باهرلإا تاWBهلا 2عo اقًحلا يVورولأا دا1تلاا اهعKتو 2001
  .3باهرلإا ة1فاaم ة%W%تا-Aسإ

 تام<لعBلا تا%ج<ل<dcت ف%�<ت فوا(م Cم ك-BOAلا يVورولأا 8لقلا qخأ 8لBcJلا اqه Cمو
 ة%Vرولأا لو2لا ة%جراخ ءارزو -BتIم تاFاK2لا يف -ه�ف ،2عاAbلا يف ة%باهرلإا لاBعلأا يف تلااbتلااو
 ة�حلاBل _لاعلا لود ل9 ىلإ ءا2ن را2صإ ىلع -BتBIلا 8فاوو ،1996 �[راo يف باهرلإا ة%=ق �قان qiلا
 ىعدو ،ة%ما-جإ لاBعأ q%فAcل لاbتلاا تاKaشو ة�Bنلأا -Kع oDاBAOلا باهرلإاو ،ة%نو-dAللاا باهرلإا راJخأ
 تاراAOسا كاcه ن<dت نأ ح-Aقاو ،_ئا-Wلا هqه لzم عBcل يلو2لا ن<ناقلا عم ةقAHم لئاسو داFWإ ةرو-ض ىلإ
 عBcلا\ ل<خ2لاo ا=Fأ حاHBلاو ،ةرو-=لا c2ع -%فAOلاo حاHBلل تام<1aلا C%ب ام فا-�لأا ةد2عAم وأ ة%ئاcث
 لداKت ف%dzتو ،تلااbتلاا ة[-س ةFاBحو ،ة%باهرلإا لاBعلأا Cع A1-iلاو ،تلااbتلااو تانا%Kلا ىلإ ين<ناقلا
  .ة%باهرلإا تاعاWBلا لKق Cم تلااbتلاا تا%cقت لاBعAساo ةقلعBAلا Dلت ةصاخ ،تام<لعBلا
 لو2لا C%ب نواعAلا ىلع �zح يAلاو 1996 ة%ل[<ج يف ن<%ل يف ة%Vرولأا لو2لا ءاسؤر ةBق Dل9qو    
 اVروأ يف �%ل<Kلا HA>pم ىلعو ،يلو2لا نواعAلاو ة%Bلاعلا ةراAWلل ة%cقAلا ة%لاعلا ة[B-9Rلا تلااbتلاا ةFا1Bل

 ل[-فا يف اهو2صر يAلا تام<لعBلا اه%ف ا<لداKتو ،ة%Vرولأا ة%ض<فBلا ةFاعر �1ت تا-BتIم ةلHلس ت2قع
 ةOJنلأا �ف9z يAلا ا%ناJ[-ب يف 8لقلا دازو ،�ن-Aنلاا ىلع ين<ناقلا -%غ B1A>pلل _هKAقا-م للاخ 1997

 
1 Murat Dogrul, and others, Op.cit, p30. 
2 Helena Carrapico,  André Barrinha,The EU as a Coherent (Cyber)Security Actor?, JCMS, 2017 
,Volume 55. Number 6. pp. 1254–1272, 10 May 2017, in:  https://doi.org/10.1111/jcms.12575 
(20/10/2021) 
3 Christopher Baker-Beall, Gareth Mott, Op.cit. 
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 كاcه ة�-Oلا Rهجأ ت2قع 1998 -خاوأ يفو ،ة%ع-Oلا -%غ �ن-Aنلاا تا�اOنو تام<لعم ةKقا-Bل ة%تا-با(Bلا
1�ن-Aنلاا يف ة%ما-جلإاوة%باهرلإا ةOJنلأا ةKقا-Bل ،�ن-Aنلاا تام2خ iدوRم عم ة%قافتا. 

 اهAیاف2p 9م 2یA12ل ة%لا1لا ة%ن<ناقلا اهتاع[-Oت ة%�c<لا تام<1aلا 1Íفت نأ ةرو-ض �9ردأ اVوروأف
 ةFاف2p 9م سر2ی ،2000 ماع -خاوأ يف ر2ص �ی2ح يBلاع -[-قت يفف ،ة2یW2لا باهرلإا عا<نأ ة1فاBaل
�ل2ع 2ق {قف لود -Oع {قف نأ ح=تا �ن-Aنلإا باهرÔو _ئا-ج ةهجا<Bل ةلود52 يف ة%ن<ناقلا تاع[-AOلا 
 ةهج ن<a%ل هتار2ق -[<Jت ىلإ يVورولأا دا1تلاا ىعس اqهل ،2_ئا-Wلا Dلت فbن Cم -zكأ ة%JغAل اهc%نا<ق
 يAلاو ،�ن-Aنلاا _ئا-oW ةقلعBAلا ة%Bلاعلا تا%قافتلاا ىلوأ للاخ Cم ،ينا-H%Kلا Cملأا لاWم يف ة%B%لقإ ةلعاف
 _ئا-Wلا ةVراB1ل Cما=Aلاو نواعAلا ف2هب ،BK- 2001ف<ن 23 يف �oHاد<ب ة[-BWلا ةBصاعلا يف �عقو
 تاWBهلاو ة%نا-H%Kلا ةW-]Bلا ة1فاaم ة%W%تا-Aسا( ينا-H%Kلا Cملأل ة%W%تا-Aسا لوأ ه%AKcب _ث ،3ة%نا-H%Kلا
 يAلاو ،2015 ل[-بأ يف Cملأل ة%Vورولأا ةc2جلأا Dلذ عKت ،2013 -یا-Kف يف )ةلو2لا اهاع-ت يAلا ة%نو-dAللإا

 لKقBHAلا يف يVورولأا دا1تلال ة[<لوأ9 ينا-H%Kلا Cملأا لاWم يف BcH8لا يVورولأا لBعلا ىلع ء<=لا �Jلس
 ماaحلأا يف تا1H%cت عم ينا-H%Kلا ءا=فلل يVورولأا دا1تلاا ةسا%س R]RعAل {J(لا هqه �قفا-ت ،\[-قلا
 نأoO 2005 ه%ج<ت يVورولأا دا1تلاا ث2َّح ،2013 ماع يفو .ة%نا-H%Kلا تا2ی2هAلل Ab2iلل ة%ع[-AOلا
 ،4ة%ع[-AOلاو ة%ن<ناقلا ةم<�Bcلا ةلa%ه ةداعÔو ىشاAB%ل تام<لعBلا ة�Bنأ 2ض تاWBهلا

 ة1فاــــــــــــaم لاWم يف يVورولأا دا1تلال ىلولأا ة%W%تا-Aسلإا Cع ينا-H%Kلا باهرلإا م<هفم باغ
 C%%باهرلإا لKق Cم �ن-Aنلاا للاغAسا ىلع اcbKّم ما9 اهc%ح ماABهلاا نلأ ،2005 يف ةرداbلا ،باهرلإا
 يف ةرداص لBع ةJخ BCض ة[<لوأ9 ينو-dAللإا باهرلإا ة1فاaم 2ی12ت p-ج _ث ،ل[<ABلاو AWc%2لا ض-غل

2006، 9Bل ند2ش اWcم ةaم ىلع باهرلإا ة1فاHA>p ورولأا دا1تلااVلا ب<جو ىلع يA-9%R لا ىلعAنواع 
 باهرلإا عcمو ،باهرلإا ل[<Bت ة1فاaمو ،AWc%2لاو ف-AJلا عcم :تلااWم ثلاث ىلع باهرلإا ة1فاBaل يلو2لا
 يAلا  (ENISA)ينا-H%Kلا Cملأل ة%Vورولأا ةلا9<لا _1aت ة2ی2ج ة1ئلا AB2عا 2019 ماع يفو،5ينا-H%Kلا
 .ينا-H%Kلا Cملأا ةداهش ف2هHAت

 لbفلا يف اهز-cKس يAلا( يVورولأا دا1تلاا تاHسBIل عسوأ د-س Cم اءRًج -%باA2لا هqه لOaت 
 2%ح<ت ىلع ءا=علأا لو2لا ة2عاBHل "9R-م" ءاOنÔو ،يVورولأا "sاcOلا" R]Rعت ىلع لBعت يAلا )-%خلأا

 
-417 ص ،) 2007،ةCw5ع �i7 راد :ةCهاقلا(،ة-سا-,لاو ة-فاقWلاو ة-عا#Fجلاا اهتا-عا4تو Tن*Fنلأا ا-فا*غ7فنأ ،حلاص ?-bم ?-حأ 1

419. 
 .434 ص ،ه,فن عج*#لا  2
 م7لعلاو داF8قلاا ة-لX ةل$م ،"اجذM-ن ة5klلا-لا ة76Cwلا :ينا5BC=لا باهرلاا vئاCج ةbفا�م لا6م يف ة5لو?لا دMه6لا" ،يف9ل ءافو 3

 .178-151 :ص ،) C 202یا4ی( ،1 د?علا ،23 ?ل6-لا ،ة-سا-,لا
4 Christopher Baker-Beall, Gareth Mott, Op.cit. 
5 Ibid. 
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 جم2لا اqه A=BCی ،اهAهجا<Bل اهذا(تا FBaC يAلا -%باA2لا q%فcت Dلذ يف اoB ،-�ا(Bلا _هفو -%یاعBلا
 ،ة%نو-dAللإا _ئا-Wلا Cم ةفلA(م لاaشأ اهلOaت يAلا Dلت لzم ة2ی2ج تا2ی2هتو ،باهرلإا لzم ة-cAOم تا2ی2هت
 ل9 ىلع لماش لA-9%R oOaلل باهرلإا ة1فاBaل يVورولأا دا1تلاا ةسا%س تر<Jت ،C%1لا Dلذ cqم ة-Aفلا يف
 Cمأو \ناجلأا C%لتاقBلا ىلع دود-لاو ف-AJلا ة1فاaم لOBت يAلا ة%جرا(لاو ة%لخا2لا ة%cملأا اFا=قلا Cم
 باهرلإا ة1فاaم ةسا%Hل -[<AJلا اqه للاخ ،�ن-Aنلإل C%%باهرلإا ماA)2ساو باهرلإا ة1فاBaل ءا-جإ9 دو12لا
 يلKقHAم 8لق رb2م هراAKعاo عJقAم لoOa "ينو-dAللإا باهرلإا" Cم 2ی2هAلاo عرAqلا _ت ،يVورولأا دا1تلاا يف
 .1لاBWلا اqه يف يVورولأا دا1تلال ل1ABم
 
 .ي>ورولأا يعا67لا 5ملأا رH$ت يف F.غ@7لاو uبا'لا :ع]اFلا Dل7Zلا

 .ة%Vورولأا ينا-H%Kلا Cملأل ة%عج-Bلا -صاcعلا :ة%Bق-لا ة�Bنلأا ةccمأ -أ

Fُلا 2عH>ورولأا قVع ةص-ف ي�%Bل ةBملأا تام2خ يم2قC لاH%K-ت �%ح ،يناBzوروأ لVاقً<س ا F=_ 
 _Wح نأECSO ينا-H%Kلا Cملأل ة%Vورولأا ةBc�Bلا ر2قتو ،ةHسIم ن<%لم 26 يلا<حو د-ف ن<%لم 500

 C 46.9م حوا-ت ،ة[-Haعلا تاBcAWلا ءاAzcساo ،تاOKaلاو تام<لعBلا Cمأ تام2خو تاBcAWل يBلاعلا ق<Hلا
 Cمأ ىلع يBلاعلا قافنلإا غلب ،Gartner ةO-9ل اقًفوو .2014 ماع يف ور<ی را%لم 76.3 ىلإ ور<ی را%لم
  .2016 ماع يف يa[-مأ رلاود را%لم 81.6 تام<لعBلا

 تادا-یلإا International Data Corporation (IDC) ة%لو2لا تانا%Kلا ةHسIم تر2ق اB%ف
 زواWتو،2016 ماع يف يa[-مأ رلاود را%لم c1> 73.7ب Cملأاo ةقلعBAلا تام2(لاو جما-Kلاو ةRهجلأل ة%Bلاعلا

 ة[<cس <Bن تلا2عoB ،2020 ماع يف يa[-مأ رلاود را%لم 100 _لاعلا ءا1نأ ع%Bج يف ينا-H%Kلا Cملأا ق<س
 c1> 18.8ب ،2یA12لا هجو ىلع ،يVورولأا ينا-H%Kلا Cملأا ق<س ر2قُ C%ح يف ،ةئاBلا يف 10و C 5%ب حوا-Aت
 .ينا-H%Kلا Cملأا ىلع يBلاعلا قافنلإا Cم ةئاBلا يف 26 يلا<ح لFBz ام <هو ،2014 ماع يف ور<ی را%لم
 رلاود را%لم c1> 21.5ب ة%V-غلا اVوروأ يف ينا-H%Kلا Cملأا ىلع قافنلإا*)(PWC تر2ق ،ة-%خلأا ةنولآا يف
 Cم _ه�Bعم ،ادًوRم K- 15كأ نا9 ،2014 ماع يف .ؤAWRلاo يVورولأا ينا-H%Kلا Cملأا ق<س AB%Rی .يa[-مأ

 Cع C%لوHIم -غصلأا ةم2(لا يم2قم Cم -%9K د2ع نا9 اcB%ب ،{قف ق<Hلا �لث ن<لV%%C، FBzورولأا -%غ
 ىلع ةداع نو9R-ی V%%Cورولأا تام2(لا يم2قم نأ <ه ةئAWRلا اqه ءارو يH%ئ-لا \HKلا ،C[-خلآا z%Cلzلا

 
1 Christopher Baker-Beall, Gareth Mott, Op.cit. 
 

*PricewaterhouseCoopers: ش يهBdب ةCl9م ة5ناf لاZCi7-لا ة5-لاعلا تا�xxلاو �5ق?7لا ماهم يف ة-bساB7سلااو ةZتارا، 

 ةفوCعم يهو .KPMG و Ernst & Young و Deloitte عم �4ج ىلإ ا4Bًج تارا7Zساو �5ق?ت تاCiش عwرأ BCكأ fم ة?حاو يهو

�Zd5/ف يف اهرو?ب سا4لا ةماعل يساسأ لbت" ة=Cwل تاMi=-BMغر. 
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 عق<BAلا <cBلا لFBz ا9B ،ينا-H%Kلا Cملأا تام2خو تاcAWم Cم ةدو12م ةع<WBم -%ف<ت عم ة%لB1لا قا<سلأا
 Cملأل ي�%Kلا ما�cلا يف يH%ئر 9O-]D اهHفن عض<ل ة%Vورولأا ةعاbcلل ةB%�ع ةص-ف ةمداقلا تا<Hcلل
 1.يVورولأا ينا-H%Kلا

 :ةج-1لا ة%A1Aلا ىKcلا ةFا1Bل ينواعAلا يVورولأا جهcلا -ب

 Íّ(F يVوروأ نا%ب \قع )EPCIP( "ةج-1لا ة%A1Aلا ة%Kcلا ةFا1Bل يVورولأا جمان-Kلا" عضو _ت
 دا1تلاا عcم ة%ف%9 ل<ح تاحا-Aقاo ءاج qiلاو ،"باهرلإا ة1فاaم قا%س يف ةج-1لا ة%A1Aلا ة%Kcلا ةFاBح"
 تارداBKلا Cم ةلBج ةج-1لا ة%A1Aلا ة%Kcلا ةFاBح جمان-ب لFOB ،ةلB1ABَلا ينا-H%Kلا باهرلإا تاWBهل يVورولأا
  :اهBهأ

 .جمان-Kلا لBع ةJخ q%فcت يف ةBهاBHلل ة2َّعَم p-خأو ة%B%%قت -%با2ت عضو -

 .هo ةصا(لا ةج-1لا ة%A1Aلا ىKcلا ةFا1Bل يVورولأا دا1تلاا يف ءا=علأا لو2لا _عد -

 .Àرا<Jلل {J(م ءاOنإ -

 .ةسا1Hلا ة%A1Aلا ىKcلا ةFا1Bـب ةقلعBAلا -%باA2لل ة%ناR%م ءاOنإ -

 oلا نأ ىلإ ةفاضلإاK-نلإ 2هّم 2ق جمانOلا ءاOKaلا ةBل ة%تام<لعA1qلا -یKc%لا ةA1A%ةج-1لا ة  )CIWIN( 
 ةBOA-9لا تا2ی2هAلا ل<ح تام<لعBلا لداKت ض-غل يVورولأا دا1تلاا اهاKcت يAلا -%باA2لا _ها Cم -AKعت يAلا
 لو2ل ة%A1Aلا ىKcلا �Bت 2ق يAلا تا2ی2هAلا Cم ف%ف(Aلل ةBئلاBلا تا%W%تا-Aسلاا عضوو ،فع=لا sاقنو
 عAKی ،تلااbتلااو تام<لعBلل ةج-1لا ة%A1Aلا ة%Kcلا ةFاBح ما�9c ةOKaلا هqه -[<Jت _ت .يVورولأا دا1تلاا
 تاسار2لاو تام<لعBلا ةOقاcمو لداAKل ةَص-فلا يVورولأا دا1تلاا ءا=علأ -ف<[و ة%Vورولأا ة%ض<فBلا
 sاcOلا تاعاJق ع%Bج يفهئا=عأ C%ب لاbتلاا ل%هHت -Kع ينا-H%Kلا Cملأا ةرادإoةقلعBAلا ةW%2لا تاسراBBلاو
 8%ق1ت ل%Kس يف ة%Vورولأا ة%ض<فBلا د<هWل ة%ساسأ ةR%9ر ةOKaلا هqه 2عت ،يلاAلاo .ةلbلا تاذ iداAbقلاا
 .2يعاWBلا Cملأا

 :3ةHَ%ئر تاراHم ةثلاث Cم فلأAت لBع ةJخ 2ی12ت _ت را�لإا اqه يفو
 ةمزلالا -%باA2لاو ةج-1لا ة%A1Aلا ىKcلا ةFا1Bل يVورولأا جمان-Kلل ة%W%تا-Aسلإا يحا<cلا لFOB :لولأا را7Jلا -

 .اهق%AJKل

 .ة%عاJقلا تا[<BHAلا ىلع q%فAcلا تاءا-جإ لFOB :ينا'لا را7Jلا -

 
1 Rafael Rivera Pastor & others, Achieving a sovereign and trustworthy ICT industry in the EU, EPRS 
| European Parliamentary Research Service Scientific Foresight Unit December 2017PE 6 (STOA) 14 . 
531, in:https://cutt.us/o90NB(01/06/2020) 
2 Mario Nicolas Castellon Machado, Op.cit. p 77. 
3 Ibid, p.76. 
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 تاHسBIلاو تاعاJقلاo ةلBAbلا ةOJنلأا نأoO يVورولأا دا1تلاا يف ءا=علأا لو2لا _عد :(لا'لا را7Jلا -

  .ة%�c<لا

 .ة2ی2ج ة%Vروأ ة-�ن :ينا-H%Kلا Cملأا- ـج

 ة%Kcلا ،تام<لعBلا ة�Bنأ ،تام<لعBلا ةFاBح" هنأo ينا-H%Kلا Cملأا )ENISA( ة%Vورولأا ةلا9<لا فّ-عت
 نأ -%غ ،1"ة�%Kلا فلoB ةKJت-Bلا تا2ی2هAلا Dلت Cم Dلذ ىلع ةولاع اهل%غOت _Aی يAلا تاق%AJKلاو ة%A1Aلا
 ،ينا-H%Kلا Cملأا اه%JغF يAلا ةBH(لا تلااBWلا راAKعلاا C%عq oخلأا ىلإ ةجاo1 ينا-H%Kلا Cملأا �[-عت
 :2يلی اENISA 9B ة%Vورولأا ةلا9<لا \Hح يهو
 ىلإ iدI[و ينو-dAلإ ما�cل ة%cقAلا ة%A1Aلا ىKcلا �FB 2ی2هت iأ Cم ةFا1Bلا ىcعoB :تلاا$تلاا 5مأ -

 .ه�اOنو هbئاbخ -%%غت

 .ة%نو-dAللإا تا%لBعلا \%Fb 2ق qiلا داHفلا Cم ةFا1Bلا يcع[و :تا.ل7علا 5مأ -

 .ينو-dAلإ ما�ن يف ةنB)Rلا تانا%Kلا -%%غتو فqح ،ةق-س Cم ةFا1Bلا iأ :تامHلع7لا 5مأ -

 .ينو-dAللإا ما�cلا يف -ثIی 2ق iدام 2ی2هت iأ Cم ةFا1Bلا يف لABz[و :wدا7لا 5ملأا -

 BA2ت هتا-%ثأت dCلو ينا-H%Kلا ءا=فلا لخاد Cم هرb2م 2ی2هت Cم ةFا1Bلا iأ :يمHقلا/ماعلا 5ملأا -

 .ةسا1Hلا ة%A1Aلا ة%Kcلا تاعاJق فلA(مو ة%نا-H%Kلاو ةFداBلا ل<صلأا لAOBل

 .هاندا لOaلا اهK%cی يAلا ينا-H%Kلا Cملاا تاق�K ع%Bج �Bت ةOA-9م ة%Vوروأ ة%W%تا-Aسا -Kع اqه 8%ق1ت _A[و

 

 

 

 

 

 

 

 
 

1  Dominika Giantas, Cybersecurity in the UE: Threats, Frameworks and Future Perspectives, 
Laboratory of Intelligence and Cybersecurity: Working paper series N.1 (September 2019), p.8. 
2  Annamaria Bilaz, & Others,  "Cybersecurity Strategy and Leadership Management Issues" , 
International May Conference on Strategic Management-IMCSM20 (Serbia: 25-27 September 
2020),P.244. 
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 )ENISA( yفو يناJ.KFلا 5ملأا تاقpK :)11( ل-dلا

 

 
Source : Dominika Giantas, Cybersecurity in the UE: Threats, Frameworks and 
Future Perspectives 
 

 تلااbتلااو تام<لعBلا Cملأ ة%Vورولأا ةلا9<لا ة[ؤر 8فو ينا-H%Kلا Cملأا تاق�K هلاعأ لOaلا حض<ی

)ENISA(، سلإا نأ ¿حَلا[وA-تا%W%ورولأا ةV%ح يف يساسلأا اهف2ه \ناج ىلإ ،ةBاFلا ة)ق-لا تام2B%ة 

 ة%�ا-ق2FBلا يف ةلBABzلا يVورولأا دا1تلاا _%ق لBهت لاأ لوا1ت ،ة%لاBلاو لقcلاو ةقاJلا9 ة[<%1لا تاعاJقلاو

�1ت هت2عاق يف �ن-Aنلاا يمHA)2م ةملاس يتأت ا9B ،م-هلا ةBق يف _%قلا هqه يتأت �o1% ،ناHنلإا ق<قحو 

 {Kض ص<o)b يVورولأا دا1تلال ةcHKلاo حو-BJلا A12iلا ىلإ عجار اqه ،2iعاقلا Cملأا ةFاBح ىHBم

 ةماعلا وأ ةFد-فلا ة%ص<b(لا نأoO هع<قو لB1ABَلا للاخلإا وأ لخاA2لاو ةهج Cم ينا-H%Kلا ءا=فلا C%مأتو

 هفص<ب �ن-Aنلاا ىلع ة[-1لاو ة%ص<b(لا ¿فF1 اoB ه%ف ة9B<1لا ناB=ل _ئا2لا يعHلاو ،ءا=فلا اqه يف

  .نBARلا ي�ا-ق2FBلا شاقcلاو را<1لل )2i%لقAلا ماعلا لاBWلا لباقF( ا2ی2ج اماع لااWم

 .ي>ورولأا داRتلاا يف يعا67لا 5ملأا ةRHt7ل يلا7جلإا ءDعلا -ج

 ك-BOAلا جBcAلا ل%ل1ت 8فو يعاBج لBع ةل9BOa يVورولأا دا1تلاا يف Cملأا ة9B<ح ةسرا2م نإ

 Cملأا تاسا%س ة[ؤر يف ة-ح �H%ل يVورولأا دا1تلاا يف -غصلأا ءا=علأا لو2لا نأ ىلإ Íل(ن اcلعWت

 نا5نلاا ق&قح ة0ا/حو ة*سام&لب#لا

 2ن01نلإا تا*قلاخأ

2ن01نلإا ة*7ا1ق45د 

 ة*نا1?*>لا نا>نلإا ق:قح 

.يساسلأا يGورولأا داCتلاا @*ق 

يملاعلا رارقتسلاا ةیامح
 ةیسامولبدلا - ةینورتكللإا رییاعملا 

 ةیناربیسلا برحلا- ةیناربیسلا
 يمقرلا رارقتسلاا ةیامح

 سسجتلا -تنرتنلإا مئارج - ةینورتكللإا تامجھلا
يناربیسلا بیرختلا ينورتكللإا

 ةماھلا لوصلأا ةیامح
 تامدخلا يلغشمو (DSP) ةیمقرلا ةمدخلا يدوزم ىلع NIS لماعم

OES)( ةیساسلأا

 ةیساسلأا ةینملأا ةیامحلا
يناربیسلا ءاضفلا يمدختسم نمأو يناربیسلا نملأا ةملاس



 )HخFلا 5ملأا ىلإ Dل$لا 5ملأا 5م لاق@نلاا( ي>رولأا يعا67لا 5ملأا ءا1ب تا.لا-شإ :(لا'لا ل$فلا
 

 - 177 - 

 ءا=علأا لو2لا نأ حض<ت يAلا ماعلا را%Aخلاا تا%بدأ يف ة[B-9Rلا تا%ض-فلا 2pحإ �aع ىلع ،يعاWBلا

  ة%cملأا ة9B<1لل ةفلB)Aلا داعoلأا عم iواAHلاo ف%لاAdلا _ساقAت عقا<لا يف يVورولأا دا1تلاا يف

 ةJلHلا �[<فت dCلو ،<=علا ةلو2لا ةJلس �[<فت ىلع يVورولأا دا1تلاا تازا%Aما تAB2عا اBلاJل

 تاBهاHم فلA(ت ،تلاا1لا Cم -%9z يفق%AJKلا يف واAHم -%غو ،ماع لoOa لaABم -%غ ة%cملأا لئاBHلا يف

 يVورولأا دا1تلاا ة%لاعف Cم 12لا ،يVورولأا دا1تلاا يف Cملأا ة9B<ح يف ةمRلBلا -%غو ءا=علأا لو2لا

 ؟iواAHلاC oملأا ة9B<ح ء\ع ءا=علأا لو2لا كراOت له :_هم لاIس ح-�و ، ة%cمأ ةلعاف ةهWك

 يف تافلاAخلاا �قاcنو يVورولأا دا1تلاا ة9B<ح ماهBل ةدB12لا جاAنلإا تا%cقت ل%bفAلاo حض<ن

 دا1تلاا يف ءا=علأا لو2لا �لماعت ف%9 فHAdOن ،ةسار2لا Cم -%1خلأاا _Hقلا يف اهcع نلاعلإا تا[<HAم

 جذاBن ىلع ة%BKcلا تاعق<Aلا �قاcت اً%ئRج Cملأا ة9B<ح هجا<ت يAلا يعاWBلا لBعلا لكاOم عم يVورولأا

 نأ Cم _غ-لا ىلع ،ام 2ح ىلإ فcbم لoOa اهBساقت _Aی يعاWBلا Cملأا ةرادإ ءاKعأ نإف ،ةماعلا عفاBcلا

 نأ C%ح يف ،ةFاق<لاو راKجلإا ةOJنأ يف ةBهاBHلا يف ن<غلاKی ءا-ث -zكلأاو -Kكلأا يVورولأا دا1تلاا ءا=عأ

 �لWم وأ ة%ض<فBلا تارا-قل اق%JKت ة-%bق تا%W%تا-Aسا 8فو اهعم ن<لماعA[-غصلأا يVورولأا دا1تلاا ءا=عأ

 .1اVوروأ

 يسا%Hلا را-قAسلاا ةعRعز و 2%عAbلاo -�ا(F يVورولأا دا1تلاا يف <=ع iأ 2ض 2ی2هAلا نلأ اً-�ن

 {(لا نإف ،Dلذ عمو ،ةماعلا حلاBbلاo 8لعAت \نا<ج هل ك-OAم لoOa 2ی2هAلا ةWلاعم ىلع ةر2قلاو ،اVوروأ يف

 يVورولأا دا1تلال ة%ساسلأا ة1لBbلا لباقم يف ة%ساسلأا ة%�c<لا ة1لBbلا 2ض تا2ی2هAلا C%ب لصافلا

 عفاBcلا ع[ز<ت ن<a%س ،-�ا(Bلل _هB%%قت يف ءا=علأا لو2لا �فلAخا اBل9 هنإف ،يلاAلاVو ،شاقcلل لباقو �ماغ

 يVورولأا دا1تلاا ءا=عأ نأ ،Dلذ Cم _هلأاو ،ك-BOAلا لBعلا 2%قعت Cم R]2ت درا<Bلا د<%ق نأ ا9B ،ئفاAdم -%غ

F)Aخا ن<فلA9 افًلاK%-ًلا ىلع _هتر2ق يف اBHهاBجلإاو عد-لا يف ةKهل ،راqقت _ت اc%C خJملأا ةC عاف2لاو 

 .ة%ل%غAOلا ف%لاAdلا ع[ز<Aل لیESDP( 9K2( ة%Vورولأا

 _ساقAف،يعاWBلا Cملأا تاسا%س يف sا-(نلاا للاخ Cم ةصاخ 2ئا<ف يcج تام<1aلل FBaC ،اً-%خأ
 ل%لقAل ناABئا ىلع ل<1bلاو ة%cملأا تاسا%Hلا -Kع فلF)A يVورولأا دا1تلاا يف Cملأا ة9B<ح يف ءاKعلأا
 ةعلHللا ه-%ف<Aب 8لعAی اB%فة%عاWBلا ةFا1Bلا تاسا%Hل يH%ئ-لا ف2هلا <هو،ا%عاBج Cملأا ةدا[زو اً%ل1م ةW-]Bلا
 اهی2ل يAلا ءا=علأا لو2لا ،p-خأ ة%حان Cم ،ةماعلا ةعفBcلا Cع -Kعت تا%لآ -Kع Cملأا يهو ىلولأا ة[<%1لا
 ك-BOAلا ف2هلا 8%ق1ت ىلع ةر2قلا Cم 12ت تام<لعBلا ة9راBOل ادًا2عAسا اهلقأو لاًهاHت تاV<قعلا C%نا<ق -zكأ

 
1 Dorussen, H., Kirchner, E, & Sperling, J. Op.cit. 
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 ةBc�Bلا ةW-]Bلا �K1ت ا9B ،يعاBج لoOa ينا-H%Kلا باهرلإا وأ ةBc�Bلا ةW-]Bلا ة1فاaم يف لBABzلا
 ىلع -ثIت تا%لBعل {%A)Jلل اهلغHAتو ة�%Kلا هqه اهقل(ت ةcمآ تاذلام Cع �K1لا ىلإ ة%باهرلإا اFلا(لاو
 .1H\1ف ةلو2لا Dلت يف �%ل اVوروأ ءا1نأ ع%Bج يف �c%Cا<Bلا

 ينا-H%Kلا عاف2لل ة%�c<لا اهتار2ق -[<Jت ةلصا<oB اهHفن �مRلأ ة%Vرولأا لو2لا نأ ىلإ Íل(ن K8س اBم
 اهتاKaش Cع عاف2لا ناB=ل b>pق ة[<لوأ 2عت يAلا AB2عت يAلا ة%W%تا-Aسلاا ،اهتاOKaل ينا-H%Kلا Cملأا R]Rعتو
 تاJلHلا عم )<تاcلا فلحو يVرولاا دا1تلاا لود( تافلا1ت BCض ة%Vرولاا لو2لا نواعAت ض-غلا اqهل ،ة%�c<لا
 عoاJلا ءافضإ _Aی ،ة%�c<لا ةلقBHAلا لو2لا ةoJا-ل ينو-dAللإا عاف2لا Cم \ساcم HA>pم ناB=ل ة%�c<لا
 �%ح ،ة%cعBلا لو2لاو ينا-H%Kلا عاف2لا ةرادإ �لWم C%ب ةعق<Bلا _هافAلا تا-q9م يف نواعAلا اqه ىلع يBس-لا
 ينا-H%Kلا عاف2لا لBع ةJخ يف ه-[<Jت _ت جذ<Bن ىلإ ينا-H%Kلا عاف2لاo ةصا(لا _هافAلا تا-q9م HAc2ت
 ة9راBOلاو تام<لعBلا لداKت Dلذ يف اoB ،ينا-H%Kلا عاف2لا لاWم يف لداBAKلا _ع2لا �سأ عضو -Kع ك-BOAلا
 _هافت تا-q9م ع%ق<تو" و تاراA)Kسا لaش يف ةلداBAKلا ة2عاBHلا -%ف<ت ىلإ ةفاضلإاC، o[راABلاو \[رA2لا يف
 .2ينا-H%Kلا هقش يف يعاWBلا Cملأا ناB=ل دواعتو
  ناJنلإا قHقحو uنF@نلاا ه11مأ 5.ب :|ماsلا Dل7Zلا

 تا%ج<ل<Adcلا ماA)2سا دو2حو تا%ف%9 يف ة%نا-H%Kلا تا�%Kلا ل� يف تا%قلاخلأل يلاaشلإا أBcOلا A-9Rی
 z%CحاKلا -%Kعت \Anti-normative behavior o1H ة[را%عملالا تا%9<لHلا \Wcتو ةحاBAلا تاق%AJKلاو

Freestone and Mitchell لاوAعت يa� م)Aلا  فلHلاو تا%9<لBBلا تاسراAی يc)-s لا اه%فBHA)2م 
 .نا%حلأا \لاغ يف iرا%عBلاو يcقAلا _�Bcلاو _�اcلا با%غ ل� يف اص<bخ يساسأ لعافك

 ة2ی2ج لاaشأ دلا%Aسا ىلإ pدأ ينا-H%Kلا ءا=فلا لخاد دا-فلأا ر<=ح Digitalization ةBcقر نأ ذإ
 لاBWلا اqهب ةصاخ ة%Hفن-<%س<س ل%صافم 8لخو ة%عاWBلا تارو-%Hلل ةثHA12م sاBنأو يعاABجلاا لعفلل
 ،عدار iلأ لBAzت لا تا%9<لس جاAنÔو -%KعAلل لااWم ى1ضأ qiلاو ،New social realm 2یW2لا يعاABجلاا
 iأ جاAنإ ،Extreme sense of freedom ة�-فBلا ة[-1لاo 2ئاRلا �1لا ل� يفو C%مBHA)2لل FBaC ذا

 يف Dلذ ىلع ةKت-Aم \قا<ع نوV2و ةنو-م لoa باH1نلاا -%خلأا يفو H>iلا -%غو H>iلا هلaش يف باJخ
 ة%cقت-ود<B%Aلاو ة%WهBcلاو ة%B%هافBلا 8ئا<علا Cم ةلBج د<ج<ب ا=Fأ _لHن نأ 2ب لا ،Dلذ ىلإ ةفاضإ  ،\لاغلا
 تلاوا1م لJعتو ينا-H%Kلا ءا=فلا يف  ethical reflection يقلاخلأا -%dفAلا ة%ماcید Cم 12ت يAلا
 .3هلخا2ب يقلاخأ-<Adcلا لعافAلل ةج-عBcلا تاراBHلا ءاbقAسا

 

1 Dorussen, H., Kirchner, E., & Sperling, J. Op.cit. 
2 Wiesław Goździewicz, Op.Cit. 
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 ق<ث<م يBقر ي�%ب ما�ن ءاKcل ة%Bهلأا غلاo -مأ ة%Bق-لا تام2(لا ة%قاb2م ناBض نإف ،Dلqل ةفاضإ
 :H%%C%ئر cb-]Cع ىلع AB2عت يAلاو ،اVوروأ يف ي1صو

 BHA>pلا ىلع ة%نو-dAللإا تا2ی2هAلا Cم 2یاBARلا د2علا عم ح%1ص لoOa لماعAلل ةمزلالا تاودلأا كلاAما §

 .يVورولأا

 .1تانا%Kلا ةFاBحو ،-%KعAلا ة[-ح ،ة%ص<b(لا يف V%%Cورولأا �c%Cا<Bلل يساسلأا 18لا ناBض §

 ،ة2یW2لا ة%نا-H%Kلا تا2ی2هAلا ةWلاعم ه%ف ءا=علأا لو2لاو يVورولأا دا1تلاا لواح دb2لا اqه يف
 ،2دا-فلأل ة%ساسلأا ق<ق1لاو ة%�ا-ق2FBلا ÀداKم عم اهن<B=م يف ع�اقAت ة%cمأ-<%س<Hلا ةWلاعBلا هqه dCل
 -[-AKل لثاBم لoOa ينا-H%Kلا باهرلإل ةل%(BAلاو ة%ق%ق1لا -�ا(Bلا ل<ح يBس-لا باJ(لا ماA)2سا _ت 2قو
 ف9O نأ 2عo ة%عاWBلا ةKقا-Bلا هqه ىلع ةلدلأا �عo ت-ه� ،ناHaلا ةماعل ة%ئا<Oعلا "ة.7قFلا ةKقا7Fلا"
 Cی2عتو عBج Cع تاH-]Kت Cع 2013 ماع يف )NSA( يم<قلا Cملأا ةلا9<ب 8باHلا 2قاعBAلاند<cس دراودإ
 ةKقا-Bلل ة[-Hلا د<هWلا �Bc=ت ،ة%ناK-]Jلا تا-با(Bلا ةRهجأ لKق Cم �ن-Aنلإا تلااbتاو ة%ق<فلا تانا%Kلا
 ةفاضلإاo اه�BAنأ ىلإ "يفلخ باo" ل<صو اهBc1ل ة%dلسلالاو ة%dلHلا تلااbتلاا تا9-ش �ن-Aنلإل ةعسا<لا
�ن-Aنلإا ىلع اKً[-قت مBHA)2لا هلعفF ام لك" عWBل "XKeyscore" لzم ةFاغلل ة[-س جما-ب ماA)2سا ىلإ"،  
 لoOa لقAنا 2ق �ن-Aنلإا تلااbتا ع%Bج ع%WBت نإف ،يم<قلا Cملأا ةلا9و Cم ند<cس تاH-]Kت �ف9O اBك
 �c%Cا<Bلا \قا-ت يAلا "ة.عا67لا ةKقا7Fلل jSن" ءاOنإ ىلإ ة%باهرلإا تاOKaلا ةVرا1م Cم 2عoأ <ه ام ىلإ -%Kك
 DهcAتو -Wفcت "ةKقاFم ةلود" نأoO ةعو-Oم فوا(م 8لخ اBم ،ءا<س 2ح ىلع \ناجلأا ةداقلاو C%یداعلا

 C.3%%باهرإ9 _هف%bcت -%یاعBل _ع<=(ل تاهKش iأ نود ة%�ا-ق2FBلا _هق<قحو �c%Cا<Bلا ة%ص<bخ
 -zكأ ة1لBHلا تا<قلا حbKت نأ حج-Bلا Cم" هنأ ة-%خلأا ةسا%Hلا 8ئاثو -ه�ت ،p-خأ ة%حان Cم

 C%ب اBًئاد ة%ساسأ ةقلاع كاcه نأو ، "ل9a عBWABلاو ةلو2لا يف ينB2لا Cملأا عاJق ةنو-م _عد يف اً�ا-(نا
 تاذ يVورولأا دا1تلاا ةسا%س 8ئاثو يف هo ف-Aعم <ه ا9B ة%ساسلأا ق<ق1لاو ة%ص<b(لاو ةKقا-Bلاو Cملأا
 نأ ر<هWBلا p-ی �%ح ،تلاا1لا Cم -%9z يف \عص -مأ تام<لعBلا Cمأo يع<لا" ةدا[ز نأ ا9B ،ةلbلا
 4"ة%O)bلا تا[-1لاو ق<ق1لا يف ه%ف ب<غ-م -%غ لخ2تو ة%لخ2ت ةKقا-م <ه Cملأا
 :ة%لاAلا sاقcلا �قاccس Dلذ را�إ يفو ،ة%Vرولأا _%قلاو Cملأا C%ب ضراعAلا ة%ئWRل اند<قF اqهو
 

 
1 Rafael Rivera Pastor & others, Op.cit. 
2 Jukka  Ruohonen, "An Acid Test for Europeanization: Public Cyber Security Procurement in the 
European Union", European Journal for Security Research, (2020) 5, Pp: 349–
377,in:https://doi.org/10.1007/s41125-019-00053-w  (21/09/2021) 

3Aziz Douai, Op.cit, p 450. 
4 Jukka Ruohonen, Op.cit. p 373 
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 .ة.ناJ.KFلا تا.قلاخلأاو ناJنلاا قHقح -1

 مA)2سا �%ح ،ةKس<1لا راAOنا ةFا2ب عم راAOنلاا يف ة%نا-H%Kلا تا%قلاخلأل -%�Acلا ة%9-ح تأ2ب 
 ةلاحلإل Computer ethics ب<سا1لا تا%قلاخأ حلbJم كاqنآ 1oorJames M*ر<م �B%ج �حاKلا
�ن-Aنلاا ةOKaل ع[-Hلا راAOنلال ةA%Wن dCل ،اهب ماARللاا يغcKی يAلا ة%ق%Aیلإا -%یاعBلا ىلإ oBcbلا اهتاB)Aةفل 
 هWتا ،ا%ج<ل<Adcلاo ةKJت-Bلا ة%ق%Aیالالاو ة[را%عملالا تاسراBBلا Cم -%dzلا ر<ه�ل ةA%Wنو اهر<=ح ةفا9zو
oلا �عKحاz%C نلاا ةقلخأ ةرو-ض ىلاA-ن� W2نو z%C Kuiper,Volman & Jan TerwelحاKلا لاzمأ Cم ،
 ها=AقoB لABzی qiلاو Torun �حاKلا �[-عت ،ة%نا-H%Kلا تا%قلاخلأل �م2ق يAلا �[راعAلا  قدأ Cم نأ
2�ن-Aنلأل _هلاBعAسا ءاcثأ اه%Kcتو اه%لإ ماAdحلاا دا-فلأل يغcKی يAلا ف-Abلا تا%ف%9a ة%نا-H%Kلا تا%قلاخلأا. 

 لداBAKلا داABعلاا يA%ئRج ىلع dRت-ت ة%نا-H%Kلا تا%قلاخلأا ىلإ -�cلا _هBلا Cم ،ة%حاcلا هqه Cم
 يف ةBهم ة%ص<b(لا ةFاBح ناBض نأ �%ح ،�ن-Aنلإا قا%س يف ةفلB)Aلا ناHنلإا ق<قح C%ب تاقلاعلاو
 d>]Cت ة[-ح لzم ،اcه اهOAقاcم _Aت _ل يAلا p-خلأا ق<ق1لا فلA(م لOBت اcهو .ينا-H%Kلا Cملأا عم لماعAلا
 يف اهBهأ لABzّی ة-شاKم -%غ p-خأ تا12Fت كاcه ،ة-شاBKلا د<%قلاو تاA12Fلا Dلت ىلإ ةفاضا ،تا%عWBلا
 تام<قBلاو ،ة%cمأ ضا-غلأ ةzی12لا تا%cقAلا Cم اه-%غو يعاJcصلاا ءاq9لا تاق%JKت ماA)2سا C%ب ع�اقAلا
 .3ة%عاWBلاو ةFد-فلا تا%ص<b(لاو ناHنلإا ق<ق1ل ة%ساسلأا

 :K.Fع@لا ةFbح
 �K1لا ة[-ح 18لا اqه A=BCی ،-%KعAلا ة[-ح يف 18لا ع%WBلا 2pل ن<Fa نأ -%KعAلا ة[-ح A=BCت

 ءاAzcسلاا يه -%KعAلا ة[-ح ىلع د<%ق 2ح كاcه ن<dت نأ يغcKی ،راdفلأاو عا<نلأا ع%Bج تام<لعم لقنو يقلAلاو
 2هعلاو )19 ةداBلا( UDHR ناHنلإا ق<ق1ل يBلاعلا نلاعلإا \ج<oB ة%1Bم -%KعAلا ة[-حو ،ة2عاقلا �%لو
 ةداBلل لاAzملاا تام<لعBلا ة[-ح ىلع د<%ق iلأ يغcKی ،)19 ةداBلا( ة%سا%Hلاو ة%نB2لا ق<ق1لاo صا(لا يلو2لا

 .ة%سا%Hلاو ة%نB2لا ق<ق1لاo صا(لا يلو2لا 2هعلا Cم 19 ةداBلاو C UDHRم 29
 ةداBلا( ناHنلإا ق<ق1ل ة%a[-ملأا ة%قافتلااو ،)10 ةداBلا( يف ناHنلإا ق<ق1ل ة%Vورولأا ة%قافتلاا �bلخ اBك

 عoاAلا ناHنلإا ق<قح �لWم را-ق اBهعKت ،�ن-Aنلإا ىلع ا=Fأ -%KعAلا ة[-ح _�cت يAلا تا%للآا نأ ىلع )13

 
*

 لصاMلاو ،Dartmouth College ثGIتراد ة=ل? يف ة=قلاخلأاو ةa98فلا ةفBلفلا ذاYسأ Iه  MoorJames رIم �G=ج1
 ام" ةرIهGSلا هYقرو 1985 ماع م'ق ،ة=�98ملأا ة'GYMلا تا_لاIلا| انا_'نإ ةعماج $م 1972 ماع يف  هارYI?'لا ىلع ل;ح
 .9تaG+=Iلا تا=قلاخأ لاmم يف $ی'ئا9لا G1�98$لا $م 'حاI? ه�سر "؟9تaG+=Iلا تا=قلاخأ=ه
 .Jباس عج*م ،ةC-ع fب 5fمأ vساقلب2

 ،2022\02\1 ،-,+لا عرد ةل"م ،"تا_'Mتو ص9ف ،باهرلإا ةهجاIم يف يعاp1صلاا ءا?�لا" ،'شار حماس3
 )https://cutt.us/EMG8d)04/04/2022:يف
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 نأ \FW يAلا ق<ق1لا �فن نأ" ىلع اI92م �ن-Aنلإا ىلع ناHنلإا ق<قح ÀداBKل هد-س يف ةBA12لا _ملأل
1�ن-Aنلأا�لع cJK8ت ،ةصا(لا -%KعAلا ة[-ح يف ،�ن-Aنلإا -Kع C%لBAbلا -%غ صا(شلأا اهب عABAی. 

 ا%لوأ اما�ن يVورولأا دا1تلاا عض<ف ،_%قلا هqه �عKب ساBHلل ردا<ب ت-ه� تا2ی2هAلا ر<Jت عمو
 تاذ تاءا-جلإاو �ن-Aنلاا تا[<B1Aل ةل<KقBلا تا[-1لا _%�Acل هAمّ-ب دا1تلاا قاJن ىلع 1999 ماع cqم
 ،8ئلالا -%غ B1A>pلا داعAKساو يتاqلا _%�Acلا أK2م Cم 8لcJی qiلا،)انامأ -zكأ �ن-Aنا جمان-ب( م2قو ةلbلا
oلاB>لا عم ةازاAO-]لا تاع>�c%لاف ،2ةcملأا -ئاو2لا لخاد شاقc%رولأا ةV%مإ ىلع 2كأ ةaلا ة%ناOKaجلاا تاABة%عا 
 _هVJ-ت �o1% ،ة2حا<لا ةع<BWBلا دا-فأ C%ب ءاABناو ساHحإ د<جوو ة%عاBج ة[<ه د<جو زRّعتُو _ع2ّتُ" نأ يف
 عWBت يAلا تا1فbلا Cم لئاهلا _dلا للاخ Cم ح=Aی ام <هو ،"ةلثاABم _%قو ،ك-OAم ف2هو ،ة2حاو ة%=ق
 يAلا ةف-BAJلا تاعاWBلا تاoاHح للاخ Cمو ،ا%cید وأ ا%فاقث ،ا%سا%س تاهج<Aلاو راdفلأا �فن _هل ادا-فأ
 .يعاWBلا Cملأا هcمو يعBWABلا Cملأا _%ق �Bت 2ق ةل%خ2لا _%قلا �عo نأو ،3ة2حاو ة[<هو ا%ج<ل<ی2یأ اهعWBت

 �%ئر حّ-ص ،KABK- 2017س 13 يفف ،�ن-Aنلاا ةccمأ ىلإ ةقلBJلا ةّ[-1لا Cم ةلداعBلا ت-%غت Dلqل اعKت
 Ab2iلا م2ع Cم رqح هdcل ،�ن-Aنلاا ةccمأ <1ن ام2ُقُ ى=م يVورولأا دا1تلاا" نأo لائاق ة%Vورولأا ة%ض<فBلا
 2ی2علا تر2صأ 2ق ة%ض<فBلا �نا9و ،"2یاARم لoOa داAbقلااو ة%�ا-ق2FBلا د2هت يAلا ة%نا-H%Kلا تاWBهلل W%2لا
 را�إ يف V%%Cورولأا �c%Cا<Bلا تا[-حو ة%ساسلأا ق<ق1لا ةFاo1B 8لعAت ة%فللأا ةFا2ب cqم تاه%ج<Aلا Cم
�ن-Aنلاا -Kع sاcOلا، oBا FOBلا لcOاs قلااAbداi لاوAWراi4. 

 براقAلا قا%س يف ة%Vورولأا _%قلا JK%8ت ة%ف%9 �%ح Cم تا=قاcت د<جو ىلإ تاسار2لاو عئاق<لا -%Oت اBك
 ة%�ا-ق2FBلا _ع2ب ةoO2 مARلم هنأo لداFW يVورولأا دا1تلاا نأ Cم _غ-لا ىلع ،يجرا(لاو يلخا2لا Cملأا C%ب
 لا يAلا لو2لا عم يVورولأا دا1تلاا نواعت ة�حلام داAعBلا -%غ Cم �%لف ،ة%ساسلأا ق<ق1لاو ن<ناقلا ةدا%سو
 .5يB%لقلإاو ي�c<لا BHA>pلا ىلع ةBOA-9لا تا2ی2هAلا ةWلاعم لجأ Cم _%قلا هqهل ما-Aحلاا �فن كراOت

 :ناملأاو ةماعلا ة.صs$Hلا -

FJ-للإا ءا=فلا حdA-م ينوOa9 ة%ن<ناق تلاAلD لاBAbةل oلا( ةصا(لا ةا%1لا)b>لا ة[-حو )ة%صAعK%-، 
oم _غ-لاC ورولأا ة%قافتلاا نأV%1ل ةBاFنلإا ق<قح ةHت ة-شاعلا اهتدام يف ة%ساسلأا تا[-1لاو ناd-ّة[-1ل س 

 
1 CSTD (2015), Commission on Science and Technology for Development, Mapping of international 
Internet public policy issues, Eighteenth session, Geneva, 4-8 May 2015, p 32. 

 داbتلاا تار4ZMم( ،ينا*^-,لا ملا,لا `ع _>^لا ،ءا-لعلل ي-لاعلا داbتلاا ،تامMلع-لا fملأ vئا?لا ?صCلا �Clف ،هlرMت .إ نو?-ح 2

  .41ص ،) C 2011یا4ی ،تلااxتلال يلو?لا
 .Jباس عج*م ،رxBMلا ?Bع حا-س 3

4 Deschaux-Dutard, Op.cit. p. 19, 21. 
5 Helena Carrapico, André Barrinha, Op,cit. 
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 عBWABلا _%ق _%Bص Cم اهنأo ة[-1لا هqه �فصو ة%Vورولأا ةB1aBلا نأ Cمو ،ءارلآا قاAcعاو -%KعAلا
 .1ي�ا-ق2FBلا
 ناHنلإا ق<قحو ة%�ا-ق2FBلا _%ق د2هت ة-ها� ينا-H%Kلا باهرلإا يف يVورولأا دا1تلاا p-ی ،p-خأ ةحان Cم   
 ة[<لوأ9 ثBHA12َلاو 2i%لقAلا هلaش يف باهرلإا ة1فاaم عم لماعAلا FW-i اqهلو ،ة%Vورولأا تاعBWABلا يف
oلاcHKو ،دا1تلال ة]A_ هلااABما oلاH%لا" تاساcعاBلا9 "ةA-V%لاو ةAلاو _%لعzلا يف ةفاقAb2i لAخ 2ی2هJ%- 
 )FHBK- 2020د 9( باهرلإا ة1فاBaل يVورولأا دا1تلاا ةc2جأ يف ءاج ام <ه و .1W_2لا اqهب -HABمو
oعc>ت" :ناHا6@سا ،ة�ا7ح ،ع1م ،عُّق[ی ام "ةI92 ها ىلعABورولأا دا1تلاا ماVي oلوأ>]ق ة%Bتاسا%س يف ه 
 .3باهرلإا ة1فاaم

 عمو ،ة%ئا<Oعلاو ةماعلا ة%O)bلا تانا%Kلاo �افAحلاا 2عHAKت يVورولأا دا1تلاا C%نا<ق نلأ -%Oن اBك
 ا9B ،)لاBzلا ل%Kس ىلع تاق%قA1لا ض-غل( 4تانا%Kلاo �افAحلاا ح%Kت يAلا تلاا1لا �عo 2ی12ت _ت 2قف Dلذ
 ام <هو ،باهرلإا Cع اه<عFWB نا FBaC تانا%ب iأ ة%Vورولأا تاJلHلا _%لAHب �ن-Aنلاا iدوRم مRلت اهنأ
 .5 ة%باهرلإا ثدا<1لا لج يف اهتاق%ق1ت يف اHن-ف هAعKتا

 لئاHم �K1صأ ،2013 ماع يف Edward Snowden ند<cس دراودإ هcع ف9O ام باقعأ يف
 ة%سا%Hلا تاءا-جلإاو تاOقاBcلا ل=فVو ،م<%لا عBWABلل 2یاARم 8لق رb2م تانا%Kلا ةFاBحو ة%ص<b(لا
 امc2ع _لاعلا يف اهب ق<ث<م ة1لbم ةKحاص اهراAKعاo اVوروأ ىلإ -�cیُ ،BHA>pلا ةع%فر ة-BzBلا ة%عاABجلااو
 Cملأا ق<س Cم _ع2ب ه-[<Jتو ه%لع �اف1لا \qi FWلا عض<لا ،ة%ص<b(لاو تانا%Kلا Cمأo -ملأا 8لعAی
 دا1تلاا يف تانا%Kلا ةFاBحو ة%ص<b(لا تاKلAJم عم ىشاABی اoB �فاBAcلاو i<قلا يVورولأا ينا-H%Kلا
 تام<لعBلا عWABم قا%س يف ةلماش ة%سا%س ةرداBKل ةBBacلا تاءا-جلااو ةجا1لا -ملأا اqه �قاcی ،6يVورولأا

 
1 Nina Olesen, European Public-Private Partnerships on Cybersecurity - An Instrument to Support the 
Fight Against Cybercrime and Cyberterrorism, in: B. Akhgar and B. Brewster (eds.), Combatting 
Cybercrime and Cyberterrorism, Advanced Sciences and Technologies for Security Applications, 
Switzerland : Springer International Publishing, 2016, p: 259- 278 

2  « 20 years after 9/11: Achievements and Challenges of EU Counter-Terrorism Efforts », in: 
https://www.consilium.europa.eu/en/events-gsc/live-show-counter-terrorism/(21/12/2021)  

3  European Commission, COMMUNICATION FROM THE COMMISSION:A Counter-Terrorism 
Agenda for the EU: Anticipate, Prevent, Protect, Respond, COM(2020) 795 final (Brussels, 9.12.2020), 
p.1. 
4 A Counter-Terrorism Agenda for the EU, p.19. 

 .�باس عجCم ،?b-5لا ?Bع ?عس f=ح 5
6 Nina Olesen, Op.cit, p 259- 278 
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 ،ة%نو-dAللإا _ئا-Wلا ة1فاaمو تام<لعBلل ة%A1Aلا ىKcلا Cمأ A1H%Cل ةلا2علاو Cملأاو ة[-1لا فا2هأو عسولأا
 .1ة%ساسلأا ناHنلإا ق<قح ما-Aحاـب يVورولأا دا1تلاا ماARللا اقًفو

 اهل يAلاو ين<ناقلا -%غ B1A>pلا ف2هHAت يAلا _ئا-Wلا _�عم عم ة[را%عBلا هتا%ئRج يف اqه ع�اقAی
 _هم اqهو .ةFد2عAلاو ة%�ا-ق2FBلا ة%Vورولأا تاعBWABلا يف اً%ساسأ اً-cbع 2عت يAلا ،-%KعAلا ة[-o1 ة[<ق ةقلاع
oOaلا يف صاخ لH%لا نلأ يلا1لا قاcO- لل -1لاBفلأاو تام<لعdكأ <ه راz- ل ة%لاعف لئاس<لاAعR]R لاAهاف_ 
 Cم 2ی2علا للاخ Cم \نا<Wلا هqه لواcت _Aی .باهرلإا عcم يف هرو2ب 2عاFH نأ qi FBaCلاو ،حماAHلاو
 .2ناHنلإا ق<قح ةFاBحو باهرلإا ة1فاaم C%ب -ت<Aلا جلاعت يAلا ة%Vورولأاو ة%لو2لا تانلاعلإا

 :صاsلا 5ملأا -

 _ت �%ح ،ةzی12لا ة%لا-K%للا ةسراBBلاو -dفلا Cم أAWRی لا اءRًج ة%ص<b(لا ةFاo1B ماABهلاا نا9 2قل
 ةلB1ABلا ة%عBقلا ةماعلا p<قلا هنأ ىلع ه%لإ -�cیُ اBم صا(لا لاBWلا ةFاBح <1ن يساسلأا اه-ه<ج ه%ج<ت
 اقفو اVوروأ يف اح<ضو -zكأ ة%ص<b(لاo ماABهلاا ن<Fa اVBر ،ة[-%هاWBلا ة%�ا-ق2FBلاو ةلو2لا تا%�ا-قو-%Kل
 عمو .ة<قلا تا9R-ت 2ض ةد2عBAلا تانزا<Aلاو {oا<=لاو ةFد-فلا ق<ق1لاo ةصا(لا اهماaحأ عم ، اهلود ةAW-Vل
 ماع لAK- oOaع[و _لاعلا ءا1نأ ع%Bج يف ة%لا-K%للا ة%�ا-ق2FBلا لو2لا ع%Bج يف ىلAWی 8لق رb2م <هف ،Dلذ
 .ناHنلإا ق<قح Cم اً%ساسأ اقًح

 ءا1نأ ع%Bج يف ن<عفاB2لا لداج 2قف ،ة2ی2ج �H%ل ة%ص<b(لل ةر<BAbلا تا2ی2هAلا نأ Cم _غ-لا ىلع
 ةBcقر نلآا BaC[و ،-%9K لoOa -�ا(Bلا تداز 2ق ،�ن-Aنلإا Dلذ يف اoB ،ة2یW2لا تا%cقAلا نأo _لاعلا
 ،ام �قو يف اهR]c(تو اه�فحو اً[و2ی اهعBج _Aی نأ BBaCلا Cم نا9 يAلاو ،دا-فلأاo ةقلعBAلا تام<لعBلا
 عBWABلا \نا<ج Cم BR]2لا نلأ اً-�ن ،Dلذ ىلع ةولاع .ةB(=لا -ت<%dBKلا تانا%ب 2عا<ق C%ب اه9AراOمو
 ىلع .ة%O)bلا تام<لعBلا Cم ة2یاARم ة%9B ي� اً=Fأ _Aی ،ة%KعAOلا {ئاس<لا ة�%ب يف اهWمد _Aی داAbقلااو
 تلااHtلا مJ@sOت (.ح ،ةOعاقلا Hه ءا1'@سا هنأ Oق@عُ� ناt ام حKصأ ،ةOیOع حاHن 5م"،Lionن<%ل -%Kعت 2ح
 اعً.7ج ا1لع�6 ا7م ،ي1.تور ل-d] ة.$dsلا تانا.Kلا ع67ل Oیا�@م ل-d] ةرZH@م لئاسو ة�اغلل ة$$s@7لا
 3"ةKقا7Fلا فاOهأ

FOBم لI]2ه وqلا هb>لا ةرWBم لا9ً ة%عاC لاW1لا تاهa>1لا -%غو ة%مa>م .ءا<س 2ٍح ىلع ة%مC ب%C 
 حئا<لو C%نا<ق �عضو يAلا تاراز<لا وأ ة%ص<b(لا يض<فم ءاOنإ _ت ة%لا-K%للا ة%�ا-ق2FBلا لو2لا Cم 2ی2علا
 q%فAcلا R%ح لخد qiلا ،ة%Vورولأا تانا%Kلا ةFاBح ه%ج<ت <ه لاً%bفت اه-zكأ ن<Fa اVBر .ة%ص<b(لا ةFا1Bل

 
1 European Commission. (2001c). Communication on creating a safer information society by 
improving the security of information infrastructures and combating computer-related crime, 
Op.cit. 
2 Ulrich Sieber, international cooperation against terrorist use of the internet, Revue internationale de 
droit pénal , Vol. 77, (2006|3|4), P-p:395 – 449. 
3 Deibert, Ronald J. Op.cit, P-p:115-142. 
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 ةمراص -%با2ت لOBت يAلا ة%ص<b(لل ةFا1Bلاو ق<ق1لا Cم ةع<WBم ه%ج<Aلا اqه ئcOی ،A>V- 1998كأ يف
  .ة%ص<b(لا ما�ن sو-oO مARلت لا يAلا اVوروأ جراخ نا2لKلا وأ تاO-9لا عم ة%O)bلا تام<لعBلا ةراWت 2ض

  ob-لا فc�- عC لا حئا<ل)b>س-لا ة%صB%لا ةBOع نإف ،هلاعأ اه%لإ راcb- لاH%لا ةماعلا ةساqi 
 يف ة-شاKم _هع=ت ة<Jخ يهو - -%فAOلا تا%cقAل لماdلا ءاغللإا <ه ة%نو-dAللإا ة%ص<b(لا ةاعد 2ح<ی
 ة%ص<b(لا نإف ،�قاAcم فق<م هنأ وK2ی اB%ف .ةلو2لل ةعoاAلا تاراA)Kسلااو ن<ناقلا ذافنإ تلاا9و ةهجا<م
�ن-Aنلإا نأo لW2لا ءاcثأ ىAح -%فAOلا _%�Acل ة%م<aح تلاوا1م iأ Cع ة<قo عفا2ت ة%نو-dAللإا oJK%عAه 
 ._%�Acلا ةلو2لا 2ض 1bCم

 :ة.ناJ.KFلا ةRFbلا دوROل �]ا�t ة.ئا�قلا ة�لاHلا -

 Cید<ج<Bلا صا(شلأاو ءا%شلأا ىلع )_1aلاو ذافنÔو ض-ف iأ( ة%ئا=قلا اهAیلاو ةسراBم يف ةلو2لل     
 اهب ل<BعBلا يلو2لا ن<ناقلا 2عا<قo ة2%قم dCت _ل ام ،هنأ يف لا2ج لا هنأ وK2ی .اه%ضارأ يف )اً%ن<ناق وأ( اً%لعف
)oBلذ يف اD نلإا ق<قح ن<ناقHلا نإف ،)حجرلأا ىلع ناKc%لا ةA1A%للإا ةdA-لا ة%نوB>ةلو2لا يضارأ لخاد ةد<ج 
 لKق Cم اKً[-قت ةدوB12لا -%غ ذافنلإاو ة%ماRللإا -%باA2لل ةض-ع ن<dت اه%ف ث12ت يAلا ة%نا-H%Kلا ةOJنلأاو
 ة%Kcلا ىلإ ل<ص<لا -�ح وأ 2%%قت وأ _%�cت يف ةلو2لا 8ح ة%B%لقلإا ة%ئا=قلا ةFلا<لا لOBت .ة%cعBلا ةلو2لا
 نأ ىلع 2%كأAلا ةداعإ \FW .ةقBcJلا Dلت جراخ Cم وأ اه%ضارأ لخاد ءا<س اهب ةصا(لا ة%نو-dAللإا ة%A1Aلا
 "يBلاعلا لاBWلا" يف ،ةلو2لا يضارأ لخاد ةد<ج<Bلا ة%نو-dAللإا ة%A1Aلا ة%Kcلا iأ ،ةFداBلا تان<Baلا جمد
 ء<ض يف .ة%ئا=قلا ةFلا<لاو ة%B%لقلإا ةدا%Hلا ةسراBم Cع لزاcت هنأ ىلع ه-%Hفت FBaC لا ينو-dAللإا ءا=فلل
 نا%حلأا Cم -%9z يف \عbلا Cم ن<Fa 2ق ،ةOKaلا وأ ةoاH1لا ىلع ةعز<Bلا ة�Bنلأاو C%مBHA)2لا لقcت
 ةFلا<لا نأo جاAcAسلاا ر-Kت لا تاV<عbلا هqه نإف ،Dلذ عمو .لاعف لoOa ة%B%لقلإا ة%ئا=قلا ةFلا<لا ةسراBم
 ،Dلذ Cم �aعلا ىلع لب .pو2ج تاذ -%غ حbKت ينو-dAللإا ءا=فلا ىلع �قKُ� اذإ ،ة%B%لقلإا ة%ئا=قلا
 اهc%نا<ق ذافنإ ىلع اهbB%Bتو اهدا2عAسا - اBًئاد اهب ةداشلإا م2ع _غر - -%9K حاVcWو ما�Aناo لو2لا �KAثأ
 .ة%نا-H%Kلا ةOJنلأا عا<نأ ع%Bج هاWت ة%لB1لا

 ةلو2لل F18 اهKج<oB يAلا "تا-%ثأAلا ة2%قع" ـب ىFHB ام ة%B%لقلإا ة%ئا=قلا ةFلا<لل ةدB12لا تاHBلا Cم
 .ةقBcJلا Dلت يف )ةراض( راثآ هcع جcAی هdcلو ،اهB%لقإ لخاد ثF12 لا ك<لس ىلع ة%ئا=قلا اهAیلاو ةسراBم

 :أBK2لا اqهل ا2ً%فم احً-ش يVورولأا ماعلا يعB2لا م2ق نأOلا اqه يف
 ة%B%لقلإا اBه يلو2لا ن<ناقلا \ج<oB ةلو2لا ةFلاو اBه%لع م<قت ناAللا اBه%لع عزاBAcلا -%غ نات2عاقلا"

 وأ ة%cعBلا عئا=Kلا وأ O)Íلا اه%ف 2ج<ی يAلا ةلو2لا ىلع ة%ئا=قلا ةFلا<لا لولأا ن<ناقلا حFBc .ة%WcHلاو
 اهHفن ة%B%لقلإا تدأ 2قل .ة%cعBلا ةلو2لا ي�cا<م ىلع ة%ئا=قلا ةFلا<لا -%خلأا اqه حBc[و .يcعBلا ث12لا عقو
 :ة%ئا=قلا ةFلا<لا ÀداKم Cم AB%R]Cم CیأK2م ر<ه� ىلإ
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 دا-فلأا ىلع ة%ئا=قلا ةFلا<لا ةسراBم ىلإ تا-%ثأAلا ة2%قع iدIت 2ق ،ينا-H%Kلا لاBWلا ىلع هق%JKت c2ع
 p-خأ ةلود يف ة%نو-dAللإا ة%A1Aلا ة%Kcلا 2ض ة%نو-dAلإ تا%لBع او-جأ Cیqلا

oخاAbرا، FBaC م نإ ل<قلاK2لا أH%لقلإا ةدا%B%لا 18لاو ةBA-لذ ىلع \تD م يف ام ةلو2لBیلاو ةسراAاه 
 ىلع وأ( _%لقلإا لخاد ة%نو-dAللإا ة%A1Aلا ة%Kcلاo -ملأا 8لعAی ام ر2قo ينا-H%Kلا ءا=فلا ىلع cJK8ی ة%B%لقلإا
 يف Cید<ج<Bلا دا-فلأا ىلع هHفن ءيOلا cJK8[و .)ة[-bح ة%ئا=ق ةFلاو ةلو2لا اه%لع سراBت يAلا تاBcbلا
 ةسراBم نإ .اه%لع )ةراض( راثآ هcع جcAی وأ ةقBcJلا Dلت لخاد امإ ثqi F12لا ك<لHلا ىلع وأ ةقBcJلا Dلت
 كاcه �نا9 اذإ {قف ةدو12م يلو2لا ن<ناقلا \ج<oB اهب ف-AعBلا 2عا<قلا Cم iأ \ج<oB ة%ئا=قلا ةFلا<لا
 ةFلا<لاو ة%B%لقلإا ةدا%Hلا ةسراBم مامأ ةKقع ينو-dAللإا ءا=فلا Íئاbخ لOaت لا .ىcعBلا اqهب ة1[-ص 2عا<ق
 .1ة%ئا=قلا
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
1Wolff Heintschel von Heinegg, Legal Implications of Territorial Sovereignty in Cyberspace, 4th 
International Conference on Cyber Conflict, Faculty of Law Europa-Universität, Frankfurt (Oder), 
Germany, (2012), P-p: 7-19. 
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 .ة.ئاFجلإاو ة.1ق@لا F.باO@لاو تاسا.Jلا تاFغث 5.ب ي>ورولأا يناJ.KFلا 5ملأا :(لا'لا (7KRلا
 Fَُه 2عqلا اBK1� سإ يف ةءا-قA-تا%W%ملأا ةC لا عاف2لاوH%K-وروأ يف يناVلل ةلوا1مو ،اdOع فC 
 ة-dف �K1صأ نأ 2عVو ،ينو-dAللإا باهرلإا -Jخ <Bنو ة%cملأا تا2ی2هAلا ةBل<ع ل� يف ةد<ج<Bلا تا-غzلا
 تلا<A1لا \ناج ىلإ ة%cملأا ة9B<1لا تاKلAJم اهAض-ف ةرو-ض iداBلا -%غ ءا=فلا يف ماع لاWم ءاOنإ
 عاJقلا C%ب ةكا-Oلا �BK1لا لواAcی ا9B .ة%تام<لعBلاو ة%cقAلا ةر<zلل ةقفا-Bلا ة%cملأاو ة%عاABجلااو ة%سا%Hلا
 ةعBAKلا ة%Vورولأا تاسا%Hلل يلوّأ _%%قت -%خلأا يفو ،ينا-H%Kلا Cملأا لاWم يف صا(لا عاJقلاو ماعلا
 .ةحو-BJلاو ةcها-لا تاA12Fلاو تا-غzلا لباقم يف ،ينو-dAللإا عاف2لا ةهجاو R]Rعتو ينا-H%Kلا Cملأا ناB=ل
 .ي>ورولأا يناJ.KFلا ءا�فلا يف ماعلا لا76لا ءاdنإ :لولأا Dل7Zلا

  :ينا-H%Kلا ماعلا لاBWلا ر<ه�و ماعلا لاBWلا م<هفم -أ

Fسا د<عA)2لا م<هفم ماBWماعلا لا )public sphere( 9 رو2ص عم 1961 ىلإAلا" باA1>لا لKcيئا 
 ةFا2ب -AOنا _ث ، * )Jurgen Habermas( "سام-باه Cغر<ی" يناBللأا ف<Hل%فلاو -dفBلل "ماعلا لاBWلل
 Structural Transformation of the :نا<cع1oباdAلل ة[R%لWنلإا ة(cHلا تر2ص امc2ع C 1989م

Public Sphere. و]O%- لاBم ىلإ م<هفWی لاA>لا {سBWلا%C س-لاBأ ،صا(لاو يi هنأ Fب عق%C مWلا 
 "سام-باه" {Vر 2قل .2عBWABلل ةماعلا ة1لBbلا يف كراFO لعاف �Cا<م Ad>]Cب {Kت-[و عBWABلاو ةلو2لا
 عBWABلا {غض Cع ا2%عo ،دا-فلأا C%ب شاقcلاو را<1لا qi FB%Rلا حاAفنلاا oBHA>p ماعلا لاBWلا م<هفم
 R]Rعت اهBAهم ،ةماع ة�%ه" لباقBلا يف ةلو2لا ل�تو ،-%KعAلاو iأ-لا ة[-ح د<Hت �%ح ،ةلو2لا ة[<Jلسو
 :3يلی ا9B هل �[-عت ءاJعإ D FBaCلذ Cم اقلاJناو ،"اهدا-فلأ ةماعلا وأ ةBOA-9لا ة%هاف-لا
 صا(لا لاBWلاو د-فلاo صا(لا لاBWلا C%ب {%سو هdcل ،اهل اداA2ما وأ ةلو2لا Cم اءRج �%ل ،ماع نا2%م"
oل%ف ..ةلو2لاAل دا-فلأا ه%ف يقBcقاOا=قلا ةFلا اBOA-9تو ةKم فق<م ىلإ ل<ص<لل ،ءارلآا لداOA-لاغو ،كKام ا 
 ."ين<ناق وأ يسا%س -%%غت 8%قA1ل {غض 2%ل<ت -ملأا مRلی

 
 ةساردو ثا�bلأل يCwعلا Cik-لا :9Cق( ،c، £1*8#لا ع#F$#لا يف ةfشاZلا ةdZا7#لاو cداF8قلاا -يعا#Fجلاا `ملأا ،يجا7لBلا ةراس 1

  .35ص ،)2016 ،تاسا5=لا
 ةCl ن �حاص Mهو ،)ة5عا-7جلاا ةQ?ق4لا( ترMفqناCف ةسر?م �qCفم Cهشأ ?حأ ،ينا-لأ qCفمو فM=ل5ف ) -1929( "سامCباه fغرMی" *

 .ماعلا لا6-لا ةqCف ر9Mمو يلصا7Mلا لعفلا
 .4-1 :ص ،)C 2016یا4ی( 29 د?علا ،لم*Eلا 4gم ةل$م ،"يمM-علا لا6-لا دو?حو مMهفم لMح" ،ىفx9م ?4هم 2
 .37-36 .ص ،Jباس عج*م ،يجا7لBلا ةراس 3
 ءاج ا-i مMهف-لا ةق5قح fع ةBّCعم 5Cغو ةق5ض ©ناi ا?ی?bت ماعلا لا6-لا مMهف-لو سامCباه باq7ل ة5klل6نلإا ة-ج7Cلا نأ ¨عBلا §أر *

  :C ناُ .)ة5نا-للأا �أ( ة5لصلأا ه7غلب
Jostein Gripsrud, Hallvard Moe, The Dogital Public Sphere: Challenges for Media Policy (Sweden: 
Nordicom, 2010), p.28. 
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 iأ-لا ا<لOa%ل )ن<�cا<Bلا( دا-فلأا ه%ف عFWAB ناaم ىلإ Rم-ی هنأo  *ماعلا ءا=فلا م<هفم ف-عFُ اBك
 ة%للاقAساo اهن<Oقاcی يAلاو ،ةماعلا ة1لBbلا ل1Bت يAلا -�cلا تاهجوو راdفلأا ةع<WBم للاخ Cم ماعلا
 ماعلا لاBWلا فصَ<ی �[-عAلا اqه Cم اقلاJناو،عBWABلا ىلعو ة%سا%Hلا تاHسBIلا ىلع ا-%ثأت ا<سراB%ل
  New Public Sphere.1 2ی2ج ماع لاWم هنأo ينا-H%Kلا

 اهc%ب Cم ،ة2ی2ع \نا<ج يف ينا-H%Kلا ماعلا لاBWلاو يعقا<لا ماعلا لاBWلا C%ب فلاAخلاا دA12[و
 {ئاس<لا -Kع ماعلا ينا-H%Kلا ءا=فلا يف لعافAلا ن<C Fa%ح يف ،)هج<ل اهجو( -شاKم لولأا يف لعافAلا نأ
 هqه .D2لذ -%غ وأ ،-Bعلاو لOaلاو ناBaلاo ةلAbم د<%ق ةFّأ Cع ا2%عVو ،)هج<ل اهجو �%ل( ة%نو-dAللإا
 لداAKل ار<AJم اخاcم تزRّع ام ر2قo يضا-Aفلااو 2i%لقAلا ماعلا لاBWلا C%ب ةع%Jقلل سّ-dت _ل ة%جاودزلاا
 :Daniel Lambache3  **"شاKملا" ل<قF ا9Bوأ ،تاعBWABلل ة%ساسلأا اFا=قلا يف شاقcلاو -�cلا تاهجو

 تاشاشو ةq9%لا فتا<هلا للاخ Cم يق%ق1لا _لاعلا ىلإ ينو-dAللإا ءا=فلا را=حإ FBaC �%ح"
 ينا-H%Kلا ءا=فلا ىلإ يق%ق1لا _لاعلا را=حإ _Aی ،لباقBلا يفو .اه-%غو ءا%شلأا �ن-Aناو ة%ئ<=لا ض-علا
�ن-Aنلاا عoا� iرqج لoOa ت-%غ يAلاو ،يفا-غWلا عق<Bلا 2ی12ت تا%cقت للاخ Cم". 

 ءا=فلا تاo لاbتلااو ملاعلإا ا%ج<ل<dcت ر<Jت عBف ،iداBلا _لاعلا يف -1Adم -%غ ماعلا لاBWلا نإ
 تام<1aلا ماABها راثأ ام <هو ،عBWABلا اFا=قo ماعلا يع<لا ل%Oaتو شاقcلاو را<1لل انا2%م ا=Fأ iداBلا -%غ
 عم ةنراقBلاo عسوأ ةر<ob ة9راBOلاو لعافAلاو لصا<Aلل ة2ی2ج اص-ف دا-فلأل �ن-Aنلاا �Jعأ 2قل .ة%Vورولأا
 ةل%س<9 ن<[RفلAلاو ،تام<لعBلاو راKخلأاo كدوRی ة%عBس ةل%س<9 <یدا-لا نا9 اذإف .ة2F%لقAلا ملاعلإا لئاسو
 ،2ی2ج ملاعإ Cم هز-فأ امو ،�ن-Aنلاا نإف ،م<%لا را2م ىلع ةع<BAcلا جما-Kلا ةعoاAم ح%Aی ة[-ob-ة%عBس
FHBلل حB>ا�c%C oلاA>لاو لصاAمو لعافOلا ة9راBلاو ةم<لع)K- obكأ ةفz- ة[-ح.  

 جذ<Bن Cم c�-iلا ل<A1لا يف ةلخBA2لا -صاcعلا �عoH%}، o ب<لسأo ،يتلآا لOaلا حض<ی
 "سام-باه" جذ<Bن Cم c�-iلا ل<A1لا يف ةلخBA2لا -صاcعلا �عoH%}، o ب<لسأo ،يتلآا لOaلا حض<ی
 :)ينا-H%Kلا( 2یW2لا ماعلا لاBWلا ىلإ

 
 

 
1 Muhammad Zubair Khan, Iijaz Shafi Gilani, Allah Nawaz, « From Habermas Model to New Public 
Sphere: A Paradigm Shift », Global Journal of Human Social Science, vol.12, Issue 5 (2012), p-p: 
43,45.  
2 Rick Frank Jorgensen, Internet and Freedom of Expression,European Master Degree in Human 
Rights and Democratisation (Raoul Wallenberg Institute, 2000-2001), p.27. 

 ثCK*لاو تاسارFلل تاراملإا 4GHم ،"تا4G>لاو لوFلا ةE4%س CDت ة%نا4*%س A@ا?م ل%=>ت تاها9تا :ة%نو234للإا ةدا%/لا" ،شا*ملا لا%ناد 3

 )https://bit.ly/3GjlbWx  )23/07/2021 ،23/09/2020 ،ةمFقM3لا
 .ة%gورولأا تاعما9لا} 4ئاز ذا3سأG لMع ،ا%جKلK?32لا 4%ثأ3ب 3sهمو ة%لوFلا تاقلاعلا يف 3klmم ،يناMلأ iحاgو ذا3سأ Kه "شا*ملا"  **
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 .Oی6Oلا ماعلا لا76لا ىلإ "سامFباه" جذ7Hن 5م 1jFwلا لRH@لا :)12( ل-dلا
 
 
 

 
 
 
 
  

 

   

    

 Source: Muhammad Zubair Khan, Iijaz Shafi Gilani, Allah Nawaz, « From Habermas Model 
to New Public Sphere: A Paradigm Shift », Global Journal of Human Social Science, vol.12, 
Issue 5 (2012), p: 48. 

�لعج يAلا ةBل<علا قا%س يفو ،لاbتلااو ملاعلإل ة2یW2لا ا%ج<ل<Adcلا نأ ¿حَلای لOaلا للاخ Cم 
 لصا<Aلا تاحاHمو يBق-لا ءا=فلاK} oت-ی 2ی2ج ماع لاWم ز-ب ،ا-%غص ا9K<9 وأ ة%ن<9 ةً[-ق _لاعلا Cم
 .شاعBلا عقا<لا قا%س يفو -%�Acلا ة%حان Cم -ثّأو ة%جاودزلااو لباقAلا زRّع اBم ،ة%ضا-Aفلاا شاقcلاو

 
 :يVورولأا ينا-H%Kلا ءا=فلا يف ماعلا لاBWلا  -ب

�9ردأ ،داعoلأا د2عAم اعساو ا-%ثأت سراB[و iداBلا _لاعلا iزا<ی يضا-Aفلاا _لاعلا حKصأ نأ cqم 
 ةلصا1لا تا2ی2هAلا ةهباBWل ،c%CقAلاو {K=لا ىلإ ةجاo1 يضا-Aفلاا ماعلا لاBWلا نأ يVورولأا دا1تلاا لود
 �ی12لا dCلو .ينو-dAللإا باهرلإا اهBcض Cمو ة%نا-H%Kلا تا2ی2هAلاo 8لعAی ام ةصاخو ،هJAسا<ب وأ ه%ف
 ادو2ح ع=F يم<aح لخA2ب يح<ی يVورولأا ينا-H%Kلا ءا=فلا يف ماعلا لاBWلا )-%KعAلا اqهب( "ءاOنإ" Cع
 ل�F يضا-Aفلاا _لاعلا {Kض نلأ ل<قعم -%غ -مأ <هو ،ه%ف J%Cشاcلا صا(شلأا يف _A1a[و لاBWلا اqهل
 يف هV<لسأ يف _A1aلا FBacD لا C%ح يف د-فلل iداBلا ك<لHلا يف _A1aلا FBacD( ة%cHKلا ة2ی2ش ةلأHم
 .)-%dفAلا

Fنا-ت" فّ-عR" Trenz لاBWرولأا ماعلا لاVي oع" هنأBن ع%س<ت ة%لJلا قا)Jة%م<قلا ةلو2لا جراخ با 
 هzی2حو ة2یW2لا ة%ف%�<لا را�إ يف Ernst B. Haas * "ساه" ة[ؤ-ب ةلص اذ Dلذ ن<Fa 2قو ،"ة%B%لقلإا

 نأ تاسار2لا �عp o-تو .1)يVورولأا دا1تلاا ةلا1لا هqه يف <ه( 2ی2ج 9R-م <1ن تاءلا<لا لاقAنا Cع
 

1 Jan Erick Kermer, Rolf A.Nijmeijer, « Identity and European Public Sphere in the Context of Social 
Media and Information Disorder », Media and Communication, vol.8, Issue 4 (08/10/2020), p : 28, 31. 
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 اqهل ،ام<Bع اVوروأ يف ة%�ا-ق2FBلا ة%لاعفو ةد<Wل اd-]Hت 2عF 2ق ،ينا-H%Kلا وأ يعقا<لا ءا<س ،ماعلا لاBWلا
Fلا" :"سام-باه" ل<ق FBaC علا ىلع ءا=قلاWR 2لا يفFBلا -ه� اذإ لاإ ة%�ا-قBWورولأا ماعلا لاVىلإ ي 
 يعاABجلاا جام2نلاا ةFاف9 م2ع ةلBOaل لاح Dلذ يف p-[و ،"ة%�ا-ق2FBلا ة%لBعلا جم2َتُ �%ح د<ج<لا R%ح
  .Europeanisation(1( "ةVرَولأَا" ة%لBع يف

 تاراA)Kسلال -[-قت \Hحو ،2ة%م<%لا ةا%1لا يف اFداع ا-مأ ةرا=لا ة%نا-H%Kلا ةOJنلأا �K1صأ 2قل
 ل<A1%س �ن-Aنلاا تاKaشو يعاABجلاا لصا<Aلا لئاس<ل مBHA)2لا يBق-لا د-فلا" نإف 2009 يف ة%a[-ملأا
 ة%سا%س<%Wلا p<قلا ة�راخ _سر يف D[-ش ىلÔو ،ة%لB1لا ة%سا%Hلا ةKعللا يف -ثIم \علاو لعاف -cbع ىلإ
  .3"ة%لو2لا

 لئاسوو ة%نو-dAللإا {ئاس<لا اهل1Bت يAلا ة%KلHلا تاساaعنلاا Cم ة%Vورولأا تام<1aلا ف<خ يتأ[و
�K1صأ 2ق يهف ،Cملأاو ة%�ا-ق2FBلاو ة[<هلا _%ق ىلع يعاABجلاا لصا<Aلا –oOaوأ ل oل ةل%سو --خآcO- 
 ةفئاJلاو Cی2لا ساسأ ىلع ة%ها-dلا باJخ -cOل تاعBWABلا sاسوأ يف ةل<هoH لغلغAلاو ةف-BAJلا راdفلأا
 Cم ار-ض -zكأ p-خأ داعoأ qخأ هFBac اBنÔو Dلذ c2ع فق<Aی لا -ملأاو ،يعاABجلاا ع<cلاو �Wcلا ىAحو
  .هKJض ىلإ يعHلاو يضا-Aفلاا لاBWلا ةFاo1B ا=Fأ لAbی تاqi oلا يم<قلا Cملأاo ساBHلا �%ح

 ف2هHAت لا ة%نا-H%Kلا تاWBهلا نأ ىلع 2%كأAلا _ت ،2017 ةcس ا%ناBلأC oملأل خ%ن<%م -BتIم للاخو
 اoB ،يVورولأا يسا%Hلا يV-غلا ما�cلا را-قAسا ا=Fأ ف2هHAت اBنÔو ،\1Hف ةلو2لل ةسا1Hلا ة%A1Aلا ىKcلا
FO%- 2لا _%ق ىلإFBنلإا ق<قحو ة[-1لاو ة%�ا-قHح ناH\ ورولأا ة[ؤ-لاV%4ة. 
 BCف ،ءاABنلااو ة%�c<لا ة[<هلا 2%عص ىلع تا12Fت يضا-Aفلاا ءا=فلا يف ماعلا لاBWلا ح-J[و 
 فلاAخا لعW[و يVورولأا لماAdلا ىلع -ثIی اBم ،"ةق%ض ة%ضا-Aفا تاعWABم" ر<ه� �ن-Aنلاا زRّع ةهج
 p FBaC-خأ ةهج Cمو ،ة%Bلاعلا ة[-قلا dDف%س �ن-Aنلاا نأ ة%ض-ف س-Fa ا9B ،2یاRت يف تاهج<Aلاو pؤ-لا
 لاBWلا نأ وK2ی لا<حلأا ع%Bج يفو .5يVورولأا ءا=فلا لخاد ةعماWلا ة[<هلاو يعاWBلا ءلا<لا R]Rعت هل
 جام2نلاا ةجردو ة%�ا-ق2FBلا _%قلاو ة[<هلا يف ا-%ثأت هل نأو ةصاخ ،i6<ض<فو أWRّم يVورولأا ينا-H%Kلا ماعلا

 
 لماكتلا ةیلمع يف ةدیدجلا ةیفیظولا ةسردملا يف ةزراب تامھاسم ھل ،يناملأ ةسایس ملاعو ركفم ،)2003-1924( "ساھ تسنرإ" *
 .جامدنلااو

1 Georgios Papangnou, Digital Public Transnational Spaces : European Blogs and the European 
Public Sphere, UNU-Cris Working Papers (2013), p.10. 
2 Eric Talbot Jensen, "The Tallinn Manuel 2.0 : Highlights and Insights", Georgetown Journal of 
International Law, vol.48 p.736. 

 قارتخلاا ةلسلس ،")ةیلیلحت ةیفصو ةسارد( يقارعلا بابشلا ىلع يبلسلا هرثأو بابشلل لیدبلا نطولا -كوبسیفلا" ،يواسیعلا ةتفل يلع 3
 .58ص ،)2021( قارعلا ةلود-فجنلاب ةیجیتارتسلإا تاساردلل يملاسلإا زكرملا ،يفاقثلا

4  Rémi Ravel, La Cyber-Coopération Européenne, Les publications des jeunes IHEDN (Rapport, 
2018), p.20. 
5 Jan Erick Kermer, Rolf A.Nijmeijer, Op.cit, p-p : 32-33. 
6 Ibid, p.29. 
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 George "�%كادا9راز جر<ج" هاBسأ اBّع �ی12لا ىلإ اcب عف2ی اqه .ة%Vورولأا تاعBWABلا يف را-قAسلااو
Zarkadakis * oلاWBلا ة[ر<هH%K-ن يهو ،ة%ناB} مAم م2قC للا%K-ت �%ح ة%لاAعR2لا زFBلا ة%�ا-قBKة-شا 

 ة-%9z تا12Fت {cBلا اqه هجا<ی -خلآا \ناWلا يفو ،افاbنإ -zكأ ن<Adل )automation( "ةBAتلأا" تا%cقAب
  .1ا%ج<ل<Adcلا ماA)2سا Cع ةWتان
 ةع<WBم عم ع�اقAت يVورولأا ينا-H%Kلا ءا=فلا يف ماعلا لاBWلا ءاOنإ ةلأHم نأ يه ل<قلا ةصلاخ 
 BaC[و ،يVورولأا -يV-غلا ر<�Bcلاo ة%�ا-ق2FBلا _%قو -%KعAلا ة[-o1 8لعAی ام ÍخلأاVو ،تاA12Fلا Cم
 ةلأHم يهو ،يئاقوو ين<ناق \ناج Cم _%�Acلا اqه هلFOB اoB ،لاBWلا اqه _%�Acب 8لعAت p-خأ ةJقن ةفاضإ
 .ةمات ةفob اه%ف _A1aلا ةV<عصو ينا-H%Kلا ءا=فلا -Kع ةع<BAcلا تا2ی2هAلا راAOنا ل� يف ة%HKن ىقKت
 .ي>ورولأا يناJ.KFلا عافOلا حملام يف ةءاFق :ينا'لا Dل7Zلا

 :ينا-H%Kلا عاف2لا �[-عت -أ

 -q9ی تاف[-عAلا هqه C%ب Cمو ،ةقد -zكأو لماش �[-عت داFWإ نو2%نا-H%Kلا عاف2لا تاف[-عت تد2عت
 :2يلی ام ةف%لخ باهیإ ر<29Aلا
ü "مWB>لا تار2قلا ةعcلا ة%ما�Aت يBAلdلا تا<قلا اهBH1لل ة1لBاFم ةC هلا تا-%ثأتWBللإا تاdA-لاو ة%نوA)ف%ف 

 ."ةع-oH اهcم يفاعAلاو اهت2ح Cم

ü لا �[-عتK-لBورولأا ناVع" :يBت ة%لJK%8 ملأا تاءا-جلإاc%م ةC 1لا لجأBاFم ةC هلاWBللإا تاdA-ة%نو 

 ."ة-H%Jلاو ةدا%قلاو تلااbتلاا _�cُل ة%A1Aلا ة%Kcلا C%مأت ف2هHAتو ،اهعم لماعAلاو

ü سلاا يف هف[-عتA-تا%W%لا ةKلW%a%ت" :ةJK%8 1لل ةلاعف ة%ئاقو -%با2تb>م ىلع لHA>p مcم \ساC ملأاC 

 ."ل<Kقم HA>pم ىلإ ة%cملأا -�ا(Bلا ل%لقتو ،ينو-dAللإا

 
 ة5سا5=لا ة- نلأا هجاMت فi5 .ةei5لا تلالآا xCع يف تا�5اCق-Q?لا ةغا5ص ةداعإ ..ة5نا5BC=لا ةlرMه-6لا" ،5Sكاداiراز جرMج 1

 .)B7-BC 2021، https://bit.ly/3ERlcPW    )15/10/2021س 22 :يف ،ه� 5C-س ?4ه :ضCع ،"؟ة7-تلأا تاb?Qت ةQدا7xقلااو
 .لا6-لا اeه يف ة-5ق تافل\م ةعM-6م هل ،يعا94صلاا ءاeiلا لا6م يف B5Cخ ينانMی qCفمو ¶حا� ،) -5S" )1964كاداiراز" *

  :باq7لل يلصلأا نا4Mعلا
George Zarkadakis, Cyber Republic: Reinventing  Democracy in the Age of Intelligent Machines 
(Londomn : the MIT Press, 2021). 

 ،)2017 توا -ة5لMlج( 22 د?علا ،ثا4حلأا تاها$تا ة+رود ،"ةdCl=علا تا=س\-لل ة5نا5BC=لا تا?ی?ه7لا يما4ت" ،ةف5لخ باهیإ 2

 .54.ص
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 ةلو2لا تار2ق O2ح يف لABz%%نا-H%Kلا عاف2لا نأ <ه ةم2َّقBلا تاف[-عAلا Cم هصلا(Aسا FBaC ام
 Cم )ة�%Kلا هqه ةFاBح iأ( اهAیاBح ض-غل )عد-لاو ةFاق<لا \%لاسأ -Kع( ة%Bق-لا ة�%Kلا يف اهل%عفتو ةفلB)Aلا
 .ينو-dAللإا ءا=فلاo ةKJت-Bلا ةثBHA12َلا تا2ی2هAلا

 :يVورولأا ينا-H%Kلا عاف2لا -ب

 ة%B%لقإ تاHسIم اهنأo يHل�لأا لاBش فلحو اVوروأ �لWم ،يVورولأا دا1تلاا تاHسIم فص<ت
 ةلاعف تا%لآو تاسا%Hل اa[-1تو ا�اOن -zكلأا Dلqب يهو ،ينا-H%Kلا عاف2لاو Cملأا لاWم يف ة-%9K راودأ اهل
 -[<Jت _تو ،cq 19962م ة%نو-dAللإا ةW-]Bلاo ةفلaم ءا-K(لل ة2حو يVورولأا دا1تلاا DلFBA .1دb2لا اqه يف
 يAلاو  * )eEurope( 1999 ماعل ة%Vورولأا ة%ض<فBلا ةسا%س عم ةازا<Bلاo ينو-dAللإا ءا=فلا يف هتاسا%س
 لاBWلا يف يVورولأا دا1تلاا Cمأ ة%W%تا-Aسإ -bح BaC[و ،اهAیا1Bل ة[<لوأ ة%Bق-لا ة�%Kلا Cم �لعج
 تاOKaلا Cمأ ،ينا-H%Kلا باهرلإا اهBcض Cمو ة%نو-dAللإا _ئا-Wلا ة1فاaم :يه sاقن ثلاث يف ينا-H%Kلا
 .3ينا-H%Kلا عاف2لا \ناج ىلإ ،)CIP( ةسا1Hلا ة%A1Aلا ىKcلا ةFاBحو )NIS( تام<لعBلاو

 عاف2لاو Cملأا ةسا%س عم 8فا<Aی را�إ يف ة%عافد ةسا%س -[<Jت ىلع يVورولأا دا1تلاا لBع[و
 ءا<Aحاو ةW%2لا ةoاAWسلاا ىلع _ئاق <هو ،يVورولأا دا1تلاا رّ<bت يف يساسأ يعاف2لا 2عKلاف ،ةBOA-9لا
 �%سأVAو ،صا(لاو ماعلا C%عاJقلا V%Cو ة[-Haعلاو ة%نB2لا تاهWلا عم نواعAلاo لB1ABلا وأ لصا1لا 2ی2هAلا

 يفاعAلاو ةoاAWسلاا iأ( Cyber Resilience ة%نا-H%Kلا ةنو-Bلا \لJمو ىشاABت ة%Vوروأ ة%عافد تاسا%س
 ة%نو-dAللإا ة2ح<لا" عو-Oم قلا�إ Cع �cلعأ 2ق ة%Vورولأا ة%ض<فBلا �نا9و .4)ة%نو-dAللإا تاWBهلا Cم

 
1 Tin Hojsgaard Munk, Cyber Security in the European Region: Anticipatory  Governance 
and Practices, A thesis submitted for the degree of Doctor of Philosophy (University of 
Manchester : Faculty of Humanities , School of Law, 2015), p.61. 
2 « Cybercriminalité : Un Défi à Relever aux niveaux National et International », www.senat.fr/rap/119-
613/r19-6138.html (02.11.2021) 
3 Nurlan Karimov, « The European Union Cyber Security and Protection of Human Rights », 
01/12/2019, 
https://www.academia.edu/41452957/The_European_Union_Cyber_Security_and_Protection_of_Hu
man_Rights (11/08/2021), p-p : 55-56 

 ىلع اCw5ص fم ة4صاCقلا تا-6ه Cثإ ىلع ،تا54ع=7لا 4eم هتاما-7هاو هتاMlلوأ f-ض ينوq7Cللإا ءا/فلا يwورولأا داbتلاا عضو *

 ة565تا7Cسإ يف ة5نا5BC=لا تا?ی?ه7لا iCذ دCی vل ºلذ عمو ،Mتا4لا فلbل ةع�ا7لا )SHAPE( اwوروأ يف ةbل=-لا تاMقلل ا5لعلا ةدا5قلا عقMم

 .2003 ماعل يwورولأا داbتلاا
4  Commission Européenne, La Haute Représentation de l’Union Européenne pour les Affaires 
Étrangères et la Politique de Sécurité, Stratégie de Cyber Sécurité de l’Union Européenne : un 
cyberspace ouvert, sur et sécurisé, Communication conjointe au parlement Européen, au conseil, au 
comité économique et sociale Européen et au comité des régions, (Bruxelles, Juin 2013), p.12. 
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 هqه نأ �o1% ،ة%نو-dAلإ تاWBهل ض-عAلا لاح يف ن<علا \ل� ءا=علأا لو2لل ح%Aت يAلا "ةBOA-9لا
  .1ةئراJلاو ةع[-Hلا تلاخA2لل اق-ف A=BCت ة2ح<لا
 :2يلی ا9B ينا-H%Kلا عاف2لا تار2ق �%ح Cم يVورولأا دا1تلاا يف ءا=علأا لو2لا _%Hقت BaC[و 
 تار2ق DلBAت نلآا يهو ،ام<Bع ة%لماAdلا ة%Vورولأا ةAW-Vلا را�إ يف ة%([راتو ةزراo راودأ اهل لود :لاوأ
 ،اHن-ف :يه لو2لا هqه .ينا-H%Kلا Cملأل ة%�cو ة%W%تا-AسÔو ةصاخ تاHسIمو ،ة%ئاقوو ةعدار ة%نا-K%س
 .ينا-H%Kلا عاف2لل ناتدا%ق اهل لاzم اHن-ف .ا%ناBلأو ،)يVورولأا دا1تلاا Cع اهلاbفنا لKق ،اقoاس( ا%ناJ[-ب
  .)ا%فتلاو ا%نا<A%ل ،ا%ن<Aسإ( ثلاzلا J%8لKلا لودو اc2لcف ،H>]2لا ةلود لOBت ة%ناzلا ةع<BWBلا :ا.ناث
 لاWم يف ار<Jت لقلأا اهنأo فص<تُو ،يVورولأا دا1تلاا يف ءا=علأا لو2لا ة%Kلغأ ة�فلا هqه لOBت :ا'لاث
 .ينا-H%Kلا عاف2لا

 Dلذو ينا-H%Kلا عاف2لاو Cملأا �%ح Cم ا%HKن ة-خأAم ،ا%c%ف<لسو لاغت-Kلا ،اJلام لzم لود 2عتو 
oBلا ةنراقB>لاو دراzلا ةفاقH%K-ورولأا دا1تلاا لو2ل ة%ناV3ي. 

 :ة%Vورولأا لو2لا �عKل ة%نا-H%Kلا تار2قلا Cم جذاBن -ج
 ينا-H%Kلا باهرلإا ة1فاBaل ينا-H%Kلا Cملأا R]Rعت ىلع ة%Vورولأا تام<1aلل 2یاBARلا A-9%Rلا pدأ

 باهرلإل لB1ABلا 2ی2هAلا راثأ �%ح ،يضاBلا 2قعلا 2pم ىلع عاJقلا اqه يف ينا-H%Kلا Cملأا ق<س <Bن ىلإ
 ._ه-%غو C%ع-BOلاو Cملأا لاWم يف BA)bb%Cلا Cم 2ی2علل اقًفو .قاcJلا ةعساو فوا(م ينا-H%Kلا

 K%Cعلالا Cم 2ی2علا _=F �%ح ،يHفاcتو أWRم ينا-H%Kلا باهرلإا ة1فاaم ق<س -AKعF �%ح
 ءRج قلاغإ ىلإ ة%W%aلKلا عاف2لا ةرازو ىلع ينو-dAلإ م<Wه pدأ FHBK- 2021د يفف ،B%%C%لقلإاو B%%Cلاعلا
 Log4j ة-غث ن<للBAHلا مA)2سا .ماFأ ة2عل ةراز<لاK-]2 oلا ما�ن Dلذ يف اoB ،ةراز<لا -ت<%9BK ةKaش Cم
  .ينا-H%Kلا Cملاا ق<س K%Cت هلفسأ ةJ[-(لاو ،4ةOKaلا ىلإ ل<ص<لل

 
 
 
 

 
 ،21/06/2021 :يف ،ز5Mن-وروأ عقMم ،"ةعCl=لا ة�ا76سلال ينا5BC=لا fملأا ة?حو �لQ9 يwورولأا داbتلاا" ،يعافCلا b=fم 1
-response-rapid-cybersecurity-the-lanches-union-https://arabic.euronews.com/2021/06/24/european

unit )12/09/2021( 
2 Delphine Deschaux-Dutard, « L’Union Eueopéenne : une cyberpuissance en devenir ? Réflexion sur 
la cyberdéfence Européenne », Revue Internationale et Stratégique, N°117 (1/2020),, p-p : 26-27. 
3 George Christou, Cybersecurity in the European Union : Resilience and Adaptability in Governance 
Policy, 1st edition (UK: Palgrave Macmillan, 2016), p.63. 

  R4: https://cutt.us/tBDIXنأ ،)2028 - 2023( تاH83Iلاو COVID- 2419ثأتو تاها=تلااو #89لا - ينا1234لا باهرلإا ة(فا&م ق#س 4
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 )2026-2021( تا�+Y1لاو 1GIلا :يناB=+9لا باهرلإا ةMفا�م قIس :)2( 3قر ة01/.لا

 
 ة%قKب ةنراقم ة%Vورولأا ةقBcJلا يف ينا-H%Kلا باهرلإا ةVرا1م ق<س <Bن ةJ[-(لا هqه Cم ¿حلای

 ،هجراخو يVورولأا دا1تلاا لخاد جذاcBلا �عo ىلع -cbعلا اqه يف ء<=لا {%لHت _A%سو ،_لاعلا لود
�%K-]aHلا لKق( ا%ناJ[-ب ،ا%ن<Aسإ :يتلاا9 يهو Brixit(، ن-فHلأ ،اBل ا%نا-9وأو ا%ناdن يK-كأ زz- وVلاA1ل%ل 
 .<cBلا اqه
 

 :ا%ن<Aسإ §

 يف 2%ج لoOa راAzBسلاا Cم �Bacت يAلا يVورولأا دا1تلاا يف لو2لا _هأ Cم ة2حاو ا%ن<Aسإ 2عت
�VJرو ،1ا%ج<ل<Adcلا ماA)2سا ىلع ةBئاق تام2خو داAbقاو ةم<1aل �Hسأف ،تلااbتلااو تام<لعBلا ةر<ث 
 Cم ةئاBلاo 97 نأ ىلإ ا=Fأ ةراشلإا عم ،ة%Bق-لا تام<لعBلا _�cب ها%Bلاو ك<Kcلاو ةقاJلا9 ة%A1Aلا اهاcب
 .2"ة%قرولالا" ةم<1aلاD oلذ Cم اقلاJنا ا%ن<Aسإ ةم<aح فص<Aل ،�ن-Aنلاا -Kع _Aت ة%ف-Bbلا اهتلاماعت
 ،ا%Bلاع ةzلاzلا ةKت-Bلا يف ا%ن<Aسإ تءاج ،2020 ماعل )GCI( يBلاعلا ينا-H%Kلا Cملأا -شIم جئاAن \Hحو
 ا%ن<Aسإ عABAت .3ا%Bلاع ىلولأا ةKت-Bلا ة%a[-ملأا ةBA12لا تاFلا<لا �لAحا C%ح يف ،ةعساAلا ةKت-Bلا يف اHن-فو

 
1 Stephen Herzog, « Country in Focus: Ten Yearsafter the Estonian Cyberattacks, Defense and 
Adaptation in the Age of Digital Insecurity », GEORGETOWN JOURNAL OF 
INTERNATIONAL AFFAIRS, VOL. XVIII, N3, (FALL 2017), P-p: 68-69. 
2  Herzog, « Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational 
Responses », Journal of Strategic Security, vol.4, N.2 (Summer 2011), P.51. 

  :عجار ،vلاعلا لود �5تCت لMح ل5صاف7لا fم ?kl-ل 3
ITU, Global Cybersecurity Index, Measuring Commitment to Cyber Security (2020), 2021, p-p: 25-
27. 
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oماAل اهكلاH%ا<ضو تاساo} كأz- شB>م ىلع لاHA>p لا لودKلJ%8، ف%Bا F)Í ملأاC لا عاف2لاوH%K-1ينا، 
�ن-Aنلاا ىلع ة[-1لا �%ح Cم ىلولأا ةKت-Bلا يف تءاج "جرا(لا يف ة%Bق-لا ةا%1لا" نا<cعo -[-قت يفو 
 .2ة%نو-dAللإا تام2(لا _2Fقتو
  .2020 ماعل ي7لاعلا يناJ.KFلا 5ملأا Fش�م JDح ا.نH@سإ جذ7Hن :)13( ل-dلا

 
 تاءا-جإ ةماعلا ةcA%Wلا

 ة%ع[-Oت

 تاءا-جإ ة%cقت تاءا-جإ

 ة%c�%Bت

 تاءا-جإ تار2قلا ة%cBت

 نواعAلا

99,48 20.00 20.00 20.00 19.48 20 
Source: ITU, Global Cybersecurity Index, Measuring Commitment to Cyber 
Security (2020), 2021, p.111. )فرّصتب(       

 تدأ يAلاو ،2007 يف اهل �ض-عت يAلا ة%نو-dAللإا تاWBهلا راثآ زواWت Cم ا%ن<Aسإ �Bacت 2قل
 اجذ<Bن اهراAKعا FBaC يلاAلاC، o%ع<Kسلأا �قاف ةB2ل �c%Cا<Bلا ةم2خو ة%نو-dAللإا ةم<1aلا لBع ل%Jعت ىلإ
 ىلإ ةراشلإا عم ،Dلذ I92ت ة-ها�لا تا-شBIلاو ،ينا-H%Kلا عاف2لاو Cملأا يلاWم يف يVورولأا دا1تلاا لو2ل
 تاءا-جÔو تار2قلا ة%cBت ،ة%Ac�%Bلا ،ة%cقAلا ،ة%ع[-AOلا تاءا-جلإا( لوW2لا يف ةدB12لا ةBH(لا -صاcعلا نأ
 تلااbتلال يلو2لا دا1تلاا \Hح ةلود ل9 يف 8قB1لا ينا-H%Kلا Cملأا HA>pم 2یA12ل Rئا9ر يه )نواعAلا
 .ةBA12لا _ملأا ةBc�Bل عoاAلا

 
1 Dusco Tomic, and Others, "Cyber Security Policies of East European Countries",in : Handbook of 
Cyber-Development, Cyber-Democracy, and Cyber-Defense (Springer International Publishing, 22 
Mars 2018), p-p : 5-6. 

 ةمbdMلا ،ينا5BC=لا fملأا" ،)ا?4لMه-ا5نا-لأ( تارا7�Bسلااو باهرلإا ةbفاdم تاسار?ل يwورولأا Cik-لا� lCراق7لاو تاسار?لا ة?حو 2

 )https://www.europarabit.com/?p=72350 )10/11/2021 ،"ة5-قCلا ة5مbdMلا تام?�لا ،ة5نوq7Cللإا
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 ،ةلو2لا هqهل يعاف2لا 2عKلا ىلع 2007 ل[-با يف ا%ن<Aسإ اهAشاع يAلا ة%نو-dAللإا تاWBهلا ت-ثأ
 يف ة%نو-dAلإ تاWBه iّلأ Ab2iلل ينا-H%Kلا يعاف2لا 2عKلا لخدأُو ة%عاف2لا ةسا%Hلا ةعجا-م �Bت 2قف
 ة[Rهاج ىلع 9R-ی Àرا<Jلل ن<ناق ثاA12سا p-جو 2009 يف ينا-H%Kلا Cملأا �لWم ئOنأُ ا9B ،لKقBHAلا
 ة%�cو ة%W%تا-Aسإ �dلAما يAلا لو2لا لئاوأ Cم ا%ن<Aسإ 2عتو ،ة%نا-K%س تاWBه ثو2ح لاح يف ةهجا<Bلا
 ةرادلإ ةcHKلاo يHسBIلاو ين<ناقلا غا-فلا ةلاح زواWت Cم �Bacتو ،)2008 يف اهKcAت( ينا-H%Kلا Cملأل
 فا2هأ ةBHخ ل<ح ام<Bع ا%ن<Aسإ ةلو2ل ينا-H%Kلا عاف2لاو Cملأا تاسا%س فا2هأ رو2تو ،ينا-H%Kلا لاBWلا
 :1يه ة[9R-م

 .ة%ساسلأا تام2(لاo ةلBAbلا تام<لعBلا ة�Bنأ ةFاBح -

 .ة%نا-H%Kلا ةW-]Bلا ةVرا1م R]Rعت -

 .ة%�c<لا ينا-H%Kلا عاف2لا تار2ق -[<Jت -

 .ة%نا-H%Kلا تا2ی2هAلا ةرادإ -

 .)cross-sectoral( ةفلB)Aلا تاعاJقلا -Kع ةOJنلأا -[<Jت -

 C%لات( C%لات ةعماج تأOنأ 2قف ،ا%ن<Aسلإ ةcHKلاo ة[رو-ض ة1Jم يFBداكلأا \ناWلاo ماABهلاا لaّشو
 يف ةعفد لوأ ل<Kق _تو ،ينا-H%Kلا Cملأا يف -Aسام جمان-ب <ترات ةعماجو ا%ج<ل<Adcلل )ا%ن<Aسإ ةBصاع يه

2009، 9Bنأ اOلات ةعماج تأ%C للAdc>2014 يف ا%ج<ل، oلاA9-م عم نواعR سإA>لل ا%نW-]Bلا ةH%K-ة%نا، 
 ةلفقBلا عور2لا \[ر2ت لABشا 2قف Dلذ \ناج ىلإ ،يBق-لا يع-Oلا \Jلا لاWم يف ا%لعلا تاسار2لا جمان-ب
 ةاكاoB1 8لعBAلا AB-]Cلا يف ة9راOم ةلود 25 ع<WBم Cم ينا-H%Kلا Cملأا يف -%Kخ 800 ىلع 2017 يف
  .2ة%نو-dAللإا تاWBهلا

 ور<ی را%لم b%Í 2,1(ت _ت 2022-2019 :ة-Aفلل ينا-H%Kلا Cملأل ا%ن<Aسإ ة%W%تا-Aسإ لجأ Cمو
 :3يه روا1م ةعVرأ ىلع زاdترلاا عم ،ماع لdل
 .ينا-H%Kلا ءا=فلا يف ة%ساسلأا تا[-1لاو ناHنلإا ق<قح ةFاBح -

 .iداAbقلااو يعاABجلاا Cی2%عbلا ىلع ة%AcBلا ة%لBعo لAbم ينا-H%Kلا Cملأا -

 .Cملأا _%Bص Cم Dلذ فص<ب -%فAOلا ة%Bهأو تام<لعBلا ةFاBح -

 .�Cا<Bلا ةقثو ة%فافOلا �[-dت -

 
1 Herzog, Op.Cit, P-p : 70-71. 
2 Ibid, P-p :72-73. 
3 Kevin Kohler, Estonia’s National Cybersecurity and Cyberdefense Posture: Policy and 
Organizations (CYBERDEFENSE REPORT), Cyber Defense Project (CDP), Center for Security 
Studies (CSS), ETH Zürich (Zürich, September 2020), p.11. 
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 :1يلی ام ىلإ ا%ن<Aسإ ةلو2ل ة2یW2لا ينا-H%Kلا Cملأا ة%W%تا-Aسإ ف2هت ،ÀداBKلا Dلت Cم اقلاJنا
 .ة%نا-H%Kلا ثدا<1لا ةهجا<م يف ة%cقAلا ةنو-Bلا ىلع AB2عF "ماHA2م يBقر عWABم" ءاcب §

 ."ا%Bلاع ة%Hفاcت ةعاcص R]Rعت" ض-غo اqهو ،ة%نا-H%Kلا ةر2قلا -[<Jت للاخ Cم يBلعلا �K1لا _عد §

 .ينا-H%Kلا لاBWلا يف ة2ئار ةلو92 ا%ن<Aسإ ةناaم R]Rعت §

 .ة%فا9 ة%نا-K%س ةفاقثو يعو هل عWABم ءاcب §

 ا.نH@سلإ يناJ.KFلا 5ملأا ة.6.تاF@سإ 5م ةاخH@7لا فاOهلأا Sهلأ يR.ضHت �sZم :)14( ل-dلا
 .2022-2019 ةF@فلا للاخ

 
Source: Kevin Kohler, Estonia’s National Cybersecurity and Cyberdefense Posture: 

Policy and Organizations (CYBERDEFENSE REPORT), Cyber Defense Project (CDP), 
Center for Security Studies (CSS), ETH Zürich (Zürich, September 2020), p.12. 

 
 تام<لعBلا ا%ج<ل<dcت ر<AJل \كا<م ينا-K%س عWABم ءاKcب _Aهت ا%ن<Aسإ نأ لOaلا للاخ Cم ح=Aی

 يAلا ةق<م-Bلا ةناBaلا عم ةصاخ ،ينا-H%Kلا Cملأا ةعاcص ىلإ يم-ت يهف Dلذ Cم -zكأو ،تلااbتلااو
 اهض-عت 2عo يBق-لا لاBWلا يف ة%عافد تار2ق ءاcب Cم �Bacت ةلو92 يVورولأا دا1تلاا يف اهب ى�1ت
 ة%لاع ةجر2ب عABAی يلود 9O-]D اهعق<oB اهماABها Cع هلRع FBaC لا هل9 اqهو ،ة-%Jخ تاWBهو ثدا<1ل

 
1 Shashi Jayakumar, « Cyber Attacks by Terrorists and other Malevolent Actors: Prevention and 
Preparedness: With Three Case Studies on Estonia, Singapore, and the United States », in: Alex P.Shmid, 
HANDBOOK OF TERRORISM PREVENTION AND PREPAREDNESS (The Hague : ICCT Press, 
2021), p.923. 
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 2%عbلا ىلع هتاذ لاBWلا يف ة2ئار ةلود اهن<9 \ناج ىلإ ،ينا-H%Kلا ج=cلاو ة%قاBb2لاو ةءافdلا Cم
 .<تاcلا فلح قاJن يفو يVورولأا

 تاK[رA2لا _هأ نأ _لعلا عم ،<تاcلا عم نواعAلاو ينا-H%Kلا عاف2لاo ةفلaم ة%نو-dAلإ ةدا%ق ا%ن<Aسإ تأOنأ
 ا%ن<Aسإ عOWت اLocked Shields(، 9B( "ةلفقBلا عور2لا" C[راBت لzم ،اه%ف W-pتُ ينا-H%Kلا لاBWلا يف
 ماB=نلاا" ىلإ اهت<عد للاخ Cم ة�شاcلا تاHسBIلا Dل9q _ع2تو ،صا(لاو ماعلا C%عاJقلا C%ب ةكا-Oلا
 .1"اVوروأ يف هع<ن Cم لولأا <هو ،ينا-H%Kلا Cملأاو يعاف2لا يعاJcصلاا ءاq9لا عّ-Hم ىلإ

  :ا%ناJ[-ب §

 1990 يفف ،ةقoاس تا<cس ىلإ ينا-H%Kلا ءا=فلا C%مأت C%نا<قo ةBA12لا ةdلBBلا ماABها خ[رات عج-ی        
 لفAJلا ،ما�cلل عو-BOلا -%غ ل<خ2لا ة1فاaم A=BCی <هو ب<سا1لا ماA)2سا ةءاسإ ن<ناق �cّس لاzم
  .2هل%Jعت ف2هب ما�cلل عو-BOلا -%غ )لی2عAلا وأ( ساBHلاو �Kعلاو
 ي�c<لا داAbقلااo ا-%Jخ اساHم )CNI( ةج-1لا ة%A1Aلا ة%Kcلاo سَاBHلا ة%ناK-]Jلا ةم<1aلا -AKعت        
 ةم2قم يف ا%ناJ[-ب �نا9 ،ينا-H%Kلا باهرلإا ة1فاaم 2%عص ىلعو .3عBWABلاو ةم<1aلا ةملاسو CمأVو
 ت-ه� امc2ع 2006 ة%ل[<ج cqم Dلذو ،�ن-Aنلإل ة%باهرلإا تاعاWBلا ماA)2سلا Ab2pت يAلا لو2لا
 ل1Bت �ن-Aنلاا ةKaش نأ Cم 8لJنا اهر<Abف ،)CONTEST( يلو2لا باهرلإا ة1فاBaل اهW%A%تا-Aسا
 C%%باهرلإا داABعا ر<Jت لعفلاVو ،ة�1ل ةFأ يف باهرلإا روqب ل1Bت يهف يلاAلاVو ةف-AJم ة2ی2ع تاهج<ت
 ة1قcّم ة(Hن ةم<1aلا ت-Oن 2009 سرام يفو ،ف-BAJلا -dفلل عساو راAOناo حBس اBم ةOKaلا هqه ىلع
 ةلازإ ىلع لBعلا W-i[و ،�ن-Aنلاا -Kع باهرلإا ة1فاaم تاسا%Hل ا-[<Jت A=BCی اoB اهW%A%تا-Aسلا
 ةلاحلإا ة2حو قلا�إ _ت 2قف ،عBWABلا يف ف-AJلل ة=فار iأ ةدا=م راdفأ -Oن ع%OWتو يباهرلإا ن<B=Bلا

�ن-Aنلاا -Kع )CTIRU( ل 2010 يفAd>م نHIع ةلوC لا 2ی12تB1A>p لاBAJ-لاو فBBWّ2 باهرلإل 
�ن-Aنلإا ةم2خ iدوRم عم نواعAلاo عق<Bلا ةلازإ وأ هفqح يلاAلاVو )ISPs(، سُ 2قوWّل� لاBzلا ل%Kس ىلع 

 -KABKس -2010 -یا-Kف :ة-Aفلا للاخ )�ن-Aنلاا -Kع ةلاحلإا ة2حو iأ( ة2ح<لا هqه ىلع ةلاحإ 3100
 Í(ت تانا%ب ة2عاق ا%ناJ[-ب DلBAتو.4اه-%غو -A[<تو ك<HK%ف تاcbم Cم 1A>pم 410 فqح _تو ،2012

 
1 Ibid, p.926. 

 تار1SIم :تو9=ب( ءاE"لاو ةDهاCلا :يلوBلا ن+ناقلا يف ينو/;:للإا باهرلإا ،ي81ز خ=Sلا $Bح ل=عاGسإ ل=لmلا '+ع 2
 244 ص ، ،)i1، 2020 ،ة=قIقMلا ي+لMلا

3 Paul Cornish, and Others, Cyberspace and the National Security of the United Kingdom: Threats 
and Responses, A Chatham House Report (Mars 2009), p.16. 
4 Ines von Behr, and Others, Radicalisation in the Digital Era: The Use of the Internet in 15 Cases of 
Terrorism and Extremism  (Brussels : Rand Europe, 2013), p.4. 
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 ف-BAJلا -dفلا ىلع ة-H%Jلا ىلإ ءا-جلإا اqه ف2ه[و ،ف-AJلا Cم ةFاق<لا را�إ يف دا-فلأا Cم ا-%9K اد2ع
oB-قاKAقو هBق هعKی نأ لA1>ن ىلإ لOاs 1يلعف يباهرإ. 

 تاع[-Oت را2صÔو ،�ن-Aنلاا تا9-ش ىلع تاما-غلا ض-ف ةJلoH عABAت" ةلقHAم ة�%ه ا%ناJ[-ب تأOنأ
 يعاABجلاا لصا<Aلا تا9-ش ةKلاJم Cع لا=ف ،ةB[-ج اهل ج[و-Aلاو ة%Bق-لا ةف-BAJلا دا<Bلا ةزا%ح Cم لعWت
o1qمو فcنا عAOلا راB1A>p لا لئاسو يف يباهرلااA>جلاا لصاABيعا"، oت ىلإ ةفاضلإاJ>]- قر جما-بB%ة 
 ىلع لBعلا _Aی �%ح �ن-Aنلاا -Kع باهرلإا ة1فاoBa ةصاخ ة2حو -[<Jتو ،يباهرلإا B1A>pلا ةرا[ز -1�ُت
 .2هBWّ2ت وأ هA=Bcت تا[<1Aم فqح

 يف ة%عاف2لا اهR]Aهاج يف د<ج<Bلا WRعلا 2س ىلع ة%ضاBلا تا<Hcلا للاخ ا%ناJ[-ب �لBع 2قل
 2008 يف ةBA12لا ةdلBBلل يم<قلا Cملأا ة%W%تا-Aسإ �نا9و ،ينا-H%Kلا اهcمأ R]Rعتو ينا-H%Kلا ءا=فلا
 Cع ةً-Kّعم ،تار2قلاو فا2هلأاو {J(لا �%ح Cم ةلماش ة%W%تا-Aسإ "{oا-Aم _لاع يف Cملأا" :نا<cع �1ت
 لواcت _A%ل "مداقلا ل%Wلل Cملأا" :نا<cع �1ت 2009 يف اهzی12ت p-ج _ث ،_لاعلا اه2هFO يAلا تلا<A1لا
 ام <هو ،)CSS( ينا-H%Kلا Cملأاo ةصاخ ة%W%تا-Aسإ ز-AKس يلاAلاC، oملأل _هم 2ع9K ينا-H%Kلا Cملأا
 ،ينا-H%Kلا ءا=فلا ىلع AB2عت ه-سأo _لاعلا يفو ةBA12لا ةdلBBلا يف تام2(لا ل9 �K1صأ �%ح عقا<لا هض-ف
 �عo �[-عت _A[و ،تا2ی2هAلا لاaشأ لC 9م هcَ%مأت \لAJت "ة[<%ح" ة%Bهأ اذ ءا=فلا اqه لعFW اBم
 ،ةم<1aلا :يهو يBق-لا ءا=فلاo لAbت "ة%ساسأ تام2خ" اهفص<ب ةBA12لا ةdلBBلا يف ة%�c<لا تاعاJقلا
 .3لقcلاو ةb1لا ،ها%Bلا ،ءاqغلا ،ة%لاBلا ،ةقاJلا ،Àرا<Jلا تام2خ ،تلااbتلاا

 ةكا-Oلا R]Rعت ىلإ ف2ه[و ،A>V- 2016كأ 01 :خ[راAب ينا-H%Kلا Cملأل ي�c<لا B-9Rلا ءاOنإ _تو
 ةFاBح ة%ف%9 ل<ح ةماهلا تاعاJقلل ةر<BOلا _2Fقتو ،ةلو2لا يف تاعاJقلا فلA(مو \عOلاو ةم<1aلا C%ب
 ص<o)b ةم<لعBلل ارb2مو اماه اعج-م 2ّعُ يلاAلاo ،ة%نا-H%Kلا تا2ی2هAلا Cم تام<لعBلا _�نو تاOKaلا
 .4اهل اJ%سو يBق-لا ءا=فلا ن<Fa يAلا ة2یW2لا تا2ی2هAلا

 ة%جراخ -[زو Cم ةرداoBK تءاج ،ة%نا-H%Kلا اFا=قلا ةOقاBcل ةcbم "نc2ل ة%لBع" ةcbم 2عتو
 ص<o)b ا[<cس شاقcلل _لاعلا -Kع ةداقلا اعد qiلا  William Hague "غ%ه ما%ل[و" 8باHلا ا%ناJ[-ب
 "نc2ل ة2Fلب" جمان-ب ثاA12سا _تو.5"ينو-dAللإا ءا=فلا يف لوBHIلا ك<لHلا نأoO ءارلآا يف 8فا<ت داFWإ"

 
 :xCم( ف*Ff#لا `-#-لاو يسا-,لا ملاسلإا ،ةpداه$لا تاعا#$لا :لخا4لا `م اnوروأ يف ف*Ffلاو باهرلإا ،نوCخاو ?-bم vساج 1

 .85-84 ص ،)2021 ،1£ ،فراع-لل يCwعلا �d7-لا
 10 ،قاCعلا( ة565تا7Cسلإا تاسار?لل Clfه4لا Cikم ،"ف79Cلاو باهرلإا ?ض ة5نوq7Cللإا اwوروأ ةسا5س" ،?b-5لا ?Bع ?عس f=ح 2
 )11/11/2021( https://www.alnahrain.iq/post/370# ،)2019 ریاربف

3 Tim Stevens, « Reading Power in UK Cybersecurity », in: 
https://www.academia.edu/1157394/Reading_Power_in_UK_Cybersecurity (30/12/2021), p-p: 5-8. 
4 United Kingdom, Stratégie Nationale de Cyber Sécurité (2016-2021),2016, p.24. 
5 Thomas Renard, EU Cyber Partnership: Assessing the EU Cyber Strategic Partnerships with Third 
Countries in the Cyber Domain, European Politics and Society, 19(3), (January, 2018), p.13. 
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 ه%cج ن<%لم ةفلAdب )Countering Violent Extremism( "ف%cعلا ف-AJلا ة1فاaم" ىHBم �1ت
 ف%ق<Aب ةل<(م تاJلHلا �تاo ،ة-%خلأا ما<علأا للاخ ا%ناJ[-ب يف ة%باهرلإا تاWBهلا ةدا[ز عمو ،يc%ل-Aسإ
 اqه dCلو ،يباهرلإا لBعلاو ف-AJلا Cم ةFاق<لا جما-ب را�إ يف ةc%عم ةهKش نوV2و Í(ش iأ �%Aفتو
 .1هAما-9و ناHنلإا ق<قح �FB هنلأ 8لقلل -%zمو لداع -%غ ةهج Cم <ه ءا-جلإا

 ةBRح يبلأ لاقعم نا9 2قف ،"C%ف-BAJلا HW2م" هنأo ا%ناJ[-ب يف "كراcH-i o%ف" HW2م ف-عُ[و
 11 تاWBه يف لولأا _هBAلا i<س<Bلا ا[-9ز ىلإ ةفاضإ ،8باHلا يف ة2عاقلا _%�cت يیدا%ق 2حأ Bb-i2لا

 لقAعB1AWR]C oBلا Cم لقلأا ىلع اb(ش 35 نأ ىلإ تا-ی2قAلا -%Oتو" ،ةBA12لا تاFلا<لاKABK- 2001 oس
�ح-� Dلذ Cم اقلاJناو ،"2017 <%ن<ی 19 يف "ة%V-ع ز<%ن iاaس" ل اقفو ،BHW2لاo اوّ-م "<ماناAنا<غ" 
 .3"ةداKعلا Cكاملأ يئاق<لا Cملأا" جمان-ب ا%ناJ[-ب

 :اHن-ف §

 يلغOّم 2[وRت اهBcض Cمو ،ينو-dAللإا باهرلإا ة1فاBaل -%باA2لاو تاسا%Hلا Cم اد2ع اHن-ف ىAKcت
 يعاABجلاا لصا<Aلا تا9-ش عم قافتلااو ،ف-AJلا ةVرا1م تاودأo يعاABجلاا لصا<Aلا تاcbمو �ن-Aنلاا

 .4يباهرلإا B1A>pلا فqح ىلع
 عضو ىلإ �ن-Aنلاا -Kع ف-AJلاو فcعلا باJخ راAOناو اHن-ف يف ة%باهرلإا تاWBهلا -Jخ pدأو

 تاcbم ماRلإ يلاAلاVو ،�ن-Aنلاا -Kع ة%ها-dلا باJخ ةVرا1م ن<ناق )i 2020ام 14 يف( H%%Cن-فلا با<cلا
 يف ام<Bع ف-AJلاو ة[-cbعلاو ة%ها-dلاو فcعلا ىلع qi F1�ّلا B1A>pلا فo1q يعاABجلاا لصا<Aلا

 J-]C(لاو C%ف-BAJلا دا-فلأا ةKقا-م _Aتو ،ور<ی ن<%لم 1,25 ب ر2قت ةما-غ ض-ف عم ،ةعاس 24 ف-�
 "S" ىHBم �1ت ة%ف[-عت تافلم ة%Hن-فلا Cملأا ةRهجأ DلBAت ا9B ،ة%Hن-فلا Cملأاو تا-با(Bلا ةRهجأ لKَق Cم
 Dلذ ىلإ فا=FSPRT) (، F"ف-AJلا Cم ةFاق<لا تاغلاب" BCض C%لBHWلاو J-]C(لا صا(شلأا لOBت
 ةHسBIل ور<ی ن<%لم b%Í 10(ت Cع A>V- 2020كأ 02 :خ[راAب Cلعأ 2ق "نو-كام" يHن-فلا �%ئ-لا نأ
 .5"ة%ملاسلإا تاسار2لل يBلع 2هعم" ءاOنÔو "اHن-ف ملاسإ"

 عض<ب ،i 2019ام 15 يف �[راo هA=cAحا -BتIم Cع ةراKع <هو ،"ش-%FHAOا-9 ءا2ن" ىصوأو
�ن-Aنلاا ىلع ف-BAJلا B1A>pلا ل%1Bت عcم ىلع لBعلا Dلذ Cمو ،باهرلإا Cم ةFاق<لاو عBقل ةJخ، 

 
 .219-217 ص ،Jباس عج*م ،نوCخاو ،?-bم vساج 1
 ها6ت -5vقQ ¶5ح- ا5ناCl9ب يف ة5هاqCلا با9خ 4ZCب فCعُ ،ة?عاقلا 4 5vت ىلإ 5f-47-لا ?حلأ ةxC� )1958- (، i45-لا ةk-ح Mبأ 2

 .ةاb5لا §?م 6f=لا� مbdMمو باهرلإا� vه7م Mهو ،�ناجلأا
 .39 ،34 :ص ،ه,فن عج*#لا 3
  .�باس عجCم ،?b-5لا ?Bع ?عس f=ح 4
 .214-213 ،34 :ص ،Jباس عج*م ،نوCخاو ?-bم vساج 5
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 ىلع 2018 يف ل<Vور<%لا لBعو ،باهرلإا ىلع �qi F1لا B1A>pلا فqحو ،ف-AJلا باKسأ ةVرا1مو
 .1يباهرلإا "�عاد" _%�Acل ةعoاAلا ة%نو-dAللإا عقا<Bلا ل%Jعت

 للاخ Cم باهرلإا ة1فاBaل 2ی2ج ن<ناق عو-Oم Cع ،2021 ل[-بأ 5 يف ة%Hن-فلا ةم<1aلا �ف9Oو
 ماA)2سا ع%س<تو ،تا%مزرا<(لا ماA)2ساo ”ما-غ%ل%ت“ و ”لاcغ%س“ و ”باHتاو“ ـتاق%JKت -Kع �ن-Aنلإا ةKقا-م
 يف ا-%9K لا2ج 2یW2لا ن<ناقلا راثأو  ،C%لB1ABلا C%%باهرلإا \قعAل تا%مزرا<(لل ة%Hن-فلا تاراA)Kسلاا ةRهجأ
2�ن-Aنلإا ةKaش تاماA)2سا Cعو تا[-1لا Cع C%عفاB2لا sاسوأ. 

 يف باهرلإاو ف-AJلا Cم ةFاق<لا جما-ب ىقKت ،\ناجلأا C%%باهرلإا C%لتاقBلا ةد<ع لاABحا عمو
 Cی2جا<Aم ا<نا9 _هنأو ةصاخ ف-BAJلا -dفلاo تا<Hcل ا<عOKت 2ق ءلاIهف ،-Kكأ R]Rعت ىلإ ةجاo1 لKقBHAلا
 لOBت يهف ،يباهرلإا 2ی2هAلا ءا<Aحا لجأ Cم ةFاق<لا -%باA2ب اHن-ف _Aهتو ،{سولأا ق-Oلاo عا-bلا لقاعم يف
 باJقAسلاا ةهجا<مو ،C%ف-BAJلا ل%هأت يف ة%ملاسلإا Rكا-Bلا كا-شÔو C%%لB1لا C%ف�<Bلاو ةBئلأا ل%هأت"
 يحا<=لا يف ف-BAJلا -dفلا ا<قAcعا BCل جام2ناو ل%هأت ةداعإ Dل9qو ،ة%Hن-فلا ن<HWلا لخاد سرَاqi FBلا
 للاخ Cم ه-%�أت داعF باهرلإاف ،-%باA2لا هqه لBzل ىلBzلا ة%لاعفلاo مWRلا FBaC لا Dلذ عمو ."ة%Hن-فلا
 .3را-ABساo \%لاسلأا -%%غت

 :ا%ناBلأ §

 q%فAcلا R%ح لخد 2قو ،ين<ناقلا -%غو يباهرلإا B1A>pلا ةVراB1ل NetzDG ن<ناق ا%ناBلأ �عضو
 ،ه2ض Oa>pل مBHA)2لا _2Fقت Cم ةعاس 24 ف-� يف B1A>pلا ةلازإ A=BCی <هو ،A>V- 2017كأ 01 يف
�ن-Aنلاا -Kع ة%ها-dلا ىلع �qi F1لا B1A>pلا ة1فاaم" ن<ناق اHن-ف �عضو اBك" )Loi Avia( لاqi 
 iر<Aس2لا �لBWلا هاغلأف ،-%KعAلا ة[-1ل ا=قاcم هراAKعاo 2یO2لا 2قcلل ض-عت هdcلو ،2019 ة%ل[<ج يف AُB2عا
 .20204 ة%ل[<ج يف لBعلا أ2ب qiلا "�ن-Aنلإا ىلع ة%ها-dلا 2ص-م" ئOنأُ _ث ،يHن-فلا

 ةسا%س نأOلا اqه يف اهلو ،ينا-H%Kلا باهرلإا تا2ی2هت Cم ةناo1b عABAت اهن<C 9ع ا%ناBلأ ت-Kّعو
 -Kع ةBئاقلا ة%باهرلإا اFلا(لا Cم ة%تلاا تام<لعBلا عBج" ىل<Aی يcمأ زاهج ثاA12سا للاخ Cم ة%ئاقو

 
 .270-269 ص ،ه,فن عج*#لا 1
 ،"ة?ی?ج ة5قا7Bساو ة5ئاقو 5Cبا?ت ـ اwوروأ يف باهرلإا ةbفاdم" ،تارا7�Bسلااو باهرلإا ةbفاdم تاسار?ل يwورولأا Cik-لا 2

11/10/2021، https://bit.ly/3spNy1q )22/11/2021( 
 .216-215 ص ،Jباس عج*م ،نوCخاو ?-bم vساج 3
 ةداعإ يف دو?bم يwورولأا داbتلاا رود ،ف4علا جج\ت يعا-7جلاا لصا7Mلا تا4xم ...اwوروأ لخاد ة5هاqCلا ةعا4ص" ،?-bم vساج 4

 )55f"، 17/06/2021، https://bit.ly/3pjEQ2h )15/12/2021باهرلإا ل5هأت
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 رداbم ف9Oو اه<Bن Cم 12لاو ة%باهرإ تا%لBع ةFأ لاOفÔو ة-BHABلا ةKقا-Bلا �1ت اهعضوو دو12لا
  .1"اهل[<Bت

  :يلی ام اهBهأ ،ينا-H%Kلا باهرلإا Í(ت ة%ئاقو تاءا-جإ ا%ناBلأ تر<� اBك
 تاعاBج ة%ناBللأا ةم<1aلا �فcص :)RADAR – ITE( "�عاد رادار" ما�cب يBس ام -[<Jت -

 دلا%Bلا دا%عأo لافAحلاا عم CماARلاFHBK- 2016( oد 19( ة-%هOلا �ه2لا ةثداح -ثإ ىلع iداهWلا باهرلإا
 رادار" را�إ يف جرc2ی _%HقAلا اqه ،ا1[-ج C 50م -zكأو اb(ش 12 ع-bم ىلإ تدأ يAلاو ،اVوروأ يف
 فdOلا ف2هFHA ،ا%ناBلأo �ناHAن<9 ةعماج عم نواعAلاo يناBللأا Cملأا زاهج هر<� qiلاiTE(2( "�عاد
 �یA12لل ما�cلا اqه ع=([و ،هتا%ح ب<لسأو د-فلا ك<لس ل%ل1ت ىلع اAB2ًعم يباهرلإا sاcOلا Cع -BKaلا
 ،تانا%Kلا ع%WBتو ة%نو-dAللإا ةKقا-Bلا للاخ Cم لاzم ة%باهرلإاو ةف-BAJلا تاعاWBلا sاOن عAAKل -BHABلا
 �%یاقم 8فوو ،-�ا(Bلا _%%قAل لاًاIس ) 73 ( ـل تاoاجلاا Cم ةع<WBم عضو -Kع يBق-لا ما�cلا اqه لBعF"و
 .3"هo هBOAKلا Í(Oلا فcع ة%لاABحا سا%قل ) لA2عم -Jخ ،�<1لم -Jخ ،لاع -Jخ ( ةثلاث

 يباهرلإا B1A>pلا فqحو ةWلاعم يف ت-خأت اذإ يعاABجلاا لصا<Aلا تا9-ش ىلع تاما-غ ض-ف   -
9 .4�ن-Aنلاا ءا=ف Cمأ Cع لوHIم يناBلأ �%ج ءاOنÔو ،اهتاcbم -KعBل اWلأ تأBلإ ىلإ ا%ناRت ماJK%تاق 
 ،اه-Oن ر<ف اهc%عo تار<cOم Cع ة%ئاWcلا تاق%قA1لل iدا1تلاا \BaAلا غلابإo" ما-غHAناو -A[<تو ك<HK%ف لzم
 19 يف "DW" ل اقفو ة%باهرإ ةW-]Bل -%=A1لاو ة[زاcلا ةFاع2لا ىلع ،لاBzلا ل%Kس ىلع ،cJK8ی ام <هو
 .5"2020 -یا-Kف

 جمان-Kلا ي=ق[و" ،ور<ی ن<%لم ةB%قo يVورولأا دا1تلاا هBع2ی :ة%W%cلا تاص<1فلا ةقoاJم جمان-ب -

oBJاoلا ص<1فلا تاءا-جإ ةقW%c%لل ةمزلالا ةAلا ة[<ه ىلع ف-عO)Í موJاoلا ةقc�_ للإاdA-لاو ة%نوKc%ة 

 2یAO2لا للاخ Cم باهرلإا ة1فاBaل عس<م جمان-ب \ناج ىلإ ،"C%%باهرلإا ىلع ف-عAلل ة[رو-=لا ة%A1Aلا

 جما-ب ،C%%باهرلإا للHت ة1فاaم جمان-ب ،يناBللأا Cملأا ىلع ا-Jخ نو-AKعC Fُم ىلع ةoاق-لا ةلأHم يف

 -�cAیُ qiلا "�c%a%ف" جمان-ب ،ف-AJلا Cم -یA1qلا اهف2ه ب<%ت<%لا ىلع ة%هاdف ةاcق لzم ة2ی2ع ة%نو-dAلإ

 .C6%ف-BAJلا دا-فلأا C%ب ة%نو-dAللإا تلااbتلاا ةKقا-م هcم ف2هلاو 2026 يف هلاABكا
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 :ا%نا-9وأ §

 تا1Jم ّ�م qiلاو ،FHBK- 2015د 23 يف ا%نا-9وأ هل �ض-عت qiلا ينو-dAللإا م<Wهلا ناك
 غلاo -%ثأت اذ ،D1لهHAم فلأ C 200م -zكأ 2pل ةم2(لا -ُّثأت هcع جAنو �ن-Aنلاا ةKaشو ءاV-هdلا ع[ز<ت
 اqه Cم تاWBه ع<قو c2ع لWعBHAلا لخA2لاو ةFاق<لا ل%عفت ةرو-ض ح-� اBم ة%Vورولأا لو2لا تاسا%س يف
 تاقFا=Bلا Cع دا-فلأا غ%لKت Í(ت لاbتا ةJقن �bbخ اهHَفن ا%نا-9وأ نأ ةزراKلا ةلzملأا Cمو .ع<cلا
 يف ةلاعفو ة[<ق تا<Jخ ا%نا-9وأ �Jَخ 2قل .2اهل انا2%م ينا-H%Kلا لاBWلا ن<Fa يAلا ة%ها-dلا تاoاJخو
 ي=Bت اهلعج اBم ،ة%A1Aلا اهc%Aب ىAح �Hّم ة[<ق تاWBهل �ض-عت نأ 2عo ،ينا-H%Kلا عاف2لاو Cملأا لاWم
 ،ة%تاHسBIلاو ة%cقAلاو ة%سا%Hلا اهAناس-ت R]Rعتو ثاA12ساو دb2لا اqه يف اهc%نا<ق �ی12تو _%�cت <1ن ام2قُ
 .3ينو-dAللإا ءا=فلا تا2ی2هAل CیW%2لا Ab2iلاو ةFاق<لاو ة%نا-H%Kلا ةنو-Bلا F=BC اD oBلذ لك

 -%باA2لا Cم ةع<WBم ىلع داABعلااo ينا-H%Kلا باهرلإا ة1فاaم ىلع يVورولأا دا1تلاا لBع[و
 :4لzم ةع<BAcلا

 .باهرلإا ف<فص يف sا-(نلااو AWc%2لا {zKّت ة%نو-dAلإ تاسا%س -[<Jت -
�ن-Aنلاا للاخ Cم باهرلإاو ة%ها-dلا ىلع �qi F1لا B1A>pلا ةلازÔو ةWلاعم تاسا%س -[<Jت -. 
 باهرلإا ةهجا<Bل تاسا%سو {Jخ عضو يف باهرلإاو ف-AJلا اFا=ق يف ءا-K(لا لBعo ةناعAسلاا -
 للاخ Cم باهرلإا سراFB وأ _ع2ی Í(ش ىلإ iداعلا د-فلا لّ<1ت فو-�و باKسأ ةساردو ،ينا-H%Kلا

�ن-Aنلاا ةKaش. 

 oلاAورولأا دا1تلاا نإف يلاVي FعBت ىلع لJ>]- س عافد ةسا%س%K-م يناAdت ،ةلماAb2p مC ةهج 
 يف ل%bفAلاo ه%لإ ق-AJلا _A%س ام <هو ،ينا-H%Kلا باهرلإا p-خأ ةهج Cم برا1تو ة%نو-dAللإا تاWBهلل
 .�لاzلا \لBJلا

 

 

 

 
1 United Kingdom, Op.Cit, p.16. 
2 Le Centre pour la Gouvernance du Secteur de Sécurité, Guide pour la Bonne Gouvernance de la 
Cyber Sécurité (Genève, 2019), p.14. 
3 Dusco Tomic, and Others, Op.Cit, p-p : 8-9. 
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 .ة.ناJ.KFلا ةRHt7لاو 5ملأا تا.6.تاF@سا :(لا'لا Dل7Zلا
 -�cلاo اqهو ،اK[-قت يضاBلا ن-قلا تا%c%عHت cqم ةoO2 اهHفن ح-Jت يAلا ع%ضا<Bلا Cم ة9B<1لا �K1صأ

 ف2هی هنلأو ،اه%�cا<م تاعلJت HA>pم ىلإ ىق-ت ىAح لو2لل ةرو-ض Cم {cBلا اqه هلFOa تاo ام ىلإ
oلا ةم2خ ىلإ ساسلأاBbج ىلع ةماعلا ة1لB%جا ،ا[رادإ ،ا%سا%س( ة2عصلأا عABقا ،ا%عاAbداFمأو اc%ا(. 
 يAلا _%هافBلا Cم W%2 la bonne gouvernanceلا/2شا-لا _1aلا وأ la gouvernance ة9B<1لا م<هفمو
 .تاف[-عAلا Cم 2ی2علا هنأش يف م2ّقُ 2قف ،عاBجإo ى�1ت لا
 :ة9B<1لا م<هفم -أ

 _ملأا جمان-Vو ة%لو2لا تاBc�Bلا للاخ Cم م-Bcbلا ن-قلا تاc%عHت يف م<هفBلا ماA)2سا راAOنا أ2ب
 ا%سو-9 _لاعلا -Kع ة2ی2ع لود اهAف-ع ة%لامو ةFداAbقا تامزأ عم CماARلاPNUD(، o( يئاBنلإا ةBA12لا
 يلو2لا KcDلل -[-قت ر2ص 1989 يف .i1داAbقلاا 2عKلاo ة9B<1لا ةأOن �KJتراف ،ا%سآ ق-شو ناoا%لاو
 لجأ Cم دلاKلل ة%عاABجلااو ةFداAbقلاا درا<Bلا -%ب2ت يف ةJلHلا ةسراBم ب<لسأ" اهنأo ةما1aلا فّ-ع
 ةFداAbقلااو ة%سا%Hلا ةJلHلا ةسراoBB ةصا(لا ةق[-Jلا" هنأo 1997 ةcس 2شا-لا _1aلا فّ-ع _ث .2"ة%AcBلا
 ةلصا1لا ةFاغلا" هنأo ة%لو2لا ة%فافOلا ةc�Bم هAفّ-ع ا9B .3"ة%م<Bعلا نوOIلل HCحأ -%%Hت b2ق ة[رادلإاو
 ة-ها� ة1فاaم يف �c%Cا<Bلا فلA(مو ينB2لا عBWABلاو صا(لا عاJقلاو ةلو2لا Cم ل9 د<هج فثاdت Cم
 يف AB%Rلاو ةد<Wلا 8%ق1ت ىلإ ف2هت يAلا تارا-قلاو _�cلاو C%نا<قلا ةع<WBم" ة9B<1لا يcعت ا9B .4"داHفلا
 .5ةلءاBHلاو ةoاق-لاو {K=لا9 ة%ساسأ sو-ش Cم اقلاJنا "ءادلأا

  :يVورولأا قا%Hلا يف ينا-H%Kلا Cملأا ة9B<ح -ب

FBaC 9<1لا �[-عتBلا يف ةH%ورولأا قاVي oح" اهنأb%م 2ی2علا ةلC لاJ-لا قAدا-فلأا اهب -ی2ی ي 
 حلاBbلا باع%Aسا اهللاخ Cم FBaC ة-HABم ة%لBع اهنإ .ةBOA-9لا _هنَوIش ،ةصا(لاو ةماعلا ،تاHسBIلاو

 
 ،Cik-لل ة5ف5ق7Tلا ثا7Cلا ةل=لس ،"5vهافمو تاbلx9م :ة-bMiلا تا5ساسأ" ،ة-bMiلل يM �Bبأ Cikم 1

https://loiarabe.blogspot.com/2019/07/pdf_28.html، 05ص. 
 ل7ح ة-لو4لا ةوZ4لا ،5S-خ مiCو ضMع b=fم :يف ،"ة?65لا ةماbdلا وأ ?5شCلا bdvلا عMضMم يف ة5لوأ تا حلام" ،راجوأ ?-bم 2

 57ص ،)2013 ،1£ ،نا=نلإا قMقbل ةCw5علا ة- 4-لا :ةCهاقلا( ،يn*علا ي#-لقلإا ماZsلا *+f7تو ة-dا*ق#4pلاو ة-#FZلا
 لClبأ( صاخ د?ع ،ن7ناقلاو ةسا-,لا *تافد ،"ة5-74لا �5قbتو ة5سا5=لا ةiراZ-لا تاناهر :?شاCلا bdvلاو ة�5اCق-Q?لا" ،يCwغ ?-bم 3

 .371ص ،)2011
 ،)2018 يفناج 18( ةCهاقلا ،تاسار?لل �xC-لا ?هع-لا ،تا^لFf#لاو *-یاع#لاو داعuلأا ،4-ش*لا vw>لا :ناZ7عu *+*قت ،يلباBلا لB5ن 4

 .02ص
 ،ةفCع-لا xCع يف ةرادلإا ة-لMع :يلو?لا ي-لعلا C-ت\-لا يف ©م?ق ¶�b ةقرو( "اه5Cیاعمو ة-bMiلا تاد?bم" ،رداغ 5fساb-? Qم 5

 .13 ،2 :ص ،)Q=-BC 2012د 17-15 ،ناB4ل/Sلبا�C ،نا64لا ةعماج
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 ةلَّ<(Bلا ة%Bس-لا ة�Bنلأاو تاHسBIلا لOBت يهو .ة%نواعت تاءا-جإ ذا(تا BaC[و ،ةع<BAcلا وأ ةVرا=BAلا
 اهنأ نو-ی وأ تاHسBIلاو صا(شلأا اه%لع 8فاو يAلا ة%Bس-لا -%غ تاK%ت-Aلا Cع لاً=ف ،لاAzملاا ض-فل
 .1"_ه1Aلbم يف

 لوأ يVورولأا دا1تلاا عضو ،يلا<Aلا ىلع 2005و 2004 يف نc2لو 2[ر2م تاWBه -ثإ ىلع
 p-جو ،ةoاAWسلااو ةعoاBAلاو ةFا1Bلاو عBcلا :يه Rئا9ر عVرأ ىلع م<قت ،باهرلإا ة1فاBaل ةلماش ة%W%تا-Aسإ
 تدأو .2ة%لو2لا تاHسBIلاو يVورولأا دا1تلاا يف ءا=علأا -%غ لو2لا عم نواعAلا ىلع اهللاخ Cم 2%كأAلا
 نأo -ی2جو ،ينو-dAللإا باهرلإاو ة%نا-H%Kلا تا2ی2هAلا "ةqFغت" ىلإ ة%Vورولأا لو2لا يف ةلصا<BAلا ةBcق-لا
 ةقلاعلا WH%2تو _1aلاو ةرادلإل ار<AJم لاaش حKصأ qiلا ة%نو-dAللإا ةم<1aلا ُ{Bن دb2لا اqه يف -q9َیُ
 تلاماعAلاو تانا%Kلا 2عا<قل ةcHKلاo ة-%9z تا12Fت لباقBلا يف ح-D FJلذ dCّلو ،�Cا<Bلاو ةرادلإا C%ب ةW%2لا
 2007 يف ا%ن<Aسإ عم لعفلاp o-ج ام <هو ،ينو-dAلإ يباهرإ لBع وأ ينا-K%س م<Wه ع<قو لاح يف ة%لاBلا

 .ة%م<1aلا تام2(لا �فق<تو تاOKaلا ل%Jعت _ت امc2ع
Fها يتأABورولأا دا1تلاا ماVي o1>9Bق ةJملأا عاC نا عاف2لاوJم اقلاC ق" نأ اهدافم ة[ؤرb>ر 

 ةهاcRلا نأ ىلع 2%كأAلا p-ج لعفلاVو ،"ة-%Jخ ة%cمأ تا12Fت ز-فF ف<س عاف2لا عاJق يف ة2%ش-لا ة9B<1لا
 فعض 2عF لباقBلا يفو ،ة%Hل�أ -ورولأا ةقBcJلا را-قAسلا iرو-ض -مأ عاف2لا عاJق يف ةلءاBHلاو
 عاف2لاو Cملأا عاJق يف ة%فافOلا -cbع ي�ح 2قو .3را-قAسلاا اqهل ا2ی2هت داHفلا راAOنا وأ ة9B<1لا
oهاAB2ل عساو ماp مc�Bلا فلح ةcنا ،<تاJم اقلاC لاBKداÀ لاAت-تو اه%لإ <ع2ی يK} ة%عاف2لا هتاسا%س اهب، 
  .4تاHسBIلا ة9B<حو ناHنلإا ق<قحو ي�ا-ق2FBلا _1aلا _%ق لzم

 ا=Fأو ة%cملأا تا2ی2هAلل عBWABلا _هف -[<AJب W%2لا _1aلا Rئا9ر Cم ة2حاو اهفص<ب ة%فافOلا حHBت
 اVوروأ يف نواعAلاو Cملأا ةc�Bم �نا9و ،ينو-dAللإا ءا=فلا يف C%لعافلا وأ ءاO-9لا C%ب ةقzلا ةفاقث R]Rعت
)OSCE( ت 2قKc� تام<لعم اهئا=عأ ة9َراOم A=BCت �%ح ،ةقzلا تاءا-جإ Íّ(ت ة%قافتا 2014 يف 
 zB%Cتو راdفلأا لداKت ح%Aی ام <هو ،ةلود لdل ينا-H%Kلا Cملأاo ةل<(Bلا تاHسBIلاو جما-Kلاو ع[راBOلا ل<ح
  .5ينا-H%Kلا Cملأا عاJق اهب ىcعF يAلا ةماهلا لئاBHلا ص<o)b را<1لا

 
1 Mario Nicolas Castellon Machado, Cyber Security Governance: Securing the European Union’s 
Cyber Domain, Master’s Dissertation in Crisis and Security Management Programme (Leiden 
University: Faculty of Governance and Glabal Affairs, August 2015), p.17. 
2  Sofija  Voronova, Understanding EU Counter-Terrorism Policy, European  Parliament 
Research Service (EPRS), (January 2021), P.4. 

 تاذ ة-Zملأا تاعاfقلاو عاف4لا عاfق يف ةها)Zلا ءاnZو ة4-ش*لا ة#7X>لا :يعج*#لا ي#-لعFلا جهZ#لا ،ي=ل�لأا لا-ش فلح ة- 4م 3

 .3 ،1 :ص ،)2012( ةل8لا
 ة-فاو ةصلاخ ..عاف4لا عاfق يف دا,فلا `م 4>لاو ةها)Zلا ءاZب ،)DCAF( ةbل=-لا تاMقلا ىلع ة�5اCق-Q?لا ة�اقCلل ف45ج Cikم 4

 .27-26 ص-ص ،)2010 ،ف45ج( تاسرا##لا لCفلأ
5 Le Centre pour la Gouvernance du Secteur de Sécurité, Op.cit., p-p : 21-22. 
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 عض<ب اHن-فo عاف2لاو Cملأل نواعAلا ة[-ی2مو ف%C oWcملأا عاJق ة9B<ح 9R-م ماق ،2018 يفو
 يcعF اBم ينو-dAللإا ءا=فلا يف Cملأا ة9B<ح R]Rعت ض-غل ،"ينا-H%Kلا Cملأل ةW%2لا ة9B<1لا" ل%لد
 ،-�ا(Bلاو تا2ی2هAلا Cم اcمآ هلعFW اoB ءا=فلا اqه {Kضو -%%Hت لاWم يف ة9B<1لا ÀداKم JK%8ت
 F=BC اoB ة%cقتو ة%سا%س ة%لBع 2عF هحلاصإ نأ ا9B دو12م َ-%غو ا9َّK-مُ Cملأا عاJق ن<C 9م اقلاJناو
  .1ام<Bع يناHنلإا Cملأاو ناHنلإا ق<قح

 تد2ح ،يVورولأا ينا-H%Kلا Cملأا تا%W%تا-Aسإ يف ة9B<1لاو Cملأا Cع �ی12لا ىلإ ةد<علاVو
 -FHBKد يف ةرداbلا ةصا(لا ةc2جلأا \Hح ،باهرلإا ة1فاaم لاWم يف يVورولأا دا1تلاا ة%W%تا-Aسا

 :2يه -صاcع ةعVرأ ،2020
 .يVورولأا قا%Hلا يف ةلB1ABَلاو ةcها-لا تا2ی2هAلا عُّق<ت :لاوأ
 ةفاقث -Oنو ف-AJلا ا%ج<ل<ی2یإ ةVرا1مو عBcلا ةسا%س Dلذ A=BC[و ،ة%باهرلإا تاWBهلا ثو2ح عcم :ا.ناث
 .ة%�ا-ق2FBلا
 ةج-1لا ة%A1Aلا ىKcلا ةFاBح للاخ Cم ،هتا%عا2تو يباهرلإا 2ی2هAلا Cم يVورولأا �Cا<Bلا ةFاBح :ا'لاث
 .يVورولأا دا1تلاا لخاد Cملأا تا-غث Í%لقتو
 لzم ةثBHA12َلا _ئا-Wلا ة1فاoBa ةل<(Bلا يVورولأا دا1تلاا تلاا9و عم لBعلاo ن<dتو ،ةoاAWسلاا :اع]ار
 .ن<ناقلا ذافنÔو _ئا-Wلا عم ي�اعAلل \Hنلأا ين<ناقلا را�لإا داÔFWو ،ة%Vورولأا ةB1aBلاو ل<Vور<%لا
 يVورولأا دا1تلاا تا[<لوأ يف ةراb2لا ل1Aت باهرلإا ة1فاaم نأ ف%9 ح=Aی Dلذ Cم اقلاJنا 
 يل<ت �%ح ينا-H%Kلا باهرلإا ة1فاaم ىلع اqه cJK8[و ،iرو-ض ٌ-مأ تا%W%تا-Aسلاا C%%1ت نأ ف%9و
 لbفcی لا اqهو ،ينا-H%Kلا ءا=فلا -Kع ةثBHA12َلا _ئا-Wلل ةoاAWسلااو عBcلاo اعساو اماABها ةصا(لا ةc2جلأا

 .ينا-H%Kلا Cملأا ة9B<ح Cع
 :يVورولأا دا1تلال ينا-H%Kلا Cملأا تا%W%تا-Aسإ -ج
 يهو ،يVورولأا دا1تلال ةcHKلاo ينا-H%Kلا Cملأل تا%W%تا-Aسا ثلاث ىلع ةJقcلا هqه يف A-9%Rلا _Aی

 .2020 ةFاهن _ث 2017 ،2013 :ة%تلاا تا-Aفلا يف ت-ه� يAلا
 Cم" :راعش �1ت 2013 ماع يف ينا-H%Kلا Cملأا ل<ح ىلولأا يVورولأا دا1تلاا ة%W%تا-Aسإ تءاج

 يهو ،C" Pour un Cyberspace Ouvert, Sur et SécuriséَّمIمو Cما ،ح<Aفم ينا-K%س ءا=ف لجأ
 يف لعاف9 هHفcل يVورولأا دا1تلاا ة-�ن Cم اقلاJنا ينا-H%Kلا عاف2لاو ة%نا-H%Kلا ةنو-Bلا �[-dت ف2هHAت
 يف تا%9<لHلا ىلع -%ثأAلاو لعفلا يcعF ة%نا-H%Kلا ة<قلا كلاAماف ،)ن<Fa نأ \FW ا9B وأ( ءا=فلا اqه
 ،ة%سام<لب2لاو ة[-Haعلا اه%ف اD oBلqل لئاس<لا فلA(م O2ح راAKعلاا C%عq oخأ عم ،ينا-H%Kلا ءا=فلا

 
1 Ibid, pages : 6, 11-13. 
2  European Commission, A Counter-Terrorism Agenda for the EU: Anticipate, Prevent, Protect, 
Respond, COMMUNICATION FROM THE COMMISSION (Brussels, 09/12/2020), p.2. 
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 -Ha-iعلا را<1لاo ام2ًُقُ عف2لاو ،ينا-H%Kلا Cملأا لاWم يف اهتاسا%سو ءا=علأا لو2لا تا%ناaمإ -[<Jتو
 د2ح 2قو ،<تاcلا لzم C%%ساسلأاو C%%لو2لا ءاO-9لا عم را<1لا Cع لا=ف ،ةلbلا تاذ اFا=قلا ل<ح ينB2لا
 ةنو-Bلا عفر" ىلع A-9%Rلاo يVورولأا ينا-H%Kلا عاف2لل يW%تا-Aسلإا را�لإا 2014 يف يVورولأا �لBWلا
 ينا-H%Kلا ءا=فلا نأ -AKعF يVورولأا دا1تلاا نأو ةصاخ ،1"ةW%cهلا تا2ی2هAلا ةهجا<Bل تا%ناaملإا ة[<قتو
 تا[<لوأ �Bخ Cم 2013 ة%W%تا-Aسا �قلJنا 2قو.2ينا-H%Kلا عاف2لا ةسا%س را�إ يف تا%لBعلل لٌاWم
 :3يتلآاك
 .ينا-H%Kلا ءا=فلا يف ةنو-Bلا 8%ق1ت §

 .ة%نا-H%Kلا ةW-]Bلل Ab2iلا §

 .يVورولأا دا1تلاا را�إ يف ينا-H%Kلا عاف2لل ةسا%س -[<Jت §

 .)ة%ج<ل<Adcلاو ة%عاbcلا( ينا-H%Kلا Cملأا لاWم يف ةع<BAcلا درا<Bلا -[<Jت §

 .يVورولأا دا1تلاا اهcع عفا2ی يAلا _%قلا R]Rعت عم ينا-H%Kلا ءا=فلاo ةصاخ ة%لود ةسا%س -[<Jت §

 cA2pم لaّش" هنأo يBق-لا ءا=فلا -%ثأت Cع 2013 ماعل يVورولأا دا1تلاا ة%W%تا-Aسإ ت-Kع 2قل
 ،"ة%�ا-قFBد تاعWABم لجأ Cم ة1فاBaلا لئاسو ب<عOلل ىJعأو ة%ساسلأا ق<ق1لا ةسراBمو -%KعAلا ة[-1ل
 ÀداBKلاو -%یاعBلا Cع عاف2لا Cم 8لcJت ةلماش ة%W%تا-Aسإ -[<Jت ىلع لBعF يVورولأا دا1تلاا لعج اBم
 Cع -KعF ا9B ناHنلإا ق<قح ما-Aحا لافغإ _Aی نأ نود ،ينا-H%Kلا ءا=فلا جراخو لخاد هل ة%ساسلأا _%قلاو
  .D4لذ

 ىلع )ة%لاOBلا ا[ر<9 لإ \cHتُ يAلا( ة2Fفلا جما-ب تاWBهل يVورولأا دا1تلاا ض-عت 2017 يف
 HA>pم ىلع ة2%ج ةoاAWسلااو ةنو-Bلا ةجرد �نا9 2قو ،Petya"ا%A%ب"و i "WannaCryا-كاناو" را-غ
 ينا-H%Kلا Cملأا تلاا9و هت-ه�أ qiلا نواعAلا عم ةصاخ ،ة%�c<لا تا[<BHAلا ىلعو يVورولأا دا1تلاا
 ةI92م ،اهAقoاHل ةلaBم ن<Adل 2017 ماعل ة%ناzلا يVورولأا دا1تلاا ة%W%تا-Aسإ ح-� Dلذ عKت ،ة%Vورولأا

 ىcغ لا qiلا يلو2لا نواعAلاو ،ة%نو-dAللإا تاWBهلل Ab2iلل تار2قلا ءاVcو ينا-H%Kلا عاف2لاو ةنو-Bلا ىلع
 .5ينا-H%Kلا ءا=فلا ةFاBح يف ةد2عBAلا ة1لBbلا با1صأ رودو ،هcع

 
1 Delphine Deschaux-Dutard, Op.Cit, p-p : 20-22. 
2 European Commission, The EU’s Cybersecurity Strategy in the Digital Decade, Op.Cit, P.18. 
3 Commission Européenne, Op.Cit, p : 3,5. 
4 Ibid, p.2. 
5 Gloria González Fuster and Lina Jasmontaite, «Cybersecurity Regulation in the European 
Union: The Digital, the Critical and Fundamental  Rights », in: Markus_Christen and Others 
(editors), The Ethics of Cybersecurity (Switserland : The International Library of Ethics, Law 
and Technology, 2020), P-p : 98-100. 
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 ،2025 ىلإ C 2020م BA2ت يهو ،2020 ة%ل[<ج يف يcملأا دا1تلاا ة%W%تا-Aسإ Cع نلاعلإا _ت _ث
 هم<هفC oBملأا C%ب 8%ف<ت Cم Dلذ ه%cعF اi، oBداBلا -%غو iداBلا B%Cلاعلا يف Cملأا ناBض ىلإ ف2هتو
 .1هل[<Bتو باهرلإل ة1فاaم Cم هلFOB اVBو ،ينا-H%Kلا ءا=فلا لخاد Cملأاو 2i%لقAلا

 )EEAS( يVورولأا يجرا(لا لBعلا ةم2خو ة%Vورولأا ة%ض<فBلا �ح-� ،FHBK- 2020د يف
 ةهجا<م يف ة%نا-H%Kلا ةنو-Bلا R]Rعت اهcم ف2هلا نا9و ،يVورولأا دا1تلال ينا-H%Kلا Cملأل ة2ی2ج ة%W%تا-Aسإ
 ةداقلا Cم اً%عسو ،ينا-H%Kلا ءا=فلا لخاد C%مBHA)2لا ةFاBحو ،ينو-dAللإا باهرلإا9 ة-%Jخ تا2ی2هت
 ذا(تا ىلع ةر2قلا R]Rعت Dلذ لOB[و" يW%تا-Aسلإا 2%عbلا ىلع ة%W[ر2ت ة%للاقAسا 8%ق1ت ىلإ V%%Cورولأا

 تار2قلاو يVورولأا دا1تلال ة%Bق-لا ةدا%قلا R]Rعت ف2هب ،ينا-H%Kلا Cملأا لاWم يف ةلقHAم تارا%خ
 ةثلاث 8%ق1ت 2021 ماعل يVورولأا دا1تلال ة2یW2لا ينا-H%Kلا Cملأا ة%W%تا-Aسإ ف2هHAت .2"ة%W%تا-Aسلإا
 ل9و ،تا2ی2هAلل ةoاAWسلااو عدرو عBcل ة%ل%غAOلا ةر2قلا ،ة%ج<ل<Adcلا ةدا%Hلاو ةنو-Bلا :يه ة[9R-م فا2هأ
 Rكا-م Cم ةKaش عضو ة%Vورولأا ة%ض<فBلا ح-Aقت Dلqل ،ح<Aفمو يBلاع يBقر ءا=فo ض<هcلا ض-غo اqه
 -zكأ A)b%Íب مARلتو ،ينا-H%Kلا Cملأا يف ةB)Abلا ة%Vورولأا تلاا9<لا راودأ R]Rعت عم ة%cملأا تا%لBعلا
 مARلی ا9B ،ينا-H%Kلا ءا=فلل ةW%2لا ة9B<1لا �[-dتو صاخ-ماع ةكا-Oلا _ع2ل ور<ی ن<%لم C 300م
 يللآا _لعAلاو يعاJcصلاا ءاq9لا تار2ق ث2حأ للاخ Cم" هتاHسIم راودأ A1H%Cب يVورولأا دا1تلاا
 ك-BOAلا يVورولأا 2هعAلا للاخ Cم يVورولأا دا1تلاا يف اه-[<Jت _ت ةقئافلا ةKس<1لل ة%1Aت ة%Kcب اهلاAdBساو
 يAلاو ة2یW2لا ةBOA-9لا ة%نو-dAللإا ة2ح<لا ص<o)b ه%لع لَّ<عBلا رو2لا \ناج ىلإ ،"ءادلأا ة%لاع ةKس<1لل
 .3هع<قو لKق 2ی2هAلا فاAOكا ىلع ةر2قلاو ةKقا-Bلا Cم ةA%cم ةKaش -ف<ت

 راAdبلاا R]RعAل" هجّوُ ،ور<ی ن<%لم 49 غلKم 2020 فcAbم عم يVورولأا دا1تلاا bÍخ 2قو
 bÍخ )2027-2021( "ة%Bق-لا اVوروأ" جمان-ب را�إ يفو ،"ة%ص<b(لاو ينا-H%Kلا Cملأا ة�Bنأ يف
 يف يVورولأا �لBWلا لBع 9R-%سو.4يVورولأا ينا-H%Kلا Cملأا تار2ق يف راAzBسلال ور<ی را%لم 1,6 غلKم
  :5يهو تا[<لولأا Cم د2ع ىلع ةلKقBلا ما<علأا
 فdOلاو 2ص-لا <ه Dلذ Cم ف2هلاو ،يVورولأا دا1تلاا -Kع ة%cملأا تا%لBعلا Rكا-م Cم ةKaش ءاOنإ -

 .ينو-dAللإا ءا=فلا ثدا<ح Cع

 
1 Sofija Voronova, Op.cit, p.6. 
2 European Council, Council of the European Union, « Cybersecurity: How the EU tackles 
cyber threats ? »,in: https://www.consilium.europa.eu/en/policies/cybersecurity/(12/09/2021) 
3 European Commission, The EU's Cybersecurity Strategy for the Digital Decade, Op.Cit, P-p : 4-12. 
4  European Council, Council of the European Union, « Cybersecurity: how the EU tackles cyber 
threats», in: https://www.consilium.europa.eu/en/policies/cybersecurity/ 
5 Council of the EU, « Cybersecurity: Council adopts conclusions on the EU's Cybersecurity Strategy », 
22/03/2021,in: https://www.consilium.europa.eu/en/press/press-releases/2021/03/22/cybersecurity-
council-adopts-conclusions-on-the-eu-s-cybersecurity-strategy/ (12/09/2021) 
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 ءا=فلا يف حاAفنلااو ناملأا ل2عم عفرو ةHَ%ئ-لا �ن-Aنلإا نامأ -%یاعم ض-فل ك-BOAلا لBعلا ل%عفت -

 .يBق-لا

 .ن<ناقلا ذافنإo ةB)Abلا تاJلHلا د<هج _عد -

 .ةKساBcلا تاودلأا -%ف<ت -Kع يVورولأا دا1تلال ة%نا-H%Kلا ة%سام<لب2لا R]Rعت -

 .ة%نو-dAللإا تاراA)Kسلال لBع ةع<WBم ءاOنإ -

 .تاc�Bمو لود Cم ،ةع<BAcلا ة%لو2لا فا-�لأا عم نواعAلا R]Rعت -

 .ةoاAWسلااو عد-لاو ةFاق<لل ة%ل%غAOلا ةر2قلا ءاKcل لااAdBسا ةBOA-9لا ة%نو-dAللإا ة2ح<لا لBع {%cOت -

 هaHAع ام <هو ،ينا-H%Kلا Cملأا فلoB يVورولأا دا1تلاا ماABها ح=Aی K8س اBم اقلاJنا
 ينا-H%Kلا ءا=فلا يف ةW%2لا ة9B<1لا �[-dت قا%س يف Dلذ يتأcq 2013. Fم ةWهBcAلا تا%W%تا-Aسلاا
 ينا-H%Kلا Cملأا ةFاBح يف ةBA)bbلا تلاا9<لاو تا�%هلا Cم د2ع راودأ ل%عفت عم ةازا<BلاVو ،يVورولأا
 :تلاا9<لا هqه _هأ يلی اB%فو ،ءا<س 2ح ىلع ة%نا-H%Kلا تاWBهلاو ينو-dAللإا باهرلإا ة1فاaمو

  :ينا-H%Kلا Cملأا يف ةBA)bbلا وأ ةقلعBAلا تلاا9<لا -د

 :)EDA( ة.>ورولأا عافOلا ةلاtو •

 لو2لا _عد" يف اهBAهم لABzت ،اVوروأ �لBWل ةعoات ة%لود ة%م<aح ةلا9و يهو ،ل9Hو-ب يف اه-قم
 ىلع �اف1لاو تامزلأا  ةرادإ لاWم يف ة%Vورولأا ة%عاف2لا تار2قلا A1H%Cل _هد<هج يف �لBWلاو ءا=علأا

 R]Rعت ىلع ةلا9<لا لBعت يلاAلاo ،"لKقBHAلا يف ر<AAJس ا9Bو نلآا يه ا9B ة%Vورولأا عاف2لاو Cملأا ةسا%س
 عاف2لا تافلم يف ي�cو -%Kخ 4000 يلا<ح _=تو ،ءا=علأا لو2لا C%ب اB%ف يعاف2لاو Ha-iعلا نواعAلا
 ،عاف2لا ا%ج<ل<dcتو ث<K1لا R]Rعت ،ة%عاف2لا تار2قلا -[<Jت :يه ة[9R-م فا2هأ ةعVرأ اهل ا9B ،ينواعAلا
 ة%Vورولأا ق<Hلا ة[<قت يف _هFH اoB يVورولأا عاف2لا تا2ّعBل ق<س ءاOنإ _ث ،حلAHلا لاWم يف نواعAلا R]Rعت
 ة%W%تا-Aسإ يف ة%Vورولأا عاف2لا ةلا9و �Bهاس 2قف ينا-H%Kلا Cملأا ةرادلإ ةcHKلاVو ،ة%cقAلاو ةعاbcلا �%ح Cم
 ينا-H%Kلا عاف2لا لاWم يف ةBهBلا تا�%هلا Cم ة2حاو Dلqب ن<Adل ،يVورولأا دا1تلال ينا-H%Kلا Cملأا
 ةلا9و لzم ،p-خلأا ة%Vورولأا تلاا9<لا عم نواعAلا Cع لا=ف ،ءا=علأا تار2قو د<هج cH%8تو يVورولأا
 _%%قتو ل%ل1ت لاWم يف ،)EC3( ة%نو-dAللإا ةW-]Bلا 9R-مو )ENISA( تام<لعBلاو تاOKaلا Cمأ
  .1ةW%2لا تاسراBBلا ة9راOمو \[رA2لاو ،-�ا(Bلا
 :)EUROPOL( يdُّFَpلا نواع@لل ي>ورولأا D@-7لا •

 
1 Mario Nicolas Castellon Machado, Op.Cit, p-p : 80-81. 
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FW-i هفصو oع هنأcb- ت يف يساسأd-]� لاAلا نواعO-قو ي�Bلا عW-لا _ئاH%K-نا9 2قف .1ة%نا 
 دو12لل ة-باعلا ة2یW2لا تا2ی2هAلا ة1فاBaل يVورولأا دا1تلاا ءا=عأ C%ب ي�-Oلا نواعAلا 1H%Cت هcم ف2هلا
 <هف .2ةلbلا تاذ لئاBHلا يف يلو2لا ن<ناقلا ذافنإ ىلع لBعلا يلاAلاVو ،ينو-dAللإا باهرلإاو باهرلإاك
 Dلذ لOB[و ،يVورولأا دا1تلاا يف ءا=علأا لو2لا C%ب AcH%8لاو تام<لعBلا عBج لاWم يف ةماه ةلا9و اذًإ
 أOنأ .3�ن-Aنلاا -Kع يباهرلإا sاcOلل ةFاع2لاو )FTF( \ناجلأا C%%باهرلإا C%لتاقBلا ل<ح تام<لعم
 اهاBس ة%W%تا-Aسإ -[<Jت ىلع لBع _ث ،ة%نا-H%Kلا ةW-]Bلا ة1فاBaل يVورولأا B-9Rلا 2013 يف ل<Vور<%لا
 دا1تلاا تاناaمإ R]Rعت قا%س يف يتأتو ،ة%نا-H%Kلا ةW-]Bلاو ةBc�Bلا ةW-]Bلل Ab2iلاo 8لعAت "+2020"
  .4ينو-dAللإا ءا=فلا -Kع تا2ی2هAلا ةهجا<Bل هتاعماجو هتاHسoBI يVورولأا

 ،-A[<ت ،لغ<غ اهc%ب Cم( ة%نو-dAلإ تاcbم عHت عم لماعت هنأ 8باس �قو يف ل<Vور<%لا -9ذو
 تاه<ی2%ف" 1Íفo ماقف ،�ن-Aنلاا -Kع يباهرلإا "�عاد" _%�cت ةFاعد ةVرا1م قا%س يف )ما-غ%لتو ،ما-غHAنإ
 2016 يفو.5"ف%cعلا ف-AJلاو باهرلإا _ع2ت يعاABجلاا لصا<Aلا عقا<م ىلع تاoاHحو تارا2صÔو ة%ئاعد
 تاJلHل ةBعاد ةHسIم حbK%ل ،ل<Vور<%لل عoاAلا ،)ECTC( باهرلإا ة1فاBaل يVورولأا B-9Rلا ئOنأُ
 دو12لل -باعلا نواعAلا ،تام<لعBلا لداKت يف ةل<هHلا ىلع اH%سأت باهرلإا ة1فاaم يف يVورولأا دا1تلاا
  .6ة%باهرلإا _ئا-Wلا ص<o)b 8%قA1لا ة%لBع يف ة2عاBHلا ىلإ ةفاضلإاo ،تا-K(لا cH%8تو لداKت لجأ Cم

 لاسرإo <=ع ةلود ل9 يVورولأا دا1تلاا �لWم مRلأَ ،KABK- 2001س 11 تاWBه -ثإ ىلع
 ةلbلا تاذ اFا=قلا ،ة%باهرإ ةع<WBم وأ د-ف ة[<هل ةدB12لا تانا%Kلا :ل<Vور<%لا ىلإ اه-9ذ يتلآا تام<لعBلا
oW-ام ل9 ،باهرلإا _ئا Fلا 2%فA1سا ،تاق%قA)2لا ماAJ>لا رAقcتلاا يف يbلاو تلااAلا 2ی2هBقA-ن oماAكلا 
 �لBWلا را-ق يف باهرلإا ل<ح تام<لعBلا لداKت ىلع 2%كأAلا p-ج ا9B ،لماش رامد ة1لسأ

2005/671JHA لاوqi قن عضو ىلإ اعدJتا ةbل <=ع ةلود ل9 لخاد لاAب م<قAWB%لا عBتام<لع 
 -ف<ی هنلأ ينا-H%Kلا باهرلإا ة1فاaم يف ةBهم ةلا9و ل<Vور<%لا -AKعF ،يلاAلاo .يئاWcلا 8%قA1لاo ةقلعBAلا

 
1 Pierre Berthelet, « Aperçu de la lutte contre la Cybercrime dans l’Union Européenne », Revue de 
science criminelle et de droit penal comparé, 1(N°1), (2018), in : https://www.cairn.info/revue-de-
science-criminelle-et-de-droit-penal-compare-2018-1-page-59.htm (15/09/2021) 
2  Süleyman ÖZEREN, «Cyberterrorism and International Cooperation: General Overview of the 
Available Mechanisms to Facilitate an Overwhelming Task », NATO Science for Peace and Security 
Series (SPS), vol.34 (2007), p-p: 82-83. 

 28 ،"تاعZClتو تا565تا7Cسإ :يwورولأا داbتلاا لخاد باهرلإا ةbفاdم" ،تارا7�Bسلااو باهرلإا ةbفاdم تاسار?ل يwورولأا Cik-لا 3

 )7MwC 2021، https://bit.ly/3xy8/3i )10/11/2021كأ
4 « Cybercriminalité : Un Défi à Relever aux nivaux National et International », Op.cit. 

 دا5عأ يف ة5ملاسلإا ةلو?لا تا-6ه fم رbeّت ةxCl-لا ءا7فلإا راد .ة5نا5BC=لا Îعاد ةفلاخ ةهجاMم يف اwوروأ دMهج لقCعQ انورMك" 5

 )https://bit.ly/3ehEZxy )11/01/2021 ،22/12/2020 ،"دلا5-لا
6 Europol (2021), European Union Terrorism Situation and Trend Report (TE-SAT), Publications 
Office of the European Union, Luxembourg P.103. 
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 _=تو ،)ةعاس 24 را2م ىلع لBعت( باهرلإا ة1فاBaل هلخاد ه%cKت ة2حو ءاOنإ ىلإ ةفاضلإاo ،تام<لعBلا
 لو2لا C%ب AcH%8لا ل�F ل<Vور<%لا تا%باFWإ Cم _غ-لاdC oلو ،تاراA)Kسلااو ة�-Oلا Cم لاbتا sاKض

 ،ام 2ح ىلإ اKعص ينو-dAللإا باهرلإاو باهرلإا ة1فاaم لاWم يف ةBهBلا تام<لعBلا لداKتو ءا=علأا
 ة%ساHحو ،ةهج Cم يVورولأا دا1تلاا ءا=عأ C%ب يئا=قلاو يسا%Hلا را�لإا فلاAخا ىلإ -�cلاo اqهو
oلا �عBم ةلو2لا �فرو تام<لعO9راAَل اهbلذ ةلD o1BاFلا ةK%لاو تانا)b>ه ،ة%صqم اC 1ة%ناث ةهج.  
 :)EC3( ة.ناJ.KFلا Sئا6Fلل ي>ورولأا �7Ftلا •

 ل%هHت ىلع لBع[و ،ل<Vور<%لا ةلa%ه را�إ يف جرc2ی ،)اc2ل<ه( iاهلا يف ه-قمو 2013 يف �سأت
 ىcعت ،ح<Aفمو Cما �ن-Aنا لجأ Cمو ة%نا-H%Kلا ةW-]Bلا ةVرا1م را�إ يف ةع<BAcلا تام2(لا C%ب ام لصا<Aلا
 لاWم يف يBلعلا �K1لا R]Rع9A تا�اcOلا Cم ةلBج Dلذ ىلإ فا=F ،ينو-dAللإا ما-جلإا ة1فاoBa هتا�اOن
 ل<ح -[راقت زاWنإ ،ة%ئا=قلاو ة%�-Oلا تاHسBIلا لBع R]Rعتو _عد ،ة%نا-H%Kلا تا2ی2هAلاو ينا-H%Kلا Cملأا
 رو2لا Cع لbفcی لا Dلذ ل9و ،تا2ی2هAلا فا-AOساو اهل%ل1تو ة%نا-H%Kلا ةفbلا تاذ ة2یW2لا تا2ی2هAلا
 تاWBهلل Ab2pت ءا=علأا لو2لا لعoW حFHB اBKa- oBلا فdOلا وأ راqنلإا يف B-9Rلا ن2ُل Cم سراBBلا
 ،ة%نو-dAللإا _ئا-Wلا يف 8%قA1لا ة%لBع _ع2[و تلا%لA1لاو تام<لعBلا -ف<ی 9R-م <هف .2اهتاساaعنا 1A>iتو
FعRلا زBو تاراه]Hح يف _هO2 لاB>ع[و ،دراRلا زAت را�إ يف نواعKلا لداBب تام<لع%C قلاJعا%C ماعلا 
 ينا-H%Kلا ءا=فلا تلا<1تو اهتار<Jتو ة%نا-H%Kلا تا2ی2هAلا ص<o)b ة2َّعBُلا -[راقAلا للاخ Cم صا(لاو
  .3هتاذ
 :)ENISA( تامHلع7لاو تا-dKلا 5مأ] ةفل-7لا ي>ورولأا داRتلاا ةلاtو •

 هئا=علأو يVورولأا دا1تلال ةماعد لOaت ة[ر<1م ةلا9و يه .)نان<%لاo اه-قم( 2004 يف اهؤاOنإ _ت
 ةسارV2و ،تانا%Kلا ل%ل1تو عoWB م<قت ض-غلا اqهلو" داشرلإاو ه%ج<Aلاo ءلاIه B2ّت يهف ،صا(لا عاJقللو
 ة%ض<فBلا لBع ةلا9<لا _ع2ت.4"صا(لاو ماعلا عاJقلا C%ب نواعAلا R]Rعتو ة%ع<AلاVو ،اهترادÔو -�ا(Bلا _%%قت
 يف اهرود Cع لا=ف ،ينا-H%Kلا لاBWلا يف يVورولأا نواعAلا ص-فو تا%ناaمإ R]Rعت ىلإ يما-لا ة%Vورولأا
 لBع R]Rعتو ن<علا _2Fقت ىلإ ةلا9<لا هqه ة%ض<فBلا <ع2تو .5يA1H%Hلا -i<ع<Aلاو iراAOسلاا \ناWلا

 
1 Oldrich Bures, « Informal counterterrorism arrangements in Europe: Beauty by variety or duplicity by 
abundance? », Cooperation and Conflict, 47(4), November 2012, pp: 495-518. 
2 « EC3, Le Centre Européen de la Lutte Contre la Cyber-Crime », 
in :https://www.guidedetective.fr/articles/ec3-le-centre-européen-de-lutte-contre-la-cybercrime 
3 Commission Européenne, Op.cit, p.11. 

 ةقZf#لا يف ة-نا*^-,لا wئا*$لا ة>فاvمو ينا*^-,لا ءاCفلا يف ناملأا ،)ESCWA( ا5سآ يCwغل ة5عا-7جلااو ةQدا7xقلاا ة64للا 4

 .12ص ،)2015 ،ة?7b-لا vملأا ة- 4م تار4ZMم :كر5MlMن( ة-سا-س تا-ص7ت :ة-n*علا
5  Cours de Comptes Européennes,  Défis à relever pour une Politique de l’UE Efficace dans le 
Domaine de la Cyber Sécurité, Document d’Information (Mars 2019), p.11. 
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 ،ةاكاB1لا C[راBت q%فcت يف ة2عاBHلاو ،ة%نا-H%Kلا ةنو-Bلا تا%لآو تاراهBلا -[<Jت �%ح Cم ءا=علأا لو2لا
 Cملأل يVورولأا -هOلا" يVورولأا دا1تلاا يف ءا=علأا لو2لا �عo عم ةلا9<لا ��Bن لاzم 2012 يفف
  .1"ينا-H%Kلا

 دا1تلاا يف ءا=علأا لو2لل ة%ضا-Aفلاا تا�%Kلا ةFاBح ىلع تام<لعBلاو تاOKaلا Cمأ ةلا9و لBعت
 .2اVوروأ يف يBق-لا ءا=فلا اههجا<ی يAلا تاA12Fلاو تا-غzلا ص<o)b ل<ل1لاو تا-K(لا _2Fقتو ،يVورولأا
 دا1تلاا HA>pم ىلعو ي�c<لا BHA>pلا ىلع ،ب<سا1لا Àرا<Jل ةoاAWسلاا 8[-ف لBع cH8ت اهنأ اBك
 دا1تلاا لخاد ة-Kخ 9R-م اهنأo اهفصو W-i[و .3يل%غAOلا BHA>pلا ىلع لBعت يهف يلاAلاVو ،يVورولأا
 C%عاJقلا ىAحو دا1تلاا ي�cا<م HA>pم ىلع ينا-H%Kلا Cملأا ةفاقث -[<Jت يف اهد<هWل ا-�ن اqهو ،يVورولأا
 يVورولأا تام<لعBلا ة9راOم ه%cKت ما�ن :اBه C%ترداKم عم ةازا<Bلاo اهلBع ىلإ ةفاضلإاo ،صا(لاو ماعلا
)EISAS( لاوcورولأا ما�Vلل يO-ةكا )صاخ-ماع( مC لا لجأB-ةنو )EP3R(4. 
 :)EU-LISA( تامHلع7لا ا.جHل1H_ت ةj7نلأ ة.ل.غd@لا ةرادلإل ة.>ورولأا ةلاHtلا •

 لBعت ،)اHن-ف( غر<Kسا-Aس يف \تاaم اهی2لو ،)ا%ن<Aسإ( C%لات يف اه-قم ،2012 ماع يف �Hسأت
 Cم ا%ج<ل<Adcلا للاخ Cم اهد<هج _عدو ،را-ABساo ءا=علأا لو2لا ىلإ ةB%ق ةفاضلإ اهHَفن سّ-dت" نأ ىلع
 ،"ة%لاعف تاذو ةد<Wلا ة%لاع ل<لحو تام2خ _2Fقت" ىلإ ف2هت ساسلأا اqه ىلعو ،"انًامأ -zكأ اVوروأ لجأ
 ةر<BAJلا تاجا%Aحلاا عم را-ABساo ا%ج<ل<Adcلا تار2ق ةمءا<مو ة1لBbلا با1صأ ع%Bج C%ب ةقzلا ءاcب"
 cqم هنأ ىلإ ةراشلإا \Wتو ،8%ق2لا اهصاAbخا لاWم يف AB%Rلا يف اهف2ه ىلإ ةفاضلإاo ،"ءا=علأا لو2لل
 يVورولأا دا1تلاا ي�cا<Bل ةBهم تانا%ب 2عا<ق Í(ت تلااWم ةثلاث ةرادإo اهف%لdت _ت ةلا9<لا هqه ءاOنإ
 Dactyloscopy تانا%ب ة2عاقو )VIS( ة-%شأAلا تام<لعم ما�ن ،)C )SISIIغcش تام<لعم ما�ن :يهو
 ىلع \[رA2لاو ،ة%cملأا -%باA2لا q%فcت Cع ةلوHIم ةلا9<لا نأ ىلإ ةفاضلإاEURODAC(، o( ة%Vورولأا
 اBنÔو "Cغcش" دو2ح ىلع Dلذ -AbقF لاو ،ةلBAbلا ث<K1لاو -[راقAلاو تا%ئاbحلإا دا2عÔو ،ة�Bنلأا ماA)2سا
FBA2 م اهجراخC ام للاخ Fُف-ع oBKلا دو12لا" ةرداq9%ة". oلاAناو ،يلاJم اقلاC لتD لاA2ت ،-%باHةلا9<لا _ها 
 .5دا1تلاا ي�cا<Bل ة[<%1لا تانا%Kلا ةرادÔو ةFاBح للاخ Cم يVورولأا دا1تلال ينا-H%Kلا Cملأا ةرادإ  يف

 
1 Commission Européenne, Op.cit., p-p : 8-9. 
2 Alexandru ION, IMPLEMENTING ENISA’S CYBER SECURITY PLAN IN THE EUROPEAN 
UNION '' , in the 12 international scientific conference strategies, Strategic changes in security a nd 
international relation, vol 3, Bucharest, Romania:  April 14-15, 2016,  in:  https://cutt.us/h7IH9 
(04/012/2021). 
3 Anna Kańciak, “In search of EU law in the domain of cyberspace protection- The proposal based on 
the cyber PDCA model", Journal of Cyber Security Technology, Vol.1, Issue 2 (April 2017), P-p: 127-
143. 24/05/2017, in: https://cutt.us/mmEHV  (22|05|2021). 
4 Mario Nicolas Castellon Machado, Op.cit, p-p : 81-83. 
5 Ibid, p-p: 74-75. 
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 :)RAN( فZF@لا] ة.عH@لا ة-Kش •

 _=ت يهو ،C%ع<BAcلا فا-�لأا C%ب لصو ةقلح ن<Adل )ة%Vورولأا ة%ض<فBلا( يVورولأا دا1تلاا اهأOنأ
 .1ة%م<aح -%غ تاc�Bم ىلإ ةفاضلإاo )ة�-Oلا( ة%cهمو )..ن<%عاABجا ءا-Kخ ،ن<سر2ّم( ة%FBداكأ تا�ف
 Cم -zكأ _=ت.2اBهعا<نأ ع%oWB باهرلإاو ف-AJلل Ab2iلا قا%س يف تام<لعBلا لداKت ل%هHت ىلع لBعت

 ع[راBOلا R]Rعت يف ةOKaلا ةBهم لABzت"و ،ينB2لا عBWABلاو ة%م<1aلاو ة%FBداكلأا sاسولأا Cم <=ع 3200
 �لWم ءاOنإ ّ_ت 2019 ماع يفو ،ة2یW2لا ثاo1لأا جئاAن -Oنو دو12لا -Kع تاسراBBلا ل=فأو ة%AW-]Kلا
 .3"ةصّا(لا ةFاق<لا تاسا%س نأoO ءا=علأا لو2لل ةر<BOلا _2FقAل يفاضإ ه%ج<ت
 :)IRU( ي>ورولأا داRتلاا يف uنF@نلاا KFع ةلاحلإا ةOحو •

 يف باهرلإا ة1فاaم تاسا%س ىلع -%9K عٌقو 2015 ةcس اHن-ف يف وK2یا يلراش تاWBهل ناك
 فdOلاو ةعoاoBA ةصا(لا ة2ح<لا هqه ل<Vور<%لا را�إ يف يVورولأا دا1تلاا ثA12سا Dلذ -ثإ ىلعف ،اVوروأ

 Check "ةOKaلا 1Íف" ة2حو Cم ةرَّ<Jم ة(Hن ن<Adل ،�ن-Aنلاا -Kع يباهرلإاو ف-BAJلا B1A>pلا Cع

The Web لاAسا يA)2مAلا اهBBلdلا ةBA12ب( ة-]Jم )ا%ناcq 20074. ت-یK} عBة2ح<لا ل oلاB-9R ورولأاVي 
 ا%ج<ل<dcت -[<Jتو باهرلإا ة1فاaم لاWم يف Ab%C(مو ءا-Kخ _=تو ،Europol ي�َ-Oلا نواعAلل
 46392 لداعF ام ىلع ر<zعلا _ت 2017-2015 :ة-Aفلا للاخ هنإف ةراشلإلو ،تلااbتلااو تام<لعBلا
 _%%قت ىلع ةلاحلإا ة2حو �ف-شأ 2020 ةFاهن ىAحو 2015 ة%ل[<ج Cمو .5�ن-Aنلاا -Kع يباهرإ 1A>pم

 ة2ح<ل -[-قت يفو.1235516 ةلاحإ _A%ل ،ة%نو-dAلإ ةcbم K- 370ع يباهرلإاo فص<ی 1A>pم 127168
 باJقAسا اهcم ف2هلا نا9 ة%نو-dAلإ ةلاسر فلأ C 11م -zكأ ل%ل1ت _ت 2قف 2016 نا<ج يف ر2ص ةلاحلإا
 ةلازإ �Bت -A[<تو ك<HK%ف ي9A-ش عم نواعAلاVو ،دو12لل -باعلا يباهرلإا sاcOلا يف sا-(نلال V%%Cوروأ دا-فأ

92 oلاBم ةئاC لاB1A>p لاBAJ-و ،ف]BaC لت)%Í ف ةلاحلإا ة2حو ماهم%B7يلی ا: 

 
1 Ines von Behr, and Others, Op.cit, p.7. 
2  Mar Negreiro, The NIS2 Directive: A High Common Level of Cybersecurity in the EU, EU 
Legislation in Progress, European Parliament Research Service (December 2021), P.68. 

  .�باس عجCم ،"..اwوروأ لخاد ة5هاqCلا ةعا4ص" ،?-bم vساج 3
 paris.com/4596-https://www.almarjie ،22/10/2018 ،"ة4هار تاb?Qتو ة?عا7xم تا?ی?هت :لwMور5Mلا" ،�?شر دb-Mم 4

)08/04/2021 
5 Le Centre pour la Gouvernance du Secteur de Sécurité, Op.Cit, p-p : .97-100. 
6 Europol, Op.Cit, p-p : 105-106. 
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ü قا-مK9و ةOلا فB1A>p لاBAJ-ع يباهرلإاو فK- نلإاA-ن� يAلا ة%للا2لا تاBلdلا عAKت للاخ Cم Dلذو ،

 .لاzم فcعلا ىلع �[-A1لا9 ةف-BAJلا تار<BcOلا اهA=Bcت

ü لاA1لاو ل%لAم _%%قC لا لاسرإ للاخB1A>p لا ة2ح<لا تانا%ب ة2عاق ىلإB-9R]هو ،ةcلاD یA_ اذإ ام 2%كأت 

 .هفqَح \لAJی ا%باهرإ 1A>pم لعفلاo ناك

ü لاAئاقلا ة[<ه ىلع ف-عB%C ه ىلعqلا اB1A>p. 

ü  لا _عدWملأا تاهc%لا ةOُّ-َ�%م ىلع ةHA>p ورولأا دا1تلااVف ي%Bا F)Í لاB1A>p للإاdA-ينو. 

ü جBلا عBلا تام<لعAت يHBح oت _هفdA%aلا تاWBلاسأو ة%باهرلإا تاعا%Kی ام <هو ،ة%ئاع2لا اهA%لا حBWلا 

 .اهVAرا1م تا%لآ -[<AJل

ü علاBلا ةلازإ ىلع لB1A>p لاBq9>ر oلاحإ 2عAت( هHBةلاحلإا ةلح-م ى( لا ىلإO-9لا تاBعc%ة )مzف ل%HK>ك 

 .)-A[<ت وأ

 ىلع يباهرلإا B1A>pلاo 8لعAی قافتا عو-Oم اOقان 2ق يVورولأا �لBWلاو يVورولأا ناBل-Kلا نا9و     

�ن-Aنلاا تا9-ش مRلیُ" �%ح ،ةللّ=Bلاو ةoذاdلا راKخلأل Ab2iلاو �ن-Aنلاا oلا ةلازإB1A>p ة2م يف يباهرلإا 

 يAلا <ی2%فلا ع�اقم وأ ة%ت<bلا تلا%AHWلا �ن-Aنلاا يف -cOلا C%ما=م لOBتو ،ه-Oن Cم ةعاس زواAWت لا

 2ّص زRعAی Dلذ ساسأ ىلعو ،"ة%باهرإ _ئا-ج باdترلا تلا%هHت -ف<ت وأ ة%باهرإ _ئا-ج باdترا ىلع ض-1ت

 ءا=فلا رو2ب يVورولأا دا1تلاا ماABها ¿حَلای اcهو ،B1A>pلا ةلازÔو ل%Jعت للاخ Cم ة%باهرلإا ةFاع2لا

 ناBaلا <ه �ن-Aنلاا" :"يكاج D[-تاo" يVورولأا ناBل-Kلا يف \ئاcلا لاق ا9B وأ يباهرلإا sاcOلا يف ينا-H%Kلا

 .1"تاWBهلا cH%8تو ةFاع2لا لداKتو AWc%2لاo ن<%باهرلإا ه%ف م<قqi Fلا

 90 يلا<ح نأ ب<%ت<[و -A[<تو ك<HK%ف را-غ ىلع يعاABجلاا لصا<Aلا تاcbم <لُغOّم -9ذو        

oلاBم ةئاC لاB1A>p لاBAJ-ی يباهرلإاو فA_ كاAOق هفُاKلازإ لAماقو ،ه� 8500 يلا<ح 8لغo "ما-غلت" ة9-ش 

 ةم2خ ل%غOت فقو Cم �Bacت 2ق ة%Vورولأا د<هWلا �نا9و ،يباهرلإا "�عاد" _%�cت يف Bc)-�%Cلل باHح

 28 يف "ز<%ن ور<ی" ل اقفو ،cq 2015م ةع<BWBلل �%ئ-لا qفBcلا -AKعqi Fُلا" AJK%8لل ةcHKلاo لئاس-لا

�نا9 ،�ن-Aنلاا ىلع باHح فلأ 26 لداعF ام فqح Cم يVورولأا دا1تلاا BaّCت ا9B ،"2020 -یاcی 

 ف%�<ت <Bن ة%Vورولأا تام<1aلا �فAOكا نأ 2عD oلذ ىتأ ،يباهرلإا "�عاد" _%�Acل ةعoات تاoاHح
 

 ،12/12/2020 ،"©ن7Cنلاا يف يباهرلإا §b7M-لا ةbفاdم نأ�Z يwوروأ قافتا" 1
online-content-terror-against-fight-plan-agreed-mep-https://arabic.euronews.com/2020/12/12/eu 

)30/01/2021( 
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 ىلع -ملأا -AbقF _لو ،يباهرلإا لBعلل ةFاع2لاو ف-BAJلا -dفلا -Oن يف �ن-Aنلاا ةOKaل C%%باهرلإا

 �%ح Cم ا-%Jخ اعق<م اVوروأ يف ف-BAJلا B%C%لا sاOن ا=Fأ لAحا اBنÔو ،فص<ی اi 9BداهWلا باهرلإا

 2pل ةفو-عم ةسا%س 2ّعُ ة%عاWBلا تاشدر2لا ىلع داABعلاا نإف لا9Bzو ،ة%عاABجلاا تاBcbلا للاغAسا

 يف ،Í(ش فلأ 200 ل2عoB ة%عاBج ةشدرد ءاOنإ ة%ناaمإ ح%Aت ما-غلت لzم تاق%JKت نأو ةصاخ ،ءلاIه

 R]2ت ف-BAJلا -dفلا -Oن ةص-ف نأ Dلذ ىcعم .{قف اb(ش 256ب ة%عاWBلا ةشدر2لا باHتاو دC F12%ح

 .1ةثداB1لا يف C%9راBOلا د2ع Cم اقلاJنا

 ءا-K(لل ة%Vورولأا ةOKaلا رُود �ن-Aنلاا -Kع ةلاحلإا ة2حوو ف-AJلاo ة%ع<Aلا ةKaش لBَع لaB[و        

 ةdلBBلا يف -%%غAلا 2هعم اهف%=HA[و ،يVورولأا دا1تلاا اهHسأ ةc�Bم يهو ،)ENER( ف-AJلا ل<ح

 _هف B%8عAل ةلوا1م اهنأ ا9B ،باهرلإاو ف-AJلا اFا=ق يف ءا-K(لاو تاBc�Bلا Cم ةKaش _=ت ،ةBA12لا

 .2لBعلا شروو تاوc2لاو تار<BcOلا للاخ Cم ةلbلا تاذ تا2ی2هAلا

  :)Eurojust( ة.>ورولأا ة7R-7لا •

 نواعAلا ةلا9و لBzت ،اc2ل<ه يف اه-قمو 2002 يف ��Oنأ ،يVورولأا دا1تلاا ةRهجأ Cم _هم زاهج
 ،نا�ولأل ة-باعلا ةBc�Bلا _ئا-Wلاو باهرلإا ة1فاaم لاWم يف لو2لا 2عاHت يهف ،ة%ئاWcلا ةلا2علا لئاHم يف
 ك<baلا ذافنÔو ،لقلأا ىلع A%Cلود HA>pم ىلع ة%ئا=قلا تاقحلاBلاو تاق%قA1لا يف ة2عاBHلا للاخ Cم
 .3يVورولأا دا1تلال ة%ن<ناقلا

 :)CEPOL( نHناقلا ذافنإ ىلع bDرO@لل ي>ورولأا داRتلاا ةلاtو •

 -صاcع \[ر2ت ىلع ف-Oت ،�oHاد<ب يف اه-قمو 2005 يف ��Oنأ ،يVورولأا دا1تلال ةعoات ةلا9و
 تاHسBIلا C%ب نواعAلاو تا-K(لاو ةف-عBلا لداKت ع%OWتو ن<ناقلا ذافنإ لاWم يف C%لوBHIلاو ة�-Oلا
 ن<ناقلا ذافنلإ ة%Vورولأا ةلا9<لا �%سأت _ت 2قل .4ة-KAdَمو ةر<AJم \[ر2ت تا%cقت ىلع داABعلااo ،ة%�-Oلا

 
 .35-27 ،12 :ص ،Jباس عج*م ،لخا?لا fم اwوروأ يف ف79Cلاو باهرلإا ،نوCخاو ?-bم vساج 1

2 Ines von Behr, and Others, Op.cit, P-p: 6-7. 
3  « Eurojust », in: https://european-union.europa.eu/institutions-law-budget/institutions-and-
bodies/institutions-and-bodies-profiles/eurojust_en (15/10/2021) 
4  « European Union Agency for Law Enforcement Training (CEPOL) », in: https://european-
union.europa.eu/institutions-law-budget/institutions-and-bodies/institutions-and-bodies-
profiles/cepol_en(23/04/2021) 
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 يف ةA)bbم تاK[رA2ب م<قت يهو ،يVورولأا دا1تلاا تاHسIم C%ب ماهBلا cH%8تو لعافAلا ل%هHت ض-غل
  .1"تار2قلا ءاcب يف كراOت اهنأ iأ" ،باهرلإا ة1فاaم لاWم
 :CIRT/CERTS(2( ةئراZلا ة]ا6@سلاا تاOحو/ةj7نأ •

 )EU-CERT( يVورولأا دا1تلاا HA>pم ىلع -ت<%dBKلا ثدا<1ل ةoاAWسلاا تا2حو ما�ن ءاOنإ _ت
 تام<لعم _2Fقت �%ح Cم يVورولأا دا1تلاا تا�%هو تاHسIم 2%فت ةBئاد ةc�Bم 2عتو ،KABK- 2012س يف
 تام<لعمو ،ل%غAOلا ة�Bنأو تانا%Kلا 2عا<قو جما-Kلاو تاق%AJKلاو تاHسBIلا تاcAWم يف فع=لا sاقن ل<ح
 اهن<oB=B ة%نا-H%Kلا ةW-]Bلا را�إ يف ينو-dAللإا ءا=فلاو -ت<%dBKلا �Bت يAلا ة%Bق-لا ثدا<1لا ل<ح p-خأ
   .3عسا<لا

 تاراعشإo تاHسBIلا دوRتو ةر<BOلا م2قت )CIRT/CIRTS( ب<سا1لا Àرا<Jل ةoاAWسلاا تا2حو
o)b>هلا صWBلا تاBA>ل .4ةعقqلD 1ل ة%ساسأ يهفBاFلا ةKc%لا ةA1A%لل ةB2ص-ت اهنأو ةصاخ ،تام<لع 
 ة[9R-م لاbتا ةJقن -Kع -ت<%dBKلا ثدا<ح ةعoاoBA حHBتو ،5ةقئاف ةع-oH فع=لا sاقنو تا2ی2هAلا
 ةoاAWسلاا ق-فo لُاbتلاا ب<سا1لاo 8لعAت Àرا<� ةلاح يناعF يVوروأ �Cا<م iأ ناaمإo ،6اهل ةoاAWسلااو
 Cم �Cا<م 2جا<ت ةلاح يفو ،"يO)bلا وأ يعاWBلا ماA)2سلال Dلذ نا9 ءا<س" ،هAجاح \Hح Àرا<Jلل
 .7ة%لود ق-ف 10 وأ ا%�cو اق[-ف C 17م ةدافAسلاا هFBac لاzم ةBA12لا ةdلBBلا يف يVورولأا دا1تلاا
  :ة7d@Ftلا ة.ناJ.KFلا ةOحHلا •

 يهف ،ينا-H%Kلا Cملأا لاWم يف يVورولأا دا1تلاا لخاد نواعAلل ةFدامو ة%ضا-Aفا ةcbم لBzت
 ىلإ ف2هتو ،ة2عاBHلا لداKتو يل%غAOلا نواعAلاو يVورولأا دا1تلاا تلاا9و لBع _%�cتو AcH%8ل ةbb(م
 ةoاAWسلاا R]Rعت \ناج ىلإ ،ءا=فلا اqه تا2ی2هAب يع<لا Cم R]2مو ينا-H%Kلا ءا=فلا يف ة[RهاWلا 8%ق1ت
 تار2قلا 2ی12ت لواcت 2ق ةBOA-9لا ة%نا-H%Kلا ة2ح<لا ل<ح يVورولأا دا1تلاا لخاد شاقcلا نا9و ،يفاعAلاو
 هqهل ةB)bbلا درا<Bلاو ،W%2لا نواعAلا لKسو ،ة%�c<لا تا[<BHAلا ىلعو دا1تلاا 2%عص ىلع ة-ف<BAلا
   .8ينا-H%Kلا ءا=فلا تا2ی2هAل ةoاAWسلاا ةر2ق R]Rعتو اهل%عفت ض-غo ة2ح<لا

 
1 Mar Negreiro, Op.Cit, P.68. 
2 CIRT: Computer Incident Response Teams  and CERTS: Computer Emergency Response 
Teams 
3 Mario Nicolas Castellon Machado, Op.cit, p.84.  
4 Javier Argomaniz, “EUROPEAN UNION RESPONSES TO TERRORIST USE OF THE 
INTERNET”, Cooperation and Conflict, vol.50, N2, (2015), p.9. 

 .21ص ،Jباس عج*م ،ا5سآ يCwغل ة5عا-7جلااو ةQدا7xقلاا ة64للا 5
6 ITU, Op.Cit, 2021, p.06. 
7 Mario Nicolas Castellon Machado, Op.cit, p.102. 
8 European Commission, The EU's Cybersecurity Strategy for the Digital Decade, Op.Cit, P-p : 13-14. 
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 \ناج ىلإ ،يVورولأا ينا-H%Kلا Cملأا ةFاo1B ةB)Abلا تلاا9<لا _هأ Í(لی {J(م يلی اB%ف
 :يVورولأا دا1تلاا ءا=علأ ي�c<لا BHA>pلا ىلع Dلqب ةل<(Bلا تاهWلا
 
 ي>ورولأا داRتلاا �J@Hم ىلع يناJ.KFلا 5ملأا �فR] ةل7sHلا تاJس�7لا حضHی �sZم :)15( ل-dلا
 .اه1.ب ا7.ف لعاف@لاو يHp1لا �7J@Hلا ىلعو
 تام<لعBلاو تاOKaلا Cمأ             ما�cلا ىلع �اف1لا          عاف2لا                          

 ي>ورولأا داRتلاا

 

 
 

 يHp1لا �7J@Hلا

 

 

  Surce : Commission Européenne, La Haute Représentation de l’Union Européenne 
pour les Affaires Etrangeres et la Politique de Sécurité, Stratégie de Cyber Sécurité de l’Union 
Européenne : un cyberspace ouvert, sur et sécurisé, Communication conjointe au parlement 
Européen, au conseil, au comité économique et sociale Européen et au comité des régions 
(Bruxelles, Juin 2013), p.19. 

 HA>pم ىلع اهع%Bج هداعoأo ينا-H%Kلا Cملأا ةFاo1B ةB)Abلاو ةل<(Bلا تاهWلا {B)Jلا حض<ی
 لعافAلا -ه�F _ث .ة%ناث ةهج Cم ءا=علأا لو2لل ةcHKلاo ي�c<لا BHA>pلا ىلعو ،ةهج Cم يVورولأا دا1تلاا
 ىAح وأ ،ي�c<لا BHA>pلا ىلع وأ يVورولأا دا1تلاا HA>pم ىلع ءا<س تاهWلا هqه C%ب لصا1لا نواعAلاو
 نأ راAKعاo يFBداكلأا \ناWلاo ماABهلاا زا-بإ عم ،هئا=عأ لخاد ة%�c<لا تلاا9<لاو نا%9a دا1تلاا C%ب
 تلاا9<لل اه2[وRت Cع لا=ف ،ة%نا-H%Kلا ةفاقzلاو يع<لاو ةف-عBلا جاAنإ تا%ساسأ Cم ةc%ص-لا ث<K1لا
 .ة%فا-AOسلاا pؤ-لاو ل%لاA1لاo ة%Vورولأا

- ةیضوفملا ENISA 
-يبورولأا داحتلاا CERT 

ةصتخملا تاطلسلا نم ةكبش  
EP3R 

EC3 (Europol) 
CEPOL 
Eurojust 

 

 عافدلا ةلاكو
يبورولأا  

SEAE 
 

 ةباجتسلاا مظُن
 CERT ةئراطلا

 ةصتخملا تاطلسلا
SRI 

 تاطلسلا
 ةینطولا

 عافدلل
نملأاو  

 ةحفاكم تادحو
 ةیناربیسلا ةمیرجلا

 ىوتسملا ىلع
ينطولا  

 
 
 
 

تاسسؤملا  
تاعماجلا  
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 :ة%نا-H%Kلا ة%سام<لب2لا -

F1Aورولأا دا1تلاا جاVنأ ىلإ ي FعRم زaناA9<ح را�إ يف هرودو هBلا ءا=فلا ةH%K-ينا oOKaم ةC 
 لداKتو ينا-H%Kلا لاBWلا يف ة%Vورولأا ة[ؤ-لل ج[و-Aلا يف اهB%Aهأ لABzتو ،ة%نا-H%Kلا ة%سام<لب2لا تاودأ
 ينا-H%Kلا Cملأا اFا=ق حbKت نلأ يVورولأا دا1تلاا ح<�B ز-Kَ[و .1ةع<Acم ة%لود فا-�أ عم تام<لعBلا
 تا2ی2هت هاWت -Kكأ ة%نا-K%س ةفاقثو يعو ل%AOaب حD FHBلذ نأ راAKعاo ،ة%جرا(لا هتاقلاع _%Bص Cم
 .2ة%نا-H%Kلا ةنو-Bلا ة%Bهأo يسا%Hلا يع<لا R]Rعت ةرو-ض عم \cج ىلإ اcKج اqه ،iداBلا -%غ ءا=فلا

 ،يضا-Aفلاا _لاعلا اqه يف ةقث ة�%ب 8ل(ل ة%Bق-لا ة%سام<لب2لا تا%لآ ل%عفت ةرو-=o ة%ئاKcلا iداcت
 لاbتلاا ة�Bنأ ماA)2سا C �-]8ع ةماعلا ة%سام<لب2لا فا2هأ 8%قA1ل ةل%سو" اهنأ ىلع اهف[-عت FBaC يAلاو
 �c%Cا<Bلا C%ب لعافAلا ة%W%تا-Aسإ ىلع Dلذ يف ةAB2ًعم ...ة%ضا-Aفلاا تاعBWABلاo ف-عF ام وأ ،ةzی12لا
 Cم C[-خآ C%مHA)2مو -%هاBج عم ماعلا iأ-لا ة�Kعتو لعافAلاو لصا<Aلل ة2ی2ج تاcbم داFWلإ C%لوBHIلاو
 يف Dلذو ة%Bقر ة%سام<لبد ءاOنإo م<قت ةلود لوأ ة%a[-ملأا ةBA12لا تاFلا<لا 2عتو ."_لاعلا ءا1نأ ع%Bج

 يف ة%Bق-لا ة%سام<لب2لا ةع<WBم ءاOنإo ا%ناJ[-ب �ماق ا9B ،يa[-ملأا جذ<cBلل ج[و-Aلا ف2هب ،2003
20093.oلاAيلا، FW\ لاAc>]لا ة%سام<لب2لا رو2ب هH%K-لا 2ی12ت يف ة%ناcOاs لاBHB>ح oءا=فلا لخاد ه 

 ةد12م ة%Bقر ة%سام<لبد �[-dت نإف اqهل ،ةلو2لل ينا-H%Kلا ك<لHلا 2عا<ق را�إ يف لخ2ی ام <هو ،ينا-H%Kلا
  .4يVورولأا ينا-H%Kلا Cملأا ةFا1Bل ةBهم ة%لBع9 ه%لإ -�cیُ ،ينا-H%Kلا ءا=فلا ع%ضا<oB ىcعت ،فا2هلأا

 اماABها يل<ت يVورولأا دا1تلاا يف ينا-H%Kلا Cملأا تا%W%تا-Aسا نأ هلواcت K8س ام للاخ Cم ح=Aی

oاغلا o1>9Bملأا ةC، لذ -ه�[وD مC لا ة[ؤ-لا للاخBAdلاو ةلماH%لا تاساBAKcام لا<� ةا Fلاما9 ا2قع براق 

 .CمRلا Cم

 
 

 
1 European Commission, The EU's Cybersecurity Strategy for the Digital Decade, Op.Cit, P.22. 
2 European Union Institute for Security Studies (EUISS), Cyberspace and EU Action to 2030, 
A report based on an expert webinar organised by the French Permanent Representation to the 
European Union on, with the support of the EU Institute for Security Studies (9 July 2021), p.3. 

 6 د?علا ،ثا4حلأا تاها$تا ة+رود ،"لو?لا 5fب ة5-سCلا 5Cغ تاقلاعلا يف �?5لقت 5Cغ ?عُ� :Cyber Diplomacy" ،ىQb5 ةراس 3

  .10-08 :ص-ص ،)C 2015یا4ی(
 ?هعم :ةCld5ملأا ة?7b-لا تاQلاMلا( *ش}مو 4cعاق |خ -ة-نو*EFللإا ة+)ها$لل ةfخ :ة-نو*EFللإا ة+)ها$لا *ش}م ،�اواثاه ا=5ل5م 4

 .26-25 :ص ،)BC 2015-فMن ،ة5سا5=لا تاسار?لل كامMتMب
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 :هتاجا@1@ساو ل$فلا ة7تاخ
 اً%ئRج qpغت 2ق ينا-H%Kلا باهرلإا 2ی2هت ل<ح يVورولأا دا1تلاا باJخ نأ حضا<لا Cم هنأ _غ-لا ىلع

 _%قلاو ةج-1لا ة%A1Aلا ة%Kcلا �Bت 2ق وأ �Bت يAلا DلAب ةقلعBAلاو ،اهانز-بأ يAلا تا2ی2هAلا 2عo للاخ Cم
 .لKقBHAلا هجا<ی -Kكأ اً%ضا-Aفا ا2ًی2هت عق<ت ه�Bعم يف ينا-H%Kلا باهرلإا ل<ح باJ(لا نأ لاإ ،ة%عBWABلا

 ة%A1Aلا ة%Kcلا يف فع=لا sاقن للاغAساو ،اهHفن -[<Jت ىلع اهتر2قو ة%باهرلإا تاعاWBلا تاناaمإ عم ةصاخ
 ءا<س 2ٍح ىلع V%%Cورولأا FB%%Cداكلأاو ة%م<1aلا تاJلHلا نأ ا9B ،يVورولأا دا1تلاا يف ةد<ج<Bلا ة[<%1لا
 Cع ةKت-BAلا راثلآا 2ی2عو ،يج<ل<ی2یلأا وأ يcی2لا وأ يسا%Hلا ف-AJلا R]Rعت يف �ن-Aنلإا تاناaمإo او-قأ
 ،ة%ج<ل<ی2یلأا ةFاع2لاو تام<لعBلا -cOل وأ ،لاbتلاا ةل%س<1b-: 9لا لا لاBzلا ل%Kس ىلع ،\[<لا ماA)2سا
 .ةWH2Fلاو ة%نو-dAللإا تاWBهلل ة%لآ9 وأ ،تاع-AKلا عWBل ة�%ب وأ ،AWc%2لل ةBcbك

 باJخ -Oنو ف-AJلا : -q9ن ة%Vورولأا تاعBWABلاو تام<1aلا هجا<ت يAلا تا2ی2هAلا C%ب Cمو
 ،�%Wلا وأ ة%A1Aلا ة%Kcلا وأ ةلو2لا Cملأ ةBسا1لا ة�Bنلأا وأ تام<لعBلا -%م2ت وأ ل%Jعت ،ةق-س ،ة%ها-dلا
 نأ \FW ،2یA12لا هجو ىلع تا2ی2هAلا هqه لzم �Wلاع ينا-H%Kلا باهرلإل ة2F%لقAلا تاف[-عAلا نأ C%ح يف
 .اعًفاد �%لو ا-H%مُ اهن<9 �ن-Aنلإل C%%باهرلإل ة2ئاف -Kكأ نأ اً=Fأ ة-صاعBلا _%هافBلا كر2ت

�ن-Aنلإا C%ب {oا-Aلا نأ ¿حلای امو FaBت لBهلا امًا%aلا -%غ لBAKلاو ر<لJK%لا ةعBAB1>ل<ح ةر 
 -Oنو ،لا<ملأا عBجو ،AWc%2لاو ةFاع2لا ةل%سو مHA)2ت يAلا ة-صاعBلا ة%باهرلإا تاBc�Bلل ملاعلإا لئاسو
 هنأ ىلع �ن-Aنلإا فصو \Hنلأا Cم ن<Fa 2ق ،ةق[-Jلا هqهVو .ة%ما-جلإا اهتا%لBعل -[-AKلاو ،تام<لعBلا

 ،يف-�لا يع<لا ىلع -%ثأAلا للاخ Cم اً%فا-غج C%توافBAلا دا-فلأا {V-ی ا9B ،اهلْ BَdّCمُو ة<قلل فعا=م لماع
 ة%Kcلا ةFا1Bل ،ينا-H%Kلا هقش يف يعاWBلا Cملأا ءاcب تاحو-� R]RعAل ة%Vورولأا لو2لا داق qiلا -ملأا
 ،يلاbفنلااو ،iراH%لا ،يB%c%لا ،iداهWلا هفا%�أ فلoB)A ينا-H%Kلا باهرلإا تاWBه Cم ة[<%1لا ة%A1Aلا
 ىKcلا ،ةFداAbقلاا ةOJنلأا ىلعو ساcلا ةا%ح ىلع ة-%9K تا-%ثأت ثا2حإ ىلع ةر2قلا اهی2ل يAلا تاعاWBلا
 .تام<لعBلا ة�Bنأو تلااbتلاا تاKaش ماA)2ساo ة%سا%Hلاو ة%cملأا

 :ة%تلآا تاجاAcAسلاا _2Fقت D FBaCلذ Cم اقلاJناو
 

 :تاجا@1@سلاا
 ينا-H%Kلا باهرلإا 2ی2هت نا ل<قلا FBaC باهرلإا 2ی2هAل يVورولأا دا1تلاا ةoاAWسا ل%ل1ت للاخ Cم -

 AB2عF يVورولأا دا1تلاا نأو ،يلو2لا 2%عbلا ىلع وأ يVورولأا دا1تلاا لخاد ءا<س ،2%ج لoOa د12م -%غ
 -%باA2لا ةرو-ض 2%یأAل - تا2ی2هAلا Cم عسوأ ةع<WBم عم \cج ىلإ اcKًج - ينا-H%Kلا باهرلإا 2ی2هت ىلع
  .يVورولأا دا1تلال ة%لKقBHAلاو ة%لا1لا ة%ع[-AOلاو ة%cملأا
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 يVوروأ يئاقو يcمأ جهن عم \ساAcی ينا-H%Kلا باهرلإا تا2ی2هت ىلع يcملأا عoاJلا ءافضإ نإ -
 ينا-H%Kلا 2ی2هAلا 2هOم ح%ض<Aل جهcلا اqه ،ينا-H%Kلا لخA2لل ة[<%1لا ة%A1Aلا ة%Kcلا ةنو-م ةدا[Rل لماش
 لو2لا لخاد ةج-1لا ىKcلا هجا<ت يAلا -�ا(Bلا Cم ف%ف(Aلاو {ئا-(لا _س-ل يئاق<لا جهcلل Rمر اً=Fأ <ه
 .ة%Vرولأا

 وأ ةلو2لا 2عo ام" ةلOaم لFBz هنأ ساسأ ىلع ينا-H%Kلا 2ی2هAلا نأ ىلع ماABهلاا dRترا اcB%ب -
 ل<ل1لل وأ ةلBOaلل يلافHA[<لا م<هفBلا زواWت نا9 اoB ةV<عbلا Cم هنأ لاإ ،حضاو لoOa "ةcلو2لا 2عoام
 اهنأ K%َّCت  ،ة%حان BCف :اً%لاح هر<Abن ا9B ينا-H%Kلا Cملأا ل<ح ة[9R-م ةقرافم ىلإ اqه iدIی ،ةBBacلا
 ،ن<ناقلا ذافنا تاHسIم وأ �%Wلا لzم ةلو2لا تاودأ للاخ Cم لاعف لoOa اهعم لماعAلا FBaC لا ةلأHم
 اqه يف Cملأا -%ف<ت ة%لوHIم ةلو2لا لA1Bت نأ ة[<ق تاعق<ت كاcه لاRت لا ،Dلذ Cم _غ-لا ىلع dCلو
 يلو2لا نواعAلا ةرو-ض ىلع ينا-H%Kلا Cملأا ةسا%س 8ئاثو يف A-9%Rلا ىلإ ةقرافBلا هqه تدأ 2قو .لاBWلا
 .يعاWBلا Cملأل ةKلص ة%Kcل ل<ص<لل

 ك-BOAلا جBcAلا ل%ل1ت 8فو يعاBج لBع ةل9BOa يVورولأا دا1تلاا يف Cملأا ة9B<ح ةسرا2م نإ -
 Cملأا تاسا%س ة[ؤر يف ة-ح �H%ل يVورولأا دا1تلاا يف -غصلأا ءا=علأا لو2لا نأ ىلإ Íل(ن اcلعWت
 لو2لا نأ حض<ت يAلا  ماعلا را%Aخلاا تا%بدأ يف ة[B-9Rلا تا%ض-فلا 2pحإ �aع ىلع ،يعاWBلا
  .ة%cملأا ة9B<1لل ةفلB)Aلا داعoلأا عم iواAHلاo ف%لاAdلا _ساقAت عقا<لا يف يVورولأا دا1تلاا يف ءا=علأا

 Cملأا R]Rعتو ينا-H%Kلا عاف2لل ة%�c<لا اهتار2ق -[<Jت ةلصا<oB اهHفن �مRلأ ة%Vرولأا لو2لا -
 ض-غلا اqهل ،ة%�c<لا اهتاKaش Cع عاف2لا ناB=ل b>pق ة[<لوأ 2عت يAلا ة%W%تا-Aسلاا ،اهتاOKaل ينا-H%Kلا
 ناB=ل ة%�c<لا تاJلHلا عم )<تاcلا فلحو يVورولأا دا1تلاا لود( تافلا1ت BCض ة%Vرولأا لو2لا نواعAت
 .ينو-dAللإا عاف2لا Cم \ساcم HA>pم

- FJ-لا ءا=فلا حH%K-م يناOa9 ة%قلاخأو ة%ن<ناق تلاAلD لاBAbةل oلا( ةصا(لا ةا%1لا)b>ة%ص( 
 هqه dCل ،ة2یW2لا ة%نا-H%Kلا تا2ی2هAلا ةWلاعم يVورولأا دا1تلاا لواح اqه للاخ Cم ،-%KعAلا ة[-حو
 عمو ،دا-فلأل ة%ساسلأا ق<ق1لاو ة%�ا-ق2FBلا ÀداKم عم اهن<B=م يف ع�اقAت ة%cمأ-<%س<Hلا ةWلاعBلا
 يAلا- يVورولأا BHA>pلا ىلع تارداBKلا �عo ن<dت 2ق ،ةBهم -%غ تاسا%Hلا هqه لعFW لا اqه ،Dلذ
�لOف 2ق ،�ن-Aنلإا -Kع ف-AJلا �[<قAل ةBbBBلاو-دا-فلأا ة%ص<bخو ع�اقAت oلا 8%ق1ت يف لعفلاA>نزا 
�ن-Aنلإا يمHA)2م ة%ص<bخ ةFاo1B ماARللاا لباقم ةلاعف تاءا-جإ ذا(تا ىلإ ةجا1لا C%ب. 

 2ج<ت �%ح ة2قعم ةBهم 2عF ينا-H%Kلا -bعلا يف يVورولأا يعاWBلا Cملأا ءاcب نأ ىلإ Íل(ن -
 ام قا%Hلا اqه يف -ه�ت يAلا تلاBOaلا ز-بأ Cمو ,اهWAلاعم \FW يAلا تاKقعلاو تاA12Fلا Cم 2ی2علا
 :يلی
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 8لعAی امc2ع �عKلا اه=عo يف z8ت لا ة%Vورولأا لو2لا نأ <ه تاA12Fلا -Kكأ 2حأ :ةق'لا ماOعنا -1
 حلاBbلاو ة%([راAلا تام<b(لا \oHK نواعAلاو ةقzلا يف Íقن كاcه نأ �%ح ،ينا-H%Kلا Cملأاo -ملأا
 .يعاWBلا Cملأل لBع را�إ ءاcب \عbلا Cم لعFW اqهو ،ة%�c<لا

 يcعF اBم ،ة�فاAdم -%غ تا2ی2هAلا ن<dت ام اKًلاغ �ن-Aنلإا -bع يف :ة�فا_@7لا F.غ تاOیOه@لا  -2
 Cم لعqi FWلا -ملأا ،ة-%9K ارًا-ضأ 18لت نأ FBaC ةل%لقلا درا<Bلا تاذ ة-%غbلا ةلعافلا تاهWلا نأ
 .ةلB1ABلا ة%نا-H%Kلا تا2ی2هAلا ع%Bج ةWلاعم هFBac لماش نامأ ما�ن ءاOنإ \عbلا

 ةفلA(م فقا<مو ينا-H%Kلا Cملأل ةفلA(م جهاcم ةفلB)Aلا ة%Vورولأا نا2لKلا 2pل :ة.فاق'لا تافلا@خلاا -3
 ةoاoBz ن<dت نأ FBaC ةOA-9م -%یاعمو 2عا<ق عضو \عbلا Cم لعFW اqهو ،ةKقا-Bلاو ة%ص<b(لا هاWت
 .يعاWBلا Cملأا را�لإ ساسأ

 ةلاعف ة%cقت ل<لح ءاcب \عbلا Cم ،ة%نو-dAللإا تا2ی2هAلا 2%قعتو 2%قعAل اً-�ن :ة.1ق@لا تا�RO@لا -4
FBaC م ة%لاع ةجرد -ف<ت نأC ض عم ناملأاBخ ناb>لا ة%صBHA)2حو م-]Aه. 

�H%ل ة%Vورولأا نا2لKلا فلA(م يف ة%Ac�%Bلاو ة%ن<ناقلا تا�%Kلا :ة.1j.7@لاو ة.نHناقلا تا�RO@لا -5 
 ةKسا1م وأ �ن-Aنلإا يم-Wم ةBكاB1ل هماA)2سا FBaC ين<ناق را�إ ءاOنإ \عbلا Cم لعFW اqهو ،ة2ح<م
  .تانا%Kلا تاكاهAنا ىلع تاO-9لا

- oOaی ،ماع لAJب \لcملأا ءاC لاWBورولأا يعاVعلا يف يb- لاH%K-تا يناKلماش جهن عا Fجلاع 
 ر2ق Cع لا=ف ،تار2قلا ءاVcو ا%ج<ل<Adcلا يف ا-%9K اراAzBسا \لAJ%سو ،ة%فاقzلاو ة%ن<ناقلاو ة%cقAلا تاA12Fلا
 .ة%Vورولأا لو2لا C%ب AcH%8لاو نواعAلا Cم -Kكأ

 



 

عبارلا لصفلا  
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 :لBفلا ELه$ت

 باهرلإا ةBفاAم تاJKJتاCIسا HماGت ،هBCفاAم ل?سو باهرلإا ع5ض45ل ي3عأُ /.لا -خ+لا ل' يف

 -ت \Jح ،ةIهاZلا ه.ه هاKت قX?5م JIغ ي4لاع عا4جإ لTAJت ةCIفلا ه.ه يف -تو ،HنCIنلأا I?ع فC3Iلاو

 تاساJس يف يناXJ?Iلا fع?لا جاردإ ح?صأو ،ةJلود تا[XC5م ىلع تاسرا44لاو فاIعلأاو تاXس^4لا I[35ت

 oع ةnJورولأا ةJKJتاCIسلإا لiفGت لاو ،دوBfلل ةIباعلا kIا4jلا iIع اهIقأ ةروIض عافfلا تاJKJتاCIسgو

 JvقBت oع اpBt ،صاخ لpTA ينوrCIللإا باهرلإاو ماع لpTA  باهرلإا ةBفاAم يف ةJلوfلا ةJKJتاCIسلإا

 اهIهاp4Z ،ةJباهرلإا ةIهاZلا ةKلاعم نأ ا4{ ،)لوfلاو ع4KC4لاو دIفلا oمأ( ينوrCIللإا ءاwفلا يف oملأا

  ،ةnJورولأا لوfلا يف عافfلا تاJKJتاCIسا هJلع ىG?ت اساسأ اهGم Hلعج ،اه?Jلاسأ تار35تو اهتلاB5تو ةع4CG5لا

 ،ةJلاT4لا اGfلIیأ يف ةJلاiفنلاا تاعاK4لاو ،يباهرلإا "�عاد" -CGZJ{ ةJباهرلإا تاCGZJ4لا ةnراBم للاخ oم

  .1"اCیإ" ةGZ4م عم اهKInCتو اJنا?سgو ،/راJXلا 4Iحلأا �KJلا عم اهKInCتو اJنا4لأ �ناج ىلإ

 The Growth in ة�JfلقCلا ةJناXJ?Iلا تا�CBfلا يف G45لاو ،تاfیfهCلا لاAشأ ر35ت عمو

Traditional Cyber Challenges سا وCjfلا ماCقGJ4لا تاC35قلل ةرJما pKIس -ئاJ?IناJةصاخ ،ة pلاC+ماo 

 داfعCسا ىلع ةnJورولأا لوfلا له :اهدُافم ةJلاAشإ حkI -ت ،تاتn5وIلاو يعا3Gصلاا ءا{.لا ر5ه' عم

  .2؟يناXJ?Iلا ءاwفلا يف ةث4XCBfَلا ةKJGهلاو ة�شاGلا تاfیfهCلا oع ة4جاGلا ةJما4CGلا تا�CBfلا ةهجا45ل

 باهرلإا ةBفاAم تاــــساJــــس فGJــــiت -هفن نأ ��K ،ةGJملأا ةpاCKــــسلاا لJــــصافت يف ضj5لا ل?ق

pTـــــAلاو ماع لC�4 يAo فتXـــــJ4لا ،ة�اق5لا :ىلإ اهB4لاو ةقحلا4لا ،ة�اIـــــسلاا وأ دCKاpلل ةCهfیf، موGاه pB\ 

 Hنا{ ةماه IـصاGع ىلإ JoقpاـXلا Joلـiفلا يف باهـسإp قC3Iلا -ت نأ fعnو ،�لذ oم اقلا3نا ،عدIلا ل?ـس

p4G+م ةلfــــــساــــــسأ لخاJلأا ع5ــــــض45ل ةkIفلا يتأ� ،ةحوiلا لــــــtخلأاو \لاJI لJTــــــAّــــــضاو ا4هف لBلل اIة[ؤ 

 ةJباهرلإا تاfیfهCلا يف عــــسC5لا ا.ه �Bف I?ع ،يئاق5لاو يقا?Cــــسلاا 4G3vلا ىلع ءًاGب ةلماــــTلا ةnJورولأا

 تاJللآاو �ــــسلأا \Jح oم �لذو ،اهتاkاــــGTل ة?ــــساGم ة�Jب اnوروأ يف تfجو يCلا ،اهتاــــسرا4مو ةJناJ?IــــXلا

 

1 Miriam Allam, Damian Gadzinowski, Combating the Financing of Terrorism: EU Policies, Polity 
and Politics, EIPASCOPE (02/2009), p.41. 
2 Udo Helmbrecht–Deutor, « Cybersecurity: Best Practices », Conference (Greece, 12/12/2018), p.2. 
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 يCلا تلاAـــــ4Tلاو تاـــــساJـــــXلل اـــــjJiـــــTت لـــــiفلا ا.ه نJA5ل ،يkGو -I?علا نواعCلا تاـــــساJـــــسو تاIغtلاو

�3Iقت اهحJJ- 4لاjاkI م -ت /.لاfــــــــسراCفلا يف هiلا لــــــــXباــــــــv، pعf فB� 3لا?Jملأا ةعGJلا ةCجوأ يfاه 

 oم -Cی يCلا ةلعافلا تاهKلاو ةJـــXـــس^4لا تلاا4Kلل لاJلBت لـــiفلا ا.ه نJA5ـــس ،هGمو ؛يناJ?IـــXلا باهرلإا

 ةنو4Iلا JvقCBل ةfیfج ة[ؤر oع فـــــrTلا ةلواBم ىلإ ةفاـــــضلإاp ،ةnJورولأا ةGJملأا ةـــــساJـــــXلا .JفGت اهللاخ

 /.لا امو ،/دا4لا JIغو /دا4لا ءاــwفلا يف ل4BC4لا يباهرلإا fیfهCلا عدر وأ ةهجا45ل يناJ?IــXلا جــGwلاو

�4Ao م اقلا3نا هغ5لبo لاXJلاو تاساCfباJI 4لاCGو ،ةلوَاnB\ ت ل?سBXJGاه. 
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 .تام8لع$لاو تا=%>لا ;ملأ ي,89لا 7%عو ي,89لا ينواع2لا ي0ورولأا جه,لا :لولأا '&%$لا

 يناXJ?Iلا باهرلإا ةBفاAم لاKم يف ي5kGلا I?ع نواعCلا تاJKJتاCIسإ oم ا?ناج \B?4لا ا.ه لواCGی 

 راkإ يف 5تاGلل يBInلا عافfلا �ناج ىلإ يلوfلا نواعCلا رود لواCGی \Jح ،يناXJ?Iلا ءاwفلا oمأ ة�ا4حو

 لاwف ،JJoنوrCIللإا JJoباهرلإاو Joم4KIلا -JلXت اه4هأ ةfیfع تلااKم يف نواعCلاو يناXJ?Iلا عافfلا تاساJس

  .ينوrCIللإا باهرلإا �لذ يف اp4 باهرلإا ةBفاAم ىلع �[رCfلا تلااKم يف نواعCلا oع

 .ينا-2A@لا 4ملأا نأ,> صا:لاو ماعلا 24عا$قلا 24ب ة12ورولأا ةكا-,لا :لولأا &ل$#لا

 يف ةفلjCم ةلعاف تا�Jه Joب ةJنواعتو ةJعk5 ةقلاع" اهنأp ةكاTIلا يلوfلا ل4علا �ACم فIعّ�

 �Gج ىلإ ا?Gج ل4علا ىلع Jo{را4Tلا ل{ اهJف vفا5ی ،)يمBA5لا JIغ( صاjلاو )يمBA5لا( ماعلا Joعا3قلا

  .1"ةJGعم ماهp4 ماJقلل وأ كTCIم فfه JvقCBل

-ماع ةكاTIلاp ىX4ت ،يناXJ?Iلا oملأاو يناXJ?Iلا ءاwفلا لاKم يف لعا5فلا ةدfع4Cلا تاnراق4لا" نإ

 تاXس^4لاةناعCسا للاخ oم �لذ نA5[و .2"يناXJ?Iلا oملأا ة4{5ح ناw4ل اماه ارود �علت ،)PPP( صاخ

 JIفC5ل ا�wأو ،ةI]AJملأا ة4CBfلا تا�لا5لا لعفت ا4{ ،ماه4لا ¤عJ. pفGت ضIغل صاjلا عا3قلاp ة[XAIعلا

 يف ك�TCI تام5لع4لل ةCBCJلا ةGJ?لاو يناXJ?Iلا ءاwفلا ة�اB4ف.3ةلماCrم ةGJمأ -Zنُ ءاnGو ة+هجلأاو درا45لا

 .4يناXJ?Iلا لا4Kلا تاfیfهCل عدIلا ةرfقو ةنو4Iلا �w4o ا.هف ،صاjلا عا3قلاو يمBA5لا عا3قلا اهJCلوX̂م

 تام5لع4لا لدا?تو لعافCلاو رواCTلاو يعاK4لا ل4علاو ةقtلا JIیاعم partenariat ةكاTIلا م5هفم Cw4o[و

 ةفاضلإاp ،يناXJ?Iلا ءاwفلا تاfیfهت ةهجا45ل ةسورfم ل4ع ة3خ وأ ةJKJتاCIسإ عضوو ،ةحا4Cلا تاj?Iلاو

  .تاfیfهCلا ه.ه kIاko p4jا45لا �BXJت ةJل4ع ىلإ

 

 .01ص ،)2008 سرام ،ف07ج( GB.301/TC/1 (قر ةق#ثو ،ي0ق$لا نواع$لا ة0/ل ،يلو+لا ل(علا %$#م 1
2 Le Centre pour la Gouvernance du Secteur de Sécurité, Op.cit, p.93. 

 .56ص ،:باس عج4م ،ةف7لخ باهیإ 3
 ءاOب لجأ =م تاسراDDلا لMفأ :تلااIتلااو تامGلعDلا تا@?ش =#مأت ،1/22 ةلأS(لا ،تاسار+لا ة0/ل ،تلااPتلال يلو+لا داMتلاا 4

 .10.ص ،)ن.س.د( يناR#?4لا =ملأا ةفاقث
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 ءاwفلا ةنوIم لاKم يف صاjلاو ماعلا Joعا3قلا Joب ةكاTIلا ةلKع عفfب يnورولأا داBتلاا -Cها 

 ل4علا C4Iساو ،2009 سرام يف )EP3R( ةنو4IللاجأGم ا4هJGب ةnJورولأا ةكاTIلا ءاTنإ -ت fقف ،1يناXJ?Iلا

 يلوّأ حXم فT{ نأ fعp �لذ ىتأو ،تلااiتلاا لاKم يف نواعCلا لJعفت فfهب ،2013 ة�اغ ىلإ اهب

 Hنا{ ة[BJ5لا تام5لع4لل ةCBCJلا ةGJ?لا نأ يnورولأا داBتلاا يف )CIIP( ةجBIلا تام5لع4لا ةGJب ة�اB4ـل

 ة5قp ح3Iتُ Hتاp ةJناXJ?Iلا تاfیfهCلا نلأ ةصاخو ،تلااiتلاا تا{Iش Joب ةXفا4Gلل اZIن اJًفاIغج ةأ+Kم

 ل4tتَو ،ينوrCIللإا باهرلإا �jت �جا5هو ةJناJ?Iس تاK4ه راCTنا ل' يف يnورولأا oملأا ةGfجأ ىلع

 :2يف ةكاTIلا ه.ه oم فfهلا

 .ةKJfلا تاسرا44لا t4Joت ىلع ل4علاو ،صاjلا عا3قلاو ماعلا عا3قلا Joب تام5لع4لا لدا?ت -

 .ةاخ4C5ّلا فاfهلأاو ةماعلا ةساXJلا تا[5لوأ ��j ام ل{ ةTقاGم -

 .يnورولأا يناXJ?Iلا لا4Kلا يف ةB5}4لاو ةنو4Iلا تا?لC3م fیBfت -

�BZتلاا يف ماعلا عا3قلا ىBورولأا داnم ،يo حJ\ تfم يف هلخKملأا ة�ا4ح لاo لاXJ?Iينا، 

p4هأJة }?JIلو ،ةro ع� لا ا.هGلا عا3قلا نأ يBA5م لاخ يمo لاXل?Jم يف تاKملأا ةرادإ لاo لاXJ?Iينا 

 لا4Kلا يف ةGJقCلا ةj?Iلا �قن �ناج ىلإ ،هJ5nع -هأ oم ةfحاو ةkJاIقوJI?لا نr5ت نأ يفA[و ،يnورولأا

 .يناXJ?Iلا

 عا3قلا ح?صأ ،ةصاخ تا{Iش ل?ق oم اهجاCنإ -Cی يناXJ?Iلا لا4Kلاp ةقلع4Cلا تاGJقCلا ع4Jج نلأو

 \Jح ،يناXJ?Iلا oملأ اة4{5ح يف اJساسأ لاًعاف هفص5ب ىwم Hقو /أ oم ة4Jهأ tIكأ اnوروأ يف صاjلا

 تا{TIلا oم تا�ف عnرأ ءاTنإ -ت ا.هلو ،راCrبلااو ةGJقCلا ةj?Iلاو ةKJfلا تاسرا44لل ماهلإ رifم ا�wأ fع�

 ةCBCJلا ةGJ?لاو عiGّمُو باBصأو ،HنCIنلإا تامfخ وIف5ّمُ ،ة+هجلأا تا{Iش ،تاKJمI?لا تا{Iش :ةصاjلا

  .3ة[BJ5لا

 

1 Tin Hojsgaard Munk, Op.cit, p.156. 
2 Mario Nicolas Castellon Machado, Op.cit, p-p: 83-84. 
3 Ibid, p.92. 
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 ،ةداعلا يف ةJمIهو ةماIص tIكأ يم45علا عا3قلا نJo �A5ح يف هحاCفناp صاjلا عا3قلا +C4Jی

 نواعCلا لاAشأ" زوُاKت vلG3َم oم يnورولأا oملأا ة4{5ح قاJس يف Joعا3قلا Joب ةقلاعلا ىلإ GZIیُ ا.هل

 .1"ةT?Aلا ة4{5ح" يف I?كأ ةرpi5 ·اjIنلااو "ة�JfلقCلا

 :2يه IصاGع ةثلاث ىلع صاjلاو ماعلا Joعا3قلا Joب ة{TIلا حاKن فقC5[و

 .-هع4Jج ةBل4iلا باBصلأ ة?GXلاp ةكاTIلا للاخ oم vقCCBس يCلا ةJ4قلا ح5ضو -

 .ةكاTIلا فاkIأ ¸fل تاJلو4X̂لاو راودلأا ح5ضو -

 .ةكاTIلا راkإ يف تام5لع4لا لدا?ت ىلع Jfج لA� pTAعGی ام 5هو ،ةقtلا GiIع -

 ثداB5ل ةpُاCKسلاا اهراkإ يف نواعCلا صاjلاو يمBA5لا Joعا3قلل �4Ao يCلا تلاا4Kلا tIكأ oمو

 صاخ-مّاع ةكاTIلا نإف كاذ oع لاwف.3ا4هJGب اJ4ف نواعCلا kIأُ GXJvتو تام5لع4لا لدا?ت ،Iتr4?J5لا

 نا4ضJ5ناXJ?Iلا oملأا لاKم يف راCrبلااو �فاCGلا ةرfق عTKJت لاKم يف يnورولأا قاXJلا يف اه4JCهأ t?Hت

 Joعا3قلا راC4Iسا عمو .4يnورولأا داBتلاا لوfب ةCrI?4لا يناXJ?Iلا oملأا تامfخو تا4GCKل 4XC4Iلا داfملإا

 ح?Jiل عسC5لا يف يناXJ?Iلا لا4Kلا JXC4Iس ،ي4قIلا ءاwفلا I?ع تامjfلاو علXلا -�fقت يف صاjلاو ماعلا

 .5ةB5}4لا تاروpwI اkًا?ترا tIكأ

 )H )IRUنCIنلاا يف 4BC5̧لا oع غJل?Cلا ةfحو oع 2017 يف رfص ةJفافTلاv pلعCی I]Iقت يفو

pتلااBورولأا داnلا" نأ ءاج ،يCلا عا3قلا عم نواعjساسأ ارود �علی صاJم يف اK6"ة�اق5لا لا. 

 

1 Grzegorz  Abgarowicz and Others, Critical Infrastructure Security– the ICT Dimension (Joanna 
Świątkowska Editor), (Poland: The Kosciuszko Institute, 2014), P.54. 
2 George Christou, Op.Cit, p.49. 
3 Zurich Insurance Groupe LTD &Foundation ESADE-Center for Global Economy and Geopolitics, 
Risk Nexus: Global Cyber Governance, Preparing for New Business Risks (Switzerland, 2015), p.27. 
4 Nina Olesen (B), « European Public-Private Partnerships on Cybersecurity - An Instrument to Support 
the Fight  Against  Cybercrime and Cyberterrorism », B. Akhgar and B. Brewster (eds.), Combatting 
Cybercrime and Cyberterrorism, Advanced Sciences and Technologies for Security Applications, 
(Switzerland : Springer International Publishing, 2016), P-p: 259- 278 
5 Mario Nicolas Castellon Machado, Op.cit., p.4. 
6 Le Centre pour la Gouvernance du Secteur de Sécurité, Op.cit., p.97. 
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 ءاwفلا تاfیfهCل ةnJورولأا ة[ؤIلا ل' يف ،صاjلاو يم45علا Joعا3قلا Joب ةكاTIلا تزIفأ fقل

 لاwف ،-ئاد \یBfت ىلإ ةجاnBو C3?Jvلل ةلباق ةGiم ،)EP3R( ةنو4Iلا لجأ oم ةكاTIلا -ساnو يناXJ?Iلا

 لجأ oم ةكاTIلا ه.ه راkإ يف ةعساو ة4Jهأ تاذ fعت يCلاو ،ةJناXJ?Iلا تاfیfهCلل ةاكا4Bلا o[را4ت oع

 C.}JIلا ��K اGهو ،يnورولأا داBتلاا لخاد صاjلا عا3قلاو ءاwعلأا لوfلا Joب نواعCلا ةJلعاف را?Cخا

 ،« Cyber Europe 2010 » :ناG5ع ل4حو 2010 يف نا{ /.لا لولأا C4I]oلا :لtم o[راC4لا ¤ع?ب

 ك4TCIلا C4I]oلا ىلإ ةفاضلإاCyber Europe 2012 »، p » :ناG5عC5nI 2012 pكأ يف يناtلا C4I]oلاو

»  Cyber Atlantic :1ناG5عI 2011 p?4ف5ن يف يnورولأا داBتلااو ةI]AJملأا ة4CBfلا تا�لا5لا Joب

2011 ».  

 oملأا عا3ق ة4{5ح +{Iم oع 2019 يف رداiلا ،يناXJ?Iلا oملأل ةKJfلا ةماBAلا لJلد دBf[و

pKGJ5س( ف]XIرأ ،)اnلل ·ا4نأ ةعTIب ةكاJo عا3قلاJo لاو يم45علاjم يف صاKملأا لاo لاXJ?I2يهو ينا: 

 .ةجBIلا ةCBCJلا ىG?لا ة�ا4ح تا?ل4C3ل ةpاCKسلااp ىGعت ،ن5ناقلا اهد�Bf ةJتاXس^م ةكاIش :لاوأ §

 وأ ة4Jقر ةGiم I?ع ةJناJ?Iس ةفاقtل �JسأCلاp ىGعت ،ةدBfم فاfهأ JvقCBب vلعCت ةكاIش :ا2ناث §

 .KJfلا ل4علا +[+عت عم ،ضIغلا ا.هل صاخ +{Iم

 عا3قلا تاجاح ةJ?لت oع ةلوfلا +Kع لاح يف ةJجراخ تامpjf ةناعCسلاا اهدBfت ةكاIش :اHلاث §

 .يناXJ?Iلا oملأا �jت ةقJقد تاساJس عضو يف ا�wأ رود هل ا.هو ،صاjلا

 ،Ëرا35لا ةلاح يف لخCfلا قIف Tfح ىلC5ت :)Les PPP Hybrides( ةKJGهلا ةكاTIلا :اع>ار §

 .قIفلا ه.ه تامpjf هل{ fل?لا وأ تارادلإا f[و+ت يف ةلوfلا اهJلع C4fعتو ،تام5لع4لا oمأp ةل4Ciلا

 oملأا +[+عت يف صاjلاو يم45علا Joعا3قلا Joب ةكاTIلا رودو ة4Jهأ �jJلت �4Ao ،ام45عو

  :3اهI{ذ يتلآا ·اقGلا للاخ oم يناXJ?Iلا

 .يnورولأا داBتلاا لوfل ة?GXلاp يناXJ?Iلا oملأا تاfیfهتو تا�CBfب �CBXJلا XC5̧م عفر §

 

1 Commission Européenne, Op.cit., p.7 
2 Le Centre pour la Gouvernance du Secteur de Sécurité, Op.cit., p-p : 94-95. 
3 Le Centre pour la Gouvernance du Secteur de Sécurité, Op.cit, p.94. 
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 .ةردا?4لا حور +JفCBب ي5kGلا Jfعiلا ىلع ةJناXJ?Iلا تاراه4لا +[+عت §

 .ينوrCIللإا oملأا ناJfم يف 4CjiiJoلل ةGJقCلاو ةJلا4لا درا45لا JIف5ت §

 .يناXJ?Iلا oملأا لاKم يف ي4لعلا \B?لا -عد §

 .ةJناXJ?Iلا ةفiلا تاذ اfیBfتو ةKI]4لا oم ة�اق5لا -Jعfت §

 .تاIMN@#لا دJعI#لا ينا-2A@لا 4ملأا ةفاقثو يلوJلا نواعIلا :يناHلا &ل$#لا

 تاfیfهCلا ةJع5ن نلأ ا.هو ،ةروwIلا ق5ف� اIمأ تاقJقCBلاو ةJئاKGلا لئا4Xلا يف نواعCلا ح?صأ 

 نواعCلا ةلأXم لع�K ا4م ،ة�JfلقCلا ة5kGJلا دوBfلل ةIباعو ةJتلاودلا مJ5لا يهف ،JI?{ لpTA تJIغت fق -ئاKIلاو

  .1ةBلم

 يف د�Bf 2015 يف اI]Iقت رfصأ fق ة4CBfلا -ملأا ةJJo p4GZ4مBA5لا ءاj?Iلا ل4ع I]vف نا{ fقو

 JIیاع4لا ه.ه لC4tتو ،اIقXCمو اGمآ ،احC5فم ينوrCIللإا ءاwفلا لعKل )ا�wأ تاJص5ت يه( JIیاعم ها�اGث

 :2يتأ� اJ4ف

 .تلااiتلااو تام5لع4لا اJج5لrG5ت ماCjfسا راIقCساو oمأ +[+عCل لوfلا Joب نواعCلا ةروIض -

 .تلااiتلااو تام5لع4لا اJج5لCrG5ب ةلiلا تاذ تام5لع4لا ةعجاIم ةروIض -

 .ةJناXJ?Iلا تاfیfهCلا oم ةجBIلا ةCBCJلا ىG?لا ة�اB4ل ةمزلالا تاءاIجلإا ذاjتا -

 .ةراwلا جماI?لاو تاGJقCلا oم ة�اق5لا JIباfت ذاjتا -

 .ةلiلا تاذ ةماهلا تام5لع4لا ة{راTمو غJل?Cلا تاJلآ عTKJت -

 ةلJسو تلااiتلااو تام5لع4لا اJج5لrG5ت oم .Cjت ةJناوfع ةT3نأ يف ·رC5لا وأ -عد مfعp لوfلا ما+Cلا -

  .اهل افfهو

 

 ،ا770ف( باهرلإا ة]فا@Dل ة#ئاZOلا لئاDRلا يف يلوXلا نواعVلا ل#لد ،)UNODC( ة(\]/لاو تار+Z(لاY ي0ع(لا ة+M$(لا Wملأا %$#م 1

 .02.ص ،)2009
2 Le Centre pour la Gouvernance du Secteur de Sécurité, Op.cit., p.46. 
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 ¸4GCfلاو ،ة4CBfلا -ملأا �لذ يف اp4 ةJلوfلا تا�Jهلاو تا4GZ4لا عم يnورولأا داBتلاا نواعCی

 ة4Jلاعلا ة4CBfلا -ملأا ةJKJتاCIسإ راkإ يف ·اGTب ل4ع[و ،)CoE( اnوروأXلKمو ،باهرلإا ةBفا4Aل ي4لاعلا

 باهرلإاو باهرلإا ةBفاp4A ةلiلا تاذ يلوfلا oملأا �لKم تاراIقو )2006( باهرلإا ةBفا4Aل

 اهل5{5توnIو اnوروأ �لKم ةJقافتا ىلع يnورولأا داBتلاا قfّص 2018 ماع يفف ،لا4t{و.ينوrCIللإا

 .1ناXنلإا ق5قح ماCIحا راkإ يف باهرلإا ةBفاAم +[+عت ىلإ ةJقافتلاا فfهتو ،باهرلإا عGم نأJ?Tفاضلإا

 4 :خ[راCب رداiلا 55/63 راIقلا :لtم تاراIقلا oم ةل4ج ة4CBfلا -ملأا ةGZ4م ترfصأ fقو 

 ةJناXJ?Iلا ةKI]4لا ةBفاv p4Aلع4Cلاو ،�X4?I 2001د 19 :خ[راCب رداiلا 56/121 راIقلا ،�X4?I 2000د

 /.لاو 2005 ماعل 177/60 راIقلا ،تلااiتلااو تام5لع4لا اJج5لCrG5ل عو4TIلا JIغو ءيXلا ماCjfسلااو

�j� لاCلا ا.ه يف نواعXJقلا ،قاIی /.لاو 2010 ماعل 211/64 راfلا 5عfل لوCBfت \یTI]4لا اهتاعCةقلع 

pلاKI]4للإا ةrCIنوJة، pم ىلإ ةفاضلإاGCf¸ 4لاعلا ة4قلاJ4ل ةKC4ح تام5لع4لا عJ\ یC- لاCكأJf ب ىلعGءا 

 /.لا )2008( 1822 راIقلاو )2005( 1624 راIقلا �لذ ىلإ فا�w .2يناXJ?Iلا ءاwفلا يف oملأاو ةقtلا

�TKلا عCلا نواعfل يلوif ع باهرلإاo ساCت للاغrG5ج5لJتلااو تام5لع4لا اiقلاو ،تلااI2010( 1963 را( 

 )2015( 2255 راIقلاو ،¤[CBIلاو CKGJfلا ضIغp يباهرلإا ·اGTلا يف HنCIنلاا فJ'5ت ةدا[ز لواGت /.لا

 .3ل[C45لاو ¤[CBIلاو -عfلاو CKGJfلا ضIغp يباهرلإا ·اGTلا يف HنCIنلاا فJ'5ت ا�wأ لواGت /.لا

 ناXنلإا ق5قح �4ت لا ةرo pi5ملأا JIباfت +[+عتو Joنا5قلا \یBfت ىلع ة4CBfلا -ملأا Hل4ع fقل

 -قر راIقلا ىتأو ،يناXJ?Iلا oملأاp ةGJع4لا تا4GZ4لا Joب نواعCلاو يلوfلا نواعCلل �[CrIلاو ،ةJساسلأا

 ¤[CBIلاو لJهCXلا اه4Gض oمو ،ةJباهرإ ضاIغلأ HنCIنلاا ماCjfسا �Jلاسلأ لاماش 2015 ماعل 2255

 لَ?ق oم HنCIنلال يما4CGلا ماCjfسلاا ىلإ يلوfلا oملأا �لKم راشأ 0201 يفو .4ل[C45لاو CKGJfلاو

 

1 Sofija Voronova, Op.cit, p.8. 
 .09.ص ،:باس عج4م ،ا7سآ يc]غل ة7عا($جلااو ة`داP$قلاا ة0/للا 2
 .171.ص ،:باس عج4م ،يفhل +(حأ Sfح +لاخ 3
 .251 ،248 :ص ،:باس عج4م ،ي0\ز خk7لا Sfح ل7عا(سإ ل7ل/لا +jع 4
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 ،يلاBلا Hق5لا يفو.1-هلا4علأ "CBwJIلاو Cj3JÏلاو ل[C45لاو ¤[CBIلاو فC5'Jلا ضاIغلأ" JJoباهرلإا

�K� ی نأI}+ مKملأا �لo أ�wهت ىلع اfیf لا باهرلإاXJ?I�4 ا4{ ،يناAo للfنإ لوTت" ءاK4سا عCj?يتارا" 

 تاK4هلا عدIل لماش جهن عا?تا عم /زاC5لاp �لذو ،ة4CBfلا -ملأا ةGZ4م ة�اعر BHت يناXJ?Iلا باهرلإا fض

 GJoقت وأ يG?ت يف ةBل4iلا يف كTCIت" لوfلا نلأ ةJلوfلا فاIعلأاو يلوfلا ن5ناقلا ىلإ اداCGسا ةJناXJ?Iلا

 ،"لوfلا ل?ق oم ك5لXلا oم ةJGعم عا5نأ ZIح وأ +[+عت يف وأ ... ةJلوfلا تلاماع4لا CXJJIل ة{TCIم JIیاعم

 .2ةJناXJ?Iلا اهتارfقل لوfلا ماCjfسلا د4Bfلا راkلإا Jfح5ت ةروIض يلاCلاnو

 ةnراBم جماIب ةحاتإ للاخ oم اهJGمأCل لماCrم ماZن ءاTنgو اهJIفTت للاخ oم تاناJ?لا ة�ا4ح نr5تو

 4oف ،حC5فم رifم تاذ ةساBXلا ةGJملأا تام5لع4لا لعpK حاX4لا مfعو ،ةراwلا جماI?لاو تاسوJIفلا

 تاعا4ج لَ?ق oم اهللاغCسا ع4Gلو اهل ةً�ا4ح ة4jCiلا تاهKلا Joب اهC{راTم JJfقت -Cی نأ ضوIف4لا

 ةرداiلا ،ةJماIجإ ضاIغلأ تام5لع4لا اJج5لrG5ت لا4عCسا ةءاسإ ةBفاAم ةJقافتا Hنا{و ،ينوrCIللإا باهرلإا

 �JساB5لا -Zنو تاناJ?لا ة[Iس يB4ت نأ ةJن5ناقلا -GZلل يغ?Gی" هنأ ىلإ Hق3Iت fق ،ة4CBfلا -ملأا oع

 ضاIغلأ اهلا4عCسا ةءاسإp م5ق� oم ة?قاعم w4oت نأو ،اهب نوذأم JIغ ةلقIع /أ oم ،اهIفا5تو اهCملاسو

 .3"ةJماIجإ

 لاKم يف 4t4Iلا نواعCلاو ،لوfلا تاJناAمإ -عدو د5هKلا CGXJvل ةfئار ةردا?م pXHاد5ب ةJقافتا لZتو

 تاءاIجإ ،-ئاKIلل ةJع5ض45لا fعا5قلا :يلی ا4{ ماXقأ ةثلاث ىلع تC5حا fقو ،ةJناXJ?Iلا -ئاKIلل /Cifلا

 oع ةJنوrCIللإا ةKI]4لا نأpT اnوروأ �لKم ةJقافتا Jv?3ت لiفGی لاو .4يلوfلا نواعCلا تاJلآو JvقCBلا

 نواعCلل ين5ناقلا ساسلأا JIف5ت" 4oض جرGfی ا.هو ،باهرلإا ةBفاp4A ةل4Ciلا ةJن5ناقلا كiA5لا Jv?3ت

 

1United Nations Office on Drugs and Crime (UNDOC), United Nations Counter-Terrorism 
Implementation Task Force, The Use of The Internet for Terrorist Purposes (UNO: New York, 
September 2012), P-p: 17, 74. 
2 Murat Dogrul, and Others, « Developing an International Cooperation on Cyber Defense and 
Deterrence against Cyber Terrorism », in: 3rd International Conference on Cyber Conflict, C. 
Czosseck, E. Tyugu, T. Wingfield (Eds.), (Tallinn, Estonia, 2011). 

 .238 ،234 :ص ،:باس عج4م ،ي0\ز خk7لا Sfح ل7عا(سإ ل7ل/لا +jع 3
 .11ص ،:باس عج4م ،ا7سآ يc]غل ة7عا($جلااو ة`داP$قلاا ة0/للا 4
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 تا�CBfب )OSCE( اnوروأ يف نواعCلاو oملأا ةGZ4م ىGعت ا4{ .1"ةJباهرإ ضاIغلأ HنCIنلإا ماCjfسا fض

 /Cifلا يnورولأا /راز5لا �ل4Kلا Iّقأ 2004 يفف .ينوrCIللإا باهرلإا اه4Gض oمو يناXJ?Iلا oملأا

 ،ةJباهرلإا تاعاK4لا تا{BIت ة?قاIمو ،CKGJfلاو ة�اعfلا ضاIغأ يف JJoباهرلإا ل?ق oم HنCIنلإا ماCjfسلا

  .2ةnJورولأا نواعCلاو oملأا ةGZ4م تامA5ح Joب تام5لع4لا لدا?تو

 :ينا-2A@لا 4ملأا لاTم يف ي2Tتا-Iسلاا راQMلا -

 ،ينوrCIللإا باهرلإاو يناXJ?Iلا oملأا ا�اwق �jت ةJKJتاCIسإ تارا5ح ءاIجإp يnورولأا داBتلاا -Cهی

 .يتلاا لوKfلا هIه�Z ام 5هو

 .2T224تا-Iسلاا هئا̀-ش عم ي1ورولأا داQتلال ينا-2A@لا راQMلا 4م جذا#ن :)16( لU,لا

 ي34تا01سلاا را*,لا ن*()م %ل#لا

 تام3لع8لا ع678م را3ح ،ة*لو/لا ة*نا$#*(لا ةسا*(لا ل&زا$#لا

 ة*7E7لا ة*<#لا ةKا8ح ل3ح ة/87Eلا تاKلا3لاو ا/<Jو يHورولأا داEتلاا Bم ءا$#خ ءاقل ا/<ك

 تلااNتلااو تام3لع8لا ا*ج3لQ>3ت ل3ح را3ح ،ينا$#*(لا ل8علا P&$ف N*Bلا

 تام3لع8لا ع678م را3ح ،ينا$#*(لا Bملأا ل3ح يسا*س را3ح /<هلا

 تلااNتلااو تام3لع8لا ا*ج3لQ>3ت ل3ح را3ح ،ينا$#*س را3ح ناTا*لا

 ن3ناقلا ذافنZو ماعلا Bملأا ل3ح را3ح ،تلااNتلااT ى<عP K&$ف 8V)*Wلا

  تام3لع8لا ع678م را3ح ا*سور

 تام3لع8لا ع678م را3ح ا*ق&$فإ ب3<ج

 تام3لع8لا ع678م را3ح ،ينا$#*س را3ح ة*3H<6لا ا&ر3ك

 ة/87Eلا تاKلا3لا

 ة*V&$ملأا

 ع678م را3ح ،ينا$#*س را3ح ،)WGCC( ة*نا$#*(لا ة8&$6لاو ينا$#*(لا BملأاT ة*<ع8لا ل8علا ةع683م

 ةج$Eلا ة*7E7لا ة*<#لا ةKا8ح نأTb ة/87Eلا تاKلا3لاو ا/<Jو يHورولأا داEتلاا Bم ءا$#خ ءاقل ،تام3لع8لا

 Thomas Renard, EU Cyber Partnership: Assessing the EU Cyber Strategic Partnerships with :ر%6(لا

Third Countries in the Cyber Domain, European Politics and Society, 19(3), (January 2018), P-p: 1-19. 

 

1 UNDOC, Op.cit, p.21. 
2 Mitko Bogdanoski, Drage Petreski, Op.cit, p.68. 
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 ىGعp4 ،يناXJ?Iلا Jfعiلا ىلع يnورولأا داBتلال ة?GXلاJKJJo pتاCIسلاا ءا{TIلا -هأ لTAلا Cw4oی

 يناXJ?Iلا oملأا لاKم يف نواعCلا Jfعص ىلع ءلا̂ه عم ةفاwم ةJ4ق JvقCBب -Cهی يnورولأا داBتلاا نأ

 يفف ،Joف3Iلا Joب ةقtلا لماع ىلع لاوأ داC4علااp ةتوافCم لZت راثلاا نأ عم ،ينوrCIللإا باهرلإا ةnراBمو

 GZIی يnورولأا داBتلاا نأو ةصاخ ةBضاو JIغ ر5ملأا ىق?ت iJoلاو اJسور عم يJKتاCIسلاا راB5لا ةلاح

 يناJ?Iس مK5ه ل{ عم اJسور ماهتا لJلfلاو ،اnوروأ يف يناXJ?Iلا ءاwفلا oمأ دfهی فo }3Iیfل?لا oیذاه ىلإ

 .داBتلاا جراخ وأ لخاد oم ةnJوروأ ةلود هل ضIعCت

pلا نأ ىلإ ةفاضلإاCسور عم نواعJع يهو( اw5 م يفKوروأ �لnلا يف +{ر )ا?fسا" ىلع ة�اCjfما 

 باهرلإا فلم يZح fقو ،"ةJنوrCIللإا ماKIلا لJT4ل اKJ[رfت عس5تو ةJباهرلإا تاعاK4لا لَ?ق oم HنCIنلاا

 )Check the Web( "ةT?Aلا oم vقCBلا" ةردا?م يف اJسور ة{راTم عم ةصاخ عساو ماC4هاp يناXJ?Iلا

 ناXJن نود ،ينواعCلا قاXJلا ا.ه فعwُ� اIث̂م لاماع ةقtلا مfع ةلأXم ىق?ت roلو ،لn5ورJ5لا اهقلkأ يCلا

 .1اJسورو يnورولأا داBتلاا Joب تاقلاعلا ةعk?J يف ةJناI{ولأا ةمزلأا JIثأت

 :Mتاgلا فلحو ةIQJ#لا تاcلاMلا عم نواعIلا -

 فاkIلأا ةدfع4Cلاو ةJئاtGلا تاJقافتلاا يف باهرلإا ةBفاAم تاIقف G. 2001م يnورولأا داBتلاا جردأ

 �jت يnورولأا داBتلاا جراخ ةJلود فاkIأ عم ةJعا3ق تاJقافتا مIبأ ا4{ ،نواعCلاو ةكاTIلا �jت يCلا

 ءا4سأ لXKJت تاJقافتا ،Joم4KIلا -JلXتو ةلدا?4Cلا ةJن5ناقلا ةfعا4Xلا تاJقافتا( يئاwقلاو يTIَkلا نواعCلا

 داBتلاا مIبأ 2010 ماع يفو ،)ةnJورولأا ة4BA4لاو لn5ورJ5لا Joب نواعCلا تاJقافتا ، )PNR( با{Iلا

 تام5لع4لا لدا?ت لجأ oم ،ة4CBfلا تا�لا5لا عم )TFTP( باهرلإا ل[45ت عُّ?Cت جمانIب ةJقافتا يnورولأا

 -عد �4ت ةJ?[رfتو ةGJفتاfعاp4X لوfلا ¤عp يnورولأا داBتلاا دو+ی ا4ك،ن5ناقلا ذافنإ ة+هجأ ل4ع -عدو

 .2يناXJ?Iلا باهرلإاو /JfلقCلا باهرلإا ةBفاAم لاKم يف تارfقلا ءاGب

 

1 Thomas Renard, Op.Cit., p.10. 
2 Sofija Voronova, Op. Cit, P.8. 
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 ضIغل ةI]AJملأا ة4CBfلا تا�لا5لاو يnورولأا داBتلاا Joب )I 2010?4ف5ن( ةنT?5ل ة4ق Hنا{و

 ،"ة4Jلاعلا يناXJ?Iلا oملأا تاfیfهت ةهجا5م يف ة4ها4Xلاو ةJناXJ?Iلا ةKI]4لاو يناXJ?Iلا oملأا ةT3نأ +[+عت"

 ،ةJعC5لا ،صاخ-ماع ةكاTIلا ،ةJناXJ?Iلا ثداB5لا ةرادإ :يه تلااKم ةعnرأ Joف3Iلا Joب نواعCلا w4oتو

 را?Cخا فfهب I 2011?4ف5ن يف 4I]o Cyber Atlanticت I̧ج نواعCلا راkإ يفو ،ةJنوrCIللإا ةKI]4لا

 يف ة4CBfلا تا�لا5لاو يnورولأا داBتلاا Joب يناXJ?Iلا راB5لا -Zنُ -ث ،نواعCلا ا.ه ءارو oم ةقق4Bلا ةJ4قلا

 ة4ق للاخ .1تارfقلا ءاnGو ةJناXJ?Iلا تاfیfهCلل KJfلا /Cifلاو تاj?Iلاو تام5لع4لا لدا?ت +[+عCل 2014

 داBتلاا Joب نواعCلا Iصاوأ 4CJoت ة4Jهأ ىلع JfكأCلا I̧ج ،2016 ةJل[5ج 8 :خ[راCب 5سراو يف 5تاGلا

 I̧ج fقو ،يناXJ?Iلا oملأا ة�ا4حو ةJتارا?Cjسلاا تام5لع4لا لدا?تو عافfلا تلااKم يف 5تاGلاو يnورولأا

 �ناKلا oم4GZ4CJo ) CIRTلا XC5̧م ىلع Iتr4?J5لا Ëرا35ل ةpاCKسلاا قIف Joب تام5لع4لا لدا?ت -عد

 يف 5تاGلا فلحو يnورولأا داBتلاا Joب نواعCلا لJعفت ة4Jهأ لC4tتو.2)5تاGلل ة?GXلاNCIRC pو يnورولأا

 ءاwفلا يف عافfلاو oملأا ةنوIم يلاCلاnو ،oملأا ةنوIمو تاJلو4X̂لاو راودلأا لماrت ز+ع� �لذ ن5ك

 .3)5تاGلاو يnورولأا داBتلاا /أ( Joف3Iلا XC5̧م ىلع لوfلا ة[w5ع لخاfت عم ةصاخ ،يناXJ?Iلا

  :)ITU( تلااiتلال يلوJلا داQتلاا جما-ب -

 JJIغت -Cی نأ ل?ق ،يلوfلا فاIغلCلا داBتا -سا BHت 1865 يف تلااiتلال يلوfلا داBتلاا ءاTنإ -ت

 عا3قلا oم ةXس^م o 700م tIكأ لوfلا �ناج ىلإ -�w 5هو ،ة4CBfلا -ملأا ىلإ -Gw[و 1947 يف -سلاا

 يناXJ?Iلا oملأا لاKم يف لوfلل ة5kGJلا تاJKJتاCIسلاا GXJvت ىلع ل4ع[و ،ة�4Jداكلأا تاهKلاو صاjلا

 ءاGب -عدو تام5لع4لل ةCBCJلا ةGJ?لا ة�ا4ح ىلإ فfه[و ،ةفل4jCلا تاعا3قلا nJoو يلوfلا نواعCلا عTKJتو

 اJج5لrG5ت ماCjfسا يف ةقtلا GiIعp تلااiتلال يلوfلا داBتلاا -Cه[و ،ةJماGلا لوfلل ة?GXلاp تارfقلا

 

1 George Christou, Op.Cit, p-p : 163-167. 
2 European Union Institute for Security Studies, EUISS Yearbook of European Security (Y.E.S 2017), 
P-p: 27-28. 
3 George Christou, Op.cit., p.54. 
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 GTIب" )ENISA( تام5لع4لاو تاT?Aلا oملأ ةnJورولأا ةلا{5لا عم نواعCی ا4{ ،تلااiتلااو تام5لع4لا

 .1تلااiتلااو ةJتام5لع4لا اJج5لCrG5لا لاKم يف oملأا JIیاعp4 ةقلع4Cلا 3I]vلا ةI]3خ

 5یام يف يناXJ?Iلا oملأل ي4لاعلا جمانI?لا "ه[ر5ت.إ نو4fح" تلااiتلال يلوfلا داBتلاا �Jئر vلkأ

 :ه+ئا{ر لT4تو ،"تام5لع4لا عKC4م يف oملأاو ةقtلا +[+عCل يلوfلا نواعCلل راkإ" ةpاp4t نJA5ل ،2007

 ةGfجلأا ه.ه fعI pه' -ث .2يلوfلا نواعCلاو تارfقلا ءاGب ،ةGZJ4Jت JIباfت ،ةJئاIجإ/ةGJقت ،ةJن5ناق JIباfت

 -Jقلا ىلع +{Iی " \Jح ،2011 يف تلااiتلال يلوfلا داBتلاا هعضو /.لا يناXJ?Iلا oملأل ي5kGلا لJلfلا

 عضوُ 2015 يفو ،"ةلاعف ةkGJو ةJKJتاCIسإ داfعلإ ةJساسلأا ة+I}Jلا اهنpA5 ة5kGJلا تاماC4هلااو ةفاقtلاو

 اقلا3نا -لاعلا لوfل يناXJ?Iلا oملأا XC5̧م ساJق /�KI هللاخ oمو )GCI( ي4لاعلا يناXJ?Iلا oملأا Iش^م

 .3ةر5{.4لا �j4لا +ئا{Iلا oم

 تاناهIلا عم يkاعCلاp تلااiتلال يلوfلا داBتلاا هعضو /.لا ي4لاعلا يناXJ?Iلا oملأا جمانIب -Cه[و

 ةJحاGلا 4oف ،يع[CTIلا -ين5ناقلا ناهIلاو يساXJلا -يGقCلا اهJف اp4 ،يناXJ?Iلا oملأا هجا5ت يCلا ةع4CG5لا

 حلاص يع[TIت جذ45ن عضو ىلع ل4علاو ة5kGJلا تاع[CTIلا يف تاIغtلا ءاC5حا فاfهCسا -Cی ةJن5ناقلا

 ىلع ةJناXJ?Iلا تاK4هلا ifت لكاJه ةماقإ ىلإ جمانI?لا ىع�X اGZJ4Jتو ،ي4لاعلا Jfعiلا ىلع C3?Jvلل

 امأ ،)IMPACT(ةJناXJ?Iلا تاfیfهCلا ةهجا45ل فاkIلأا ةدfع4Cلا ةJلوfلا ةكاTIلاو CERT/CIRT راIغ

 ىلإ يمIت يCلا ةKJمI?لا تا4GCKلا يف فعwلا koا5م ةKلاعم" فاfهCسا -JCف ةJئاIجلإاو ةGJقCلا ةJحاGلا oم

 جمانI?لا فfهی تارfقلا ءاG?ل ة?GXلاnو ،"ا4Jلاع ةل5?ق4لا JIیاع4لاو تلا5{5توI?لاو داC4علاا 3Ïخ ثاCBfسا

 

 .259-255 : ص ،:باس عج4م ،ي0\ز خk7لا Sfح ل7عا(سإ ل7ل/لا +jع 1
 .39 :ص ،)2011 ]یا0ی ،تلااPتلال يلو+لا داMتلاا( يناR#?4لا ملاRلا =ع `]?لا ،ه\رrت.إ نو+(ح 2
National-https://potomacinstitute.org/images/CRI/Managing- ،"ينطولا يناربیسلا رطخلا ةرادإ" ،ياواثاھ اسیلیم 3

Arabic.pdf-Risks_FINAL-Cyber )11.12.2021(، 6-5 :ص. 
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 .1ةJقا?Cساو ةماXCfم ةJناJ?Iس ةفاقث ىلإ ة�اهGلا يف ل5ص5لل ،ةJناXJ?Iلا ةفاقtلاو ةفIع4لاو ةj?Iلا I[35ت ىلإ

�4Ao شIف �لذ حJ42يتأ� ا:  

 :ةGJقت تاءاIجإ  §

 يف لخCfت ةGZ4م تاfحو يهف ،ةJناJ?Iس تاK4ه ع5قو ةلاpB ةصاخ ةkGJو لخfت قIف يف لC4tت

 �4ت ةJناJ?Iس ثدا5ح ع5قو ةلاv pBلعCت Sectorielles ةJعا3ق لخfت تاfحو ىلإ ةفاضلإاp ،اهماهم دوfح

  .اهJIغو ةJلا4لاو ةJم45علا تامjfلاو ةiBلا{ ةماهلا تاعا3قلا ةصاخو ،ام عا3ق يف تام5لع4لا oمأ

  :ةCGZJ4Jلا ةGJ?لاو ين5ناقلا �ناKلا �jت تاءاIجإ §

 تامBA5لا تا[5لوأ 4oض عقت ةروIض fعت يCلا يناXJ?Iلا oملأل ة5kGJلا ةJKJتاCIسلإا راkإ يف نr5ت

 fیfهت لrل /Cifلاو ع4KC4لاو ةلوfلا oمأ ة�اpB4 لJٌف{ ةJ{ذ ةkGJو ةJKJتاCIسإد5َجو نلأ ،oهاIلا Hق5لا يف

 fع[و .ينوrCIللإا باهرلإا نأش 5ه ا4{ ةCBCJلا ىG?لاو ةماعلاو ة5kGJلا ةBل4iلاp رwIلا قاBلإ هنأش oم

  .ةل4BC4لاو ةGهاIلا kIا4jلا -JJقتو لJلCBل ا4هم يناXJ?Iلا oملأاp ةلiلا تاذ تاIش^4لا عK4Jت

 :تارfقلا +[+عCب ةلص تاذ تاءاIجإ §

 لاKم يف ءاj?Iلا oم ةدافCسلااو ةpBtJ جماIب -�fقت ،يناXJ?Iلا j3IلاkGJo pا45لا �BXJت لT4تو

 .يناXJ?Iلا oملأا

 :يلوfلا نواعCلاp ةلiلا تاذ تاءاIجلإا §

 ،فاkIلأا ةدfع4Cلا تاJقافتلاا ،ةJلوfلا تا�4GCfلا يف ة{را4Tلا ،فاkIلأا ةJئاtGلا تاJقافتلاا يف لC4tت

 ينوrCIللإا ءاwفلا ة�ا4ح +[+عت يف ة4Jهأ oم هp ىBZت ا4ل صاjلاو يم45علا Joعا3قلا Joب ةكاTIلا ا�wأو

 

 .100-97 :ص ،ه\رrت.إ نو+(ح 1
2 ITU, Programme de Cyber Sécurité, Groupe d’experts chargé de la pondération de l’indice GCI 
(Aout 2020), P-p : 9-12. 
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 ضIغل تا4GZ4لا Joب ةJلخاfلا ةكاTIلا �لذ ىلإ فا�w .يناXJ?Iلا باهرلإا راIغ ىلع تاfیfهCلا ةهجا5مو

  .تام5لع4لا لدا?تو درا45لا +[+عت

  :لI-1Mنلااو ي1ورولأا داQتلاا -

 Joب نواعCلا ىلإ فfهت يهو ،1923 يف )لCIn5نلاا( ةJئاKGلا ةTIkلل ةJلوfلا ة4GZ4لا ءاTنإ -ت

 ةGZ4م يهو .1تام5لع4لا لدا?تو عK4Jت للاخ oم �لذو ،ينوrCIللإا باهرلإاو -ئاKIلا ةBفاAم يف لوfلا

 راkإ يف ،ةJئاKGلا ةTIkلا تا3لس ل{ Joب قا3ن عسوأ ىلع لدا?4Cلا نواعCلا ةG4Jتو Joمأت" ىلع ل4عت

 o 1617ملأا �لKم راIق نا{و ،"ناXنلإا ق5قBل ي4لاعلا نلاعلإا حوnIو ناfل?لا فلjCم يف ة4ئاقلا Joنا5قلا

 ،IفXلا vئاثوو صاjشلأا تاناJ?ب vلعCی اJ4ف لCIn5نلاا راkإ يف ل4علا ىلإ لوfلا اعد fق 2005 ماعل

 م5قCل ماعلا يلوfلا ن5ناقلا اهkI^ی ةGZ4م اهنلأ لCIn5نلأا I?ع ن�A5 ةTIkJلا �تا4Aلا Joب تام5لع4لا لدا?Cف

 ة?GXلاp اJساسأ اI]Aش اذًإ لCIn5نلاا ل�TA . �ل.ل ين5ناقلا راkلإا oع لاwف ،ءاwعلأا نواعت أf?م ىلع

 هKماIب oمو لCIn5نلاا تاناJب oم يnورولأا داBتلاا JfفXC[و ،باهرلإا ةBفاAم لاKم يف يnورولأا داBتلال

-IیاGی :ةCIفلا للاخ لCIn5نلاا fصر ،ةلود 194 ىلع هاIجأ حXم ةCJKنو .2تارfقلا ءاnGو �[رCfلا لاKم يف

  .3يناJ?Iس ثداح 737و ،اهب ه5nغIم JIغ ةJنوrCIلإ ةلاسر فلاا 907 لداع� ام 2020 ل[Iبا

 تام5لع4لا -�fقت" �لذ Cw4o[و ،ة4هم ةB3م JJoباهرلإا صpji5 تام5لع4لا لدا?ت لZ[و

 ام ةI]4ج يف GZIلا نأpT يهو ،ةG?Jجأ ةJئاwق ة3لس اه?ل3ت يCلا ةJللاCfسلاا دا45لاو vئاث5لاو تاناJ?لاو

 يف لدا?Cلا لf �T4قو ،-هfض ت.jتا يCلا تاءاIجلإاو جراjلا يف اها�اعر ىلإ Hهجو يCلا تاماهتلاا oع

 .4"ةاKGلل ةJئاwقلا vباX5لا تام5لع4لا

 

 .216ص ،:باس عج4م ،ي0\ز خk7لا Sfح ل7عا(سإ ل7ل/لا +jع 1
 )https://interpol.int/ar/5/3/2 )15/10/2021 ،"يcورولأا داMتلااو لcr]$نلاا" 2
 .564 ص ،:باس عج4م ،لخا+لا fم اcوروأ يف ف]h$لاو باهرلإا ،نو]خاو +(Mم Wساج 3
 .220ص ،:باس عج4م ،ي0\ز خk7لا Sfح ل7عا(سإ ل7ل/لا +jع 4
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 ةف4C3Iلا تاعاK4لا ع?CCل ةTIَkJلا ة?قا4Iلا ةJل4ع -GZJت �4Ao ،�[راp ةسرfم تا+rتIم ىلإ ةد5علاnو

 �Xحو ،لاوأ ةJل4Bلا تاع4KC4لا لخاد -HنCIنلاا oم اقلا3نا– ئشاGلا يباهرلإا j3Iلا ءاC5حاو ةJباهرلإاو

 نواعCلا ىق?ی ا.ل ،تاfیfهCلا pif امود ةلJف{ نr5ت لا fق عافfلا �Jلاسأ نإف Janczewski "يAسو+ناج"

 :1يلی ام يلوfلا نواعCلا لT4[و ،ا[روIض

 HنCIنلإا ةمfخ /دو+م Joب نواعCلاف ،اهXفن تاfیfهCلا هجا5تو هpاCTم ةZ4نأ اهل يCلا فاkIلأا -

)ISP( للCif/ هلK4لا ع[ز5ت تاjfةم �A5كأ نtI لعافJلإ ة�Kلا داBل5ل. 

 ةGصIقلا تاJل4ع ZIح نإ \Jح ،ةJلوfلا Joنا5قلا عم لماCrی لpTA ة5kGJلا Joنا5قلا يف CGXJvلا -

 .ةJنوrCIللإا تاK4هلا oم عG5لا ا.هب Ï?ت4Iلا fیfهCلا عجاIت ىلإ اC4ح /دĴس ةلود ل{ يف لاtم

 ةJئاKGلا تلاXKلاv pلعCی اJ4ف ةnJورولأا لوfلا GXJvت �[راp ةسرfم هCلواGت ام قاJس يف جرGf[و

 ةJئاKGلا تلاXKلا تام5لعم ماGZل لاA4ًم هرا?Cعا �4Ao ام 5هو ،يnورولأا داBتلاا جراخ oم kGJoا45لل

 ع?CCب ةصاخ لاiتا ة3قن JIف5ت ىلإ ةفاضلإاp .يnورولأا داBتلاا يkGا45ل (ECRIS) ة[+{Iملالا ةnJورولأا

 -هناfلب ىلإ -هتد5ع لاح يف داBتلاا لخاد -هتلاقGتو -هتا{BIت ة?قاIم ىGعp4 ،�ناجلأا JJoباهرلإا Joلتاق4لا

  .يnورولأا داBتلاا ءاwعأ Joب I?كأ نواعتو GXJvت ىلإ جاBCت ةJل4ع يهو ،ةJلصلأا

 اهدIفp4 تامBA5لاف ،ةJناXJ?Iلا تاK4هلا ةهجا45ل اfج -هم يلوfلا نواعCلا نأ ةJلاJ?Iللا ة[GZIلا I̧تو

 oم" .fیfهCلا ا.ه ةهجا45ل ةJلود تاXس^م ءاTنإ ىلع ةfیKfلا ةJلاJ?Iللا f̂{ت ا4{ ،�لذ ىلع ةرداق نr5ت لا

 لدا?تو ،يناXJ?Iلا -هkاTن fیCBfل ءاwعلأل �Jلاسأ مfق[و ،هتارfق oع w5ع ل{ فJATس ،ة[GZIلا ةJحاGلا

 ة{راTم ةروpwI اJعقاو م�i3f ا.ه roلو ،"ةJفافTلا vلخو ةقtلا +[+عتو ،ةمfق4Cلا ةJعافfلا تاGJقCلا

 نأ را?CعاI pخلاا ¤ع?لا هwفI[و ¤ع?لا ةJZفح tJIی /.لا Iملأا 5هو ،لوfلا Joب اJ4ف تام5لع4لا

 .2ة3JIخو ةساXح نr5ت fق اهCُ{راTم دا4Iلا تام5لع4لا

 

1 Murat Dogrul, and Others, Op.cit. 
  .155ص ،:باس عج4م ،لحا#(لrب 7Wها]بإ 2
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 ةnJورولأا تاساXJلا يف لB5ُّت ة3قن )I 2015?4ف5ن( �[راp يف ةJباهرلإا تاK4هلا HلAّش fقل

 ل4ع ا4{ ،يnورولأا داBتلاا لخاد تارا?Cjسلااو ةTIkلا ة+هجأ Joب نواعCلا فtّ{ ا4م ،باهرلإا ةBفا4Aل

 ."ة[CIمJ5?لا تاناJ?لا fعا5ق' I?ع دوBfلا ة?قاIم JIباfت +[+عت ىلع يnورولأا داBتلاا

 :نیینورتكللإا نییباھرلإاو نیمرجملا میلست لاجم يف يلودلا نواعتلا -

 اهGم ب5ل43لا ةلوfلا( ةلود -لXت نأ 5ه Joمرجملا -JلXت" :يلی اJo }4م4KIلا -JلXت ةJل4ع فIّعتُ

 فدهب امإ �Tjلا �لذ oع \B?ت )ة?لا3لا ةلوfلا( I̧خأ ةلود ىلإ اهJ4لقإ يف fج5ی اjiش )-JلCXلا

 .1"اه4ُكاBم هJلع اهب Aَ4Hح يCلا ة5nقعلا JÏلXت فدهب وأ هCقحلام

 ىلع ةJل4علا ه.ه -GZت تاقافتا IهZت نأ ل?ق �لذو ،ام+لم لوfلا Joب Joم4KIلا -JلXت �Ao -لو

 -JلCXل ةI]AJملأا ناfل?لا ةJقافتا �لذ لاtم ،Joم4KIلا -JلXت لاKم يف نواعCلاp لوfلا م+لتو يلوfلا Jfعiلا

 ةفاضإ ،)1975و 1958( يفاضلإا اهل5{5توIب -ث 1957 ةXGل ةnJورولأا ةJقافتلااو ،)Jo )1981م4KIلا

 -JلXتو ةقحلام صpji5 نواعCلا fع[و ،يnورولأا داBتلاا ءاwعأ Joب -JلCXلا تاءاIجإ "XJÏ?ت" ةJقافتا ىلإ

 فاCIعلاا راIقإ -ت fقو ،يناXJ?Iلا باهرلإا oم ةناiح ل�TA هنلأ اfج ا[روIض JJoنوrCIللإا JJoباهرلإا

 أf?م .فGی" نأ �لذ ىGعم ،يnورولأا داBتلاا لخاد ةJئاKGلا لئا4Xلا يف يئاwقلا نواعCلا راkإ يف لدا?4Cلا

   .2"داBتلاا يف ءاwعلأا لوfلا ¸fل ةJئاKGلا ةلاfعلا ة+هجأ اهرifت يCلا ةJئاwقلا تاراIقلاp لدا?4Cلا فاCIعلاا

 -JلCXلاو JvقCBلا تاءاIجإ يلوfلا ن5ناقلا kّI^ی ،نJ5باهرلإا -هJف اJo p4م4KIلا -JلXت لاKم يفو

 ،ةلiلا تاذ يلوfلا oملأا �لKم تاراIق :يه kُIأُ ةعnرأp يباهرلإا ل4علا -[KIت Ï?تI[و ،ةJئاKGلا ةلاfعلاو

 -JلXتو ةقحلام لtم JIباCfلا oم دfعp لوfلا م+Cلت .3ة5kGJلا Joنا5قلاو ةJ4Jلقلإا كiA5لا ،ة4Jلاعلا كiA5لا

 ةداJس ماCIحا ،ةلاfعلا ىلإ يباهرلإا -JلXت ،يباهرلإا لعفلا ي?rتIم ةقحلا4ل ةJئاwقلا ة�لا5لا Jo، pXÏمKIلا

 

 201 :ص ،:باس عج4م ،ة(\]/لاو تار+Z(لاY ي0ع(لا ة+M$(لا Wملأا %$#م 1
 .223-222 : ص ،:باس عج4م ،ي0\ز خk7لا Sfح ل7عا(سإ ل7ل/لا +jع 2
 .6-3 : ص ،:باس عج4م ،ة(\]/لاو تار+Z(لاY ي0ع(لا ة+M$(لا Wملأا %$#م 3
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 فلjCم ضIغل يلوfلا نواعCلا راkإ يف ةحا4Cلا تام5لع4لا ماCjfسا مfعو ،عئاق5لل جود+4لا -[CKIلاو ن5ناقلا

 .1عوTIم JIغ وأ

 )يلاC5لا ىلع 2005و 2004( نGfلو f[رfم تاK4ه -ث ،C4?I 2001?س 11 ثاfحأ Hنا{ fقل

 +[+عت للاخ oم ،ةJباهرلإا ةIهاZلا ةBفاp4A ةقلع4Cلا هتاساXJل يnورولأا داBتلاا +[+عت يف لاصاف اثfح

 ةBفاAم ،vئاث5لا Joمأتو دوBfلا ة?قاIم ،لقGلا لئاسو ةملاس ،ةTIkلا ة+هجأ Joب نواعCلا ،يئاwقلا نواعCلا"

 ةع4Tّلاو ةJئاrJ4Jلاو ةJج5لJ5?لا ةBلسلأا تاK4ه fض عافfلاو ،ةJجراjلا تاقلاعلاو يساXJلا راB5لا ،ل[C45لا

 .2"ة[وG5لاو

 رfق ىiقأI̧ pخلأا اهGم  ل{ f[و+ت" لوfلا ع4Jج ىلع هنأ 1373 راIقلا oم 2 ةIقفلا يف ءاجو

 ،ةJباهرلإا لا4علأا -عد وأ ل[C45ب ةقلع4Cلا ةJئاKGلا تاءاIجلإا وأ تاقJقCBلاp لCiی اJ4ف ةfعا4Xلا oم

 .3"ةJن5ناقلا تاءاIجلإل ةمزلا ةلدأ oم I̧خلأا ¸fل ام ىلع اهGم ل{ لi5ح ىلع ةfعا4Xلا �لذ لT4[و

pلاCی يلاG� قلا ا.هIض ىلع راI4لا لدا?ت ةروXعاfم يف تاKلا لاCBقJجلإاو تاقIلا تاءاKGئاJ4لا ةCiةل 

 يخاCIلا ��K لا هتاذ راIقلا �nBXو ،ةحا4Cلا تام5لع4لاو ةلدلأا JIف5ت للاخ oم ،باهرلإا ل[45تو -عfب

 يف كراj� �Tش /أ -�fقت ةلاف{ ...ىلع لوfلا IهXت" \pBJ ،ةلاfعلل JJoباهرلإاو Joم4KIلا -JلXت يف

 �لKم راIق fع� ا4{ ،"ةلاfعلا ىلإ اه4عد وأ اهباrترا وأ اهل داfعلإا وأ اهJIبfت وأ ةJباهرإ لا4عأ ل[45ت

 عم لماعCلل اراkإ د�Bf 5هف ،يلوfلا باهرلإا ةBفاAم JIباfت راkإ يف ا4هم 2001 ماعل 1373 -قر oملأا

 راIقلا �BZI ا4{ ،باهرلإا ةBفاAم لاKم يف نواعCلاp يص5[و ةJباهرلإا لا4علأا ل[45تو باهرلإا ةI]4ج

 .4باهرلإا ىلع ¤[CBIلا 2005 ماعل 1624

 

 .36-35 ص ،هRفن عجD4لا 1
 ،يعما/لا ]�فلا راد :ة\ر+0#سلإا( i1 ،ةهجاDGلل ة#نGناقلا تا#للااو ،`یX]لا I4علا ةفا :ينوfV4للإا باهرلإا ،يفhل +(حأ Sfح +لاخ 2

 .160.ص،)2018
 .104ص ،:باس عج4م ،ة(\]/لاو تار+Z(لاY ي0ع(لا ة+M$(لا Wملأا %$#م 3
 .21-14 ص ،هRفن عجD4لا 4
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 فاkIلأا لوfلا ةJقافتلاا م+لتُ ،"Joم4KIلا -JلXت" :ناG5عpXH pاد5ب ةJقافتا oم 24 ةدا4لا �nGو

pلاGX?لل ةKIش" 11¬2 :دا45لا يف ةدرا5لا -ئاI]3لا ه.ه ىلع �قَاع� نأ ةKIئا- p45نا5ق �جJo }3لا لاIفJo 

 ،فاkIلأا ىلع -JلCXلا CiIق� لاو ،"fشأ ة5nقعp وأ لقلأا ىلع ةGس ة4fل ة[BIلل ة?لاس ة5nقعGJJo، pع4لا

pBJ\ �4Ao لfخأ ةلوI̧ غJI kIقت نأ فfم kا?ل pلاCXلJ- فCr5هاع4لا نf4لا يه ةIی /.لا عجC- سلااCGدا 

 داC4عا oم �لذ هCw4Gی اp4 ،ةعpا4Cلاو JvقCBلا لاKم يف فاkIلأا Joب نواعCلاp 25 ةدا4لا يص5تو .1هJلإ

 .2"ةلجاعلا لاiتلاا لئاسو" ـب ةJقافتلاا اهCفصو \pBJ ينوrCIللإا I]f?لاو �كافلا{ ةر4C35لا Ïئاس5لا ىلع

 نأ فاkIلأا لوfلل باهرلإا ةBفاp4A ةلiلا تاذ ةJلوfلا كiA5لا حCJت ،Joمرجملا -JلCXب vلعCی اJ4ف"و

 .Jo"3مرجملا -JلCXب ل5?قلل ةJفا{ ةJن5ناق اXسأ اهل -عXCت

  :ينو-nIللإا باهرلإا ة1راQم ىلع &NرIJلا لاTم يف يلوJلا نواعIلا -

 رود زI?ی نأ ��K اGهو ،يGقCلاو يGفلا �ناKلا يف اق4عم ا?[رfت يناXJ?Iلا باهرلإا ةBفاAم م+لXCت

 يف ،لCIn5نلااو لn5ورJ5لا لtم ،ةJلودو ةJ4Jلقإ تلاا{و رودو ،صاjلاو يمBA5لا Joعا3قلا Joب نواعCلا

 تاهKلل 4Ao[و ،لا4tلا لJ?س ىلع ةJنوrCIللإا تاقJقCBلا لاKم يف ةJ?[رfت تارود -CGZJل ةصIفلا ةحاتإ

 oملأا +{Iم تأTنأ يCلا oلبد ةعماج عم لاBلا 5ه ا4{ ،ا�wأ ةCjiiم تا?[رfت Iف5ت نأ ة�4Jداكلأا

 +كاIم ةA?ش" عوTIم Hل5ّمو 2010 يف HفIشأ fق ةnJورولأا ةJض5ف4لا Hنا{ ا4{ ،2006 يف يناXJ?Iلا

 تار4jfلاو ةKI]4لاp يGع4لا ة4CBfلا -ملأا �ACم IفC5[و ،"-JلعCلاو \B?لاو �[رCfلل ةJنوrCIللإا -ئاKIلل +C4Jلا

 لاKم يف تا?[رfت مfّقت \Jح ،باهرلإا ةBفاAم ىلع �[رCfلا يف ةjCiم ة4Jقر ةGiم ىلع G. 2011م

 باهرلإا ةBفاAم يف تاCjiiلا ةدfعCم ةnراقم ىلع يلاBلا iIعلا يف داC4علاا -Cی ا4{ ،ةJئاKGلا ةلاfعلا

 ةلاfعلا يسرا4م ،تارا?Cjسلاا زاهج ،ن5ناقلا ذافنإ تلاا{و ل4ع لمُاrت �لذ لاtمو ،يناXJ?Iلا باهرلإاو

  .4 اهJIغو ،ةJئاKGلا

 

 .13ص ،jRmادGب -ة#نوfV4للإا ةZ4kDلاj ةقلعDVلا ة#قافتلاا ،)W 185قر( ةc7ورولأا تا+هاع(لا ةعr(/م ،اcوروأ �ل/م 1
 .14ص ،هRفن عجD4لا 2
 .22ص ،:باس عج4م ،ة(\]/لاو تار+Z(لاY ي0ع(لا ة+M$(لا Wملأا %$#م 3

4 UNDOC, Op.cit., p : 72, 104. 
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 يف�A لاف ،ينوrCIللإا باهرلإا -[Iج ةJصi5خ �كا5ی اp4 �[رCfلا تاودا I[35ت /روwIلا oمو

 يف اCBA4م بر4Cfلا لعKتو -ئاKIلا oم عG5لا ا.ه �كا5ت ةGJقت ةI?خ نود ةJن5ناقلا JIبCfلا ىلإ داCGسلاا

 -�fقت ىلع o[رداقلا 4CjiiJoلا ماهم oم �[رCfلا ن�A5 نأ ��K ا.ل ،تاناJ?لا لJلBتو ةT?Aلاو تاKJمI?لا

 .1ةJقJقح ةفاضإ

 ي4لاعلا oملأا ةفاقث ةrIف KXJfت لجأ oم اfج ا4هم اعق5م ل�BC يلوfلا نواعCلا نأ حCwی ،�ل.ل اع?ت 

 ةBفا4Aل نواعCلا ةفاقث �ناج ىلإ ةفاقtلا ه.ه TIن ىلإ راC4Iساp يnورولأا داBتلاا ىعX[و ،يناXJ?Iلا oملأاو

  .ينوrCIللإا باهرلإاو باهرلإا

 .ينا-2A@لا عافJلا تاسا2سو ي@لqلأا لا#ش فلQل يQ-1لا عافJلا :oلاHلا &ل$#لا

 أf?م ىلع اZفاBم ،ة4Jلاعلاو ةnJورولأا ةJKJتاCIسلإا ة�J?لا تلاB5ت ة?كا5م ىلع 5تاGلا فلح ل4ع�

 fعp فلBلا راC4Iسلا يعاد لا هنأ ساسأ ىلع ة4ئاقلا ¤ع?لا ة[ؤر oم -غIلاnو ،هل ة+I}J{ يعاK4لا عافfلا

 ر5ه'و اnوروأ يف يJ4لقلإا راIقCسلاا مfع ةpBK 5تاGلا C4Iسا ،يJJCفX5لا j3Iلا ة�اهنو ةدرا?لا بBIلا ة�اهن

 fیKfلا يJ4لقلإاو يلوfلا فZIلا عم فCrJلا هJلع ضIف ا4م ،5ف5س5{ يف لاBلا نا{ ا4{ ةJقIع تاعاIص

 G3oشاو ة4ق للاخ يضا4لا نIقلا ة�اهن يJKتاCIسلاا هم5هفم عم زIب ام 5هو ،ةfیKfلا تاfیfهCلا عمو

 ع5ض5م لان fقو ،"اهب ^?CGلا �ع�i ا?لاغو تاهاKتلاا ةدfعCم" ةJل?ق4XCلا تاfیfهCلا نأ ¸أر \Jح ،)1999(

  .�2لذ قاJس يف اBضاوو اJI?{ اماC4ها باهرلإا

 �سأ يCلا دا45لل roل ،تام5لع4لا iIع عم فCrJلا ىلع ل4ع� اقً?Xم د5ج5م يGمأ �JتCI{ 5تاGلاف

 Hعفدو ةJناXJ?Iلا ةJباهرلإا تاK4هلل /Cifلل Jfج لpTA ة+هKم JXHل )ةXماjلا ةدا4لا( 5تاGلا قاJtم اهل

 .3ءاwعلأا لوfلا Joب يل?ق4XCلا نواعCلا ىلع يناXJ?Iلا oملأا تاJعاfت فاCrTسلا ةIفاCwم د5هج ل.ب ىلإ

 

 .228-225 :ص ،:باس عج4م ،ي0\ز خk7لا Sfح ل7عا(سإ ل7ل/لا +jع 1
-5 ص ،)ن.س.د( يRلtلأا لاDش فلح ةOpDم (هفل لخXم ..=ملأا لجأ =م اعًم :نا0rعY ةق7ثو ،)ل�Sو]ب( ةماعلا ة7سامrلب+لا SWق 2

10. 
3 Madeline Carr, Op.cit. 
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 يف "ةJنوrCIللإا ةJباهرلاا تاK4هلا" -Jهافم جمد تا�Bfت ل5ح راrفلأا ¤عp 5تاGلا ىلإ GZIلا Iف5ی

 :اهزIبأ تام+JناJAمو تاJلآ ةfع I?ع ة�JfلقCلا ة[XAIعلا ةGJملأا تا?JتCIلا

 :يXلkلأا لا4ش فلح ةJKJتاCIسإ يف يناXJ?Iلا عافfلا جاردإ -أ

 يف 5تاGلا +{I[و ،يعاK4لا عافfلل ةJساسلأا 5تاGلا ة4هم oم اء+ج مJ5لا يناXJ?Iلا عافfلا ح?صأ

 يCلا ،1ةJناXJ?Iلا ةنو4Iلا +[+عتو )ماه4لاو تاJل4علا �لذ يف اp4( هتاA?ش ة�ا4ح ىلع يناXJ?Iلا عافfلا لاKم

 عK4تو تامifلا ه.ه لtم oم يفاعCلاو ةمواق4لا ىلع ع4KC4لا ةرfق "اهنأ ىلع فلBلل ي4سIلا عق45لا اهفIع�

 ءافلBلا ةنو4Iل ةJساسأ ة+J{ر ين4fلا داfعCسلاا fع� \Jح ،ة[XAIعلا ةرfقلاو ين4fلا داfعCسلاا oم ل{ Joب

 .2فلBلل يعاK4لا عافfلل -ساح 4AJoت لماعو

pلاGX?لل ةGفلا ح?صأ 5تاwلا ءاXJ?Iغ يناJI مGفiع لo 4لاKعلا لاXAI/، قفf تB5ف ىلإ لwءا 

 ةGfجأ يف يناXJ?Iلا عافfلا جاردإ ىلع فلBلا ل4ع ا.هل  ،3ا[J5حو اJKJتاCIسا ةfیا+4Cلا ه4JCهلأ اZIن XAَIعم

 يف يناXJ?Iلا عافfلل ةساJس I[35ت ىلع ل4ع -ث ،)2002( غاIب ة4ق oم ة�اfب KXfت /.لا Iملأا ،هلا4عأ

2008 pعf هلاK4للإا تاrCIنوJلا ةCشُ يGّH ضf سإC5نJعا ،2016 ماعل 5سراو ة4ق للاخو .4اC?I لاGنأ 5تا 

 اء+ج يناXJ?Iلا عافfلا ح?صأ �لذ oم اقلا3نا.5هGع عافfلا ه?جاو oم تاJل4علل لاKم 5ه يناXJ?Iلا لا4Kلا

 tJI{و لCB5لا fیfش -لاع يف هتا[5لوأ oم ةfحاو هنإ لب ،5تاGلل ةماعلا ةJعافfلا ةساXJلا oم أ+CKی لا

 يف JfكأCلا -ت ا4ك،ةJناXJ?Iلا تاJل4علل +{Iم ءاTنإ HلواGت fق 2018 ماعل لX{وIب ة4ق Hنا{و ،با3Iضلاا

 

1 « Cyber Defense », 02/07/2021, in: https://www.nato.int/cps/en/natohq/topics_78170.htm 
(15/09/2021) 
2 « Resilience and Article 3 », 11/06/2021, in: https://www.nato.int/cps/en/natohq/topics_132722.htm 
(15/09/2021) 
3 Cours de Comptes Européennes, Op.cit, p.14. 
4 Tughral Yamin, « Combating Cyber Terrorism  through an Effective System of Cyber Security 
Cooperation », (Terrorism Experts Conference, Ankara, Oct.2015), p.13. 
5Raquel Vazquez  Llorente, A Digital Geneva Convention? The Role of the Private  Sector in 
Cybersecurity, LES Ideas, Strategic Update (May 2018), p.5. 
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 oع �لذ لiفGی لا \pBJ ةلماش ةJناJ?Iس ةJعافد ةساJس لTAJت ة4Jهأ ىلع 2021 ماعل لX{وIب ة4ق

  .1يعافfلا Jfعiلا ىلع فلBلاا4هب ىلCBی نأ �CJo �Kللا فCrJلاو ةنو4Iلا

 -JCل ،فلBلل يJKتاCIسلإا م5هف4لا 4oض يناXJ?Iلا عافfلا جاردإ -ت 2010 يف ةنT?5ل ة4ق ءاGثأو 

 نأ ىلع JfكأCلا I̧ج 4KIلا ة4ق يفو ،2011 يف يXلkلأا لا4ش فلBل يناXJ?Iلا عافfلا ةساJس راIقإ

 ة4ق يف امأ ،)فلBلا ةJقافتا oم /أ( "�ماjلا Gf?لا راkإ يف جلَاع� w5ع ةلود fض ي4قIلا مK5هلا"

 XC4Iم يعس عم ةازا45لاp هتاJل4ع قا3ن 4oض يناXJ?Iلا ءاwفلا جاردإp فلBلا ماق fقف 2016 ماع اJف5صIف

 لوfلا عافد ءارزو vفتا 2018 يفو ،يناXJ?Iلا عافfلا لاKم يف يnورولأا داBتلاا عم نواعCلا +[+عCل

 يناXJ?Iلا عافfلا ةKGل نأ ىلإ ةراشلإا �Kتو ،)Snape( ةJناXJ?Iلا تاJل4علل fیfج +{Iم ءاTنإ ىلع ءاwعلأا

 "C3" ةJثلاtلا ةKGللا نأ ا4{ ،ءاwعلأا لوfلل يهJج5تو /راCTسا رود اهل 5تاGلا فلBل ةعpاCلا

)consultation, commandement, contrôle( م رود اهلB5لا يف /رfلا عافXJ?I2ينا.  

 ىلإ داCGسلاا -Cی ا4{ ،يعاK4لا عافfلا ىلع يXلkلأا لا4ش فلح قاJtم oم 5و 4 دا45لا �Gت

 فلBلا ة[ؤر عم ىشاJC4ل يناXJ?Iلا عافfلا فrJJت -ت ساسلأا ا.ه ىلعو ،ة4CBfلا -ملأا قاJtم oم 51 ةدا4لا

 نإف يلاCلاp ،هع5ن نا{ ا4هم يناJ?Iس مK5ه ىلإ هئاwعأ oم w5ع ضIُّعت لاح يف ك4TCIلا عافfلا فfهو

 ،ضIغلا ا.هل ةJتاXس^م ىGبُ ءاTنإ -ت fقو ،فلBلل ةلماTلا ةJKJتاCIسلإا يف -هم GiIع يناXJ?Iلا عافfلا

 ةGJمأ JIیاعم عم /5ق عافد ماZن I[35ت" ىلإ فلBلا فfه[و ،ا�wأ يساسأ ينوrCIللإا عدIلا نأ ا4ك

 ةً�اfب تاIغثو تا�Bfت oم �لذ ف�ACG ا4م -غIلاp ،"راCrIلا مfعو ةنو4Iلاو ة�اق5لا ىلع +CI}Jلاو ،ةBXَّGم

pi5عnلا ةCعIعلا ىلع فfفلا يف وwلا ءاXJ?Iلا ىلإ لا5صو ،يناtغIن5ناقلا تاJ3ة. 

 

1 « Cyber Defense », publié le : 08/07/2021, in : https://www.nato.int/cps/fr/natohq/topics_78170.htm  
(15/10/2021) 
2 Le Centre pour la Gouvernance du Secteur de Sécurité, Op.cit, p.56. 
3 « L’OTAN dans la cyber guerre : Stratégie globale et capacités opérationnelles », Publié le : 
17/04/2017, in : http://www.diploweb.com/L-OTAN-dans-la-cyberguerre-stratégie-globale-et-
capacités-opérationnelles.html (10/11/2021) 
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 ة4ق يفف ،ةJناXJ?Iلا ثداB5لاو ينوrCIللإا باهرلإا ةBفاAم لاKم يف ةداج اراودأ فلBلا سرا4[و

 oم دfع BwJIت -تو ،ةJناXJ?Iلا تاK4هلا ةهجا45ل هتارfق ةدا[ز ىلع فلBلا م+ع I 2002?4ف5ن Iهش غاIب

 فل4Aلا يGقCلا +{4Iلاو ،)NCSA( لاiتلااو تام5لع4لا ةZ4نأ تامfخ ةلا{و :لtم ة4Cjiiلا ة+هجلأا

pمأo لاB5ساJ� تلااوi1لا. pلاCقلا جمد ح?صأ يلاfلا تارXJ?IناJ4ض ةo مGZ5لا ةمfلا عافBInمأ يIا 

 �لذ fكأ ا4{ ،ة�JfلقCلا ةBInJلا تارfقلل ا+[+عتو "ة5قلل تافعاwم" ةJناXJ?Iلا ةBلسلأا fعت \pBJ ،ا[روIض

 .I 2011(2یاGی( "يناXJ?Iلا ملاXلا oع \B?لا" :ناG5عp تلااiتلال يلوfلا داBتلاا oع رداiلا \B?لا

 ة?Cع زواCKت نأ ةJنوrCIللإا ةJباهرلإا تاK4هلل J\ �4Aoح فلBلا ZIن ةهجو ح5ض5ب ا.ه زI?ی

 -ملأا قاJtم oم 51 ةدا4لا �جp45 �فGلا oع يعاK4لا وأ /دIفلا عافfلاp ح�X4 ا4م ،حل4Xلا مK5هلا

 5تاGلا فلح لواGت نأ .Gم ةIم لولأو ، �لذ ىلع ةولاع .يXلkلأا لا4ش ةfهاعم oم ةXماjلا ةدا4لاو ة4CBfلا

 oم اءً+ج ح?صأ ينوrCIللإا عافfلا نأ ىلع ةًحاIص JfكأCلا -ت ، 2006 ماع يف ينوrCIللإا عافfلا ع5ض5م

 فلBلل يعاK4لا عافfلا د5هجو ماهم

 نأ ىلع f̂{ت يCلا *)ECDP( ة4BXّGلا يناXJ?Iلا عافfلا ةساJس ءاwعلأا لوfلا GH?ت �ل.ل اع?ت

 .عافfلاو ،يفاعCلا ،ةنو4Iلا ،فrTلا ،ة�اق5لاو ،ةئ+CKلل ءافلBلا oمأ ةJلباق مfع :اه4هأ Ëدا?م ةل4ج

 oع عافfلل 5تاGلا فلBل ةJساسلأا ينوrCIللإا عافfلا ةJلوX̂م )...(" نأ ىلع ح5ض5ب �Gتو 

 ةJلوX̂م ىلع JfكأCلا عم ،oماCwلا حوIل اقًفو -Cت نأ ��K ءافلBلل ةمfق4لا ةfعا4Xلا نأو ،ةصاjلا اهتاA?ش

 3." ة5kGJلا تاT?Aلا ة�اB4ل ةلiلا تاذ تارfقلا I[35ت يف ءافلBلا

 

 

1 Mitko Bogdanoski, Drage Petreski. Op.cit, p-p :65-66. 
 .79ص،:باس عج4م ،ه\رrت.إ نو+(ح 2
 يلو+لا يناSنلإا نrناقلا �لذ يف ا(Y ،ة7نو]$�للإا تا7ل(علا ىلع هقhj7ت ة7لباقل �ل7Zل يلو+لا نrناقلا ف�77ت ECDP جمان]ب لواح *

)IHL( ناق وأrلا تاعا�0لا ن)SلMة )LOAC(. 

3 Wiesław Goździewicz, and others, Op.cit. 
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 :5تاGلا فلBل عpاCلا )CCDCOE( يناXJ?Iلا عافfلل +C4Jلا +{Iم -ب

 يف )يناXJ?Iلا عافfلل +C4Jلا +{Iم( ينواعت يناJ?Iس عافد +{Iم ءاTنإ ىلع 2008 يف قافتلاا -ت

 اJناJC5ل ،اJفJتلا ،اJلا�3إ ،اJنا?سإ ،اJنا4لأ ،اJنC5سإ :يه لود ع?س ة4هاp4X �لذو ،اJنC5سإ ة4صاع "Joلات"

 لئا4Xلا \nBو يعافfلا هfعp يف يناXJ?Iلا ك5لXلا ةG4Jتو �[رCfلا يف +{4Iلا ا.ه ة4Jهأ زI?ت .1اJكاف5لسو

 عافfلا لاKم يف I?كأ ةJتاJل4ع تارfق حGم ىلإ ةفاضلإاp .2يناXJ?Iلا ءاwفلاp ةل4Ciلا ةGJملأاو ةJن5ناقلا

 ¸4fلا ىلع ةJناXJ?Iلا ةJعافfلا فلBلا ةJfقع I[35ت ىلإ اJنC5سإC4J+ pلا +{Iم فfهی ،يلاCلاp .3يناXJ?Iلا

 :4ىلع داC4علااJf، pع?لا

 .يناXJ?Iلاءاwفلاp ةل4Ciلا -Jهاف4لاو Ëدا?4لا -�fقت -

 .ءاwعلأا لوfلا حلاiل o[را4توةJ?[رfت ل4ع شرو -GZJت -

 .C35]Iلاو \B?لا يف ة4ها4Xلا -

 .ةJناXJ?Iلا تاK4هلا صpji5 فلBلل ةر4T5لا -�fقت -

 تاعا+Gلا ن5ناق لاKم يف JoلقXCم ءاI?خ ةعK45م يناXJ?Iلا عافfلل +C4Jلا +{Iم اعد 2009 يف

 ،"Joلات" لJلfب ي4ّس ،ةJناXJ?Iلا بBIلاp صاخ لJلد عض5ل )IGE ءاj?Iلل ةJلوfلا ةع4K45لا /أ( ةBل4Xلا

 ام Joنا5ق oم �لذ هل�T4 اp4 ةJناXJ?Iلا بBIلا ىلع v?43لا يلوfلا ن5ناقلا �jت ةقJقد ة[ؤر Cw4oی 5هو

 ،ةGJقتو ةJل4ع ،ة�4Jداكأ ةI?خ ةصلاخ �ل.ب لJTAل ،)jus inbello( بBIلا ءاGثأو )jus addbellum( ل?ق

 

1 « L’OTAN ouvre un nouveau centre d’excellence sur la Cyber Défense », publié le : 14/05/2008, in : 
https://www.nato.int/cps/fr/natohq/news_7266.htm?selectedLocale=fr (15/10/2021). 
2 George Christou, Op.cit, p.51. 
3 Emmanuel Dupuy, « Quels enjeux politiques en matière de cyber défense ? », Revue Militaire, N°1 
(Janv.-Fév. 2013), p.20. 
4 Marion KOKEL, The Engagement of NATO in Cybersecurity: Securing the 5th Battlefield, Mémoire 
présenté en vue de l’obtention du grade de Master en Sciences Politiques, Orientation Relations 
Internationales-Finalité Sécurité, Paix, Conflits (UNIVERSITE LIBRE DE BRUXELLES, 
UNIVERSITE D’EUROPE, FACULTE DES SCIENCES SOCIALES ET POLITIQUES, 2013-2014), 
P.72. 
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 يف Hماص يلوfلا ن5ناقلا" نأp ةلوا4Cfلا وأ ةfئاXلا ةrIفلا GّfفJلو ،راIقلا عاiGل ا4هم اعجIم يلاCلاp ح?Jiف

  .1"يناXJ?Iلا لا4Kلا

 ثَلاث )CCDCOE( نواعCلل يناXJ?Iلا عافfلا +{Iم د�Bf ،يناXJ?Iلا باهرلإا ةسارد لاKم يفو

   :2يهو ةJساسأ اهاIی تاnراقم

 ضIغp تاناJب fعا5قو ،تاA?شو ،مدا5خو ،ة+هجأ oم ةلوfلل ةGJقCلا ىG?لا فاfهCسا" /أ :فfهلا ةJناJ?Iس -

 اnوروأ يف نواعCلاو oملأا ةGZ4م اهاC?Gت ةnراق4لا ه.ه ."kGJoا45لا Joب ع+فلا ةراثإ وأ ،اهBلاp4i راIضلإا

 .لا4tلا لJ?س ىلع

 ةj?Jtلا جماI?لا لtم ،يناXJ?Iلا باهرلإا oم ضIغلا JvقBت يف ةم4XCjfلا ةادلأا ىGعp4 :ةادلأا ةJناJ?Iس -

 .)..ةداوkI ةiGحأ ،تاسوJIف( ةراwلاو

 ةnراق4لا ه.ه .تاودلأا HفلCخا ا4هم يناXJ?Iلا ءاwفلاp ةلCiم ةJباهرلإا فاfهلأا نأ /أ :لا4Kلا ةJناJ?Iس -

 .اJلاg�3و اGfل5ب لtم ةnJوروأ لود �ناج ىلإ ،اJسورو ة4CBfلا تا�لا5لا{ r?I̧لا لوfلا اهاC?Gت

 Locked "ةلفق4لا عورfلا" -ساp فIع� يلود 4I]oت ءاIجإ ىلع G. 2010م فلBلا تا5ق صBIتو

Shields، 5هو �XCهfقلا +[+عت فfلا تارXJ?IناJلل ةfثأو ل?ق لوGفلا ءاCIلا تاBIح ةجJ\ تr5نأ نZ4ة 

 C4I]oلا ا.ه C4fع[و ،تاj?Iلا لدا?تو يلوfلا نواعCلا +[+عت فfه�XC ا4{ ،ةدfهم ةCBCJلا ىG?لاو تام5لع4لا

 ءاGب -JCف ،3JIخو عساو ينوrCIلإ مK5ه ع5قو يف لC4tی لصاح j3Iل ةJضاCIفلاا ةاكا4Bلا 4Ïن ىلع

 ثداB5ل ةpاCKسلاا ةfحو ىلإ اGه ةراشلإا رKfتو .3عض5لا ا.ه عم لماعCلا تاءاIجإ fیBfتو تاه5[راJGس

 oم يفاعCلاو يناXJ?Iلا fیfهCلل ةpاCKسلااو فrTلا ىلع ل4عت يCلاو ،فلBلل عpاCلا )I )NCIRCتr4?J5لا

  .4هراثآ

 

1 Kristen E.Eichensehr, « The Tallinn Guide », The American Journal of International Law, vol.108 
(July 2014), p.585. 

 .145ص ،:باس عج4م ،لحا#(لrب 2
3 CCDCOE, « LockedShields », in : https://ccdcoe.org/exercises/Locked-Shields (20/10/2021) 
4 David P. Fidler, &Others, « NATO, Cyber Defence and International Law », Journal of International 
and Comparative Law, vol.4, Issue 1 (Fall 2013), p.9. 
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 .يQ-1لا عافJلل هتاسا2س راqإ يف ينا-2A@لا عافJلا ة1راقمو Mتاgلا :)17( لU,لا

 *تاCلا فل,ل ينا1#3=لا عاف%لا د*هج ينا1#3=لا عاف%لا ة343تا01سإ

 تا68هلا Bم لVش gأ /ض 3تا<لا ةj8نلأ ينا$#*(لا عاف/لا i&iعت ينا$#*(لا م63هلا Bم لVش gأ /ض عاف/لا

 )NCIRC $تQ8#*3لا ثداE3ل nراmلا لخ/7لا ة/حو :لاkم( ة*نا$#*(لا

 اهJ7راbمو اهل*لEت ،تام3لع8لا ع8ج ة*ل8ع E)*Bت - ل*ل7Eلاو ةJرا8bلا ،tفEلا ،تام3لع8لا ع8ج

  ة*ف$jلا ة*ع73لاو $V#8لا راwنلإا ،ة/*6لا ةر8b3لا -

 "ح73ف8لا ر/8Nلا" تاذ ة*تارا#7xسلاا تام3لع8لل /یا87iلا ما/7xسلاا -

 ةعTا7لا ة*ن/8لا تلاا3Jلاو 3تا<لل V$g(علا حا<6لا - ينا$#*(لا عاف/لا ةbmنأ قاmن ع*س3ت

  3تا<لا ءا{علأ ينا$#*(لا عاف/لا E)*Bت -

 3تا<لا ءا{عأ را�إ يف صاxلا عاmقلا عم ل8علا -

 عاف/لا لا6م يف 3تا<لا يف ءا{علأا $*غ لو/لا عم نواع7لا -

 ينا$#*(لا

  تامزلأا ةرادإ ة8هم يف 3تا<لا جراخ Bم J*Bرا8bلا تا#ل7mم /ی/Eت -

 3تا<لل ةع&$(لا ةTا76سلاا ق$ف - ةbm<لا $*با/7لا ىلإ ة*#ل(لا $*با/7لا Bم لاق7نلاا

  3تا<لا ةj8نأ قا$7خا را#7خا -

 عاف/ب ةقلع87لا ة*ع&$7bلاو ة*سا*(لا ،ة*<ق7لا تاشاق<لاT 3تا<لا يعو -

 ا�اbن $kكأ

 3تا<لل يعاف/لا �*7xmلا ة*ل8ع يف ينا$#*(لا عاف/لا جامدإ �$خأ عافد تاxmmم عم ينا$#*(لا عاف/لا جمد
   Source: David P. Fidler, &Others, « NATO, Cyber Defence and International Law », Journal of 
International and Comparative Law, vol.4, Issue 1 (Fall 2013), p.20. 
 

 براق� ام للاخ ل4ع fقف ،يناXJ?Iلا عافfلا ةJKJتاCIسإ راkإ يف 5تاGلا فلح د5هج لوKfلا حض5ی

 اJ4Jلقإ ةJKJتاCIسلإاو ةGJملأا ة�J?لا تلاB5ت �كا5ی اp4 يBInلا عافfلا تاساJس I[35ت ىلع oم+لا oم oیfقع

 ةهجا45لاو ة�اق5لا �Jلاسأ ىلع داC4علااp ةBInJلا هتاJل4ع قا3ن يف يناXJ?Iلا عافfلا جمfب م5قJل ،ا4Jلاعو

 fیfهCلا ةعk?J كاردإ( اهلJلBتو تام5لع4لا ع4ج oم ةً�اfب اtJtح اfهج �لC3ی يناXJ?Iلا عافfلا نإ .يفاعCلاو

  .ينوrCIلإ باهرإ ةلاح وأ مK5ه ىلإ ضIعCلا Gfع ةJلعفلا ةهجا45لا ىلإ لا5صو ،)وfعلا ة[5هو
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 ةرfقو ،ينواعCلا يناXJ?Iلا عافfلل زاCJملاا +{Iمو ،ينوrCIللإا عافfلا ةرادإ ة�Jه ءاTنإ -ت ا4ك

 .1فلBلل ينوrCIللإا عافfلا تارfق يف ة3JIخ تاIغث كاGه لا+ت لا �لذ عمو ،Iتr4?J5لا ثداB5ل ةpاCKسلاا

 .Mتاgلا فلح Juل ينا-2A@لا عافJلا ة#M̀ح لكا2ه :)18( لU,لا

 

   Source: David P. Fidler, and Others, « NATO, Cyber Defence and International Law », Journal of 
International and Comparative Law, vol.4, Issue 1 (Fall 2013), p.10. 

 فلBلا ماC4ها �Aع� ا.هو ،يناXJ?Iلا عافfلا ة4{5ح oع ةلو4X̂لا 5تاGلا فلح لكاJه لTAلا حض5ی

 fیfهCلا 45نو /JfلقCلا JIغ عpا3لا تاذ تاfیfهCلا راCTنا ل' يف يناXJ?Iلا ءاwفلا يف عافfلا ىلع ه+I}Jتو

 .ةJIخلأا ما5علأا يف يناXJ?Iلا باهرلإا oع -جاGلا ل4BC4َلا

 

 

 

 

 

1 Murat Dogrul, and Others, Op.cit. 

 3تا<لا فلح �ل6م

 زiع8لا لbVلا يف �*7xmلا ة<6لو عاف/لا ةسا*س

 ينا$#*(لا عاف/لا ةرادإ �ل6م

 $تQ8#*3لا ثداE3ل ةTا76سلاا ةر/ق
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 .Mتاgلل ةع>اIلا -تn#A2Mلا ثداQMل ة>اITسلاا ةJحو ل#ع جهgم :)19( لU,لا

 

   Source:  David P. Fidler, and Others, « NATO, Cyber Defence and International Law », 
Journal of International and Comparative Law, vol.4, Issue 1 (Fall 2013), p.10. 

 ،ة�اق5لا :يهو ،5تاGلا فلBل ةعpاCلا Iتr4?J5لا ثداB5ل ةpاCKسلاا ةfحو ل4عIصاGع لTAلا حض5ی

 يف ةعXIلا فfهب ةJقا?Cسا ةJئاقو ةرpi5 ل4علا -Cی \Jح ،ةJعجIلا ة�.غCلاو يفاعCلا ،ةpاCKسلاا ،فrTلا

 ه.ه ىلع ن45ئاقلا C4Aoی ىCح هع5قو ةBZل هل ةpاCKسلاا يلاCلاnو ،هع5قو ل4BC4َلا fیfهCلا oع فrTلا

  .هراثآ oم يفاعCلا فfه JvقBت oم ةfح5لا

 :5تاGلا فلBل ي{.لا عافfلا ةساJس -

 Cj3JÏلا ةJل4ع :ا4هُو هKماIب oم 4Joهم KJoمانIب يف ينوrCIللإا عافfلا جمfب 5تاGلا فلح ماق

 يناXJ?Iلا عافfلا لماrت لولأا جمانI?لا مJ\ �jfحو ،ةJ{.لا عافfلا ةردا?مو )NDPP( 5تاGلا فلBل يعافfلا

 مK5ه ا�اBض( ءافلBلا ةfعا4Xل تا?ل4C3لا oم ىندلأا Bfلا را?Cعلاا Joعp 5تاGلا .خأJف ي5kGلا راkلإا يف

 ه.ه للاخ oم هتام5لعم وأ 5تاGلا قاCIخا -ت اذإ ة5kGJلا تاT?Aلاو ةZ4نلأا ة�ا4ح يف )لاtم ينوrCIلإ

 عافfلا ىلإ GZIیُ.1لا4Kلا ا.ه يف I?كأ تاJناAملإ درا45لا oم ةدافCسلاا ىلإ يناtلا جمانI?لا فfهی ،ةثداBلا

 tIكأ ةق[p3I" /أ ،فلBلل ةtیBfلا ةJعافfلا تارfقلا JfلC5ل ةJنواعت ةق[3I{ يناXJ?Iلا عافfلا راkإ يف ي{.لا

 

1 Marion Kokel, Op.Cit, p.72. 

 ةKاق3لا

 فQbلا ة*عج$لا ةwKغ7لا

 يفاع7لا ةTا76سلاا
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 /ام يف 5غاJAش ة4ق يفو ،5تاGلل ي4سIلا عق45لا يف ءاج ا4{ "ةAساC4مو ةلاعفو ةفلCrلا \Jح oم ةءافك

 تارfقلا ىلع ÙافBلاو باCXكاو I[35ت oم هC4AJGل ي{.لا عافfلا ماZن يG?ت ىلع 5تاGلا ةداق vفاو 2012

 �[رfت ،�ساGم لpTA ة+هKمو ماAحإp ةp3اCIمو ةtیfح تا5ق" :يهو 2020 ماعل هفاfهأ JvقCBل ة5nل43لا

 يناXJ?Iلا عافfلاو يBInلا عافfلا راkإ يف ي{.لا عافfلا تاساJس تر35ت �لذ oم اقلا3ناو ،"ةداJقو ةسرا4مو

 .1عافfلا ةJنا+Jم يف اهل 4j3Ïلا تاJwفCjلا GXJvت عم vسا4CGلاو ك4TCIلا ل4علا ةrIف سCCrIّل ،5تاGلل

  .ة2نا-2A@لا ةرJقلا 4ع عافJلا جذM#ن :)20( لU,لا

 

 

Source: Farzan Kolini, L. Janczewski, « Cyber Defense Capability Model: A 
Foundation  Taxonomy », (submitted to: International Conference on Information Resources 
Management (CONF-IRM), 2015), in: https://cutt.us/B83tg 

 

1 « Smart Defence », in: https://www.nato.int/cps/en/natohq/topics_84268.htm (13/09/2021) 

 ة2ل#ع تارJقلا لMصلأا

 تا'&م$#لا

 تا-ع+لا

 تام/لع+لا

 صا2شلأا

 لعا/فلا ينواع>لا عاف-لا ;:9لاعاف-لا ي#ل6لا عاف-لا

 ةBا+ح

 ف:Dلا

 ةHا&>سلاا

 يفاع>لا

B2I; 

 لصا/>ی

Bلعف 

Bق'M 

 لعا/فلا

 ة+9N+لا

 $'غ لعا/فلا

 ة+9N+لا

 لدا#ت

ام/لع+لا

 ةTرا:م

 ة'9#لا

 ةTرا:م

 ةف$ع+لا

 $'م->لا

 ل'Iع>لا

 ر/ه->لا

 لاHIلإا

 فا:>كلإا

 علاI>سلاا

 ةسgJهلا

 ة2عا#Iجلاا

 ة'نا$#'6لا ة'Z$Tلا
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 ىلع ·اقسلإل لباق جذ45ن 5هو ،ةJناXJ?Iلا ةرfقلا oع عافfلا يف ةلخ4Cfّلا IصاGعلا 1لTAلا حض5ی

 ةJ4قلا تاذ درا45لا Assets ل5صلأا ل4tت \Jح ،يnورولأا داBتلاا ىCحو 5تاGلل يناXJ?Iلا عافfلا تاساJس

 oم اهCیاpB4 ة?لَا3م تامBA5لاو ،ةس45لم JIغ وأ ةس45لم نr5ت fق ،داIفلأاو تا4GZ4لاو تامBA5لا ¸fل

 ةJ4ق وأ ةًمfخ لهXّت ةJج5لrG5ت Hardware تاfّعم ّ/أp ة+هجلأا لصأ I]Úعت -C[و ،ةJنوrCIللإا تاfیfهCلا

 -CBAلا وأ اهKCلاعم وأ اهj+]Gت وأ تامjfلا وأ تام5لع4لا لقGل ة+هجلأا ماCjfسا -JCف ،JJoئاهGلا Joم4XCjfلل

 اJج5لCrG5ل ةCBCJلا ةGJ?لاو تاT?Aلا تاfعمو Iتr4?J5لا ة+هجأ fعتو ،Joم4XCjfلا ىلإ اهf�4قت وأ اهJف

 Software تاKJمI?لا امأ ،ة+هجلأا ل5صأ ىلع ةلtمأ فاJللأا تلابا{و SCADA ةZ4نأو تام5لع4لا

 ىلع ةم4XCjfَلا تاناJ?لا ةfعاق وأ جماI?لا وأ تام5لع4لا اJج5لrG5ت تاقJ?3تو جمانI?لا لصأ ىلإ CTJIف

 للاخ oم Capabilities تارfقلا فIّعت Joح يف ،تامBA5لا وأ تا4GZ4لا وأ داIفلأا ل?ق oم ،عساو قا3ن

 تاودأ I[35ت �لC3ی ا4م ،ينوrCIلإ مK5ه ىلع دIلاو فrTلاو ة�اق5لاو داfعCسلاا ىلع يناXJ?Iلا عفا4fلا ةرfق

 .ةفلjCم تاهج عم نواعCلاو ي?لXلاو GTÏلا عافfلل ةJKJتاCIسإ

�TJI لا م5هفمfلا عافXي?ل Passive Defense 4ج ىلإJلا عCfباJI لاوw5اpÏ لاC�4 يAo ساCjfاهما 

pTAل ي?لس لB4كاو ة�اCTسلااو فاCKاpلاو ةCم يفاعo لاCهfیf لاXJ?Iف5ی ا4م ،يناI سوJلل ةلCI}J+ لعج ىلع 

 IصاGعلا ي?لXلا عافfلا لT4[و ،ةJنوrCIللإا تاK4هلا هاKت ةنوIم وأ ةمواقم tIكأ ةJنوrCIللإا ل5صلأا

 :ةJلاCلا

 ل5صأ -�fقت ناw4ل ة?سا4Gلا تاناw4لا .JفGتو داfعإ ىلإ ة�اB4لا TJIت :)Protection( ةcا#Qلا  §

 4َّvع4لا عافfلا تاJلآ وأ ءاJw?لا ة4ئاقلا تاGJقت ماCjfساp يناXJ?Iلا oملأا ة�ا4ح JvقBت 4Ao[و ،ةمjfلا

 ،قاCIخلاا را?Cخا ،ل5ص5لا pÏا5ض ،ة�اB4لا نارfج ،تاسوJIفلا ةBفاAم جماIب ،حCiBJلا تاJل4ع وأ

 .ماGZلا ة�ا4ح ىلع ةلtمأ يهو ،JvقCfلا تاJل4ع

 

1Farzan Kolini, L. Janczewski, « Cyber Defense Capability Model: A Foundation Taxonomy », 
(submitted to : International Conference on Information Resources Management (CONF-IRM, 2015), 
in : https://cutt.us/B83tg 
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 ثاfحلأا ع5قو فاCTكلا ةT3نلأاو تاJل4علا .JفGتو I[35ت ىلإ فrTلا Detect(: �TJI( ف,nلا §

 )IDS( للCXلا فT{ ةZ4نأ fعتو ،ة?قا4Iلا تاGJقت وأ تاJلآ للاخ oم فrTلا JvقBت 4Ao[و ،ةJناXJ?Iلا

 .ضIغلا ا.هل اهقJ?3ت �4Ao تاGJقC{ ةJتi5لا ة?قا4Iلا ا.{و ،)SIEM( ةGJملأا تام5لع4لاو ثداB5لا ةرادgو

 للاخ oم ،هفاCTكا ّ-تَ ينوrCIلإ ثBfَل ةpاCKسلال ةT3نلأا .JفGتو I[35ت ىلإ Response(: �TJI( د-لا §

 همXCjfت ام 5هو ،)يGقت لح( HنCIنلإا I?ع لفقلا حاCفمو تاT?Aلا Joب لiفلا -لا4tلا لJ?س ىلع–

 .ةًداع ة�داC?fسلاا ةZ4نلأا

 ىلإ ةق4jCIَلا تامjfلا Jfعت يCلا تاJل4علا وأ ةT3نلأا .JفGتو I[35ت ىGعRecovery(: p4( يفاعIلا §

 .ةJناXJ?Iلا ثداB5لل ي?[CjIلا JIثأCلا لJلقت عم ،يعJ?3لا اهراXم

 هنأRosenzweig p "غ�او+نزور" هفIعJف GTÏ Active cyber defenceلا يناXJ?Iلا عافfلا امأ

 عافfلا ل4ع� .تاfیfهCلا فJفjتو لJلCBلا ،فrTلا ،فاCTكلاا ىلع يقJقBلا Hق5لا يف ةGما+4Cلا ةرfقلا"

 يلاtم لpTA راwلا ·اGTلا فاق�gو فrTلل ءا{.لاو جماI?لاو راعCTسلاا ة+هجأ ماCjfساGTÏ pلا يناXJ?Iلا

 :ةJلاCلا IصاGعلا GTÏلا عافfلا لT4[و ،"ةZ4نلأاو تاT?Aلا يف Iث̂ی نأ ل?ق

 ،تام5لع4لا اJج5لrG5ت تاfعم وأ ة+هجأ فلاتإ -Cی امGfع JIمCfلا ثDestruction(: �Bf( -2مIJلا §

  .حBJص لpTA ل4عت لا وأ ةل3عم ةفلاCلا ة+هجلأا نr5ت -ث oمو

 ح4iIلا JIغ ماCjfسلاا وأ ةمjfلا ¤فر oم ع5ن ىلإ ل3JعCلا Disruption(: �TJI( ل2$عIلا §

pه. 

 XC5̧م جراخ ة5nل43لا تامjfلا عقت امGfع ةمjfلا ر5هfت ثDegradation(: �Bf(رMهIJلا §

 .)QOS( ةمjfلا ةد5ج ضافjنا هجاJ5س يعTIلا م4XCjfلا نإف يلاCلاnو ،اقً?Xم د4Bfلا ةمjfلا

 ةرfقلا ماCjfساp ينوrCIلإ مK5ه لاp3إ ىلع ناrJلا ةرfق /أ :)Nullification( لا$>لإا §

 .ةJنوrCIللإا

 oم فfهلا ل5ح ةJ4ق تام5لعم فاCTكا ىلع ناrJلا ةرfق ىGعDiscovery(: p4( فا,Iكلاا §

 ءا{ذو ةXJفGلا تاJل4علاو CiJfلا تاJل4ع C?Iعتو ،علاC3سلااو ةJعاC4جلاا ةسGfهلا اهJGب oم ةفلjCم رداiم

 .فاCTكلاا تاJل4عل ةعئاTلا عا5نلأا oم )Open Source Intelligence)  OSINT حC5ف4لا ر4ifلا
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 :Mتاgلاو ي1ورولأا داQتلال ينا-2A@لا عافJلا تاسا2س 24ب

 vلعCی اJ4ف ةصاخو ،ةGس 15 براق� ا4ل �4Cf لب ،اfیfج �Jل 5تاGلاو يnورولأا داBتلاا Joب نواعCلا

pلاfو عافnGقلا ءاfح5تو تارJf لاIت ة[ؤKلا هاCهfیfملأا تاGJهلا ةKJG4لاو ةTCI}لا ةCت يCلعv p4تو باهرلإا� 

 داBتلاا( يnورولأا ءاwفلا يف لقXCم يناJ?Iس عافد ةJKJتاCIسا oع \یBfلا roلو .1يناXJ?Iلا oملأا

 ة{راTم oم ءاwعلأا لوfلا ¤عp فj5ت وأ ¤فر :لtم تاق5ّع4لا ¤عI p{.ن اGلع�K )اfیBfت يnورولأا

 JIغو -ئاfلا ·ا?ترلاا ىلإ ةفاضلإاp ،ة5kGJلا ةداXJلاp اساXم اهُ?[XIتو اهب سُا4Xلا fعُ� ةساXح تام5لعم

 لاtم اJن5ل5ب نأ Ûحلای قاXJلا ا.ه يفو ،عافfلا لاKم يف 5تاGلا فلحو يnورولأا داBتلاا Joب ·و4TIلا

pقJH تBH مZلا ةلB35ت لفغت نأ نود فل]I قfلا اهتارfعافJلا ةjسإ نأ ا4{ ،ةصاC5نJا pعf عتIاهض 

 لTAJت ة4Jهأ ىلإ 2018 يف اXنIف Hعد ا4{ ،يناXJ?Iلا عافfلل ةصاjلا اهCمGZ5م ترk5 ةJناJ?Iس تاK4هل

 لا4Kلا يف ةJعافfلا هتاساXJل يnورولأا داBتلاا I[35ت ة4Jهأ زI?تَ اGه oم .2ةلقXCم ةJناJ?Iس ةnJوروأ ة5ق

 اهCمGZ5م I[35ت oع هلخاد w5ع ةلود ل{ ةJلوX̂م عم ةازا45لاp ،ينوrCIللإا باهرلإا ةBفاAم يفو يناXJ?Iلا

 Joب ةك4TCIَلا ءاwعلأا Joب لاiتلال ك4BIّلاو له4Xّلا ف3Iلاp هفَصو زواCKی ىCحو ،ةصاjلا ةJعافfلا

  .3)5تاGلاو يnورولأا داBتلاا Joب /أ( Joف3Iلا

 يف اس45لم ارود فلBلا ا.هل نأ حCwی ،5تاGلل يBInلا عافfلا �ل3م يف هلواGت -ت ا4م اقلا3نا

 لpA ة+هKم يناJ?Iس عافد ةم4GZ5ل �JسأCلا للاخ oم يناXJ?Iلا باهرلإاو ةJباهرلإا تاK4هلل /Cifلا

 .ةر4C35لا تاودلأا

 

 

 

1 « EU-NATO Cooperation », in: https://www.consilium.europa.eu/en/policies/defence-security/ 
(11/12/2021)  
2 Rémy Ravel, Op.Cit, p-p : 5-10. 
3 Dusco Deschaux-Dutard, Op.Cit., p-p : 27-28. 



 تاCDE-لاو تاناه'لا -ي?ورولأا ينا':/9لا 8ملأا ءا3ب ة/0/تا'-سإ :ع)ا'لا ل$فلا

 

   
 

- 255 - 

 .تارLقلا ءا,ب ةداعGو ا0وروأ يف ةEن8ناقلا كB=8لا :يناAلا '&%$لا

 يف يnورولأا يناXJ?Iلا ءاwفلا -GZJت ةلوا4Bل ين5ناقلا �ناKلا ىلإ \B?4لا ا.ه يف قC3Iلا -Cی 

 ةfفاGلا ةnJورولأا تاXس^4لا فلjCم Hل4ع ،راkلإا ا.ه يف .ةnJورولأا ةJناXJ?Iلا ة5قلا لJعفتو I[35ت راkإ

 ةJناJ?Iس ةفاقث غ5ل?ل-هXفن Hق5لا يف- ةلواBم عم ،/دا4لا JIغ ءاwفلاv pلعCی اJ4ف ين5ناقلا غاIفلا ءلم ىلع

 .يناXJ?Iلا باهرلإاp ةل4Ciلا ةGهاIلا kIا4jلاp يع4KC4لا يع5لا oم ةلاحو ةلماش

 .ينا-2A@لا ءا�فلا يف ينMناقلا غا-فلا ءل#ل ةJیJج ة12وروأ ةNؤر :لولأا &ل$#لا

 oع \یBfلا ىلإ اGعفfی ام45ع باهرلإا ةBفاAم �jت يCلا ةnJورولأا ةJن5ناقلا كiA5لا لوُاGت

 ،)CoE( اnوروأ �لKم :يهو ،اnوروأ يف باهرلإا ةBفاAم لاKم يف ةزراp راودأ اهل تاXس^م ثلاث

 .)OSCE( اnوروأ يف نواعCلاو oملأا ةGZ4مو )EC( يnورولأا �ل4Kلا

 :)CoE( اnوروأ �لKم -أ

 اZIن ةpTf هÏٌ p?تIم هتاذ Hق5لا يف هrGلو ،اnوروأ �لKم oع ةلiفGم ةGZ4م يnورولأا داBتلاا fع�

 �ل4Kف ،1)اnوروأ �لKم يف ءاwعأ ا�wأ يه يnورولأا داBتلاا يف ءاwعلأا لوfلا( ة[w5علا لخُاCfل

 ق5قح ة�اpB4 ىGعتُ يهو 1949 يف XHسأت ،يnورولأا داBتلال ةعpات JIغ ةJمA5ح ةJلود ةXس^م اnوروأ

 ق5قBل ةnJورولأا ة4BA4لا �Jسأت يف رود اnوروأ �ل4Kل نا{و ،ن5ناقلا ةداJسو ةkJاIقf�4لا -Jقو ناXنلإا

 .2هل اIقم اXنIف يف غر5?ساCIس oم .Cj[و ةلود o 47م نCr5ی 5هو ،اقًحلا ناXنلإا

 ا43ن هرا?Cعاp يناXJ?Iلا باهرلإاو باهرلإا ةBفاAم يف داعpلأا يثلاث جهن ىلع اnوروأ �لKم +{Iی

 ة�ا4ح oع نلاiفGی لا ناfع?لا نا.هو ،باهرلإا با?سأ ةKلاعمو ،ين5ناقلا راkلإا +[+عCب ةً�اfب ،اXCKَfم

 كiA5لا oم ادfع اnوروأ �لKم C4fعا يع[CTIلا Jfعiلا ىلعو ،ةnJورولأا تاع4KC4لل ةJساسلأا -Jقلا

 

1 UNODC, « Regional Counter-Terrorism Approaches », 
https://www.unodc.org/e4j/en/terrorism/module-5/key-issues/european-region.html 
2 The European Union, How the European Union works ? Your Guide to the EU Institutions 
(Brussels : Publications Office, 2012), P.13. 
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 �لKم ةJقافتا" يف ةل4C4tلاو باهرلإا ةBفا4Aل ةJXَئIلا راkلإا ةfهاع4لا اه4هأ ،باهرلإا ةBفا4Aل ةJن5ناقلا

 تءاج fقو ،)2007 نا5ج 1 يف دافGلا +Jح Hلخدو ،2005 5یام 16 يف تCُ4fعا( "باهرلإا ع4Gل اnوروأ

 ،نأTلا تاذ يف ةJلوfلا د5هKلا +[+عتو باهرلإا ةBفاp4A ةل4Ciلا ةJلوfلا كiA5لا ةJلاعف ةدا[+ل ةJقافتلاا

 CKGJfلا ،ماعلا زا+فCسلاا لtم باهرلإا ىلإ /د̂ت fق يCلا لاعفلأا -[KIت :لاtم باهرلإا "عGم" لJ\ �T4ح

 ة4ئاقلا تا?JتCIلا لیfعت" للاخ oم نواعت oم ه?لC3ت امو ةJلوfلاو ة5kGJلا ع4Gلا تاساJس +[+عت ،�[رCfلاو

 �لKم ةJقافتلا يفاضإ ل5{5توIب داC4عا -ت ا4{ ،"ةJفاضلإا لئاس5لاو ةلدا?4Cلا ةfعا4Xلاو Joم4KIلا -JلCXل

 C5nIكأ 22 :خ[راCب �لذو ،)2014( 2178 -قر oملأا �لKم راIقل ةpًاCKسا ،باهرلإا عGم نأpT اnوروأ

 لT4[و ،2017 ةJل[5ج 1 يف .JفCGلا +Jح لخJfل ،)اnوروأ �لKم تاfهاعم ةلXلس يف 217 -قر( 2015

 عافترلاا fعp �لذ ىتأ ،باهرلإا فfهب جراjلا ىلإ )هGZJ4تو هل[45ت ا�wأ( IفXلاو ،يباهرإ �[رfت يقّلت

 يف ةJباهرلإا تاCGZJ4لاو تاعاK4لا ف5فص يف nJJoورولأا �ناجلأا JJoباهرلإا Joلتاق4لا داfعلأ B5Ùل4لا

 ةJباهرإ تاGZJ4ت ف5فص يف اهCقو اjIk5نا �jش فلأ 25 براق� ام لXKJت -ت \Jح ،Ïسولأا قTIلا

 /Cifلا د5هج I[35ت ىلإ ةBلم ةجاpB يباهرلإا ل4علا تاp يلاCلاnو ،يباهرلإا "�عاد" -GZJت راIغ ىلع

 ،ةJئاGج ةI]4جاهلع�K ا4م ناj3I p4Aلا oم يهف ،ل[C45لاو �[رCfلاو CKGJfلا لtم هق?Xت يCلا لما5عللو هل

 فGJعلا فC3Iلا ةBفاAم" j�ّت تاG5س ثلاtل ل4ع ة3خ لباق4لاv pل�3 اnوروأ �لKم لعج ام 5هو

 لXغp ةقلع4Cلا اnوروأ �لKم ةJقافتا" ا�wأ fج5تو ،HنCIنلااو نXK5لاو سرا4fلا XC5̧م ىلع "ةJلا�AداIلاو

 تاfهاعم ةلXلس يف 198 -قر( "باهرلإا ل[nC45و اهترداiمو اه3?ضو اهGع \B?لاو ةKI]4لا تاfئاع

 لوأ نCr5ل ،2008 /ام 1 يف .JفCGلا +Jح Hلخدو 52005یام 16 يف تCُ4fعا يCلاو ،)اnوروأ �لKم

 اnوروأ �لKم -Cهی �لذ �ناج ىلإ ،باهرلإا ل[45تو لا5ملأا لXغ ةBفاAمو عp4G ىGعتُ ةJلود ةfهاعم

pلاCلا نواعfم يف يلوKت لاXلJ- 4لاKIمJo باهرلإاJJo، قوf نأTل أKGم ةo لاj?Iعت ءاIف pسا-: 

CODEXTER، ت يهوXعاf ت يفGفJ. صA54لا كKن5ناقلا �لJ4ل ةAفاBلاعمو باهرلإا ةKلا ةtغIتا 

  .1ةد5ج45لا

 

1 UNODC, Op.cit. 
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 ةKGل للاخ oم ،باهرلإا ةBفاAم يف ازراp ارود سرا�4 اnوروأ �لKم نأ �لذ للاخ oم حCwی

 يف لfع4لا ل5{5توI?لاو )1977( باهرلإا ع4قل ةnJورولأا ةJقافتلاا هداC4عاو )CODEXTER( ءاj?Iلا

 ةصاخ ةfحو ا�wأ نواعCلاو oملأا ة4GZ4ل( باهرلإا oم ة�اق5لل ةnJورولأا ةJقافتلاا ىلإ ةفاضإ ،2003

p4AفاBم باهرلإا ةG. 2003(1.  

 :)EC( يnورولأا �ل4Kلا -ب

 عضو يف هرود لC4tی ،يnورولأا داBتلال ةعpاCلا ةماهلا تاXس^4لا Joب oم يnورولأا �ل4Kلا fع�

 ماهم لC4tتو ،"يnورولأا داBتلاا يف يساسلأا راIقلا عناص" هنأp فص5ی ا.هل ،تا[5لولأاو ةماعلا تاهجC5لا

 :2يف �ل4Kلا

 ة4GZ4لا تاهJجC5لاو حئا5للاp نا4لI?لا ل4ع -عfی �ل.ب 5هف ،يnورولأا نا4لI?لا عم كاCIشلااp ع[CTIلا -

 .ين5ناقلا �ناKلا يف

 .)ة�داCiقلاا ةساXJلا :لاtم( ءاwعلأا لوfلا تاساJس GXJvت -

 .يnورولأا داBتلاا يف ة{4TCIلا ةGJملأاو ةJجراjلا تاقلاعلاBXJGت -

 .ةJلوfلا تاJقافتلاا ماIبإ -

  .يnورولأا نا4لI?لاعم كاCIشلااp يnورولأا داBتلاا ةJنا+Jم داC4عا -

 نواعCلاف ،يناXJ?Iلا باهرلإاو باهرلإا ةBفاAم لاKم يف يnورولأا داBتلاا فاfهأ -هأ يnورولأا �ل4Kلا دfح

 ىلع ل[C45لا ل?س ع3ق �ناج ىلإ ،تاساXJلا يقاo pع ة4Jهأ لقت لا ة[5لوأو i5̧ق ةJ4ق اذ ىق?ی يلوfلا

 ل4علا عGمو ةBفاAم يف يnورولأا داBتلاا تاXس^م ةءاف{و تارfق ةدا[زو ،ةJباهرلإا تاCGZJ4لاو تاعاK4لا

 عم يkاعCلا �Jلاسأ +[+عت ىلإ ةفاضلإاp ،دوBfلا ة?قاIم +[+عت ا�wأ �لذ ل�T4 ،هفلاCخا ىلع يباهرلإا

 oم ةJباهرلإا تاعاK4لا اهع?Cت يCلا با3قCسلااو CKGJfلا تاساXJل اJfج /Cifلاو ،ةJباهرلإا تاK4هلا راثآ

 

 .262 ص ،:باس عج4م ،ي0\ز خk7لا Sfح ل7عا(سإ ل7ل/لا +jع 1
2 The European Union, Op.cit, P-p : 12-15. 
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 ا.ه يفو ،داIفلأا ىلع فIعCلا يف اJساسأ لا4ع داIفلأل ة[CIمJ5?لا تاناJ?لا ة?قاIم fعتو .H1نCIنلاا للاخ

 ا4م ،ة4JقIلا تاودلأا I?ع هج5لا ىلع فIعCلاو ةعpا4Cلا ةJصاخ لعفّ� /.لا FIRST عوTIم جرGfی قاXJلا

�Xلا ع4ج ة4هم له?Jلا تانا?J5مCI]4لا ةCةقلع pلتاق4لاJo باهرلإاJJo غ وأ �ناجلأاJIم -هo فلأاIباهرلإا داJJo، 

pلا" ىلإ ةفاضلإاJلا ةCعIلا فCمداقلا ة[5ه ىلع يئاقلJo" لاوC4ض عقت يo جإIتلاا تاءاBورولأا داn4ل يIة?قا 

 .2هJلع oیfفا5لاو دوBfلا

 ·اjIنلااp ،يnورولأا �ل4Kلا لَ?ق oم ةC4fع4لا ،2005 ماعل يnورولأا داBتلاا ةJKJتاCIسإ م+لتُو

 ىلع JfكأCلا عم ،هتا[Iحو ناXنلإا ق5قpB للاخإ نود ،راC4Iساp ةر4C35لا ةIهاZلا ه.ه ةBفاAم يف ي4لاعلا

 :3يه ة[رB5م IصاGع ةعnرأ

 .JJoباهرلإا oم fیfج لJج ر5ه' عGم /أ ،هفوI'و هpا?سأ عGم �لذ Cw4o[و ،باهرلإا عGم -

 .ةJباهرلإا تاK4هلا oم ةnJورولأا ة[BJ5لا ةCBCJلا ةGJ?لاو koا45لا ة�ا4ح -

  .ل[C45لاو لاiتلااو Cj3JÏلا يعاXم t?JÏت ىلع ل4علاو ،ةلاfعلا ىلإ -هf�4قتو JJoباهرلإا ةقحلام -

 .ا�اwBلاp لفCrلاو يباهرلإا ل4علا راثآ ةKلاعم -

 CKGJfلاو فC3Iلا ةBفا4Aل يnورولأا داBتلاا ةJKJتاCIسإ" 2008 يف يnورولأا �ل4Kلا C4fعا fقو

 قTIلاp يباهرلإا ل4علل داIفلأا KGJfت يف ل4C4tلا /CBfلا ل' يف 2014 يف اهCعجاIم تIجو ،"باهرلإل

 5هو ،)2008 يف لfّعُ( JHA / 2002/475 راkلإا راIقلا :لtم I̧خأ ةJن5ناق تاودأ اهز+عتو ،Ïسولأا

 نأpTاهJج5ت يnورولأا �ل4Kلا C4fعا 2017 سرام 7 يفو ،هp ةل4Ciلا -ئاKIلاو باهرلإل ا{TCIم اف[Iعت مfق�

 ماw4نلاا لtم ،ةJباهرإ ضاIغلأ هJلإ وأ هجراخ وأ يnورولأا داBتلاا لخاد IفXلا م�KI ،باهرلإا ةBفاAم

 

1 Sarah Leonard and Christian Kaunert, « Introduction – Beyond EU Counter-terrorism Cooperation: 
European Security, Terrorism and Intelligence », in: Christian Kaunert and Sarah Leonard (Editors), 
European Security, Terrorism and Intelligence : Tackling New Security Challenges in Europe 
(Palgrave Macmillan, 2013), p.5. 

 .514 ،291 :ص ،:باس عج4م ،لخا+لا fم اcوروأ يف ف]h$لاو باهرلإا ،نو]خاو +(Mم Wساج 2
3 UNODC, Op.cit. 
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 �ل4Kلاو يnورولأا نا4لI?لا هJج5ت ىلإ ةفاضإ ،يباهرإ مK5ه باrترا ضIغp وأ ةJباهرإ ةعا4ج ةT3نأ ىلإ

 .1)ةJباهرإ ضاIغلأ ل[C45لا ع4ق( باهرلإا ةBفاAم نأpT 2015 ماعل يnورولأا

 �wت �لذ ىلإ فاBJJo عتI]Ú لاKI]4باهرلإا ةJم ىلع ةXC5̧ تلااBورولأا داnلاو يCTI]ةقحلا4ل ع 

 ةB3م ن5ناقلا ذافنإ تا3لس Joب تام5لع4لا لدُا?ت نأ ىلع امود JfكأCلا عم،ينوrCIللإا باهرلإا ةI]4ج

 fقو ،تارا?Cjسلاا ة+هجأ ماهم oم ةقJقfلا تاناJ?لا ع4ج fع[و .2ينوrCIللإا باهرلإا fیfهت ةهجا45ل ة[روIض

 ةJتارا?Cjسلاا تام5لع4لا ع4ج" نأ )I 2019?4ف5ن 12( ىندلأا قTIلا تاساXJل G3oشاو fهع4ل I]Iقت fكأ

 يGع� ا.هو ،5koلا fض تاfیfهت ىلإ لCB5ت fق يCلا ةJل4Bلا تاfیfهCلا fصIل ا[روIض اIمأ ل�TA ةلماTلا

 .3"ة?4GCXلا JIغ ةTJماهلا ةف4C3Iلا تاعاK4لا oم اءfًب ءيش ل{ ىلع +CI}Jلا

 :)OSCE( اnوروأ يف نواعCلاو oملأا ةGZ4م -ج

 ةJلاT4لا اI]Aمأ ءاBنأ ع4Jج oم ة{راTم ةلود 57 ة[w5عp ةJ4Jلقإ ةGJمأ ةGZ4م I?كأ" اهنأp فص5ت

 نواعCلل ةصIفو ،ة{4TCIلا ا�اwقلاو لئا4Xلا ل5ح يGملأاو يساXJلا راB5لل ¸GCfم لCTAّل ،"اJسآو اnوروأو

 ل4عت باهرلإا ةBفاAم لاKم يفو ،ةJن5ناقلا ةJحاGلا oم ةم+لم JIغ اهتاراIق نأ -لعلا عم ،تامزلأا ةرادgو

 ىلإ ةلوfلا oم( Joلعافلاو تاعا3قلا ع4Jج I?عو تا[4XC5لا ع4Jج ىلع GXvم نواعت �[rIت ىلع ة4GZ4لا

 يnورولأا داBتلاا XC5̧م ىلع باهرلإا ةBفاp4A ةقلع4Cلا تاراIقلا oم ادfع GّH?ت fقو ،)ين4fلا ع4KC4لا

 ،باهرلإا ةBفا4Aل Hسراخ5ب ل4ع ة3خو،2001 يف رداiلا باهرلإا ةBفاAم نأpT 1 -قر راIقلا :لtم

 vفاC5ت اهلعجو باهرلإا ةBفا4Aل ةJلوfلا كiA5لا ىلع vیCifلا ىلع ءاwعلأا لوfلا ة4GZ4لا ّ\Bتو

 باهرلإا عGمو ةJئاKGلا ةلاfعلا راkإ يف يلوfلا نواعCلا +[+عCب -Cهت ا4{ ،ناXنلإا ق5قحو ة5kGJلا Joنا5قلاو

 عGم نأpT /راز5لا نلاعلإا ىلإ ةراشلإا عم ،اnوروأ oم �ناجلأا JJoباهرلإا Joلتاق4لا vفfّت عGمو هل[45تو

 .�X4?I 2015(4د 4( باهرلإا ىلإ نا�د̂ی oی.للا ةJلا�AداIلاو فGJعلا فC3Iلا ةBفاAمو

 

1 Idem. 
2 Sofija Voronova, Op.Cit, P-p : 5-6. 

  .27.ص ،:باس عج4م ،لخا+لا fم اcوروأ يف ف]h$لاو باهرلإا ،نو]خاو ،+(Mم Wساج 3
4 UNODC, Op.cit. 
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 fع[و .20201 ة�اهن يف ور5ی راJلم 168,7 ب باهرلإا ةBفا4Aل يnورولأا داBتلاا ةJنا+Jم ترfقو

 XC5̧م ىلع يباهرلإا fیfهCلا عم يkاعCلا يف ةJساسأ ةB3م )STTCEN( "ةGهاIلا ةلاBلا" +{Iم ءاTنإ

 جراخ باهرلإا ةعpاCoter( p4C( ىلولأا ىGعت :تاعK45م ثلاث لTAJت للاخ oم �لذو ،يnورولأا داBتلاا

 ة4هp4" ىGعCُف ةtلاtلا ةع4K45لا امأ ،يلخاfلا oملأا يف )TWG( ةJناtلا �jCتو ،يnورولأا داBتلاا دوfح

 .2"باهرلإل ة�داع4لا ةnJورولأا ةBئلالا ةعpاCم

 ،يناXJ?Iلا ءاwفلا يف هkGJا5مو هBلاiمو ةCBCJلا هاGبُ Joمأت يف يnورولأا داBتلاا ة?غر �ناج ىلgو

 ينوrCIللإا باهرلإا تاfیfهت هجو يف ةمراص ةJع[TIت ةمGZ5م ضIفل ةلو.?4لا د5هKلا للاخ oم Ûحَلای

 هعضو t?JHت للاخ oم يناXJ?Iلا ءاwفلا يف اIث̂م لاعاف ن�A5 نلأ �ل.{ ىع�X هنأ ةJناXJ?Iلا تاK4هلاو

 ةnJورولأا ةJض5ف4لا ةقJثو يف ءاج اI p4ّ{.یُ ا.هو ،ءاwفلا ا.ه لخاد يلوfلا ن5ناقلل v?3مو ك5لXلل -4GZك

 يnورولأا داBتلاا نإ \Jح ،2020 ماعل يناXJ?Iلا oملأا لاKم يف يnورولأا داBتلاا ةJKJتاCIسإp ةصاjلا

 .اnJوروأ كCBI[و ا4Jلاع rIف�

 ءاwفلا يف غاIفلا fسو ،ةJلاBلا ةJن5ناقلا كiA5لا .JفGت ةJIتو ع[XIت ىلإ يnورولأا داBتلاا ىعX[و

 يف I?كأ نواعت لJعفتو ،ينوrCIللإا باهرلإا ةnراp4B ةلiلا تاذ ةJلاBلا تاع[CTIلا \یBfتو ،يناXJ?Iلا

 اnوروأ HفIع نأ fعp 2021 ماعل باهرلإا ةBفا4Aل يnورولأا داBتلاا ةGfجأ نلاعإ ىتأو .ن5ناقلا ذافنإ لاKم

 ةBفا4Aل fیKfلا يnورولأا داBتلاا لا4عأ لوfج داC4عا ىلإ ¸دأ ا4م ،I]Ú 2020خ ةفGJع ةJباهرإ تاK4ه

 ،ةpاCKسلااو ة�اB4لا ،ع4Gلا ،عقC5لا:يه +ئا{ر عnرأ ىلع ةfیKfلا ةGfجلأا م5قتو ،�X4?I 2020د يف باهرلإا

 ل4علا سJAIلو JGCTIل هل ةلJسو HنCIنلاا oم .Cjی /.لا ف4C3Iلا rIفلا ةnراBم ةروIض ىلإ HضIعت fقو

 .3راC4Iساp ةر4C35لا ةJباهرلإا ةIهاZلا ةBفاAم لاKم يف يnورولأا داBتلاا تاJلآ \یBfت ةروIضو ،يباهرلإا

 

 

 .513.ص ،:باس عج4م ،نو]خاو +(Mم Wساج 1
 .262ص ،:باس عج4م ،ي0\ز خk7لا Sfح ل7عا(سإ ل7ل/لا +jع 2

3 Sofija Voronova, Op.Cit., P.11. 
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 :-تn#A2Mلا �ئا-ج ةQفاU#> ةصا:لا �@>ادMب ة2قافتا •

 راkلإا ،2004 ةJل[5ج يف .JفCGلا +Jح Hلخد يCلا )اnوروأ �ل4Kل ةعpاCلا( pXHاد5ب ةJقافتا دBfت

 لtم ةJناXJ?Iلا تاK4هلا عا5نأ ¤عp ةKلاعم يف ةIصاق لZت اهrGلو ،ةJناXJ?Iلا -ئاKIلا عم يkاعCلل ين5ناقلا

 -عfب)ي5kGلا I?عو ي5kGلا Jfعiلا ىلع( اهJلع Joعق45لا pXHاد5ب ةfهاعم م+لت .CjI]�1لا لا4عأو �CKXلا

 Joنا5قلا نأ ىلع JfكأCلاو ...JJoنوrCIللإا Joم4KIل ةاضاقمو fیBfت لوfلا ىلع" هنأو ،ةJلوfلا د5هKلا

 ،"JIخأت نود ةJلوfلا ةJئاKGلا تاقJقCBلا عم نواعCلاو ،Joم4KIلا oع ةGملآا تاذلا4لا �BKت تاسرا44لاو

 ةZ4نلأا Joمأتو ةJتام5لع4لا ةCBCJلا ىG?لا ة�اB4ل اهJCلX�5م لB4تو كاردإ لوfلا ىلع" �لذ ىلإ ةفاضلإاnو

 ن5ناقلا ذافنإ لاKم يف لوfلا Joب نواعCلا pXHاد5ب ةJقافتا عTKت .2"ماCjfسلاا ء5س وأ رامfلا fض ةJل4Bلا

 Hنا{ ذإ لوfلل ةم+لم JIغ لباق4لا يف اهrGلو ،ع[CTIلا XC5̧م ىلع ة5kGJلا د5هKلا CGXJvل اراkإ Iف5تو

  .I̧"3خأ ةJساسأ حلاiم وأ اهJف ماعلا ماGZلا وأ ،اهGمأp وأ ،اهتداpXJ ��4" ام I̧ت

 

 

 

 

 

 

 

 .87ص ،:باس عج4م ،ه\رrت.إ نو+(ح 1
 ،)2016 ،+نار ةSس�م تار0krم :ا7نرrف7لاك( ينوfV4للإا ءاMفلا نأI#= jyلا عم قافتا ىلإ لصVGلا ،نو]خآو +لوراه نراو تr#س 2

 .43-42 ص
 .14ص ،:باس عج4م ،ة7نو]$�للإا ة\�ها/لا ]ش�م ،�اواثاه ا7Sل7م 3



 تاCDE-لاو تاناه'لا -ي?ورولأا ينا':/9لا 8ملأا ءا3ب ة/0/تا'-سإ :ع)ا'لا ل$فلا

 

   
 

- 262 - 

 .ينا-2A@لا ءا�فلا ةcا#Qل ا1وروأ �لTم ة1راقم :)21( لU,لا

 
 

   Source: Panagiotis Trimintzios and Others, Cybersecurity in the EU common Security and 
Defence Policy (CSDP): Challenges and Risks for the EU, European Parliament- Think Thank 
(16 May 2017), p. 30. 
 

 ،ينوrCIللإا ءاwفلا ة�ا4ح يف اnوروأ �لKم ةnراقم اهJلع م5قت يCلا ةثلاtلا JIیاع4لا لTAلا حض5ی        

 جمانIب للاخ oم تارfقلا ءاGب -ث -JJقCلاو ةعpا4Cلا ،\ل4tلا ة4ق يف ة{4TCIلا JIیاع4لا ة4Jهأ زI?ت \Jح

 5هو ،)C-PROC( ينوrCIللإا ءاwفلا ة�اpB4 فل4Aلا �ل4Kلا �ACم هJلع ف�TI /.لا يGقCلا نواعCلا

�Xعاf لاfنأ +[+عت يف لوZ4Cن5ناقلا اهJتو ةrI]� لاCف صاخ-ماع نواعwع لاo تBXJo فIلا صCfر]� 

 .1ةJنوrCIللإا -ئاKIلا ةBفاAم لاKم يف ن5ناقلا ذافنإ ىلع ل4علاو يلوfلا نواعCلاو

 

1 Panagiotis Trimintzios and Others, Cybersecurity in the EU common Security and Defence Policy 
(CSDP) : Challenges and Risks for the EU, European Parliament- Think Thank (16 May 2017), P.30. 
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 داBتلاا يف ا5نا{ ءًاwعأ ،لوfلا عK4Jل حٌاCم pXHاد5ب ةJقافتا ىلإ ماw4نلاا نأ ىلإ ةراشلإا �Kتو

 لاA4م اnوروأ �لKم ل4ع fع[و ،2019 ماع ىCح ةلود 61 ةقداiم HفIع fقو ،ءاwعأ JIغ وأ يnورولأا

 ،ينوrCIللإا ءاwفلاp ةلiلا تاذ لئا4Xلا ةKلاعC- p4هت يCلاو ،نواعCلاو oملأل ةnJورولأا ة4GZ4لا ماه4ل

 I?4ف5ن 23( ةJنوrCIللإا ةKI]4لاp ةقلع4Cلا pXHاد5ب ةJقافتا فfهت .1يناXJ?Iلا باهرلإاو oملأا ةصاخو

 لئا4Xلا يف يلوfلا نواعCلا ىلع f̂{تو ،ةجا?یfلا يف ءاج ا4{ "ة{TCIم ةJئاGج ةساJس" ةر5لب ىلإ )2001

 ،يلاCلاp .2يئاKGلا لا4Kلا يف نواعCلا صpji5 اnوروأ �لKم تاJقافتلا ا+[+عتو ةًلr4ت fعت ا4{ ،ةJئاKGلا

 اهrGلو ،ةJنوrCIللإا -ئاKIلا ةBفا4Aل ةnJورولأا تاساXJلا 4oض Iهشلأا ين5ناقلا �iلا pXHاد5ب ةJقافتا ىق?ت

 -ئاKIلا يفو تام5لع4لا اJج5لrG5ت يف ةع[XIلا تارC35لا ة?كا5م oع Iصاق ين5ناق راkإ �لذ لباقم يف

 باهرلإا ةI]4ج لواCGت -ل اهنأ اهJلإ ةهج45لا تاداقCنلاا 4oف .3ينوrCIللإا باهرلإا راIغ ىلع تاfیfهCلاو

 ىلع ل4عت نأ نود ةJناXJ?Iلا تاfیfهCلل /Cifلل ة[رB5م فاkIأ{ تامBA5لا ىلع +{Iت يهو ،ينوrCIللإا

 .4اهJلإ ماw4نلال C?َIعم يلود ماC4ها Tfح

�XCلا م+لC35لا رCrG5و ة[ؤر يج5لgkت اراTI]عJی اCGفلا يف امأ ،هعم �ساwلا ءاXJ?Iج5ی لاف يناf 

 ةC?Iع4لا د5هKلا -غرو ،يGفلا �ناKلاtI pكأ Ï?تIت ةلو.?4لا د5هKلا نأو ةصاخ ،ع[CTIلا لاKم يف JI?{ ر35ت

 ةfیfع تاIغث هجا5ی لازام هنإ ل5قلا �4Ao ،هCیا4حو ي4قIلا ءاwفلا -CGZJل يnورولأا داBتلاا اهب ماق يCلا

 ،يناXJ?Iلا باهرلإا اهJGب oمو ةJساسلأا -Jهاف4لا Ï?ض \Jح oمو ةJن5ناقلا ةJحاGلا oم ةصاخ ةfقعمو

pلاC4لا نإف يلاTIّورولأا عnت هجا5ی يBfلا ا.ه يف ا4هم ا�ifقو ،دf ذ}I لا?Iورولأا نا4لn2012 يف ي 

 مfع يناع� يnورولأا داBتلاا لازام \Jح ،يناXJ?Iلا ءاwفلا يف ةJساXJلاو ةJن5ناقلا تا�CBfلا oم ادfع

 ا4Jلاعو تاCjiiلا دfعCم اKهن" �لC3ی اp4 ،نأTلا ا.هب هتاXس^مو هتاساJس يف ماCلا CGXJvلاو w?Ïلا

 oملأا ة�ا4ح ىلع هل4ع تاGfجأ يف +{ر fقو ،"يnورولأا داBتلاا XC5̧م ىلع تا�CBfلا ه.هل اقGXمو

 JvقBت نا4ضو تام5لع4لاو تاT?Aلا oمأ ة�ا4ح oم اقلا3نا Joم4XCjfلا oمأو ةCBCJلا ةGJ?لاو يناXJ?Iلا

 

1 Le Centre pour la Gouvernance du Secteur de Sécurité, Op.Cit.,p.52. 
  .02ص ،:باس عج4م ،اcوروأ �ل/م 2

3 George Christou, Op.Cit., p.57. 
4 Tin Hojsgaard Munk, Op.Cit.,p-p : 146-147. 
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 باهرلإا تاfیfهCل ةلاعف ةهجا5م لجأ oم يلوfلا نواعCلاp هn3ر ىلإ ةجاpB ا.هو ،ةJناXJ?Iلا ةنو4Iلا

 oملأا ة�اpB4 ة4jCiلا يnورولأا داBتلاا تلاا{و Joب 4XC4Iلا CGXJvلاو لماCrلا لماع fع[و،ينوrCIللإا

 ·اGTب ةJئاwقلا تاXس^4لاو ن5ناقلا ذافنإ تاXس^م ل4ع nÏر /J\ �KIح ،i5̧ق ةروIض يناXJ?Iلا

 نواعCلا راkإ يف ة4jCiلا ةJلوfلا تاXس^4لاnو هتاذ لا4Kلا يف داBتلاا لخاد صاjلاو ماعلا Joعا3قلا

 ةJن5ناقلا ةJحاGلا oم ةر4C35لا ءاwعلأا لوfلا تاI?خ oم ةدافCسلاا عم ،يnورولأا داBتلاا قا3ن جراخ يلوfلا

 ىلع ة.4Cjلا JIباCfلا XJÏ?ت �عiلا oم لع�K ا.هف راC4Iساp رC35م يناXJ?Iلا ءاwفلا نلأو ،ةXJس^4لاو

 .1يnورولأا Jfعiلا

 :ي1ورولأا داQتلاا لخاد تامMلع#لاو تاAU,لا 4مأ> صا:لا ه2جIMلا •

 ىلع يع[TIت ءاIجإ لوأ 2016 ماعل )NIS( تام5لع4لا ةZ4نأو تاT?Aلا oمأp صاjلا هJجC5لا fع�

 تاما+Cللاا دfح" fقف ،يناXJ?Iلا oملأا نأpT داBتلاا لخاد نواعCلا ةG4Jت ىلإ يمIی ،يnورولأا داBتلاا XC5̧م

 يمfق4لو )ل[C45لاو ةiBلاو لقGلاو ةقا3لا لtم ة[BJ5لا تاعا3قلا يف( ةJساسلأا تامjfلا يلغ4Tل ةGJملأا

 oم حاCIقا ىتأ -ث ،")ةJباXBلا تامjfلاو \B?لا تا{BIمو HنCIنلإا I?ع قا5سلأا( ة4JقIلا تامjfلا

 .2لباق4لا يف يGملأا fیfهCلا لB5تو يGقCلا رC35لل ��XCKJ اp4 هJجC5لا ا.ه لیfعCل ةnJورولأا ةJض5ف4لا

 :3يه ماXقأ ةثلاث تام5لع4لاو تاT?Aلا oمأ هJج5ت Cw4oی

 للاخ oم ءا5س ،ةJناJ?Iس تارfق ىلع يnورولأا داBتلاا لود IفC5ت نأ /روwIلا 4oف :ة5kGJلا تارfقلا •

 .ةJناJ?Iس o[را4ت ءاIجإ I?ع وأ ب5ساBلا Ëرا35ل ةpاCKسلاا تاfحو

  .يnورولأا داBتلاا لود Joب دوBfلل Iباعلا نواعCلا •

 يلغ4Tل يناXJ?Iلا oملأا ىلع ءاwعلأا لوfلا فTIت \Jح :ة[BJ5لا تاعا3قلا ىلع ي5kGلا فاIشلإا •

 قا5سلأا( 4Joه4لا ة4JقIلا تامjfلا /دو+م ىلع فTIت ا4{ ،ة[BJ5لا تاعا3قلل ة?GXلا4Jo pه4لا قX5لا

 .)..ةJباXBلا \B?لا تا{BIم ،HنCIنلإا I?ع

 

1 Anna Kańciak, Op.cit. 
2 European Council, Op.Cit. 
3 “NIS Directive”, https://www.enisa.europa.eu/topics/nis-directive (15/11/2021) 
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 +[+عCل ةJع[TIت JIباfت يnورولأا داBتلال تام5لع4لا ةZ4نأو تاT?Aلا oمأp صاjلا هJجC5لا Iف5ی

 ،2018 يف ثfح ا4{ /رود لpTA هCعجاIم -Cتو ،ةعساو ةGJمأ ةفاقث �[rIتو يnورولأا يناXJ?Iلا oملأا

 يناXJ?Iلا oملأا XC5̧م CBXJoل NIS2 تام5لع4لاو تاT?Aلا oمأ هJج5ت حاCIقا -ت �X4?I 2020د يفو

 \یCBfب م5ق�" \Jح ،ةJناXJ?Iلا تاK4هلا ةهجا45ل ةحا4Cلا تارfقلاو تاودلأاو تاساXJلا I?ع يnورولأا

 ر35تو ةJIخلأا تاXG5لا يف ةJلخاfلا قX5لل ةfیا+4Cلا ة4GقIلا را?Cعلاا يف .خلأا عم يلاBلا ين5ناقلا راkلإا

 .1"يناXJ?Iلا oملأا تاfیfهت fهTم

 :2019 ماعل ي1ورولأا داQتلال ينا-2A@لا 4ملأا نMناق •

 ،2019 يف .JفCGلا +Jح لخد -ث ،2017 يف يناXJ?Iلا oملأل يnورولأا داBتلاا ن5ناق حاCIقا -ت

 ةلا{5لا ح?Ciل )ENISA( تام5لع4لاو تاT?Aلا oملأ ةnJورولأا ةلا{5لل I?كأ تازاCJما حGم -ت �ل.nو

 يناXJ?Iلا oملأا تاJKJتاCIسا I[35ت يف I?كأ رود ةسراp44 اهل ح�X4 ا4م ،يناXJ?Iلا oملأل ةnJورولأا

 oملأا ن5ناق لT4[و.2يناXJ?Iلا باهرلإاو ةJنوrCIللإا تاK4هلا ��j اJ4ف ةنو4Iلاو ةpاCKسلاا GXJvتو

 oم تارfقلا ءاnGو ،يناXJ?Iلا oملأا ا�اwق صpji5 ةفIع4لا لدا?تو نواعCلا -عد 2019 ماعل يناXJ?Iلا

 تاداهش راfصلإ ة3خ ىلإ ةفاضلإاp .3يnورولأا داBتلاا XC5̧م ىلع -Cت يCلا ةاكا4Bلا o[را4ت للاخ

 .�4له4XCلاو ةXس^4لا XC5̧م ىلع ةقtلا +ف�B ا4م ،يnورولأا داBتلاا يف يناXJ?Iلا oملأا JIیاع4ل لاCtملاا

�Xتلاا ىعBورولأا داnملأا نا4ض ىلإ يo لاXJ?Iعلأ يناwس ة[5قتو هئاJباهرلإا ةهجا5م يف -هتاسا 

 داBتلاا ل�Z ىلولأا اهتاJلوX̂مو ةلوfلا فئا'و oم oملأا JvقBتو نا4ض نا{ نgو ىBCف ،ينوrCIللإا

 

1European Commission, « Shaping Europe’s Digital Future », in: https://digital-
strategy.ec.europa.eu/en/policies/nis-directiven (15/11/2021) 
2 Erik Lindvall, More dangerous than guns and tanks: How Cybersecurity is Framed by the EU and 
Sweden ?, Master’s thesis (Uppsala University : Department of Government, Spring 2020), p-p : 33-34. 
3 Martina Urbinati, Sonia Lucarelli, "The Securitization of Cyberspace : Building the Cyber Resilient 
European Union of Tomorrow", p.8. in:   
https://www.academia.edu/41650573/The_Securitization_of_Cyberspace_Building_the_Cyber_Resili
ent_European_Union_of_Tomorrow (11/01/2022). 

 ،يهjلا ة+غر :ض]ع ،"؟ينا]S7jلا fملأا تاسا7س ة7(ق]لا ةرا/$لا Wع+ت ف�7 :ة#Yاk$م تاقلاع" ،�]�7 نو]7ما� ،ر�$ل7م اrشrج 4

02/10/2019، https://bit.ly/3sZqYfS )11/12/2021( 
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 ين5ناقلا راkلإا عضوو نواعCلا �[rIتو CGXJvلاو -عfلا JIف5ت يف ةازا45لاp ةلوX̂م ةGZ4م يnورولأا

 قاXJلا ا.ه يفو .1د5ج45لا غاIفلاو تاIغtلا -JJقت ا�wأو ،يناXJ?Iلا باهرلإا ةBفا4Aل يJKتاCIسلااو يساXJلاو

 -هتارfق +[+عت للاخ oم يnورولأا داBتلاا يف ن5ناقلا ذافنإ تا3لس ل4ع -عد ىلإ ةnJورولأا ةJض5ف4لا Hعس

 نr5تو يناXJ?Iلا ءاwفلا يف هتاIغث كراCfی نأ ن5ناقلل ىCXGی ىCح ،tIكأ تاودأو تاراهp4 -هf[و+تو ة4JقIلا

 ةCGZJ4Jلا تاIغtلا ¤عp تfّس fق يnورولأا داBتلاا لود نأ عمو .2ةJناXJ?Iلا -ئاKIلل لtمأ ةهجا5م كاGه

 داBتلاا ل�Z ،ل[C45لا لاKم يف لا4tلا لJ?س ىلع ،اJنوrCIلإ ن35شاGلا نJ5باهرلإا اهلغ�XC نأ �4Ao يCلا

 .3"لؤاXت عض5م باهرلإا fض بBIلا يف ةGX?Jلا هتاحاKن لعKت" راC4Iساp ةfقعم تاfیfهت هجا5ی

 ا4نgو ،يباهرلإا لعفلا ىلع ¤[CBIلاKI]4ت Gfع يnورولأا داBتلال ةJن5ناقلا صGi5لا فقC5ت لاو

 ةJKJتاCIسا +I}Jت ناك.�4[رCfلاوCKGJfلا ىلإ ةفاضلإاp "ةJباهرإ ةI]4ج باrترلا يGلعلا زا+فCسلاا" ا�wأ �4ت

 اهJلع Hماق يCلا عnُرلأا ُ+ئا{Iلا هBCضو ام 5هو ،اnوروأ ىلإ JJoباهرلإا ل5صو عGم ىلع يnورولأا داBتلاا

 ،oم+لا oم fقع oم tIكلأ هلاح ىلع Iملأا ل'و ،)ةpاCKساو ةعpاCم ،ة�ا4ح ،عGم( vباس اهJلإ ةراشلإا 4Hتو

 يف لCB5لا �كا5ی اp4 باهرلإا ةBفاAم لاKم يف ةnJورولأا تاساXJلا ةعجاIم ة4Jهأ ىلإ 3ُّoفCلا -ت ىCح

 .5ينوrCIللإا باهرلإا راCTناو زوIب عم اfیBfتو ،ه?Jلاسأو هلاAشأ

  :يناXJ?Iلا ءاwفلا يف ع[CTIلا تا�Bfت -

�ُZهI س لا هنأ عقا5لا?Jت ىلإ لGZJ- فلاwلا ءاXJ?Iإ نود يناkت راTI]س لاو ،يع?Jم ىلإ لAفاBة 

 -هاX[و ،ةJعاC4جا ة5ق ن5ناقلا نأ �لذ" ،ةJن5ناق kُIأpُ نCIقت لا تاساJسو JIباfت I?ع ينوrCIللإا باهرلإا

pTAف يف يلعف لIیاعم ضJI لاXجلاا ك5لC4فلأا ىلع يعاIت يفو ،داBقJv لاCGXJv لاوC5فاv جلااC4يعا 

 

1 Sofija Voronova, Op.Cit, P.1. 
2 Commission Européenne, The EU’s Cybersecurity Strategy in the Digital Decade, Op.Cit., P.15. 

 نواع$لاو ي70(7لا ف]h$لاو ة`داه/لل ةرhr$(لا تا+ی+ه$لا ..باهرلإا ةMفا#(ل يcورولأا داMتلاا ةساS7ل ة7لا$لا تاZhrلا" ،جنrسrب ل7یافار 3

 )https://asbarme.com/5716/ )12/09/2021 ،يماس فسrی :ة(ج]ت ،"يSل¢لأا ]jع
4 Sylvia BODIN, and Others, « International Cooperation in the face of Cyber-Terrorism: Current 
Responses and Future Issues », in: 
https://www.ejtn.eu/Documents/THEMIS%202015/Written_Paper_France_1.pdf (10/11/2021) 
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 ،تلااBلا ع4Jج يف ةماعلا ةJن5ناقلا fعا5قلا ىلع ساJقلا �4Ao لا ،�لذ عمو .1"داIفلأا ك5لس ةغاJص I?ع

 يف ع[CTIلا رi5ق Ï?تIی ا4{ ،يGقCلا �ناKلاو 4BC5̧لا \Jح oم ةfقع4لا هCI}J?Cب -CّXی يناXJ?Iلا ءاwفلاف

 :2ا4ه Joلماعp يناXJ?Iلا ءاwفلا

 فقC5ی لا ي4قIلا ءاwفلا نأ �لذ يGع� :"ن5ناقلل اX?Jن ينXA5لا عpا3لا" لباقم يناXJ?Iلا ءاwفلا ةJAJماGید -

 نr5ت نأ ضCIف4لا oمو ،راC4Iساp ةرC35م هلخاد ةلصاBلا تاfیfهCلا نr5ت يلاCلاp ،دCKfلاو رC35لا oع

 ،Joنا5قلل "اX?Jن ينXA5لا" عpا3لا 5ه Ûحَلا4لا roلو ،ءاwفلا ا.ه ةJصji5ل ةً?كا5م ةJلوfلاو ة5kGJلا Joنا5قلا

 باهرلإا اه4Gض oمو ةJناXJ?Iلا تاfیfهCلل ة?كا5م اهJGنا5ق لعج ىلإ يnورولأا داBتلاا لود ىعXت �لذ عمو

  .يناXJ?Iلا

 oم لیاCBلا ه�4AG يناXJ?Iلا ءاwفلا يف م4KIلا نأ هاGعم:يناXJ?Iلا لا4Kلا يف ن5ناقلا ىلع لیاCBلا ةJناAمإ -

 هCJBت ا4م �لذ JIغ وأ ةTjiJلا تاpاBXلا vلغو JJIغت o kI]vع ،ة[5هلا فJ[+تو يفCjلا �Jلاسأ للاخ

 ينوrCIللإا باهرلإا ةI]4ج فT{ يف ة5nعص هجا5ی ع4TIّلا لع�K ا.هو ،تلااiتلااو تام5لع4لا اJج5لrG5ت

 .ةKI]4لا يف اهIف5ت �جا5لا IصاGعلا fحأ 5ه /دا4لا GiIعلا نأو ةصاخ

 ينوrCIللإا ءاwفلا تاK4ه oم حضاو يلود فق5م fج5ی لا" هنأ قداiلا f?ع لداع رf}C5لا I̧[و

 نأ �4Ao ةJن5ناق -Zنُ ىلإ ل5ص5لا ةروIض ىلإ عفfی ام ا.هو ،اهJلإ داCGسلاا �4Ao ةJن5ناق vبا5س fج5ت لاو

 �لت وأ ،ة[XAIعلا ضاIغلأا يف هماCjfسا -[KIتو ينوrCIللإا ءاwفلا ماCjfسا -CGZJب ةصاخ fعا5ق ئGTت

 ىلع v?43لا يلوfلا ن5ناقلل Joلات لJلد لواCGی .3"يلوfلا ع4KC4لا يف هرودو ه4JCهأwI pت يCلا ةT3نلأا

 5هو ،يضاCIفلاا ءاwفلا لJT4ل يناXنلإا يلوfلا ن5ناقلا قا3ن عJس5ت )2013 5تاGلا( ةJنوrCIللإا بBIلا

 ا�wأ f̂{[و ،ةJناXJ?Iلا تاfیfهCلل ةJعاC4جلااو ةJساXJلاو ة�داCiقلاا راثلآاv pلع4Cلا لوfلا �جاه f̂{ی ام

 oملأا ناw4ل i5̧قلا ةروwIلاو تلااiتلااو تام5لع4لا اJج5لCrG5ب ةل4Ciلا يلوfلا ع4KC4لا ةBلiم

 

 .¦باس عج]م ،�داقوأ ل7عا(سإ 1
 .هSفن عج](لا 2
 ة+حو :ة\ر+0#سلإا( 23 د+علا ،قاروأ ةلRلس ،"يناSنلإا يلو+لا نrناقلا ءrض يف ينو]$�للإا ءا¨فلا ةMلسأ" ،قداPلا +jع لداع 3

 .145ص ،)2016 ،ة7لjق$S(لا تاسار+لا
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 5ه امو ؟هقJ?3ت تاJلآ يه ا4ف يناXJ?Iلا ءاwفلا ىلع G3?vی يلوfلا ن5ناقلا نا{ اذإ ،roلو .1يناXJ?Iلا

 ؟ينورتكلإ باهرإ ع5قو لاح يف �فGلا oع عافfلا ع�TIّ /.لا راkلإا

 JJoن4fلا ة�ا4ح" ىلإ يمIت يCلاو "ة4JقIلا فGJج ةJقافتا" ثاCBfسا ىلإ يلوfلا ع4KC4لا ىعس اGه oم

 ماع ةرداiلا ،بوBIلا يف JJoن4fلا ة�اpB4 ةصاjلا فGJج ةJقافتا يكاCُBل ةJنوrCIللإا بوBIلا 3Iخ oم

 ءاwفلا يف ة4Jقر ةJقافتلا ةBل4لا ةجاBلا oع تIّ?ع fق H" Microsoftف5سو�AIام" ة{Iش Hنا{و.2"1949

 يهو .3-لXلا oمز يف ةJناXJ?Iلا تاK4هلاو ةJنوrCIللإا بوBIلا oم داIفلأا ة�اpB4 ةلJف{ نr5ت ،يناXJ?Iلا

 يف HنCIنلاا جامfناو ةJنوrCIللإا Ïئاس5لل fیا+4Cلا ماCjfسلاا عم �خلأاnو ،C35]Iلا XCBvت ة[ؤرو ةردا?م

 .ةاBJلا تلااKم فلjCم

 ة[XAIع عدر تاءاIجإ -GZJت �K[و ،يناXJ?Iلا باهرلإا ةBفا4Aل ةJفا{ JIغ ةJع[CTIلا JIباCfلا ىق?تو

 ام 5هو ،للاغCسلاا ا.ه عدIت ةJقا?Cسا JIباfت عم �Gج ىلإ ا?Gج ،HنCIنلإا للاغCسا oع JJoباهرلإا ifل

 ل?ق هؤُاC5حا لهJXل fیfهCلا oع غJل?Cلاو AI?4لا فrTلا تاJلا للاخ oم يnورولأا داBتلااو 5تاGلا اهب م5ق�

 ةT3نأ ةهجا45ل اهذاjتا -Cی يCلا ةJقا?Cسلاا JIباCfلا ىلإ "يناXJ?Iلا عدIلا" حلi3م TJI[و ،اJلعف هثوfح

 وأ ه�أر JJIغت o kI]vع ل?ق4XCلا يف تاK4ه oش oم وfعلا عGم" يف ه4Cهم لC4tت ،يناXJ?Iلا باهرلإا

 ،")JIمCfلا وأ ةpاصلإا وأ �?Bلا وأ ةمjfلا ءاهنإ وأ ةردا4iلا لtم( اح5ضو tIكأ لئاس5ب وأ هGJCقت ة4جاهم

 +[+عت يف هئاwعأ ةfعاXمو ة[5ق عدر ةمGZ5م لTAJت ىلإ 5تاGلا فلح ىعX[و ،ينوrCIلإ مK5ه ىلع ادًر

 .4فلBلا عم CGXJvلاp ةJعدIلا -هتارfق

 

1 Luisa Cruiz Lobato and Kai MichailKenkel, “Discourses of Cyberspace Securitization in Brazil and in 
the United States », Artigos, Politica Internacional, Vol.58, Issue: 2, P-p: 23-43, (Jul-Dec 2015). 

  ،28/08/2017 ،"لاا»م ة7(ق]لا ف07ج ة7قافتا ..يلو+لا ع\]k$لا قاقM$ساو ينا]S7jلا ]Zhلا" 2
https://www.alriyadh.com/1619757 )11/11/2021( 

3  Brad Smith & Vice Chair, "The need for a Digital Geneva Convention", 14/02/2017, in: 
https://blogs.microsoft.com/on-the-issues/2017/02/14/need-digital-geneva-convention/ (21/06/2020) 

4 Murat Dogrul, and Others, Op.cit. 
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  .ة2نا-2A@لا ةملا@لل ةMqg2لا ةفاقHلا :يناHلا &ل$#لا

  :ةJناXJ?Iلا ةفاقtلا م5هفم -أ

�4Ao عتI]Ú لاtلا ةفاقXJ?IناJة pم" اهنأK45م ةعo لاt4لاو تافاقGCKلا تاtفاقJىلع ةد5ج45لا ة 

 تافاقtلا ه.ه oع وI̧تُ يCلا �iقلا �ناج ىلإ ،HنCIنلاا للاخ oم ة4AGم BH?صأ يCلا وأ/و HنCIنلاا

 \Jح تلااiتلااو تام5لع4لا اJج5لCrG5ل /TI?لا ماCjfسلاا اهزIفأ يCلا ةفاقtلا يه وأ ،"ةJفاقtلا تا4GCKلاو

 ةفاقtلا فiGJت -C[و ،ةللآاو ناXنلإا Joب لعافCلا /�KI �ل.nو ،اهJف اJساسأ افH kIنCIنلااو Iتr4?J5لا fع�

 اهنأp فIّعت اH1. }4نCIنلاا ر5ه' عم HلTAت يCلا �لتو ،HنCIنلاا ر5ه' ل?ق ةد5ج45لا �لت ىلإ ةJناXJ?Iلا

 هJفCIلا ،لصاC5لا ،ل4علا ،ةسارfلا راkإ يف ساGلا هل�TAّ /.لا كاردلإاو ةGJه.لاو -Jقلاو ةT3نلأا oم ج[+م"

 2004 ماع يف J�" Jakub Macekسام" \حا?لا دfح fقو.2"ةT?Aلا iIع ةJفلخ ىلع ةJمJ5لا ةاBJلاو

 :3يه ةJناXJ?Iلا ةفاقtلل ةGJمز تاCIف عnَرأ

 بلا3لا ¤عp ىلع اهJGح ةJناXJ?Iلا ةفاقtلا تCiIقا fقو ،TI]oعلا نIقلا تاJGJع?س ةCIف ىلإ 4Cfت ىلولأا -

 .Iتr4?J5لا تاKJمIب باBصأو ،�CJنXJ?Iلا لاKم يف tJoحا?لاو

 تاعماKلا قا3ن oم ةJناXJ?Iلا ةفاقtلا HجIخ امGfع ،تاJGJناt4لاو تاJGJع?Xلا يف اهiIُح �4Ao ةJناtلا -

 .اKJ[رfت اراCTناو اعس5ت فIعCل fهاع4لاو

 .ةً�اfب يInغلا -لاعلا يف ةJIغiلا �JساB5لا راCTنا عم GHما+ت ةtلاtلا ةلح4Iلا -

 

1 Chai Lee Goi, « Cyberculture: Impacts on Netizen », Asian Culture and History, Vol.1, No.2 (July 
2009), P-p: 140-141. 
2 Wenjing You, « The Influence of Cyberculture on Life Style under the Background of new Media », 
Frontiers in Educational Research, Vol.3, Issue 5, P.90. 
3 Lee Goi, Op.cit, P-p: 141-142. 
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 صpji5 ةfیfج ةفXلف HلTAت اهللاخو ،TI]oعلا نIقلا تا�اهن ىلإ تاJGناt4لا ة�اهن oم 4Cfت ةعpاIلا ةCIفلا -

  .ةJ?عش tIكأ Iتr4?J5لاو HنCIنلاا BH?صأ \Jح ةJناXJ?Iلا ةفاقtلا

 :يناXJ?Iلا oملأا ةفاقث م5هفم -ب

 تاضاCIفاو ،فقا45لاو تارCi5لاو تاfقCع4لاو ةفIع4لا" ىلإ )CSC( يناXJ?Iلا oملأا ةفاقث TJIت

 ةلحIم غ5لب �لذ يGع� ،"ك5لXلاßلع IهZت فJ{و يناXJ?Iلا oملأاv pلعCی اJ4ف صاjشلأا -Jقو JIیاعمو

�i?ف حJملأا اهo لاXJ?Iل يناiJاق pلاو تاداعلاX5ل}Jع� ا4م ،تاA� مIم ةلحCقfم ةمo ع4لاو يع5لاIةف 

pلاCهfیf م ىلعXC5̧ فلاIلا ،دK4س^4لاو ةعاXام 5هو ،ة �B4لا لباق4لا يف +فIلا ةنوXJ?IناJف .1ةtملأا ةفاقo 

 ،يناXJ?Iلا oملأا يف ة4Cjiiلا تلاا{5لا Joب راودلأا GXJvتو يعاK4لا ل4علا ةلiJح نr5ت يناXJ?Iلا

 fحأ ىلع ىف�j لا هنأو ةصاخ ،صاjلاو يمBA5لا Joعا3قلا Joب ةلاعفلا ةكاTIلل عساو ماC4ها ءا3عإ عم

 ةCBCJلا ةGJ?لاف ،صاjلا عا3قلا حلاiل ةJKJتاCIسلإاوةماهلا تاعا3قلا ¤عo pم XB?Hنا fق ةلوfلا نأ

 كG5?لاو ةiBلاو لقGلا تاعا3ق I{.تُ �لذ ىلع لا4t{و ،صاjلا عا3قلا ة3سا5ب ا�wأ راfتُ مJ5لا ةnJورولأا

 .2ةقا3لا ىCحو

 ه.ه نأ ىلع JfكأCلا ةروIض عم ،ة4Jلاع ةJناJ?Iس ةفاقث I[35ت ىلع ة4CBfلا -ملأا ةGZ4م ل4عت

 ةفاضلإاp ،ة4Jسر JIغو ة4Jسر تاهجو ةkGJو تٌاGZ4م اهJCَلوX̂م لCB4ت نأ ��K "ةعاGص" oع ةرا?ع ةفاقtلا

 .يناXJ?Iلا oملأا لاKم يف �[رCfلا ة4Jهأ ىلإ

 oملأاv pلعCت ةfیfع عJضا5م 2021 ل[Iبا يف تام5لع4لا ع4KC4ل ة4Jلاعلا ة4قلا ¸GCfم لواGتو

 يع5لا نإ .3اهGم ة�اق5لا ةJفJ{و ةعقا5لا kIا4jلل هكاردgو هJعو للاخ oم دIفلا رود اهJGب oم يناXJ?Iلا

 ةT3نلأا ¤عp ىلع 3I]vلا ع3ق� �ل.ف ،ةJناXJ?Iلا تاfیfهCلا ةهجا5م يف ناJساسأ ناJIغCم ةJلو4X̂لاو

 

1 ENISA, Cyber Security Culture in organizations (NOVEMBER 2017), P.7. 
2 The Software Alliance (BSA), EU Cybersecurity Dashboard: A Path to a Secure European 
Cyberspace?, P.6. in: https://cybersecurity.bsa.org/ (21/10/2021). 

  ،"؟لاr(ش ]»كأ ينا]7jس fمأ ىلإ جا$Mن اذا(ل" ،تلااPتلال يلو+لا داMتلاا 3
https://www.itu/netw/wsis/forum/2021/ar/Agenda/Session/328 )12/09/2021( 
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 CKGJfلاو ةJهاrIلاو باj3لا BC5̧م �لذ لُاtمو ،هJف ةpاقIلا باJغو هCنوp4I عC4Cی ءاwف لخاد ةJماIجلإا

 .ةJباهرلإا تاعاK4لا ف5فص يف ينوrCIللإا

 ةفاقث r5]oت ىلإ لX?Jلا 5هف ،هGع ءاGغCسلاا �4Ao لا يناXJ?Iلا oملأا ا�اwقp ةJعC5لا رود نإ 

 باهرلإاو فC3Iلا هجو يف اعGJم اiGح ل�TA ا4م ،تاع4KC4لا يف يناXJ?Iلا oملأل ةفاقثو ةJناJ?Iس

 .يناXJ?Iلا
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 ةE,ق2لا تاLY&2لا -يناE%7[لا باهرلإا ل8ح يR&A لا$عأ لوLج N8O7ت 8&ن :'لاAلا '&%$لا

 .ل8ل&لاو

 �ُji� 4لا ا.ه?B\ لCقf�- قIم يف ةءاXC35ت تام+ل]I جfلا4عأ لو pBtتلاا يف يBورولأا داnي 

�j� لا باهرلإاXJ?Iعم ،يناGسا �لذ ىCjلا صلاCBfتا� p4ف اJلا اهCقGJقاو ةCIلا حاB5هو ،ة4ئلا4لا ل5ل 

 داBتلاا ىعJ\ �Xح ،يناXJ?Iلا جGwلاv pلع4Cلا )\لاtلا �ل43لا( اfیBfت \B?4لا ة�اهن يف حJCwس ام

 +JفBتو -عد �ناج ىلإ ،ةهج oم يناXJ?Iلا ءاwفلا يف يلود لعاف{ ،جGwلا ةلحIم غ5لب ىلإ يnورولأا

 .ةJتا.لا ة5قلا لما5ع oم اقلا3نا فfهلا ا.ه JvقBت ىلع هلود

 .ينو-nIللإا باهرلإاو ة2نو-nIللإا ة#T-Nلا ثاQ>لأ �N-$لا �ئا-خو تاسا2@لا -MN$ت :لولأا &ل$#لا

 ةKI]4لا ثاpBأ �jت تاساJس I[35ت ىلع هتاساJسو هلكاJه للاخ oم يnورولأا داBتلاا ل4ع 

 ةلاح ل5ح ة[رود I[راقت رifت يCلا لn5ور5ی ةلا{و للاخ oم زIب ام 5ه ،يناXJ?Iلا باهرلإاو ةJنوrCIللإا

 fعت يCلا )ENISA( يناXJ?Iلا oملأل ةnJورولأا ةلا{5لاو ،يnورولأا داBتلاا يف ةJناXJ?Iلا ةKI]4لاو fیfهCلا

  .يناXJ?Iلا باهرلإا ةBفا4Aل 3I]vلا ÏئاIخو تاساXJلا -سIل اعجIم لTAّت ةعCG5م I[راقت

 ،يل4Bلا 4XC5̧لا ىلع /�KI باهرلإاو فC3Iلا ةBفاAم يف I?كلأا روfلا نأ ىلع JfكأCلا �K[و

 ا.هلو ،Joف4C3Iلا oم لJج جاCنلإ ا4هم لاماع لTAت ةJGعم تاIغث IفC5ت fق \Jح ،ةJل4Bلا تاع4KC4لا /أ

 يفو فC3Iلا kIاp4j ةJعC5لا GiIعp هJلوX̂مو هتاXس^مو هلكاJه ة[ؤر للاخ oم يnورولأا داBتلاا -Cهی

 fیfهت ءاC5حا oع اIصاق ل�Z �ناKلا ا.ه نأ عم ،��اعCلاو راB5لاو يعاC4جلاا -لXلا ةفاقث TIن لباق4لا

 با3خ راCTناو ةJIخلأا ما5علأا للاخ اnوروأ يف ف4C3Iلا J4Joلا د5عص عم ةصاخ HنCIنلاا I?ع باهرلإا

 ،يل4Bلا 4XC5̧لا ىلع يع4KC4لا راIقCسلاا تا[XC5م يف JI?{ لI pTAث̂ی تاp ا4م ،�ناجلأا هاKت ةJهاrIلا

 لعف ةدر اهرُا?Cعا �4Ao يCلا ةJباهرلإا ف4C3Iلا J4Joلا تاK4ه راCTنا هfكأ ام 5هو ،ي5kGلا I?عو ي5kGلا

 .ةnJورولأا تاع4KC4لا لخاد ةJهاrIلا با3خ ىلع

 ،ةKJfلا تاسرا44لل �[CrIلا يف ةC?Iَعم )RAN( فC3Iلاp ةJعC5لا ةA?ش د5هج fعت ،قاXJلا ا.ه يف

 IهTل 4XC5̧لا عJفر 4Iت4̂لا نا{و ،فC3Iلا يف HنCIنلإا رود لواGت -ت 2013 5یام يف عاC4جا للاjف
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 يnورولأا داBتلاا XC5̧م ىلع تا4GZ4لا Joب تاسرا44لا لwفأو ةفIع4لا لدا?ت ىلع fكأ fق �X4?I 2012د

 )فC3Iلل ةدا4wلا /أ( "ةدا4wلا تاpاj3لا" .JفGت يف ةKJfلا تاسرا44لا ىلع ةلtمأ حCIقاو ،صاjلا عا3قلاو

 .ةJتGr?5علا ةT?Aلا I?ع فC3Iلل /Cifلا يف صاjلا عا3قلا عم نواعCلا ل?سُ فاCrTساو HنCIنلإا ىلع

 راkإ يف ةJfفم تاوfنو ل4ع تاشرو )ENER( فC3Iلا ل5ح ءاj?Iلل ةnJورولأا ةT?Aلا fقعت ا4ك

 ماC4هلاا IهZُ� ام 5هو ،ةJناXJ?Iلاو ة�JfلقCلا هتر5ص يف باهرلإاو فC3Iلا ةBفا4Aل ةnJورولأا تاساXJلا -سر

 ةnJورولأا ءاj?Iلا ةA?ش Hل4ع \Jح ،3I]vلا ÏئاIخو تاساXJلا -سر ةJل4ع يف ي�4داكلأا �ناKلا جمfب

 قاروأ oم ةلXلس تfعأ fقو ،2008 ماع .Gم ةj?Iلا -�fقتو ةTقا4Gلل ةENER( }4Gi( فC3Iلا ل5ح

 .1فC3Iلا ةJل4ع يف HنCIنلإا رود ل5ح ةJسارد تاقلح HفاCwساو تاساXJلا

 ةعnرأ يهو ،يnورولأا داBتلاا يف تاساXJلا يعناiل ة?GXلاp ة4هم ة[رود I[راقت لn5ور5ی رif[و

 يف ةj3JIلاو ة4GZ4لا ةKI]4لا -JJقت ،)TE-SAT( يnورولأا داBتلاا يف باهرلإا ةلاحو هاKتا I]Iقت :عا5نأ

 لn5ور5ی ةعجاIمو )IOCTA( HنCIنلاا I?ع ة4GZ4لا ةKI]4لا fیfهت -JJقت ،)SOCTA( يnورولأا داBتلاا

 ة[ؤIب راIقلا يعناص دو+تو ،ةGهاIلا ةلاBلل اJJ4قت ي3عت اهنأ يف I[راقCلا ه.ه ة4Jهأ لC4tت .2ة[XG5لا

 ةثXCBfم I̧خأو ةدCKfم تاfیfهت ةهجا5م يف اهذاjتا �جا5لا تاساXJلاو JIباCfلا صpji5 ،ةJفاCTIسا

  .يناXJ?Iلا باهرلإاو ةJنوrCIللإا ةKI]4لا راIغ ىلع

 باهرلإاو ةJنوrCIللإا ةKI]4لا ثاpBلأ 3I]vلا ÏئاIخو تاساXJلا I[35ت oع \یBfلا قاJس يفو

 :اه4Gض oم ·اقGلا oم دfع ىلإ قC3Iلا �4Ao ،يناXJ?Iلا

 :ا1وروأ يف ينا-2A@لا باهرلإل �د�#لا فg2علا ف-$Iلا ةTلاعمو يع#TI#لا نزاIMلا ةداعإ ة1راقم -

 ةعساو ةعK45م Jvقfت ىلع ت+{Iت fق د5هKلا نأ يGع� 4BC5̧لا ىلع ي�4داكلأا ع4KC4لا +I}Jت

 Iف5ی ا.ه نأ هJف �ش لا ا4م .HنCIنلإا ىلع تIه' يCلاو ةف4C3Iلا ةJ4JGJلاو ة�داهKلا جاCKحلاا عقا5م oم

 

1 Argomaniz, Op.Cit. 
2 « Main Reports », 06/12/2021, in: https://www.europol.europa.eu/publications-events/main-reports 
(30/12/2021) 
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 تاfقCع4لاو CX5]vلا تاJKJتاCIساو JJoباهرلإا تا�اور ل5ح ة?قاث ؤ̧ر Joسرا44لاو تاساXJلا يعضا5ل

 ق5س" هX4JCت �4Ao ام وأ( HنCIنلإا I?ع فC3Iلل اfحاو ا?ناج ل�4t ا.ه roلو ،ة4هم لما5ع يهو ،-CGZJلاو

 دا45لا عم دIفلا لعافت ةJفJك( �ل3لا �ناج لا+ی لاف ،4BC5̧لل ضIعلا �ناج /أ ،)"HنCIنلاا I?ع فC3Iلا

 �لذ oم اقلا3ناو ،ي�4داكلأا -هفلاو تاساXJلا عGص يف ةK5ف لH( �TAنCIنلاا I?ع ةضوIع4لا ةف4C3Iلا

 ل4علاو ةساXJلاr?JI pلا ماC4هلاا oم -غIلا ىلع ،ةKلاع4لا �عص فC3Iلا ةJل4ع يف HنCIنلإا رود ل'

 .1-هف3Iت Gfع -هلعافتو HنCIنلإا ىلع داIفلأا براKت oع rtJIلا فIعُ� لا ذإ ،ي�4داكلأا

 :ينا-2A@لا ءا�فلا يف ةدTMلا ةرادإ -

 نIقلا oم لولأا فGiلا ىلإ د5عت * )PDCA( ةدK5لا ةرادإ جذ45ن ةTقاGم نأ تاJبدلأا I{.ت

 CIلاو" ه?حاiل "ةدK5لا ةرادإ ZIن ةهجو oم ةJئاiحلإا ةق[3Iلا" :باC{ يف 1939 اfیBfتو ،TI]oعلا

 ةروfلا لیfعCب  ** )W. Edwards Deming( "غJGمد زدراودإ" ماق -ث ،)Shewhart Walter( "تراJ5ش

 فاfهلأا fیBfتو درا45لا Tfحو يGمز لوfج عضو Cj3JÏلا لT4[و ،PDSA ح?iتو ه4ساp فIعCُل

 ،ةقق4Bلا جئاGCلا ةسارfب ةسارfلا vلعCت Joح يف ،دBfم يGمز قا3نو ل4ع ةKJهGم راkإ يف تاJلو4X̂لاو

 ةJIخلأا ةلح4Iلا CCw4oل ،افلَس تدfحُ يCلا فاfهلأاو هJلإ لصC5لا -ت ام Joب vفاC5لا ¸fمو ،ةقق4Bلا JIغو

 ةعجاIم وأ ،ي4قIلا ءاwفلا يف 4XC4Iلا لCB5لا �كاC5ل اهI[35تو اهtیBfت I?ع تاساXJلا .JفGت ةلصا5م

 هجاردإ �4Ao جذG45لا ا.ه .)ةXC4Iم ىق?ت CBXJoلا ةJل4ع( ةدK5لا ةرادإ BXJoت لجأ oم Cj3JÏلا ةداعgو

 ةرادإ اهب 4Iت نأ ��K يCلا لحا4Iلا -هأ oع I?عت ةر5{.4لا IصاGعلاف ،يناXJ?Iلا oملأا ة4{5ح قاJس يف

 .2يناXJ?Iلا oملأل 4XC4Iلا CBXJoلا نا4ض فfه�XC جذG45لا نإف يلاCلاp ،يناXJ?Iلا ءاwفلا يف ةدK5لا

 

1 Ibid, p 11. 
*PDCA خا$Pخ : ـــل اراhّ³ )plan(، لعفا )do(، تMّق¦ )check(، فّن´ )act(. 
 "ترا7rش ]$لاو" هقYاس لا(عأY ]ثأت ،¬حاcو %تا�و تا7ئاPحإ Wلاعو ي#\]مأ س+0هم ،)1993-1900( "غ70مد زدراودإ ما7ل\و" **

 .ا¨`أ تا7ئاPحإ Wلاعو ي#\]مأ يئا\�7ف rهو )1891-1967(
 :يلی ام عجار +\�(لل 2

Anna Kańciak, Op.cit. 
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 :ينا-2A@لا 4ملأل ي1ورولأا ثAQMلاو ا2جMلIngMلاو ةعاigلا يف ةءافnلا �̀-م -

 XH[راخ5ب يف نلاا هIقمو ،�X4?I 2020د يف يnورولأا نا4لI?لاو يnورولأا �ل4Kلا ع4ج راIق oع ¤4jّت

 -عد لافغإ -Cی نأ نود ،يناXJ?Iلا oملأا I[35تو ةJناXJ?Iلا ةنو4Iلا ةدا[ز ىلإ فfهی ،)اJنامور ة4صاع(

 .1لا4Kلا ا.ه يف راCrبلااو \B?لا -عدو ة�شاGلا تاXس^4لا

 ا[روIض JJoنوrCIللإا باهرلإاو ةKI]4لاو يناXJ?Iلا oملأا ا�اwق يف ي�4داكلأا \B?لا GiIع ىق?[و 

 Iف5تو ،ل?ق4XCلا -سرو 3I]vلا ÏئاIخو تاساXJلا C35]Iب ح�X4 /.لا 5هف ،يnورولأا داBتلاا رi5ت �Xح

 هتروpwI ماCلا اهعاCGقلا �ناKلا ا.ه يف ي�4داكلأا \B?لل ةC?Iعم تاJنا+Jم ةnJورولأا داBتلاا تاXس^م

 .i5̧قلا

 4ملأل �N-$لا �ئا-خو تاسا2@لا -MN$ت ةT2هgم -لAقI@#لا ىلإ ينا-2A@لا �N-$لا :يناHلا &ل$#لا

 .ي1رولأا ينا-2A@لا

 ةJن5ناقلا تاJلو4X̂لاو JI?عCلا ة[Iح دوfح ل5ح كTCIم -هافت ىلإ ل5ص5لا ة4Jهلأا oم تاf pقل

 ىلع ل4علا يف يnورولأا داBتلاا يف ءاwعلأا لوfلا XC4Iت نأو ،تامjfلا يمfقمو HنCIنلإا تا4Giل

 f[+م ل.ب ىلإ يnورولأا داBتلاا ىع�X ،ا.هلو .2ةJهاrIلا با3خ .?ن عم اهJGنا5ق فrJJت ىلع ل[35لا ¸4fلا

 يناXJ?Iلا oملأا ة�اB4ل 3I]vلا ÏئاIخو تاساXJلا C35]Iل ةKJهGم \یBfتو عضو دfص يف 5هو د5هKلا oم

 :للاخ oم �لذ ىلCKی ،ينوrCIللإا باهرلإا ةBفاAمو يnورولأا

 .نواعIلا لاTم يف :لاوأ

�4Ao قتXJ- لاGملأا جهGلا يCتلال ينواعBورولأا داnف ىلإ ي�CJo عI]wCJo:  

 

1 European Council, Council of the European Union, « Cybersecurity: how the EU tackles cyber 
threats», in: https://www.consilium.europa.eu/en/policies/cybersecurity/ (10/12/2021) 

 ىلع حا$م ،21/01/2022 ،"ف]h$لا ]0kت ة7ناrخإ تاقhj7ت fم تا]ی´Mت ..¶ن]$نلإا ]jع باهرإ" ،ز7rن �ا#س 2

https://cutt.us/hSmk3 )20/01/2022( 
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 يبا3خ لCI}J+ pTAلا -Cی نواعCلاI pملأا vلعCی امGfع .oملأل ك4TCIلا -هفلا )2 و ،يXس^4لا نواعCلا )1

 تاودلأاو ةلعافلا تاهKلا Joب نواعCلا +[+عت ىلع -ئاق يناXJ?Iلا oملأل كTCIم جهن I[35ت ىلع JI?ك

 .1تاساXJلاو

 يلخاfلا 4XC5]Joلا ىلع ةلعافلا تاهKلا عم نواعCلا ةروIض ىلع ةnJرولأا ةGJملأا ةJKJتاCIسلاا f̂{ت

 ة�اB4ل تارfقلا ءاGب تلاواBم نأ Jfب .2يnورولأا داBتلال ةGJملأاو ةJعافfلا تارfقلا BXJoت لجأ oم ،يلوfلاو

 يباهرإ مK5ه /أtI pكأ لv pTAلعCت يلوfلاو يJ4لقلإا oیJfعiلا ىلع ثداB5لل ةpاCKسلااو ةCBCJلا ةGJ?لا

 تاfیfهCلا fض فاkIلأا ةدfع4Cلا ةJلوfلا ةكاTIلا" /أ ،IMPACT ةردا?م fعتو ."لBC4م" ينوrCIلإ

 فfهتو،يناXJ?Iلا ل?ق4XCلا -سIل نواعCلا ة4Jهأ ل5ح ةلtملأا oم ةfحاو ،ا[+Jلام اهفXCwJت يCلاو"ةJناXJ?Iلا

 ؛ةJناXJ?Iلا ثداB5لل ةpاCKسلاا ىلع ةJلود ةرfق ؛ةعاiGلاو ةمBA5لل ي4لاع ¸GCfم JIف5ت ىلإ ةردا?4لا ه.ه

 فص5ی ا4{ ،يناXJ?Iلا oملأا ة�اpB4 ةل4Ciلا لئا4Xلا oم اهJIغو ،يناXJ?Iلا oملأا لاKم يف �[رCfلا

 ،اJنC5سإ ة4صاع Joلات هIقمو ،)5تاGلا( يXلkلأا لا4ش فلح ة4GZ4ل عpاCلا يناXJ?Iلا عافfلل +C4Jلا +{Iم

pم جذ45ن هنأC35مو رI}+ أpBهی ثاfف5ت ىلإ فJI لاj?Iملأا ةGJعلأل ةwلا لخاد ءاBت ،�لذ عمو ،فل?fو 

 تا4GZ4لا تز+ع fقف اهJلإ ةفاضلإاnو،اهر5ه' ىلع oیfقعَ oم tIُكأ ¤�4 -لف ،اX?Jًن ةGJGJج تاردا?4لا ه.ه

 ةGZ4مو ، )ASIANناJسآ( اJسآ قIش بG5ج لود ةp3ار لtم ،اهئاwعأ Joب نواعCلا GiIع I̧خلأا

 اهJIغو( تاردا?4لا ه.ه للاخ oم حCw[و .3)SCO( نواعCلل /اهغGش ةGZ4مو )OAS( ةI]AJملأا لوfلا

 ىG?یُ يnورولأا oملأا نأ f̂{ت يCلا ثاpBلأا ةJقfص )نواعCلا ل5ح vباس GiIع يف هJلإ ضIعCلا -ت ا4م

  .4باهرلإلا ةBفاv p4Aلعت ام ةصاخ ،ي5kGلا 4XC5̧لا باXح ىلع ي5kGلا ق5ف 4XC5̧لا ىلع

 ىلع حا4Cلا 4BC5̧لا �j�ّ ع[TIت عضو للاخ oم لاtم ،يع[CTIلا �ناKلا ا�wأ نواعCلا لT4[و

 باrترلا ماعلا زا+فCسلاا" fض ماAحأ ىلع /BC5ت يCلاو ،باهرلإا ع4Gل اnوروأ �لKم ةJقافتا لtم ،HنCIنلاا

 

1 Helena Carrapico, André Barrinha, Op.cit. 
2 Jukka Ruohonen, Op.cit. 
3 Report of the Working Group on: Countering the Use of the Internet for Terrorist Purposes, Counter-
Terrorism Implementation Task Force (CTITF) - February 2009, p.12. 
4 Jukka Ruohonen, Op.cit. 
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 ةJقافتلاا XC5̧م ىلع جهGلا ا.ه يG?ت -ت fقو ،JJoباهرلإا �[رCfب ةقلع4Cلا دا45لا TIنو "ةJباهرإ ةI]4ج

 .1باهرلإا ةBفاAم نأpT يnورولأا داBتلال ةfیKfلا "راkلإا"

 �ناKلا oع ل+عp4 باهرلإا ةBفاAمو يناXJ?Iلا oملأا ا�اwق يف نواعCلاp ماC4هلاا /Iج لاو

 ىعXت �لذ ل' يفو ،يnورولأا يناXJ?Iلا oملأا ل?قXCم -سر يف م5لع4لا هرود ىلإ GZIلاp ،ي�4داكلأا

 kI]v ةkراخ يف ة4ها4Xلاو ،يناXJ?Iلا oملأل �jiم XCJIجام جمانIب -عد ىلإ ةnJورولأا ةJض5ف4لا

 .f 20202عp ا4ل يnورولأا داBتلاا يف يناXJ?Iلا oملأا ثB5?ل

 .ينو-nIللإا باهرلإا �ئا-Tل ةQفاU#لاو Jص-لا تا2لآ )Automation(ةI#تأ :ا2ناث

 �TJI مi34تلأا حلCن يف تلالآا جمد" ىلإ ةZلا ماCBA- و ،"يتا.لاnلاC3ت"يلا?Jv ماه4لل تلالآا 

 /أ( اهر5ه' لا5ل ةلXCBJم Hنا{ يCلا ماه4لاو ،TI?لا لَ?ق oم fیا+Cم B5ن ىلع وأ ةfحاو ةIم اه.JفGت -Cی يCلا

 ءا{.لل ح?صأ ،تلااiتلااو تام5لع4لا تاGJقت يف رC35لاو Iتr4?J5لا ة+هجأ ر5ه' عمو.3")ة4Cتلأا ر5ه'

 را?خلأا fصرو تام5لع4لا لJلCBل ةرC35م تاJمزرا5خ ىلع داC4علاا oم اقلا3نا ةماه ةناAم يعا3Gصلاا

 .ة�JfلقCلا fصIلا تاعK45م oم ةعIس tIكأو يJAتام5توأو /ر5ف لpTA ةف[+4لا

 ىلع ل4ع� اnJوروأ اعوTIم 20 ل[C45ب 2016 ماع للاخ )Google( "لج5ج" ة{Iش Hماق fقو

 ةBفا4Aل يعا3Gصلاا ءا{.لا تاGJقت امCjfسا اJناI]3ب يف JoعوTIم �لذ w4ّoتو ،تام5لع4لا oم vقCBلا

 .ة4CBfلا ةrل44لا يف ةJباGJلا تاpاCjنلاا ءاGثأ ةفئا+لا را?خلأا

 ي4قIلا �قعCلا ىلع ل4علا -Cی roلو ،�BXف ةفئا+لا را?خلأاو تاعئاTلا fصIب ءافCكلاا -Cی لاو

  .-GZمو /ر5ف لpTA اهIصاGع oم vقCBلاو ،اهرifم �قعتو ،ة5kلغ4لا را?خلأا راCTنا ع?Cت ىGع4BC5̧ p4لل

 

1  European Commission, The EU’s Cybersecurity Strategy in the Digital Decade, Op.Cit. P-p: 4-12. 
2 Countering the Use of the Internet for Terrorist Purposes, Op.cit, p.17 

  ،23/06/2018 ،"؟¬ی+Mلا ان]Pع ى$ح اZ7\رات ترhrت ف�7و ؟ة$(تلأا يه ام" ،+(Mم Wصاع 3
evolved/-it-has-how-and-automation-is-https://www.ida2at.com/what )20/12/2021( 
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 ةدو+م fصاIم يهف ،ةعpا4Cلاو fصIلا يف اC?Iعم ارود تاعئاTلا يف -CBAلا تاfحو وأ +كاIم �علتو

pلاCقGJلاو تاC3?J4ل ةمزلالا تاقIفلا ة?قاwلا ءاXJ?Iصرو يناf لاTف يف ةصاخ ،تاعئاCIتامزلأا تا 

 ىلع تاعئاTلا راCTنا ل5ح هCسارد يف ةJناI]3?لا "كرو" ةعماج oم ك5نوأ" \حا?لا راشأ fقو ،Ëرا35لاو

 Hق5لا يف kGJoا45لا f[و+ت ىلع صBIلا عم ،+كا4Iلا ه.ه لtم ة4Jهأ ىلإ يعاC4جلاا لصاC5لا لئاسو

 .ةiBJBلا تام5لع4لاp �سا4Gلا

  :ة2#ق-لا ةع#@لا ةرادإ ��ن

 ماع لpTA اهGم ةدافCسلاا ro �4Aoلو ،لا4علأاو تا{TIلا ة�nJو ةماعلا تاقلاعلا3H p?ترا -Zن يه  

 .1اهTIنو داwم BC5̧م وأ دودIلا ةغاJصو ،اهنأpT لعفلا دودر ع4جو ،ةلوا4Cfلا تاع5ض45لا fصر يف

 :يعاg$صلاا ءا`�لا

 Hق5لا oم JI?{ رfق JIف5ت للاخ oم -هم يبا�Kإ رود �عل oم يعا3Gصلاا ءا{.لا لئاسو 4AّGHت

 ¸fمو اهKCلاعم -Cت يCلا تام5لع4لا -Kح ةماjض را?Cعلاا يف اً.خأ ع?CCلاو \B?لا تاءاIجإ يف fهKلاو

 ءا{.لا تاKJمIب Jv?3ت قاXJلا ا.ه يف ة4ه4لا تاقC3?Jلا oمو ،اهJGب اهJف هpاCTلاو �pاCTلاو JfقعCلا

 فIعCلا ةGJقت تراص \Jح داIفلأل ةر4i5لا تاناJ?لا fعا5ق ىلعو ة?قا4Iلاو Ci5]Iلا ة+هجأ ىلع يعا3Gصلاا

 ثداB5لاو فGعلا لا4عأ ي?rتIم ة[5ه fیBfت يف ةJساسأ ةادأ يعا3Gصلاا ءا{.لا ماCjfساp هج5لا ىلع

 \B?لا لحاIم يف أj3لا تلااC4حا �Jلقت يف لعفلاp حKنو يعا3Gصلاا ءا{.لا مCُjfسا fقو ،ةJباهرلإا

 ها?Cشلاا Iئاود wJJvت -Cی \Jح ن5ناقلا ذافنلإ يعXلاو ةقحلا4لا لحاIم يف �ل.{و kJoر4C5لا BJJfتو /CBIلاو

 يف fعاس �لذ ل{ .ةلiلا تاذ اهل{ تا3Jع4لاو صاjشلأاو تام5لع4لل زIفلاو BiIلا تاJل4ع لJهXتو

 ة+هجأp ةقtلا oم اًخاGم Iفو ا4{ ،باهرلإا ةهجا45ل Iشا?4لا يGملأا �ناKلا يف ةءافrلاو ةقfلا XC5̧م عفر

 

 تاسار+لاو ثاYMلأل لjق$S(لا عقrم ،"ينا]S7jلا ءا¨فلا يف تاعئاkلا ةMفا#م تا7لآ:ينو]$�للإا كراk$لا" ،حا$فلا +jع ءا]ه�لا ة(¢اف  1

 )Mainpage/Item/2841/-https://futureuae.com/ar )27/02/2022 ،�2017ام 29 ،ة7لjق$S(لا
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 لwفp �لذو ةهجا45لا �لت يف ة4GjIkلا تاJللآاو تاXس^4لا هاKت ماعلا /أIلا ¸fل ةJGنأv k4لخو ،oملأا

 :1ةJلاCلا تاJل4علا يف اه?عل يCلا راودلأا

 :�IgAلا §

�Xعاf 3صلاا ءا{.لاGلا ا.هب يعاfعم يف روIتو ةفBfیf ع5نJشلأا ةjلباقلا صاJo للCثأI pفأrرا 

 يلاCلاnو ةBI}Jلا ةJباهرلإا تاCGZJ4لا وأ اً[rIف ةف4C3Iلا تاعاK4لل ءا5س Joل4BC4لا Joفfه4XCلا /أ ةفC3Iم

�4Ao حiI فأIعم داJGJo �4Ao تiGJ4{ -هفC3IفJo باهرإJJo مBC4لJo*
2. 

 :224باهرلإا ىلع ف-عIلا §

 يم4XCjfل ةJفص5لا تاناJ?لا لJلCBل يعا3Gصلاا ءا{.لا ىلع ةC4fعم ةJمزرا5خ ماCjfسا I?ع

 pBf ةلاعف roت -ل ةم4XCjfلا جذاG4لا نأ -غnIو .Joل4BC4لا نJ5باهرلإاCG?^ pلل ةل4B45لا فتاهلاو �JساB5لا

 .ةJباهرلإا ةIهاZلا عم ةقJث5لا pÏاوIلا fیBfت Gfع تاناJ?لل ة̂[?CGلا ةJ4قلا حض5ت اهrGل ،اهتاذ

 :ف-$Iلل ة2لباقلاو ةشا,هلا §

k5َّتر pش ¤عI}لا تاCrG5ج5لJل تاودأ اCقJJ- لباقJلا ةCعIیلأل ضfج5ل5یJ4لا تاC3Iعلا ةفGJم ؛ةفtل 

 GHلعأ يCلا ”Google Ideas -ساp اًقpاس ةفوIع4لا“ )Alphabet Inc( ة{TIل ةعpاCلا )Jigsaw( ة{Iش

 

 :يف ،2022 سرام 1 ،"ةr¢07لا تا7/7تا]$سلااو ة7باهرلإا تا#7$�$لا 7fب يعاh0صلاا ءا�´لا" ،+هف نا+جو 1
https://trendsresearch.org/ar/insight/ai-between-terrorist-actics-and-national-strategies/(08|03|2022) 

 ة¾شان ة7جrل�0rت ة�]ش ¶عدّا لا»(لا لj7س ىلع 2015 ماع يفف .اه$7قrتو ة7باهرلإا تا(/هلا عقY)r أ0j$ت جذا(ن ]\hrت Wت * 2

)PredictifyMe( ن نأ)rلا ،اهجذ´� `M$r� م ]»كأ ىلعf 170 قنh0$لا ىلع اًرداق نا� ،تانا7ب ةj� Yنلاا تا(/هلا$M72 ةق+ب ة\را%. 

 ىلع تاقhj7$لاو ة7عا($جلاا ³ئاسrلا نrم+f `S$Zی´لا دا]فلأل ةحr$ف(لا رداP(لا تانا7ب ىلع Â]خلأا جذا(0لا ÁعY ت+($عا �ل´ك

 ة\�0j$لا جذا(0لا فل$Zم جئا$ن جم+ی �´لا ،)j#[ )EMBERSم ¶قو يف ثا+حلأا ىلع ف]ع$لا ماÃن اه70ب fمو ،ةلM)r(لا Wهفتاrه

 يف ¶نا� لا/(لا ا´ه يف ة(هل(لا برا/$لا fمو .ة7ن+(لا تاYا]hضلاا ثا+حأو ضا]ملأا يkفت ل»م ثا+حأ0j� Y$لا لجأ fم ةلPف0(لا

 نا$SكاY يف تا(/هلا fم +ی+علا fع ةلو�Sم ¶نا� ي$لا ،”ةS#[ ¢7jع“ ةعا(/ل ةr�7لSلا �0j$لا جذا(ن ¦hj7ت Wت +قف ؛2013 ماع

 ¦ئاقMلاو ةعا(/لا ه´ه خ\راتو ة]فاr$(لا تامrلع(لا ىلع ءاj0ف .2008 ماع يف �اjمrب تا(/ه عم ة7(لاع ة]هش ىلإ ¶لصوو ،+0هلاو

 �لذ +عjM¬ Yلا fع ج$ن +قو ،ةr�7لSلا جذا(0لا rه ¬jMلا ساسأ نا�و ”ة07م�لا ة7لا($حلاا“ ى(Sت +عاrق نr»حاjلا ¦j¢ ،اه0ع Â]خلأا

  .هRفن عجD4لا ،+هف نا+جو :]Ãنا ةعا(/لا �لت تا(/ه fم +Mلل ة7سا7س ة+ع تا7صrت
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 ةضIعُ ن5نf �A5ق oی.لا 5یJfفلا ة{راTم عقا5م يمXCjfم فfه�XC /.لا ،”هJجC5لا ةداعإ“ -ساp اهعوTIم

 يCلا 5یJfفلا عkاقم ىلإ -ههJج5ت عو4TIلا Jfعُ� ذإ ،”�عاد“ -GZJت لtم ةJباهرلإا تاعاK4لا oم ة�اعfلل

 .-CGZJلا ة�اوIل ةداwمو اهب ق5ث5م ة�اور ىC?Gّت

  :IQi24لا §

 هJج5ت ةداعإp م5قت ةهج5م جماIب ثاCBfساp هاKتلاا ا.ه يف يعا3Gصلاا ءا{.لا ة4هاXم I[35ت

 لJلقتو راrفلأا JfشIت ىلع ل4ع� Joعم يتام5لعم BC5̧مو JIثأت رداiم ىلإ Joل4BC4لا Joفfه4XCلا ��لوأ

 .JJoباهرلإا فاiم ىلإ داIفلأا لاقCنا تلااC4حا

 :ةقحلا#لا §

 ل4علا يف ·ر4C5لا �Tjلا وأ ف3Iلا وأ ةعاK4لا fیBfت يف يعا3Gصلاا ءا{.لا تاقJ?3ت -هXت 

 ع5ن :لtم ،/CBIلا لBم تاJل4علاp ةصاjلا تا3Jع4لا لJلCBب �لذو Cj3JÏلا وأ .JفCGلاp ءا5س يباهرلإا

 داIفلأا وأ تاعاK4لل vباXلا خ[راCلا عم تام5لع4لا ةقpا3مو ،فfهلاو ،حلاXلا ع5نو ،نا4Aلاو ،ةJل4علا

 ةJلاع ةقد �Xن Hققح ةدBfم جذا4ن fج5تو �JتCIلاو ةJفCiلل ةدBfم JIیاعم ماCjfساp �لذو ،-هب ه?4TCلا

  .%80 تزواKت

 .)CyberROAD( "دور -Aیاس" عو-,م :اHلاث

 ةKلاع4ل ،براCKلاو تاj?Iلا oم ةعساو ةA?ش ع4ج للاخ oم ةK5فلا fس ىلع عو4TIلا ا.ه م5ق�

 +[+عCل ةمزلالا ةBtJ?لا تاIغtلا fیBfت ىلإ فfه[و ،عساو رGZ5م oم يناXJ?Iلا باهرلإاو ةJنوrCIللإا -ئاKIلا

 لواCG[و ،هلخادو ينوrCIللإا ءاwفلا I?ع -Cت يCلا باهرلإاو ةKI]4لا لاAشأ fض لA{ ع4KC4لاو داIفلأا oمأ

 vلعCی ام ةصاخو ،ل?ق4XCلاp ل4Ciلا �JئIلا /CBfلا را?Cعلااp .خأ عم ،ةGهاIلا تاGJقCلا \B?لا ا.ه

pلاCBfلا تا�Gع ة�شاo 4لا+]f مo لا -لاعلا جمدIلا �نا5ج يف ي4قBJلا ةاCت لا يCiل pنلإاCIنH، قوf ت- 

 ،يناXJ?Iلا باهرلإاو ةJناXJ?Iلا ةKI]4لا ةBفاAم لاKم يف اJلود اI]Aش )TI]o )20ع لَ?ق oم عو4TIلا .JفGت

 لC4t[و ،اnوروأ ءاBنأ ع4Jج oم ةق5مIم ةJمA5ح JIغو ةJمA5ح ،ةJعاGص ،ة�4Jداكأ تاI?خ ن5ل�4t -هو
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 يناXJ?Iلا oملأل لtمأ نا4ضو ةJناXJ?Iلا ةنو4Iلا ةدا[+ل ةnJورولأا د5هKلا GXJvت يف �لذ oم /ر4B5لا فfهلا

 .1دifلا ا.ه يف kI]v ةkراjل �JسأCلاو ،يnورولأا

 -هاXت fق يCلا �ناK5لا ع4Jج "دور I?یاس" عوTIم لخاد اهI[35ت -ت يCلا 3I]vلا ةkراخ لT4تو

 اهراثا داCfما ءاC5حا وأ اهGم يفاعCلاو اهفاCTكاو ةJناXJ?Iلا تاK4هلا ع4Gل ة5ق tIكأو لwفأ تاGJقت JC35]Iف

 ةKI]4لا ةBفاAم ��j اJ4ف يعTIلا �3لاو ةJن5ناقلا �ناK5لا ىلإ ةفاضلإاp ،)ةJناXJ?Iلا ةنو4Iلا �ناج(

 koا45لا ةJع5تو fیfهCلا لJلCBلو ساJقل لwفأ �Jلاسأ I[35ت ىلإ لا5ًصو ،يناXJ?Iلا باهرلإاو ةJنوrCIللإا

pقwملأا ا�اo لاXJ?Iعَتُو ،ام45ع يناf راخk3لا ةI]v لاGCJKلا ةGئاهJل4عل ةJتو تام5لع4لا ع4ج ةBلJم ،اهلo 

 .2ةJل?ق4XCلا تا�CBfلا -هف لجأ

 .ةماعلا ينا-2A@لا 4ملأا تاI-N,م )Europeanization( "ة1روأَ"..ةJحاو ة2#قر قMس :اع>ار

 \Jح ،ماعلا يnورولأا oملأا ق5س هجا5ت يCلا لكا4Tلا ¤عp يnورولأا يناXJ?Iلا oملأا ق5س Hثرو

 ماع لo pTAملأا نأ ةقJقح ىلإ اJًئ+ج عجIی CH }?JIفت oم يلاBلا Hق5لا يف يناXJ?Iلا oملأا ق5س يناع�

 ل5صلأا ة�ا4حو ة[BJ5لا ةCBCJلا ةGJ?لا يف يساسأ GiIع{ ةصاخ( صji5لا هجو ىلع يناXJ?Iلا oملأاو

 ةلود 28 اهدfع غلا?لا يnورولأا داBتلاا يف ءاwعلأا لوfلا ¸fل .ة5kGJلا تازاCJملاا oم ل�Z )ة5kGJلا

 نأ JIغ ،3تاناJ?لا ةJصv pji5لعCت فواjم ىلإ ةفاضلإاp يناXJ?Iلا oملأا هاKت ةفلjCم �Jلاسأو حئا5ل

 ىلع ءًاGب 2015 يف vلkأُ /.لا ةfح45لا ة4JقIلا قX5لا عوTIم ةلKع عفد ىلع ل4ع� يnورولأا داBتلاا

 Economy and( ع4KC4لاو داCiقلااو )Envirnment( ة�J?لا ،)Access( ل5ص5لا :يه +ئا{ر ثلاث

Society(، وn.هی �لfت ىلإ فXهJجإ لIلا تاءاCKللإا ةراrCIنوJت ،ةTKJ4لا عGفاXب ةJo لاTI}اقلا3نا تا 

 نود "ة4JقIلا تامjfلاو علXلا ىلإ يnورولأا داBتلاا يkGا5م ل5صو +[+عت" �ناج ىلإ ،ةقtلا راJعم oم

 ة4JقIلا تلاماع4لل ة4ئلام ة�Jب هI{ذ v?س ام ل{ لJTAل ،يTjiلا ناملأاو ةJصji5لا JIیاعp4 للاخإ

 

1 Commission Européenne (191804), "Final Report Summary - CYBERROAD (Development of the 
CYBER crime and CYBER terrorism reseach ROAD map)", 15 Novembre 2016, in: 
https://cordis.europa.eu/project/id/607642/reporting/fr 
2 Idem. 
3 Nina Olesen, Op.cit, p 259- 278 
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 BI]Iت oم fیfج 4Ïن ضIف ىلإ ةراشلإا عم ،داBتلال ي4قIلا داCiقلاا يG4ّی ا4م يnورولأا داBتلاا لخاد

 .1ةJفاIغKلا دوBfلا G3vم I }XI?ع تاناJ?لا BI]Iت 5هو لاأ ةث4XCBfلا قX5لا ه.ه يف تلاماع4لا

 ناw4ل يnورولأا داBتلاا ةJKJتاCIسا 4oض ة4Jهأ لق� لاو اJساسأ اء+ج ةfحاو ة4Jقر ق5س ءاGب fع�

 :لtم .JفGت تاودأو ةJساJس ةدارإ �لC3ی عو4TIلا ا.هو،ل?ق4XCلا يف يناXJ?Iلا جGwلا JvقBتو يناXJ?Iلا هGمأ

 ل?ق oم لاعفلا .JفCGلا ناw4ل ةJXَئIلا ةلعافلا تاهKلا Joب ة4{5ح لJAه ءاTنgو ،درا45لاو لا5ملأا ة�?عت

 ةnJورولأا ةJض5ف4لا مfقCسو ،يnورولأا داBتلاا لخاد ةBل4iلا باBصأو ءاwعلأا لوfلاو تاXس^4لا

 لوfج 5عfی ا4{ ،�له4XCلا ةمfخ يف ةfح45لا قX5لا ساJقم عض5ل تاردا?مو ةJع[TIت تاحCIقم

 oملأا p4XC5̧ ىقIت ةحk45 تا35خ ذاjتاو اعًم ل4علا ىلإ ءاwعلأا لوfلاو نا4لI?لاو ةJض5ف4للاا4علأا

 .2لا?قXCم هJف ب5غ4Iلا يناXJ?Iلا

 ةقtلاp ةIیfج ةfحاو ة4Jقر ق5س ءاGب تا�Bfت ةهجا5م يnورولأا داBتلاا ىلع ��K �لذ JvقCBلو

 :يلی ام تا�CBfلا سأر ىلع يتأ[و ،HنCIنلإا I?ع ةنIمو

 .اهلاKم عJس5ت ةJناAمإ ل3ّع� ا4م ةnJورولأا يناXJ?Iلا oملأا تا{TIل ل[C45لا �قن -

 .اnوروأ يف يناXJ?Iلا oملأا ةعاGص ةئ+Kت -

 .يnورولأا داBتلاا جراخ oم تامjfلا يمfقم ىلع داC4علاا -

 .قX5لا تا?لC3مو ةماعلا C35]Iلاو \B?لا جماIب Joب vفاC5لا مfع -

 .يCGZJ4لا Jfعiلا ىلع ةئ+CKلا -

 .3ءاwعلأا لوfلا ة?GXلاp ة{4TCIلا تا[4TCIلاو �JJقCلا تا?لC3م ىلإ راقCفلاا -

 

1 Raphaël Moncada ”, The European Digital Single Market ", 16/10/2017, in: https://www.eyes-on-
europe.eu/the-european-digital-single-market  (01/06/2020) 
2  Communication from the Commission to the European Parliament, the Council, the European 
Economic and Social Committee and the Committee of the Regions: A Digital Single Market Strategy 
for Europe, COM (2015) 192 final. P.17, in:  https://cutt.us/EOtjD 
3  Rafael Rivera Pastor & others, Achieving a sovereign and trustworthy ICT industry in the EU, EPRS 
| European Parliamentary Research Service Scientific Foresight Unit December 2017PE 6 (STOA) 14 
.531,in: 
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 تام5لع4لا اJج5لCrG5ب vلعCی ام ىGعp4 ،يناXJ?Iلا oملأا تا[TCIم kJIأCل ة4هم تاJKJتاCIسلاا �لت

 oملأا نأو ،�ناKلا ا.ه يف اrلَهXCمو ا�Jfلقت ل�Z ماعلا عا3قلا نأC.}JI pلا ةروIض عم ،تلااiتلااو

 ةJIخلأا ما5علأا يف يناXJ?Iلا اعافfلا تاساJس جاردإ oم -غIلاp ،لولأا ماق4لا يف ةJنfم ةلأXم ل�Z يناXJ?Iلا

 BXJoت ��K هنأ يnورولأا داBتلاا يف ةtیBfلا ةساXJلا vئاثو oم fیfعلا f̂{تو ،fیfهCلا ةC4Jحو ةعJ?3ل اZIن

 oمو ،حضاو لpTA يناXJ?Iلا oملأا ي3غت  يCلاو ،ماCjfسلاا جود+م fعpُ اهل يCلا C35]Iلاو \B?لا جماIب

 oم يساسأ لpTA راfتُ يnورولأا داBتلاا اهل�45 يCلا يناXJ?Iلا oملأا جماIب نأ ىلع JfكأCلا ا�wأ -ه4لا

 .I1?كأ ةJلاعف JvقBت لجأ oم صاjلاو ماعلا Joعا3قلا Joب ةكاTIلا للاخ

 �?pX ةف[+4لا ةiJGJلا هJجC5لا ة+هجأ ىلع يnوروأ ZIح ضIف ىلإ ة5عfلا 4Hت ،لCiم قاJس يف

 fقو .يفCjلل ة+4J{ ةداع نJ5باهرلإا اهم�XCjf يCلا �CKXلا تاودأو "ةJفلjلا با5بلأل" ضCIف4لا د5ج5لا

 .2 عiGلا ةnJوروأ تاfعp4 اهلاC?fسا ىلإ Hعد

 نأpT ل4علا ةلصا5م /روwIلا oم ،ةJناXJ?Iلا تاعا3قلا "ةGGمأ" JvقCBل تا[4TCIلا "ةnروأَ" لجلأو

 عافfلا عم لاBلا 5ه ا4{ ،يناXJ?Iلا oملأا تا[TCIم عم ةقpاC3م نr5ت نأ ��K يCلاو ،ةJعافfلا تا[4TCIلا

 صاjلاو ماعلا Joعا3قلا Joب تاكاTIلاv pلعCی اJ4فو ،اهBXّG[و ةXفا4Gلا لاC4حا f[+ی ا4م ،/JfلقCلا oملأاو

 ةلدأ تfجوُ fقو ،يnورولأا داBتلال ةJل?ق4XCلا j3Ïلا 4oض /رB5م GiIع يهف ماعلا oملأا لاKم يف

 ا5قلت fق )Thales Group،Selex،Airbus،Indra :لtم( را?rلا nJJoورولأا عافfلا يلواقم نأ ىلع

 .3يناXJ?Iلا لا4Kلا يف صاjلا عا3قلل ةح44G5لا C35]Iلاو \B?لا تلا[45ت

 م5قت يهو ،اnوروأ يف يناXJ?Iلا oملأل ةز+عم ةJKJتاCIسإ oع GHلعأ fق ةnJورولأا ةJض5ف4لا Hنا{و

 �jiJت للاخ oم يناXJ?Iلا oملأل ةnJورولأا ةلا{5لا ل4ع +[+عت ىلإ يمIت ةJئاقو JIباfت عضو" ىلع

 

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.p
df 
1 Jukka Ruohonen, Op.cit. P-p: 376-377. 
2 Memphis Krickeberg, Op.cit . 
3 Jukka Ruohonen, Op.cit. p.371 
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 ينوrCIلإ مK5هب ة3?ت4Iلا تاfیfهCلا ةBفا4Aل -لاع4لا ةBضاوو ةقGXم ةnJوروأ تاJلا لJغCTل تاJنا+Jم

 .1ةJIغiلاو ةصاjلا تاXس^4لل ة?GXلاH pنCIنلاا يف ناملأا لfعم عفر oع لاwف ،"يل?قXCم

  .ينا-2A@لا ج�gلا ىلإ لMصMلا ة2ناUمإ :oلاHلا &ل$#لا

 اJساسأ لاماع fعت يCلا ةJنوrCIللإا ة[+هاKلا ىلإ ةراشلإا �Kت يناXJ?Iلا جGwلا oع \یBfلا ل?ق

 يتام5لع4لاو يGقCلا رC35لا XC5̧م \Jح oم ةلوfلا داfعCسا ¸fم oع Iّ?عت يهو ،ةلوfلل ةJناXJ?Iلا ة5قلا ساJقل

 فC3Iلا ةnراBمو ةJنوrCIللإا تاK4هلا ةهجا5م تاJلآو �سأُ Iف5ّت oع لاwف ،ةJنوrCIللإا ةمBA5لا KXJfتو

  :2ةJتلآا IصاGعلا للاخ oم ةJناXJ?Iلا ة[+هاKلا ساJق -C[و ،HنCIنلاا I?ع باهرلإاو

 لئاس5لا Tfح -Cی \Jح ،اهGمأو اهداCiقا عم يkاعCلا يف ةلوfلا ة�fج oع Iّ?عت ةkGJو ةJKJتاCIسإ Iُّف5ت -

 .يناXJ?Iلا oملأا نا4ضو ةJنوrCIللإا ة[+هاKلا -JعCfل ة[روwIلا درا45لاو

 Iتr4?J5لا Ëرا35ل ةpاCKسلاا قIف I?ع �لذ نA5[و ،ةJنوrCIللإا ثداB5لل ةpاCKسلااو /Cifلا تاJلآ Iفا5ت -

  .تاJللآا oم اهJIغو ،ةJلJغCTلا تارfقلا را?Cخلا يلوfلا نواعCلاو

 تلاB5تو ةB5}4لاو ىشاC4ی اp4 ،ةJناXJ?Iلا ةKI]4لا ةBفاAمو ة�اق5لاv pلعCی vساCGمو /5ق يع[TIت راkإ -

 .ةث4XCBfَلا -ئاKIلا

 ،صاخ عا3ق ،يمA5ح عا3ق( ةBل4iلا باBصأ nJoو ةفل4jCلا تاعا3قلا Joب تام5لع4لا ة{راTم -

 ءاwفلا Joمأت لاKم يف ةدافلإا اه�4AG يCلا تام5لع4لا �لذ لT4[و ،)خلا ،ة4Cjiiلا تلاا{5لا

  .يناXJ?Iلا

 جمانIب �iّخ fقف س45لم لا4t{و ،oملأا ا.ه +[+عت يف يناXJ?Iلا oملأا لاKم يف \B?لا رود -

Horizon 2020 لاCاpتلال عBورولأا داnلم 80 يJلل وروأ را?B\ لاوC35]I توTKJبلاا عCrيف را 

 .ةعCG5م تلااKم

 

  ،17/12/2020 ،ة7نو]$�للإا تا(/هلا تا+ی+هت fم ة7(ق]لا ة(Ãنلأا ة`ا(ح تا7لا fع ف�kت ةc7ورولأا ة7ضrف(لا" 1
https://cutt.us/UwOhQ  (22|09|2021)   

  .31-06 :ص ،:باس عج4م ،ة7نو]$�للإا ة\�ها/لا ]ش�م ،�اواثاه ا7Sل7م :عجار ة7نا]S7jلا ة\�ها/لا ]0Pع يف لP7ف$لا fم +\�(ل 2
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 oملأا تلا4TAل ل5لBلا دا�Kإp ا�wأ ةلJف{ يهف ،هلُا4هإ ��K لا /+{Iم GiIع ةJناXJ?Iلا ةJسام5لبfلا -

  .يناXJ?Iلا ءاwفلا يف

 يناXJ?Iلا ءاwفلا يف اهBلاiم oع عافfلل ةfعXCم ةلوfلا نr5ت \Jح ،ةلاعف ةرpi5 يناXJ?Iلا عافfلا -

 .ةساBXلا ةCBCJلا اهاGبُ ة�ا4حو

 �ناج لJعفت يف يناXJ?Iلا oملأل يnورولأا داBتلاا تلاا{و هسرا4ت /.لا r?JIلا روfلا oم -غIلاnو

 ةpاCKسلااو فاCTكاو ةJناXJ?Iلا ةنو4Iلا Jfعص ىلع جGwلا \Jح oم توافت �لاGه ىق?ی ،ةJناXJ?Iلا ة[+هاKلا

 داBتلاا لخاد يناXJ?Iلا oملأا يف راCt4سلاا لfعم عفIب ةnJورولأا ةJض5ف4لا يص5ت ا.هلو ،تاfیfهCلل

 ةفاقtلا +[+عCل "HنCIنلاا I?ع ةJعC5لا" جمانIب -عد عم ةازا45لاp ا.هو ،يناXJ?Iلا جGwلا ةلحIم غ5ل?ل يnورولأا

 ة5قلا IصاGع oمو ،اهIصاGعو اهتام5قم كلاCماp ا4نgو ،ةفifلاv pقCBت لا ةJناXJ?Iلا ة[+هاKلاف .1ةJناXJ?Iلا

 ة+هجأ :لT4تو ة5قلا ةسرا4م يف اهJلع C4fعُ� يCلا ةJضرلأا ةل+p4G يهو ،ةCBCJلا ةGJ?لا Iُّف5ت ةJناXJ?Iلا

 ةصاjلا تاع[CTIلاو تاXس^4لا اهJلإ فا�w ،تاناJب ةfعاق ،تاKJمI?لا ،لاiتلاا تاA?ش ،Iتr4?J5لا

pw4ملأا ناo لاXJ?I4لاو يناCiةل pسإCIتاJKJم ةf2ةسور.  

 تاجرد وأ p4XC5̧ يnورولأا داBتلاا -Cهی ،يnورولأا يناXJ?Iلا oملأا ناw4ل هتاساJس راkإ يفو

 تلاا{و تارfق ةG4Jتو ةJناXJ?Iلا ةنو4Iلا عفر ىلإ -ئاfلا يعXلا للاخ oم �لذو ،هلود يف يناXJ?Iلا جGwلا

 .I̧خأ ةهج oم )ي5kGلا 4XC5̧لا( هئاwعأ XC5̧م ىلعو ةهج oم داBتلاا XC5̧م ىلع يناXJ?Iلا oملأا

 يnورولأا داBتلاا تلاا{و oم )ENISA( تام5لع4لاو تاT?Aلا oمأ ةلا{و fعت ،قاXJلا ا.ه يف

 عم ةفIع4لا لدا?تو ءاwعلأا لوfلا ةدافإ يف اهتءاف{ BXJoت ىلع راC4Iساp ل4عت يCلاو ةIث4̂لاو ة3شاGلا

 oملأاv pلعCت I[راقتو ةJGصر تاسارد لصاC5م لpTA رifتُ يهو ،هتاذ نأTلا يف ةnJورولأا تلاا{5لا

 

1 European Commission, The EU’s Cybersecurity Strategy in the Digital Decade, Op.cit., P.24. 
 د+علا ،ثاXحلأا تاهاZتا ةkرود ،"ة7لو+لا تاقلاعلا يف ة`+7لق$لا ]7غ تا]7ثأ$لا ةسرا((ل +ی+ج ³(ن :Cyber Power" ،ةف7لخ باهیإ 2

 .4ص ،)2015 ]یا0ی( 6
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 داBتلاا يف يناXJ?Iلا جGwلا ع5ض5م لواCGت 2015 يف ترfص ةلiفم ةسارد اهJGب oمو يناXJ?Iلا

  .)يnورولأا داBتلاا oم لوfلا ¤عp /أ( ة5kGJلا تا[4XC5لا oم جذا4ن لواGت عم ،يnورولأا

 XC5̧م fیBfت ��j 5هو ،ICS-SCADA :ـب اراCiخا يناXJ?Iلا oملأا جwن -JJقت جذ45ن فIعُ� 

 ىلإ -XقG[و ،)ةجBIلا ةCBCJلا ىG?لا( يnورولأا داBتلاا XC5̧م ىلع ةساBXلا تاعا3قلا يف جGwلا ا.ه

 :1يلی ا4{ ةJساسأ داعpأ ةثلاث

 oملأا CBXJoل ين5ناقلا �ناKلا يف ءاwعلأا لوfلا هزBIت /.لا مfقCلا ىلع +{Iی :يعI,-Nلا JعAلا •

 .ICS-SCADAيناXJ?Iلا

 JIباCfلا �ل.{و ،ة4ه4لا تامjfلا يمfقم -عد يف ءاwعلأا لوfلا ةءاف{ XC5̧م لواCGی :يل2غ,Iلا JعAلا •

 .ةKJfلا تاسرا44لا ل5ح تام5لع4لا ة{راTم يف -هXتو يع5لا يG4ت يCلا

 تلااKم دBf[و ICS-SCADAيناXJ?Iلا oملأا BXJoت لاKم يف تا�Bfتو صIف ىلع +{Iی :يلQ#لا JعAلا •

 .لا?قXCم +CI}Jلا

 ةnJورولأا ة[ؤIلل �4Ao لا \Jح ،يل4علاو /GZIلا �ناKلا لT4ت اهنأ ةد4Bfلا داعpلأا للاخ oم حCwی

 ةBفاAمو يناXJ?Iلا oملأا ناw4ل س45لم fهج Iُّف5ت Ûحَلای ا4نgو �BXف Joنا5قلاو حئا5للا I?ع CKXfت نأ

 �كا5ی اp4 اXC4Iم اBJJGت ةnJورولأا JIباCfلاو تاساXJلا فIعت \Jح ،هXفن Hق5لا يف ينوrCIللإا باهرلإا

k?Jلا ةعCهfیf لاوCB5عت ا.هلو ،هلُا�3 /.لا لf قتو ةساردJJ- مXC5̧ لاGwلا جXJ?I4هأ تاذ يناJة pءا5س ةغلا 

pلاGX?ق5لل ةH لاIهاo م وأo م لجأXCفأ ل?قwل. 

 oملأا تارfق oم ور5ی نJ5لم 47,5 ل[C45ب ةnJورولأا ةJض5ف4لا Hماق 2020-2014 :ةCIفلا للاخ

 ور5ی نJ5لم 11 براق� ام ةJض5ف4لا iiHخ 2021 فGCiم عمو ،يnورولأا داBتلاا يف يناXJ?Iلا

 

1 Rossella Mattioli, Konstantinos Moulinos,  Analysis of ICS-SCADA Cyber Security Maturity Levels 
in Critical Sectors (Greece : ENISA, 2015), P.14. 
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 ةJناXJ?Iلا تاK4هلاو ينوrCIللإا باهرلإا ةnراBمو يناXJ?Iلا oملأا +[+عت يف -ه�X اعوTIم 22 ل[C45ل

 .1يnورولأا داBتلاا يف ةلود 18 د5هج -Jعfتو

 ر435لا )CMM( يناXJ?Iلا oملأا تارfقv pلع4Cلاو جGwلل در5فX{وأ جذ45ن ىلع ل4علا -ت ا4ك

 -سرو -JJقCلا ضIغp يناXJ?Iلا جGwلا \Jح oم لوfلا Joب تا[4XC5لا توُافت لواCGی 5هو ،2016 يف

 ،يئاCfبا( تا[XC5م ة4Xخ I?عو )تارfقلا داعpأ( IصاGع ة4Xخ للاخ oم �لذ ،ل?ق4XCلا يف تاساXJلا

 :2يف IصاGعلا لC4tتو ،)يJAماGیدو يJKتاCIسإ ،-ئاق ،يr5]Gت

 -JلعCلا للاخ oم( ةJناXJ?Iلا تاراه4لا ،ع4KC4لاو ةJناXJ?Iلا ةفاقtلا ،يناXJ?Iلا oملأا ةJKJتاCIسإ -

 .تاGJقCلاو تا4GZ4لا ،JIیاع4لا  ،يCGZJ4لا -ين5ناقلا راkلإا ،)�[رCfلاو

 تاT?Aلا oملأ يnورولأا داBتلاا ةلا{و هCلواGت ام �Xح يناXJ?Iلا جGwلا تا[XC5م فiGJت -C[و

 :3ىلإ تام5لع4لاو

 ةلوfلا نأ ىلإ �TJI اp4 ،يناXJ?Iلا oملأا ا�اwقp لCiت ةT3نأ fج5ت لا \Jح :يساسلأا IMu@#لا -

 .ةJناXJ?Iلا ة[+هاKلا Jfعص ىلع CfË?م رk5 يف Hلازام

 .ا�TJف ا�Jش زوI?لا يف ةلوfلا د5هج أf?ت اGهو ،C35]Iلا Jfق ةT3نلأا نr5ت :-I$MNلا IMu@م -

 .يساسلأا 4XC5̧لا ىلع ماCZناp ةT3نلأا KI̧ت \Jح :خسا-لا IMu@#لا -

 ."ةد4Bfلا ICS-SCADA تا?ل4C3ل 4Jvع -هفp" ةT3نلأا .فGّتُ :مJقI#لا IMu@#لا -

 ب5غIم 5ه ام ىGعp4 ،ةJلاBلا ةJساسلأا تاجاBلا زواCKی XC5̧م يف ةT3نلأا .فGّتُ \Jح :Jئا-لا IMu@#لا -

 Ïقف �Jل ،يناXJ?Iلا Jfعiلا ىلع ارC35م اجذ45نو ةfئار ةلود اJنC5سإ fعتو .ن�A5 نأ ��K ا4{ وأ هJف

  .يلوfلا Jfعiلا ىلع ا4نgو يnورولأا داBتلاا XC5̧م ىلع

 

 ،10/05/2021 ،"ينا]S7jلا fملأا تار+ق �\�ع$ل ورrی ن7rلم ZP� 11ت ةc7ورولأا ة7ضrف(لا" 1

https://gate.ahram.org.eg/News/2714163.aspx)15/11/2021( 
  .07ص ،¦باس عج]م ،"ينا]S7jلا fملأل ي0¢و Zh³م" ،�اواثاه ا7Sل7م 2

3 Rosella Mattioli, Konstantinos Moulinos, Op.cit. p.15. 
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 �Xح( يnورولأا يناXJ?Iلا oملأا جwن تا[XC5م يف I]oث4̂لاو 4Joئاقلل يف[IعCلا فل4لا فiGُ[و

 :1يهو ة[+{Iم تافلم ةعnرأ ىلإ )يnورولأا يناXJ?Iلا oملأا ةلا{و I]Iقت

  :ةداقلا -

 جGwلا Jfعص ىلع يناXJ?Iلا oملأا oم اfج ةمfقCم تا[XC5م fهTت يCلا ءاwعلأا لوfلا عC4Cت

 ةJل4ع يف يعا5لا ةداقلا رود اGه Ûحَلا[و ،ة[5قو ةلماCrم ةJKJتاCIسإ ة[ؤرو رC35م ين5ناق ماZن fجاC5ب

 oمو صاخ-مّاع Joعا3قلا Joب نواعCلا oم مfقCم XC5̧م Iف5ت ل' يف ا.ه ،يناXJ?Iلا جGwلا BXJoت

 ي�4داكلأا \B?لا رود ا�wأو ،)ة4Cjiiلا تلاا{5لاو Joلماعلا داIفلأا تاI?خ( ةJناXJ?Iلا ةراه4لاو �[رCfلا

 ل5قلا �4Ao يلاCلاp ،ةBجاGلا ةJتا.لا تاj?Iلا ة{راTمو ةم5لع4لاو ةفIع4لا لدا?ت ىلع -هXفنأ ةداقلا حاCفناو

 يلاCلاnو ة4GقIلاو ة4Cتلأا oم اfج مfقCم p4XC5̧ -يف[IعCلا فل4لا ا.ه oم اقلا3نا– عC4Cت ءاwعلأا لوfلا نإ

 .يناXJ?Iلا جGwلا oم لاع XC5̧م

 :ة�NJ#لا تا�فلا -

 XC5̧م CBXJoل ة[روwIلا تاودلأاp ةجBIلا ةCBCJلا ةGJ?لا يلغTّم دوّ+ت يCلا ءاwعلأا لوfلا لT4ت

 رود ىلإ ةفاضلإاp ،صاخ -ماع ةكاTIلاو يمBA5لا -عfلا اGه زI?[و ،ICS-SCADAيناXJ?Iلا oملأا

 ة�اغلل Jvث5لا نواعCلاp ةJقا?Cسا JIباfت I[35ت -Cی" تام5لع4لا لدا?Cل تاGiم oم اقلا3ناف ،\B?لا +كاIم

 ،")ةصاjلا تلاا{5لاو �4JJoداكلأا( JJoجراjلاو )CI يلغTمو ةمBA5لا( JJoلخاfلا ةBل4iلا باBصأ عم

pلاCت يلاI}+ لاfعلأا لوwب" ىلع ءاGملأا يع5لا ءاGي"ICS-SCADA ع?I ع4لاIلاو ةفCfر]�. 

  :ن2MلعافIلا نو�NJ#لا -

�TJI لا فل4لا ا.هCعI]ل4ع ىلإ يفJلا ةCإ يف لعافkت راBXJo نwملأا جo لاXJ?Iورولأا يناnي، 

 ةKJfلا تاسرا44لا ة{راTمو ةقtلاو ةJعC5لا IصاGع �علتو ،فعwلا لما5ع زواKت ىلع ل4علا �ل.ب -JCف

 .دifلا ا.ه يف اماه ارود

 

1 Ibid, P-p: 17-23. 
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 :لئاولأا نورM$#لا -

 ةنراقم ¤فGjم وأ يئاCfبا جwن XC5̧م فIعت يCلا ءاwعلأا لوfلا يف[IعCلا فل4لا ا.ه -w[و

pغJIح ،اهJ\ تCIم حواfإ ةkلا قلاCTI]4لا تاعCةقلع pملأاo لاXJ?Iم يناo سGCJo س ثلاث ىلإG55هو ،تا 

 ا4{ ،ىلولأا اهلحاIم يف لاtم صاjلاو ماعلا Joعا3قلا Joب ةكاTIلا نأ ه+4J[و ،Ûحَلای اI }4خأCم XC5̧م

 .ةKJfلا تاسرا44لل �[rIتو I?كأ يعو ىلإ ةجاpB لوfلا ه.ه نإف يلاCلاnو ةل�Jض ةj?Iلا نأ

 ىلع ف5ق5لاp هئاwعأ XC5̧م ىلعو يnورولأا داBتلاا يف يناXJ?Iلا جGwلا XC5̧م -JJقت حX4[و

 JIباCfلاو تاسرا44لا وأ )Joنا5قلا( يع[CTIلا �ناKلاI pملأا vلّعت ءٌا5س ،ةفل4jCلا فعwلا يحا5نو ة5قلا ·اقن

  .اهJGب اJ4ف نواعCلاو CGXJvلاp يnورولأا داBتلاا تلاا{و اهب م+Cلت يCلا

 ICS-SCADAينا-2A@لا 4ملأا ج�ن جذM#ن داع>أ :)22( لU,لا

  

Source: Rossella Mattioli, Konstantinos Moulinos, Analysis of ICS-SCADA Cyber 
Security Maturity Levels in Critical Sectors (Greece : ENISA, 2015), P.14. 
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 ةلاح CBXJoل ةJساسأ تاJص5ت )ENISA( تام5لع4لاو تاT?Aلل يnورولأا داBتلاا ةلا{و مfقتو

  :1ةJتلآا راrفلأا يف اهرُاCiخا �4Ao ،ءاwعلأا لوfلا يف يناXJ?Iلا جGwلا

 فfهلا ىق?ی \Jح ،ةجBIلا ةCBCJلا ىG?لا oمأ نا4ض ىلإ ةJماIلا تاساXJلا I[35ت ىلع ل4علا -

 جGwلا oم اfج ةمfقCم ةلحIم غ5لnو يناXJ?Iلا ناملأاو oملأا XC5̧م عفر 5ه يnورولأا داBتلال /ر4B5لا

  .يناXJ?Iلا

-ماع ةكاTIلل ةدfعCم اراودأ �لذ 4�ّ[و ،يناXJ?Iلا oملأاp ةصاخ ةJfج تاسرا4م I[35ت ىلع ل4علا -

  .ة4Cjiiلا ةnJورولأا تلاا{5للو صاخ

 C.}JIلا �K[و ،"ءاwعلأا لوfلاو ة[BJ5لا تاعا3قلا Joب تام5لع4لا لدا?ت Jfح5ت" ب ةلا{5لا يص5ت -

 ناw4ل ة[روwIلا ر5ملأا oم اهI[35ت ىلع ل4علاو ةKJfلا تاسرا44لا ة{راTمو ةم5لع4لا لدا?ت نأp اGه

 oع غلابلإل كTCIم جهن +[+عت" �لذ ىلإ فا�w ،يناXJ?Iلا ءاwفلاp ةل4Ciلا ةجBIلا ةCBCJلا ةGJ?لا oمأ

 ."ةKJfلا تاسرا44لاو يناXJ?Iلا oملأا ثدا5ح

 لوfلا تا3لس ىلع JfكأCلا �J\ �Kح ،"يناXJ?Iلا يGملأا يع5لا ءاGب" ب ةJصC5لا ه.ه ىX4ت -

 .)ةساXJلا يعضاوو راIقلا يعناص رود( ءاwعلأا

 .يnورولأا يناXJ?Iلا oملأا +[+عCل /روIض Iمأ 5هو ،-JلعCلا جماnIو �[رCfلا I?ع ةj?Iلا +[+عت -

 يGفلا �ناKلا I[35ت تاذ لT4[و ،-JJقCلاو C35]Iلاو \B?لاp ةقلع4Cلا ةT3نلأا oم f[+م ىلإ ةجاBلا -

 .يGقCلا وأ

 JIباfت ىلإ جاBCت ةل[k5 ةJلحIم ةJل4ع يناXJ?Iلا جGwلا ةJص5لا نأ حCwی ،v?س ام ل{ oم 

 ة?GXلاp يناJ?Iس يGمأ يع5ل �JسأCلا fع[و .جGwلا فfه ىلإ ل5ص5لا ضIغp ،ةقساCGمو ةfیfع تاساJسو

 ةJعC5لا ةJل4ع �علتو ،يناXJ?Iلا جGwلا ةلحIم غ5لب لJ?س يف ة[رB5م ة3قن ءا5س fح ىلع تا3لXللو دIفلل

 .�ناKلا ا.ه يف اهرود ةع4CG5لا تاG5قلا I?ع فJقCtلاو

 

 

1 Ibid, p-p: 36-37. 
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 :هتاجا-3-ساو ل$فلا ةGتاخ

 ةمfقم يف باهرلإا ح?صأ ،ةI]AJملأا ة4CBfلا تا�لا5لا يف C4?I 2001?س 11 تاK4ه Iثإ ىلع

 oم ةسورfم ةJKJتاCIسإ I[35ت ىلع يnورولأا داBتلاا ل4عف ،ةnJورولأا لوfلا هجا5ت يCلا ةGJملأا تاfیfهCلا

 ،يناXJ?Iلا ءاwفلا يف fیfهCلا ةعJ?3ل يGمأ كاردgو ةJKJتاCIسإ كاGه ،ة[ؤIلا Jfعص ىلعف ،يحاG5لا ع4Jج

 ،)يناXJ?Iلا عافfلاو يلوfلا نواعCلاو ةB5}4لا تاساJس( .JفCGلاو )ين5ناقلا راkلإا( ع[CTIلا �ناج �لذ لT4[و

pت د5جو ىلإ ةفاضلإاi54لا ىلع رf¸ 4لاC5سÏ ع?لاوJf ا4ل �K� ت نأr5لع نJملأا ةلاح هo لاXJ?Iيف ينا 

 ةلماش ةJناJ?Iس ةفاقtل اJKسIت يناXJ?Iلا جGwلا oم ةمfقCم تا[XC5م ىلإ لا5صو ،يnورولأا داBتلاا

 .ةnJورولأا تامBA5لاو تاع4KC4لل

 ،تاع5ض5م وأ تلااKم ةعnرأ -CGZJب ماC4هلاا oم يناXJ?Iلا oملأل يnورولأا داBتلاا ة[ؤر vلG3ت

�T4لا �لذ لX5لا قfلخاJملأل ةo لاXJ?Iح يناJ\ یC- ت ىلع ل4علاGZJ4اه pغIم ىلإ ل5ص5لا ضIناملأا ةلح 

 \Jح ن5ناقلا ذافنإ ىلإ ةفاضلإاp ،ة4JقIلا تلاماع4لاو ةJنوrCIللإا ةراCKلا تاkاTنو ةJلJغCTلا تارfقلا يف

 �كاC5ل راC4Iساp اهtیBfت -Cی ،يناXJ?Iلا لا4Kلا �jت ةJن5ناق ةمGZ5م ءاTنإ ىلع يnورولأا داBتلاا ل4ع

 هج5لا اهرا?Cعاp عساو ماC4هاp ة4JقIلا ةJسام5لبfلا ىBZت ا4{ ،داBتلال يناXJ?Iلا عافfلاو oملأا تارfق ز+عتو

 JvقCBل ةر5{.4لا ةعnرلأا داعpلأا وأ تلاا4Kلا ج+4Cت ،هJلعو .)عpاIلا لا4Kلا 5هو( يناXJ?Iلا عافfلل لباق4لا

 نواعCل �[CrIلا للاخ oم حC5فمو ي4لاع ينوrCIلإ ءاwفp ض5هGلاو ،/داملالا ءاwفلا يف ةنو4Iلاو ةداXJلا

 .يناXJ?Iلا ءاwفلا يف عK4Jلل ناملأاو oملأا oم ارfق vق�B )هجراخو يnورولأا داBتلاا لخاد( يلود

 :o1م يناXJ?Iلا باهرلإا ةBفا4Aل ةnJورولأا ةJKJتاCIسلاا تا[5لوأ vلG3ت ،�لذ ىلإ اداCGسا

 .يناXJ?Iلاو /دا4لا oیءاwفلا ة�اB4ل ة4JسIلا JIغو ة4JسIلا تاXس^4لا ءادأ +[+عت -

 .ةJساسلأا تامjfلا ىلإ دافGلا ناw4ل ة4JقIلاو ة�دا4لا ةCBCJلا ةGJ?لا ة�ا4ح -

 

  ،22/10/2021 ،"ة`ا(Mلاو ةاضاق(لاو ة`اقrلا -يcورولأا داMتلاا يف ف]h$لاو باهرلإا ةMفا#م تا7/7تا]$سا" ،+(Mم Wساج 1

https://bit.ly/3nZU/a4 )10/11/2022( 
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 .ةنو4Iلا +[+عتو يناXJ?Iلا عافfلا ةمGZ5م -عد -

 :ةJتلآا تاجاCGCسلاا -�fقت �4Ao �لذ oم اقلا3ناو

 تاودأ ىلع +rتIت يناXJ?Iلا oملأل ةJKJتاCIسإ عضو يف ةJI?{ اkا5شأ يnورولأا داBتلاا ع3ق -

 ة[+هاKلا -Jعfتو ءاwعلأا لوfلا تاساJس GXJvتو ،صاjلاو ماعلا Joعا3قلا Joب ةكاTIلاو ةB5}4لا

 2017 ،2013 ةJKJتاCIسإ( G. 2013م يnورولأا داBتلال يناXJ?Iلا oملأا تاJKJتاCIسإ Hنا{و ،ةJناXJ?Iلا

 oم تا[5لولأا عضوو فCrJلا تاروIضو يناXJ?Iلا ءاwفلا يف ةGJملأا ة�J?لا تلاB5ت oع ةIّ?عم )2020 -ث

 ةJساسلأا تا[BIلاو ق5قBلاp �4�ّ لا هتاذ Hق5لا يفو ،I?كأ اGمأ vق�B لpTA ءاwفلا ا.ه ة�ا4ح لجأ

 درا45لاو تارfقلا Tfح Joب لص5لا ة3قن اهفص5ب ةJناXJ?Iلا ةنو4Iلاp يnورولأا داBتلاا -Cه[و .koا45لل

 .ةلاعف ةرpi5 ينوrCIللإا باهرلإاو ةJناXJ?Iلا تاK4هلا ةBفاAمو

 ةساBXلا تلااiتلال ةCBCJلا ةGJ?لا ةنوIم JIیاعم عفر ىلع يnورولأا داBتلاا ةpاCKسا ت+{ر -

 ةJضاCIفلاا تاK4هلاp ةقلع4Cلا ةGJملأا فوا4jلاp ةع5فfم Hنا{ ةpاCKسا ،ةل4BC4لا ةJنوrCIللإا تاK4هلا ع4Gل

 .فC3Iلا اهی.غ� يCلاو يباهرلإا لصلأا تاذ

 باهرلإا ةBفاAمو يناXJ?Iلا ءاwفلا Joمأت لاKم يف يلوfلا نواعCلاp يnورولأا داBتلاا -Cهی -

 -عد ىلع ة4ئاقلا ة4Jملأا ة[ؤIلاو تلااiتلال يلوfلا داBتلاا فاfهأو ة[ؤر عم �لذ يف vفC[و ،ينوrCIللإا

 .يناXJ?Iلا باهرلإا ةBفاAم ىلع �[رCfلاو JJoباهرلإاو Joم4KIلا -JلXت لاKم يف يلوfلا نواعCلا خاGم

 ةGJملأا تاfیfهCلا ءا?عأ -سُاقت ةروIض ل' يفو ة4ل5علا iIع يف هGع ءاGغCسلاا �4Ao لا يلوfلا نواعCلاف

 باهرلإل لماشو fحاو I]Úعت ىلع قافتلاا مfع ةلأXم لZت �لذ عمو ،ي4قIلا ءاwفلا I?ع ثBfت يCلا

 ةnرا4Bل ةلصا4C5لا د5هKلا قاJس يف تامBA5لاو لوfلا هجو يف فقت يCلا تاق5ّع4لا Joب oم ينوrCIللإا

  .fیKfلا باهرلإا oم G4Ïلا ا.ه

 هل Iَّف5ت ام ل{ Tfح I?ع ،ة+C4Jم يناJ?Iس عافد ةمGZ5م لTAJت ىلإ يnورولأا داBتلاا ىعس -

 يناXJ?Iلا oملأا لاKم يف ةJن5ناقلا ةم4GZ5لا +[+عتو تاهJج5تو تاساJس عضو I?عو ،لئاسوو درا5م oم

 ىلإ H?هذ يCلا تلاJلCBلا oم -غIلاnو .يXلkلأا لا4ش فلح عم نواعCلا oع �لذ لiفGی لاو ،يnورولأا

 oملأا ةمGZ5م نإ ل5قلا �4Ao ،5تاGلا فلح راkإ جراخ اnورولأ ةلاعفو ةJقJقح ةJعافد ةم4GZ5ل د5جو لا هنأ
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 عافfلل هتاساJسو 5تاGلل يBInلا عافfلا عم �Gج ىلإ ا?Gج لrC4تو ز+عCت يnورولأا داBتلال يناXJ?Iلا عافfلاو

 GXJvتو تاj?Iلا لدا?تو )5تاGلاو يnورولأا داBتلاا( 4GZ4CJoلا Joب نواعCلا ة4Jهأ oم اقلا3نا ا.هو ،يناXJ?Iلا

 ."ا2نا-2Aس ة-قI@مو ةgمآ ا1وروأ" لجأ oم تاساXJلا

 يف ين5ناقلا غاIفلا ءلم �jت ة[ؤر د5ج5ب هل ةعpاCلا تاXس^4لاو يnورولأا داBتلاا +C4Jی -

 راkإ يف اهب ما+Cللاا يnورولأا داBتلاا ىخC5ی يCلا ةJئاIجلإاو ةGJقCلا JIباCfلا ىق?ت roلو ،ي4قIلا ءاwفلا

 تا�Bfت هجا5ت ،ينوrCIللإا باهرلإا اهJف اp4 ،ةJناXJ?Iلا تاfیfهCلا ةBفاAمو يناXJ?Iلا لا4Kلا ة�ا4ح تاساJس

 :لtم ةfیfع

 ةلTAم يهو ،يناXJ?Iلا عافfلل fح5م I]Úعت ل5ح يnورولأا داBتلاا ءاwعأ Joب قافتا fج5ی لا -

 نافGص �لاGه \Jح ينوrCIللإا باهرلإا I]Úعت ل5ح يلعف قافتا fج5ی لا ا4{ .ادوBfم عافfلا ا.ه لعKت fق

 TIن �JلاسأÏ p?تIی KJoه Iخآو ،¤Bم ينوrCIلإ باهرإ :ةسارfلا oم لولأا لiفلا يف ا4هJلإ قC3Iلا -ت

 .ام45ع يناXJ?Iلا ءاwفلاو HنCIنلاا I?ع ةJهاrIلاو فC3Iلا

- k?Jخ وأ ةعi5صJفلا ةwللإا ءاrCIح يف ينوf ح ،هتاذJ\ عتf k?J4لا ا.ه ةعKم لاJ+يفو ة 

 قاCIخاو دIفلا ة[pBI للاخلإا نود ،يناXJ?Iلا oملأا ة�ا4ح يف ة?غاIلا تامBA5لل Bfّت Hق5لا �فن

 نCBI}5ی -هلع�K ،ءاwفلا ا.ه لخاد oما ه?ش وأ اGمآ اذلام نوJJo �Kfباهرلإا نأ ىلإ ةفاضلإاp ،هJCصi5خ

 -CBAلل ةnJورولأا تامBA5لا مامأ ة4ه4لا �ع�iّ ا4م ،Iثلأا ف.حو يفCjلا ةل5هس عم ،نj335[و نGT35[و

 .ينوrCIللإا باهرلإا ةIها' يف

 oملأا يف ة4jCiلا يnورولأا داBتلاا تاXس^مو تلاا{و Joب ام لعافCلاو لماCrلا �ناج ىلإ -

 ةكاTIلا لJعفتو راودلأا لدا?ت oم �لذ للCjی امو ،)يnورولأا oملأا ىلع يXس^4لا عpا3لا ءافضإ( يناXJ?Iلا

 لود ¤عXC5̧ pم ىلع ل4XKلا فعwلاv pلعCی Bfّت لXKJت �4Ao ،صاjلاو ماعلا Joعا3قلا Joب نواعCلاو

 افعض يناعت Hلازام \Jح ،ام45ع ةJناXJ?Iلا ة5قلاو يئاIجلإاو ين5ناقلا راkلإا \Jح oم يnورولأا داBتلاا

 .ةJناJ?Iس ةشاTه وأ

 JvقBت يف عدIلا ةJKJتاCIسلإ زرا?لا رBw5لا oم -غIلاp ،ةدوBfم لZت يناXJ?Iلا عدIلا ة4Jهأ -

- ةJل{ ةرpi5 عدIلا ·وIش Iف5ت مfع ىلإ �لذ عجI[و ،يnورولأا داBتلاا لوfل يعاK4لا oملأاو راIقCسلاا



 تاCDE-لاو تاناه'لا -ي?ورولأا ينا':/9لا 8ملأا ءا3ب ة/0/تا'-سإ :ع)ا'لا ل$فلا
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 تا?لC3م fیCBfل ساسأ ·Iش ا.هو ،مK5هلا عق5م وأ رifمو )وfعلا( -جاه4لا ةفIعم :يهو -اردان لاإ

 ةJفافTلا GiIع ىلإ ةفاضلإاp ،هiئاiخو وfعلا ةعo k?Jم اقلا3نا تارfقلاو ةJKJتاCIسلإا ءاnGو ةpاCKسلاا

p4عGلا كاردإ ىji- قلfلا �تارXJ?IناJعلا وأ ةA�، ام 5هو �X4ب حIهلا عدK5حاو مC5ب هئاGق ىلع ءًاIةءا 

 .1تارfقلا ه.هل ةJلوأ

 ،fعv pقCBی -ل "¤4Bلا" يناXJ?Iلا باهرلإا نأ يnورولأا يناXJ?Iلا نأTلا يف 4jCiJoلا f̂{ی -

 لصاC5لا تاA?شو HنCIنلاا للاخ oم فC3Iلا ةهجا5م ىلع +CI}Jلا -Cی �ل.لو ،اهجراخ وأ اnوروأ يف

 oملأا تاساJس نأ ىلإ ةفاضلإاp .2عقا5لا ضرأ ىلع يباهرلإا لعفلا +JفBت هئارو oم داIی /.لاو ،يعاC4جلاا

 ةجBIلا ةCBCJلا ةGJ?لا ة�ا4حو ةJناXJ?Iلا تاK4هلا ةهجاv p45لعCت ام45ع يnورولأا داBتلاا يف يناXJ?Iلا

pi5ساسأ ةرJح يف ،ةJo تZس لJم تاساAفاBللإا باهرلإا ةrCIينو pBكأ د5هج ىلإ ةجا?I ىلع ةصاخ 

 .ع[CTIلاو ةXسأ4َلا Jfعص

 اه4Gض oم لما5علا oم دfع ىلع افقC5م اnوروأ يف يناXJ?Iلا ل?ق4XCلل Ï kI]vئاIخ -سر ىق?[و

 ةBفاAم يف يnورولأا داBتلاا هغلب /.لا جGwلا XC5̧مو ،صاjلاو ماعلا Joعا3قلا Joب ةكاTIلا XC5̧م

 ةGJفلاو ةGJقCلا تا�CBfلا ،I̧خأ ةهج oمو ،I̧خلأا ةJناXJ?Iلا تاfیfهCلا لاAشأو ينوrCIللإا باهرلإا

 ةfع oم اقلا3نا ةسورfم ةKJهGم vفو اهGم لJلقCلا ىلع ل4علا /�KI يCلاو ههجا5ت Hلازام يCلا ةJع[CTIلاو

  .لiفلا ا.ه يف اهJلإ قC3Iلا -ت ع[راTم

 

 

 .90-89 :ص ،:باس عج4م ،ه\رrت.إ نو+(ح 1
2 Dennis Broeders, and Others, « Too Close for Comfort: Cyber Terrorism and Information Security 
across National Policies and International Diplomacy », 02/06/2021, 
https://www.tandfonline.com/doi/full/10.1080/1057610X.2021.1928887 (15/11/2021) 
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 :ة&تا#لا

 ي;ورولأا عوJK&لل اً@ساسأو اHًباث احB&Cً ا&ه@لع <اف>لاو ا;وروأ يف 6ملأاو ملا0لا /لخ نا+ *قل

 6م اً*@قعت K`كأ هنأ ة[اه\لا يف W@6ت ]Zلا *ی*هHلا ،يناWK@0لا باهرلإا+ ة*ی*ج تا*ی*هت زوKب عم ةصاخ

    .ةد*عH&لا هداعdلأ اcKًن ،ة[ا*Wلا يف ه\ع ا\ی*ل يHلا ةbKفلا

 ،ة*ی*mلا ة@m@تاHKسلإا ةW@lلا ضاKعأ *حأ يناWK@0لا باهرلإا ىقWی ،هZه cK\لا ةهجو 6مو ،iلذ عمو     

dnت 6م هل&>ت ام ل<Cجا تلاH&فأ ة@\مأو ة@\قتو ة@سا@سو ة@عاKلاع اهزq ام dه *عC;r، ح@s یHtفعا 

 /Bا\&لا عم هH@فاKغج ضراعHت qلاع Cهف .ة@ل>م Kyخأو ة@&لاع تا@m@تاHKسإ عضCل نو*>vHو نCلعافلا

 ل+ ة*@عd ،ةأmrم ��Cخ لBC ىلع )داKفلأا( Kv6خآو "لو*لا" }عd تلا@`&ت ه@ف عBاقHتو ،تاJWnلا عمو

 qلاع اذًإ Cهف ."يباهرلإا" ة@�#ش ءا\ب ىلع �ل&ع يHلاو يضا&لا تا@جCلCی*یلإ *حC&لا قا�\لا 6ع *عWلا

 ]*@لقHلا ل*mلا د*m[ ا&م ،ةW@K+ فعtلا �اقن b6لو ،ةtف#\م فا�&لا ة[اهن يف تا*ی*هHلا ه@ف نbCت

 .6ملأا لCح

 هنأو ةصاخ ،هHمKُّب يلو*لا ع&mH&لل *یاHrم /لق ر*�م يناWK@0لا باهرلإا حWصأ ،iلذ 6م اراHWعا

 ،ا�Kخ K`كأ نnC[ *ق *ی*هHلا 6م ا*ی*ج ا�&ن زKف@ل يتامCلع&لاو ي\قHلا رH�Cلاd ةKهاc+ باهرلإا �;Kی

 �ناج اً&Hح كا\هو .�نHKنلإا ةJWnلو ة@+Zلا فتاCهلاو بCسا>لا ةrهجلأ *یاHr&لا ما*#Hسلاا عم ةصاخ

 يف اWًلس Kث�ت يهو ،0H&Kم *یاrت يف ة@نوbHKللإا ة@باهرلاا ة�Jنلأاف ،عCضC&لا اZه يف يلودو ي&@لقإ

 ،ة@;ورولأا ة@\ملأاو ة[دا�Hقا-C@س0Cلا ة@\Wلا يف W@K+ لK dJnث�تو ،6@@;ورولأا دا�Hقلااو ع&mH&لا ر�Cت

dلاKغq ز 6مv0م ةداHCy لاCيع dلاH0لا تا*ی*ه@WKناقلا ذافنإ لا&عأو ،ة@ناC0م ىلع نHCy لاعلاو ا;روأq 

 ضKغلاd يف[ لا يناWK@0لا باهرلإل ة@لو*لا تافKvعHلاو K@یاع&لاو 6@ناCقلل يلا>لا ماc\لاو .اهH>فاn&ل

d#�Cت صJn@إ لBل دّاج را&n0لا باهرلإا ة>فا@WK0لا 6ملأا ة[ا&حو ينا@WKلا يف هنإ لب ،لو*لل يناCعقا 

 نC@باهرلإا اهلغ0H[ نأ n6&[ ةmCف وأ ة[دامر ةق�\م ل@Jnت للاخ 6م *ی*هHلا BKا#م 6م *rvی

 .نC@ناWK@0لا

 *ی*>تو هفKvعت لCح قافتاd نلآا *>ل ىc>[ لا ،يل*ج حل��م "يناWK@0لا باهرلإا" حل��م نإ

 يلو*لا ع&mH&لا نا+ ن�و لو*لا 6@ب كJHKم �Kvعت ىلإ ةجا>لا �nع[ ا&م ،ة@ئاKجلإاو ةcKv\لا هتاKش�م

 .هتاذ *>d "باهرلإا" حل��&ل /@قدو لماش ،كJHKم �Kvعت ىلإ لCصCلا ىلع رداق K@غ نلآا ىHح
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 :1يلی ا&@ف ة@باهرإ ضاKغلأ �نHKنلإا تاما*#Hسا �Kح v&n6و

 .)*عdُ 6ع( Kتb&W@Cلا ة&cنأ ىلع تامCلع&لا K@@غت /BKv 6ع ة@باهرإ تا&mه Z@ف\ت -

 .Kتb&W@Cلا ة&cنأ 6@ب تانا@Wلا /ف*ت ل@�عت -

 .يباهرلإا �اJ\لاd ةل�H&لا تامCلع&لا JK\ل ةل@سC+ وأ ،تامCلع&لل ر*�&+ �نHKنلإا ما*#Hسا -

 .باهرلإا لا&عأ qعد وأ ةقحلا&ل امإ ة��#&لا تاJWnلاو تاع&mH&لا qع*ل ةل@سCك -

 "ينوbHKللإا باهرلإا" ة@tق لCح ل*mلا ة*ش 6م WH&WK 2001س JKع ]دا>لا تا&mه تداز *قو

 n6&[ يHلا تا&mهلا د*ع نإف ،iلذ عمو .اt[أ ةفا>�لاو تاسا@0لا يعناصو 6@@&[داكلأا 6@`حاWلا 6@ب

 ة\صKقلا راKغ ىلع Kyخلأا ة@ناWK@0لا تا&mهلاd ةنراقم لا@لق لاrی لا "ينوbHKلإ باهرإ" اهنأd اهفصو

 اهرود t#@qت qت *ق ةKهاc+ يناWK@0لا باهرلإا نأ ىلإ اZه اندCق[ ،ءاWK#لا 6م *ی*علل اقًفو اZهو ،�H#Kvلاو

 ه&@#tتو هd ما&Hهلاا يف هH@&هأ Zخأ ي\مأ مCهف&+ ينوbHKللاا باهرلإاو ،نلآا *>ل اهتاK@ثأHل اعWت اهK@ثأتو

 ¡@لقت n6&[ لا هنأ لاا ،*عd ث*>[ qل قا�\لا عساو ا@باهرإ اً@نوbHKلإ امmCًه نأ 6م qغKلا;و ،b6لو .اt[أ

 ءrجو هHهجاC&ل ة@لآ ةdا`&C dه *ی*هHلا اZه t#@qت نأ ا&هلوأ 0WW@6ل ،K@�#لا ي\ملأا *ی*هHلا اZهب ما&Hهلاا

 تامCلع&لا ا@جCلb\Cت يف رH�Cلا نلأ ا&ه@ناثو ،WnK&لا راZنلإا تا@لآ ل@عفHب ى&0[ ام WKع ةdاHmسلاا 6م

 دراو ىقWی يناWK@0لا باهرلإا تا&mه راHJناو عCقو لا&Hحا نإف يلاHلا;و ،عراH0مو 0H&Kم تلاا�تلااو

 يناWK@0لا 6ملأا يف ة�H#&لا هتلاا+وو هتا0س�مو هتاسا@س للاخ 6م ي;ورولأا دا>تلاا فnع[ اZهلو ،اً*ج

 0HCyمو �&ن يف رH�Cلاو ةهج 6م ي\قHلا رH�Cلا ةWكاCم ىلع ،ة@&@H\cلا ه>ئاCلو ه\@ناCقل qئا*لا sی*>Hلاو

 باهرلإا ة>فاd&n ما&Hهلاا زWKیَ تا*ی*هHلا iلت ةم*قم يفو ،Kyخأ ةهج 6م ة@ناWK@0لا تا*ی*هHلا

 .يناWK@0لا

 لCصلأا *حأ+ *یاHrم لdJn �نHKنلأا ىلإ cK\یُ تاd ،ة@;رولأا تامnC>لاو لو*لا 0HCyم ىلعف

 نnC[ نأ s ]&n6@ح اt[أ ة+Kعم ةحاس ا&;رو ،يمCقلا 6ملأا ضاKغلأ اهللاغHسا �m[ يHلا ة@m@تاHKسلإا

 يHلا ةK+rv&لا ةcحلا&لاو ،ةعساو ة@نوbHKلإ بKح 6ّش للاخ 6م هتا0HCvم ىلعأ يف يm@تاHKسلاا عا�Kلا

 /ل#[ تلاا�تلااو تامCلع&لا ا@جCلHb\Cل ة@H<Hلا ة@\Wلا ىلع *یاHr&لا دا&Hعلاا نأ يه اه@لإ ه@H\Wلا �جَوَ

 ةف@¤Cب تلاا�تلااو تامCلع&لا ا@جCلb\Cت £فH>تو ،6@@باهرلإا لWق 6م اهللاغHسلا اصKًفو فعض َ�اقن

 
1  Report of the Working Group on Countering the Use of the Internet for Terrorist Purposes, Op. Cit. 
p.8. 
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 ىHح ا&;رو ،يسا@0لاو يجCلCی*یلأا فH�Kلاو ة&c\&لاو ةK@�#لا qئاmKلل ة0W\لاd ة@&هلأا ة*یاHrم ة@\@n&ت

 .ةلو*لا هاعKت ]Zلا ناو*علا

 ةل�H&لا تا[*>Hلا 6م ةعm&Cم هجاCی ي;ورولأا دا>تلاا نإ لCقلا i، ]&n6لذ ل+ 6م اقلا�نا

dسلااH#*غ ما@K لا&JKل عوHb\CلCلع&لا ا@جCم*قم يفو ،تلاا�تلااو تامHنلأا اهJلا ة@باهرلإا ة�&Hةل� 

dلاHb\CلCنلااو ا@جHKف[ ا&م ،�نKلا 6م ا\@عم ا�&ن ضH\0@/ علأا لو*لا 6@بtو ءا;Zم لrv* لا 6مmهCد 

 .يناWK@0لا باهرلإا ة>فاn&ل )هجراخو دا>تلاا راBإ يف(

 ةحوBKلأا تا@ضKف راHWخاو ¡@>&ت يف ةحوBKلأا هZه 6م ةثلا`لا ل�Cفلا �&هاس ،يناHلا;و

 K@ثأت دCجCب ة�WتKم ة@ناWK@0لا ة@;رولأا ة@\ملأا ةdاHmسلاا نأ ىلع *@كأHلا v&n6و ،W<sلا ةلJnم يف

 ي\ملأا bKفلاو 6ملأا ةمcC\م ىلع ة@m@تاHKسإ تاK@غت ضKف ]Zلاو يناWK@0لا باهرلإل يm@تاHKسا

 :يتلآا+ يهو ةvرC>&لا تاجاH\Hسلاا 6م د*ع ىلإ ةسار*لا ¡لُ#ت iلذ ىلع ا0@سأتو .ي;ورولأا

 ،ة@\ملأا ةدرا�&لا ]دافHل اهما*#Hسا 6@@باهرلإل �نHKنلإل ة@لصلأا ةس*\هلا �حاتأ *قل •

 داKفلأل "يضاHKفا �vر*ت 0nKعم" اهنأd �نHKنلإا فصو v&n6و ،H\c@qلاو *@\Hmلاو لصاHCلا ضاKغلأو

 ةا@>لا ل@�عت يلاHلا;و "تاJWnلا *قعُ" 6م ةدافHسلاا n6&[ ا&+ ،ا@ل&ع 6@@باهرإ qث اbKvف 6@فH�Kم ا�W<C@ل

 6م ةدافHسلاا �ناج ىلإ ،ةجK>لا ة@;ورولأا ة@H<Hلا ة@\Wلل ة&@0ج راKضأ /@ق>تو ة@عا&Hجلااو ة[دا�Hقلاا

 "ةلهس اًفا*هأ"و ة*ی*ج فعض �اقن لJn[ ا&م Kصاع&لا تامCلع&لا ع&mH&ل "ةحHCف&لا"و "ة@JWnلا" ةع@�Wلا

 .6@@باهرلإل

 ،ة@نوbHKلا بKح 6ع H0HKلا تا@لآ 6م ة@لآ نbCت *ق ة@نوbHKللاا ة@باهرلإا تا&mهلا •

 /@ق>Hل ةلا+Cلاd بKح ضC#ل ة@لاn[دار ة@لا�فنا مأ �نا+ ة[داهج ة@باهرلإا تاعا&mلا qع*ت *ق لو*لاف

 .ة@سا@0لا اهفا*هأ

 6یZلا داKفلأا فا*هHسلا يعا&Hجلاا لصاHCلا لئاسو م*#0H[ يناWK@0لا باهرلإا نلأ اcKًن •

 BKا#&لا ىلع فKعHلا ىلع B\@6اC&لا �vر*ت Hqی نأ ]روtKلا 6&ف ،�نHKنلإا ىلإ لCصCلا ة@ناnمإ qهی*ل

 ة@عCت تلا&حو جماKب *عتو .يناWK@0لا باهرلإا لا&عأ 6ع غلابلإل ل0Wلا لtفأ ةفKعمو ةل&H>&لا

 ةK@هJلا تا�\&لا ىلع �vmو ،ةلماش ة@ناWK@س ةفاقث ل@Jnت يف ة&هم يناWK@0لا 6ملأا ا[اtقB\@6 dاC&لا

 ،يباهرلإاو فH�K&لا HCy>&لا ةلاز�و *ی*>ت ىلع اهتر*ق rvrعت يف b@KفHلا بC@تvCو CvHKتو ك0WC@ف ل`م

 .ة@لو�0&لا حور ىلع ءًا\;و ،يناWK@0لا 6ملأا يف ة�H#&لا ة@;ورولأا تلاا+Cلا �لB ىلع ءًا\ب
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• d&لا 6م هنأ ا&Kی نأ حجrفلا يف باهرلإا دادt0لا ءا@WKلا ةجرد عم ا@شا&ت يناHم*ق 

 تاغلب ةفلH#&لا يناWK@0لا باهرلإا ة�Jنأ ل@ل>تو /@ثHCل ة@لWق0Hم ة@`>d دCهج لZب �m[ ،يجCلHb\Cلا

 اt[أو ،ناBولأل Kباعلا 0HCy&لا ىلع عساو رCه&ج ةBWا#&ل اrvrعتو ،ةمCلع&لا ر�Cقل ا[دافت ،ة*ی*ع

 .ة@&[داكلأا �اسولأا ع@&ج 6م 6@`حاWلا ع@&ج ه@ف كراJ[ 6مآ يناWK@س لWق0H&ل اbKv0ت

 يغW\ی يلاHلا;و ،ة@مCقلا لو*لا دو*ح زواHmت يناWK@0لا باهرلإل ة@فاKغmلا دو*>لا نإ •

 ة@&هأ زWKت ا\ه .يناWK@0لا باهرلإا ة�Jنلأ ة*@ق&لا K@با*Hلا نأdJ يعا&جو لماش *هج لZب يف cK\لا

 تا*ی*هHلا ة>فاnم يف ه\ع ى\غ لا ا@ساسأ ا�K\ع هراHWعاd ،ي;ورولأا دا>تلاا اه*+�ی يHلا يلو*لا نواعHلا

 6ملأا لاmم يف نواعHلا ةKئاد ع@سCت ىلإ ي;ورولأا دا>تلاا ىعv0و .ينوbHKللإا باهرلإاو ة@ناWK@0لا

 باهرلإا ة>فاnم يف �vر*Hلا قا�ن ع@سCتو تاWK#لاو ة&ه&لا تامCلع&لا لداWت ف*هب ،يناWK@0لا

 يناWK@0لا لاm&لا يف )Cتا\لا( ي0لBلأا لا&ش فلح عم ةكاJKلا *عتو .ة@ناWK@0لا ة&mKvلاو ينوbHKللإا

 اZه ،ة@;K>لا ة@عاف*لا هHمcC\م 6&ض يناWK@0لا عاف*لا تاC\س Z\م جردأ *ق فل>لا نأو ةصاخ ،ا*ج ة*@فم

 اه\ع WّKع ة@;وروأ يناWK@س عافد ةسا@س �bKvت ىلع Kخلآا Cه ل&ع ]Zلا ي;ورولأا دا>تلاا �ناج ىلإ

 .2013 ماعل يناWK@0لا 6ملأل هm@H@تاHKسإ يف

 �ع�ق ة@;ورولأا لو*لا نأ K@غ ،"يلافv0Hو K@غ ماcن" هنC+ يف �نHKنلأا ةع@BW ل`&Hت •

 تا&mهلل ]*�Hلاو ،فH�K&لا HCy>&لا ة>فاnم للاخ 6م �نHKنلإا WKع باهرلإا ةهجاCم يف اW@Kً+ اCBًش

 اWعص Kملأا لc[ يناWK@0لا باهرلإا ة>فاnم يف لوWZ&لا ي;ورولأا *هmلا 6م qغKلا ىلع b6ل ،ةل&H>&لا

dلا\cK لا ة[دو*>م ىلإ&Cسلااو ةهجاHmاdت نأ ا&+ ،ةHWلا عm&لا تاعا&H�Kلاو ةفH\c@&ع ة@باهرلإا تاWK 

 *&Hع&لا يباهرلإا ل&علا �@لاسأ ر�Cت عم ةًصاخ WKكأ *هج ىلإ ةجا>d لcت ةرH�C&لا ة@نوbHKللإا تاودلأا

 جهن دCجو م*عل اcKن Kyخأ ة@حان 6مو ،ة@حان 6م اZه ،�2نHKنلاا WKع ة[اع*لاو يناWK@0لا ءاtفلا ىلع

 ."ة@باهرإ ضاKغلأ �نHKنلإا ما*#Hسا" ةلأ0م ةmلاع&ل لماHbم *حاو

 �نHKنلإا ما*#Hساd نH&Cهی ا;وروأ يف 6@@باهرلإا نأ ة@;ورولأا vKراقHلاو تاسار*لا �WHثأ •

 6@&@لا تاعا&mل ة0W\لاd وأ ى&0ت ا&+ ]داهmلا باهرلإا تاعا&mل ة0W\لاd ءاCس iلذو ،ة@باهرإ ضاKغلأ

 با�#ل تاعا&mلا هZه JKن *عd ةل@لق اما[أ ة@باهرإ تا&mه ثو*ح ةK@`+ تلااح �WHثأ *قو ،ةفH�K&لا

 .CvHKتو ك0WC@ف ل`م يعا&Hجلاا لصاHCلا �ئاسو WKع }H<Kvلاو ة@هاbKلا

 
 .6باس عج1م ،'.-,لا '(ع 'عس $#ح 2
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 ف*ه+ وا ةل@سC+ �نHKنلأل 6@@باهرلإا ما*#Hسا تلاا>ل ة@#vراHلا *هاJCلا }عd �لnش •

 ،ي;ورولأا دا>تلاا سCماق يف ا@vmر*ت يناWK@0لا باهرلإاd /لعH&لا ي\ملأا با�#لا رCلWت نأ هدافم ار�Cت

 .ه@لع ادًر �َّ\سُ وأ اهعKش يHلا ة�dاHK&لا تاسرا&&لاو *ی*هHلا با�خ 6@ب ةل�لا يهو

 لC;ورC@لا vKراقت يف رCهcلاd ة@;رولاا لو*لل يناWK@0لا باهرلإا تا*ی*هت 6ع غلابلإا أ*ب •

 باهرلإا" ل`م Kyخا رCص كا\ه نا لاا ،ة[داهmلا ة@باهرلإا تا*ی*هHلا اه�Kخا �نا+ ،WKكأ ةK@تCب

 ."ي\@&@لا باهرلإا" و "]را0@لا باهرلإا"و "يلا�فنلاا

 تاdاHmسا ل`م اهل`م ةمCع*م يناWK@0لا ءاtفلل ي;ورولأا دا>تلال ة@عا&mلا ة\\ملأا نا •

 دا>تلاا 0HCyم ىلع ة�dاHKم اه\bلو ،ةل�ف\م ­داWم ثلاث للاخ 6م ،باهرلإل ي;ورولأا دا>تلاا

 .ة+JHK&لا عاف*لاو 6ملأا ةسا@سو ؛ة@لخا*لا ق0Cلا ؛6ملأاو ةلا*علاو ةKv>لا :ي;ورولأا

 لاا ،يناWK@0لا لاm&لا اZه يف ةسا@0لا Z@ف\Hب ةقلعH&لا تلاJn&لا راH&Kسا 6م qغKلا ىلع •

 .ة@ناWK@0لا ا[اtقلا يف ة@ئا\`Hسا ة@&@لقإ ةلعاف ةهج هنأd ي;ورولأا دا>تلاا فصو n6&&لا 6م لاrی لا هنأ

 ة0nKvع وأ ةCvقاB ة@\ب ]أ ىلع ة@ناWK@0لا تا&mهلل *ی*هت دCجو نلاا *>ل �W`ی qل •

 تا0س�م WKع ىWلا هZهل يناWK@0لا باهرلإا *ی*هHب عرHZلا qت هنأ ىلإ 6@`حاWلا }عb6 ]J@K dل ،ة@;روأ

 ىلإ ةجا>لا ىلع ة@عJKلا ءافضإ ةداعإ ة@ل&ع 6م ءmr+ ة@\ملأاو ة[دا�Hقلاا هلكا@هو ي;ورولأا دا>تلاا

 .ةCv@>لا ة@H<Hلا ة@\Wلا 6@مأت يف ا;وروأ مC&ع ة+راJم

• dلاKغq قح ة[ا&>ل �س�ت ة@;ورولأا تا@قافتلاا نأ 6مCلاو نا0نلإا ق<Kv6م اهنأو ،تا 

 اهHفلا#&K d@یاع&لا ة@جاودزا �nعت ة@مnC>لا ة@\ملأا تاسرا&&لا b6ل ،ي;رولأا يBاKق&[*لا ع&mH&لا q@&ص

 تاسرا&&لا 6@;و ة@;ورولأا q@قلاو با�#لا 6@ب ةW@K+ ةmCف كا\ه لاrت لا s@ح ،نا@حلأا 6م K@`+ يف iلZل

 6@;و *حCم ي\مأ لعاف+ ي;ورولأا دا>تلال دJC\&لا رو*لا 6@ب ،ا;وروأ يف نCناقلا ذافنا تا0س�&ل ة@لعفلا

 .ضKغلا اZه ة[ا&>ل ةZف\&لا تارH�Cلا

 با>صأ �علی s@ح ،صا#لا عا�قلا عم ةكاJKلا rvrعHب ي;ورولأا دا>تلاا Hqهی •

 ،ة@ناWK@0لا ة[ا&>لا تاءاKجلإ تانا&tلا q[*قتو تانا@Wلا ة[ا&ح يف اً&هم ارًود 6@ی*@لقHلا K@غ ة>ل�&لا

 .لWCق&لا HCy>&لا K@یاعم عضو يفو

 6@مأت قا@س يف ا*ج ة&هم ة@نوbHKللإا ة@باهرلإا تا&mهلا نأdJ ة@ئاقCلا تاءاKجلإا HWKعت •

 ىلإ ،ءاtعلأا هلود 0HCyم ىلعو اعًِ&mHم ،ي;ورولأا دا>تلاا ىعس اZهلو ،ي;ورولأا يناWK@0لا ءاtفلا

 ةلود لا`م ا@نا�Kvب *عتو ،يناWK@0لا باهرلإا ة�Jنأو �نHKنلاا WKع فH�Kلا 6م ة@قاCلا تاسا@0لا rvrعت
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 يفو ،ة@&قKلا تا�\&لا WKع يباهرلإا HCy>&لا 6م /ق>Hلاو WnK&لا فbJلا ة&cنأ ثا*>Hسا يف ة*ئار

  .ةلماش يناWK@س عافد ةمcC\&ل �@سأHلا *@عص ىلع ةم*قHمو ة*ئار ا@نHCسا *عت ةلباق&لا ةهmلا

 جH\&لا ل@ل>ت /فو يعا&ج ل&ع ةلJn&+ ي;ورولأا دا>تلاا يف 6ملأا ة&+Cح ةسرا*م نإ •

 ةvؤر يف ةKح �0@ل ي;ورولأا دا>تلاا يف Kغصلأا ءاtعلأا لو*لا نأ ىلإ ¡ل#ن ا\لعmت كJHK&لا

 حضCت يHلا  ماعلا را@Hخلاا تا@بدأ يف ةK+rv&لا تا@ضKفلا y*حإ �nع ىلع ،يعا&mلا 6ملأا تاسا@س

 ة&+C>لل ةفلH#&لا داعdلأا عم ]واH0لاd ف@لاHbلا qساقHت عقاCلا يف ي;ورولأا دا>تلاا يف ءاtعلأا لو*لا نأ

  .ة@\ملأا

 باهرلإا ة>فاnمو يناWK@0لا 6ملأا ا[اtقd /لعHی ا&@ف يعHJKvلا �ناmلا لاrی لا •

 ءا+Zلا تا@\قت 6م ةدافHسلااو يباهرلإا ل&علا �@لاسأ يف ة0H&K&لا تلاH<Cلا ههجاCت ،اKصاق ينوbHKللإا

 لجأ 6م ي;ورولأا دا>تلاا 0HCyم ىلع ةلوWZ&لا ة`@`>لا دCهmلا ة@&هأ راbنإ n6&[ لا b6لو ،يعا\�صلاا

 .لباق&لا يف ة@\CBلا تاعHJKvلا ف@@bتو ،ي\ملأا *ی*هHلا �&ن ر�Cت عم هلخاد ة@نCناقلا ةمcC\&لا ف@@bت

 ة@لخا*لا ة@\ملأا K@با*Hلا ىلع يناWK@0لا باهرلإا ة>فاn&ل ي;ورولأا دا>تلاا ةسا@س تr+ر •

 *عWلا ،6@@لو*لا 6@@لعافلاو ءا+JKلا عمو دا>تلال ءاtعلأا لو*لا 6@ب اه@لع قافتلاا qت يHلا ة@جرا#لاو

 يف اهmهن s@ح 6م ي;ورولأا دا>تلال ة@0س�&لا تار*قلا ىلع brترا ي;ورولأا دا>تلاا ةdاHmسلا يلخا*لا

 ة@لخا*لا نو�Jلا ةسا@سو ةلا*علا تلااmم 6م *ی*علا ىلع ءtCلا ��لس s@ح ،"يباهرلإا *ی*هHلا ةرادإ"

 ،ءاtقلاو ةJKBلا 6@ب نواعHلا iلذ يف ا&d ،باهرلإا ة>فاnم يف ي;ورولأا دا>تلاا تاءاف+ تداز s@ح

 .دو*>لا ةWقاKمو ةmKهلاو ،تامCلع&لا لداWتو

 دا>تلاا لو*ف ،تا[*>Hلاو لماCعلا 6م د*ع ىلع ةفقHCم يناWK@0لا جt\لا ةلأ0م ىقWت •

 يعا0م يف\ی لا اZه b6لو ،ة@ناWK@0لا ةنوK&لا ةجردو ة@ناWK@0لا ةrvهاmلا s@ح 6م لا`م ةتوافHم ي;ورولأا

 .دا>تلاا لخاد يناWK@0لا عاف*لاو ة[اقCلا دCهجو /@H\0لا

 :qئاد لdJn ة@نوbHKللإا تا*ی*هHلا ع@&ج ىلع ءاtقلا عقCت لCقع&لا 6م نnC[ 6ل •

 يئا*علا وأ يماKجلإا ما*#Hسلاا ة@ف�ت ل@>0H&لا 6م نnC@سو ،راH&Kساd ةرH�Cمو ةعH\Cم تا*ی*هHلاف

 اً@ئrج عضCلا اZه ryعvو .تلاا�تلااو تامCلع&لا ا@جCلHb\Cل ة@;رولأا ة@H<Hلا ة@\Wلل )ل&H>&لا وأ يلعفلا(

 .تلاا�تلااو تامCلع&لا ا@جCلb\Cت ىلع قا�\لا عساCلا دا&Hعلاا ىلإ
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 ة@تا0س�م ةمcC\م ءا\;و يناWK@0لا ءاtفلا c@q\ت قا@س يف ة@;ورولأا دCهmلا ىقWت ،لCقلا ةصلاخ

 KُّفCت م*ع 6ع لاtف ،ة@ناWK@0لا تا*ی*هHلا �&ن يف ع0Kvلا لH<Cلل cK\لاd ةصاخ ،ةHWKعم ،ةعدار ة@نCناقو

 ا@جCلb\Cتو ي&قKلا ءاtفلاd ل�Hی ا&م اهK@غو ،يناWK@0لا باهرلإا ل`م تا>ل��مو q@هاف&ل /@قد �Kvعت

 .تلاا�تلااو تامCلع&لا

 ةلاعف ة>فاnم لجأ 6م ة@;وروأ /BKv ة�خ �CvKت �جو ،هلاعأ �JقCن يHلا جئاH\لا ىلإ ادا\Hساو

 ة@`>d ة;راقم ىلع ة&ئاقلا تا@صHCلا }عq d[*قت ا\@لع ضKف[ ام Cهو ،يناWK@0لا باهرلإا BKا#&ل

 :يلاHلا+ اهزWKنُ يHلاو ،ةّ@نلاّكُ

 �Wض نلأ ؛ة[ا*ب ة�ق\+ يناWK@0لا باهرلإاو باهرلإل كJHKم �Kvعت ىلإ لCصCلا ةروKض -

 .ةdاHmسلااو ةهجاC&لا يف يساسأ q@هاف&لاو تا>ل��&لا

 ،ة@&لاعلا تامCلع&لا تاWnش ما*#Hساd ة@باهرلإا تا&mهلا عدKل ي&لعلا يmه\&لا qع*لا �CvKت -

 .اهWقاCعو ة@ناWK@0لا تا*ی*هHلا q@@قHل سا@قمو ،*حاو ي&@هافم زاهج �CvKتو

 يف bWKyلا ثداC>لاو قا�\لا ةعساو Kتb&W@Cلا تا&mه لCح ةلداHW&لا تامCلع&لل تا@لآ �CvKت -

 .يناWK@0لا ءاtفلا

 )iلذ ىلإ امو ،ة@H<Hلا ى\Wلا ىلع مmCهلاو ة[اع*لاو ة\صKقلا ل`م( �نHKنلإا ىلع ة�Jنلأا *ی*>ت -

 .Kخآd وأ لdJn باهرلإا �K\ع Ht&6ت يهف ،ينوbHKلإ باهرإ اهنأ ىلع

 ]رو*لا صK>لا عم ،ة@لو*لا ة@نCناقلا تاW@تHKلاو ةمءاCم K`كأ ة@ساسأ ة@\Bو ة@نCناق K@با*ت ذا#تا -

 .ة@لو*لا تاعHJKvلا عم ة@\CBلا تاعHJKvلا ةمءاCم ىلع

 ما*#Hسا لCح ثW<Cلل ة@;روأ تانا@ب ة*عاق ءا\ب WKع تامCلع&لا ع&mHم ل@HJnل �J\لا لاقHنلاا -

 باهرلإا ة>فاn&ل ةق@قد /BKv ةBراخو ة@&لع ة@mه\م عضCب ح&0@س ام Cهو ،ة@باهرإ ضاKغلأ �نHKنلإا

 .يناWK@0لا

 ل+ iلذ ل&vJو ،�نHKنلإا WKع ةHJK\&لا ةفH�K&لا تا@جCلCی*یلإا ة>فاn&ل يعا&mلا ل&علا ف@`bت  -

 .باهرلإا ىلع ضK>تو فH�Kلل جوKت يHلا ة@جCلCی*یلأا تا@فل#لا

 *@حCت ]روtKلا 6&ف ،يناWK@0لا 6ملأا ا[اtق يف ة@\CBلا تاl@هلاو ي;ورولأا دا>تلاا رود rvrعت -

 /فاHCت نأ �n6 dJK&م لعافHلا اZه ل`م ،ةصا#لا تام*#لاو نCناقلا ذافنإ تلاا+وو ،ةفلH#&لا لو*لا دCهج

 .تاعHJKvلل ة@\CBلاو ة@&@لقلإا ¡ئا�#لا ةاعاKم عم ،لاm&لا اZه يف ةفلH#&لا لو*لا حلا�م
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 لاmم يف ة@\CBلا تاعHJKvلا *@حCتو ؛يناWK@0لا باهرلإا *ی*هت ىلع كJHK&لا دKلل ق�CvK BKت -

 تا@قافتلاا لعج ىلع ل&علا WKع ،يناWK@0لا باهرلإا 6م تلاا�تلااو تامCلع&لل ة@H<Hلا ة@\Wلا ة[ا&ح

 �CvKتو ،يناWK@0لا 6ملأا لاmم يف نواعHلا ¡#[ ا&@ف ة@;رولأا لو*لا 6@ب فاBKلأا ةَد*عHم ة@ئا\`لا

 .ماع لdJn ة@نوbHKللإا تا&mهلا نأdJ لداHW&لا ل@غHJلل ةلباقو ةلCقعم 6@ناCق ع@سCتو

- d&لا نأ اHهف ي&لاع *ی*هC d<لح ىلإ ةجاCلا 6مو ،ة@&لاع لtKنإ ةروJت ءاm&سا عH#Wيلود يتارا 

 ا&+ ،م*حاو �قو يف ة@تاراH#Wسلاا تامCلع&لا لداWتو ع&ج لجأ 6م ة*>H&لا qملأا ة&c\م فاKشإ �>ت

]m� ق[ لاأH�K لع&لا ع&جCسلاا تامH#Wراvم ىلع ةKقاWم ةCلا عقاCv� لب ،�0>ف ]J&أ ل]tع&ج ا 

 .ةل&H>&لا ة@ناWK@0لا تا&mهلا لCح ة@نوbHKللإا ةلدلأا

 6@@باهرلإا 6@لتاق&لا ىلإ ةفاضإ ،6@@باهرلإاو 6@فH�K&لا عHHWب /لعHی ا&@ف ة@JKBلا ة�Jنلأا ف@`bت -

 للاخ 6م نnC[ اZهو ،أJ\&لا نا*لب ىلإ عا�Kلا /Bا\م 6م qهتدCع ل&H>تُ 6یZلا وأ 6ی*ئاعلا �ناجلأا

 ة&ئاد لا�تا ة�قن للاخ 6م �نHKنلاا WKع يباقKلا �اJ\لاd عقاCلا ضرأ ىلع يJKBلا �اJ\لا �;ر

 .ل@عفHلا

 ةمزلالا K@با*Hلا ذا#تاو ةل&H>&لا BKا#&لا *ی*>ت ىلع ل&علاو ة@ناWK@0لا ة�Jنلأل 0H&K&لا *صKلا -

 ة@;ورولأا نا*لWلا اهbلH&ت يHلا ةع0Kvلا ةdاHmسلاا قKف د*ع ةداvز 6م n6&[ ا&d ،�ا#&لا هZه 6م *>لل

d&0م ة*عاK+r سلاا ىلع ةر*قلاHmاdل ة<Cلا ثداb&W@CتK لاHاdتا\لا فل>ل عC أو]tم اK+r لاH&@r عاف*لل 

  .فل>لل عdاHلا ينواعHلا يناWK@0لا

 تار*ق �CvKتو �vر*Hلا للاخ 6م ة@;رولأا لو*لاd ةصا#لا ينوbHKللإا عاف*لا جماKب 6@0>ت -

 ىلإ يناWK@0لا مmCهلا فاHJكا 6م *H&ت ،H\c@qلا ة*@ج ة@لود راKق ع\ص ة@ل&ع ل@Jnتو ،WnK&لا راZنلإا

  .هل@�عت وأ هK@م*ت

 BKا#&لا ةرادإ ةلأd&0 ما&Hهلاا ي;ورولأا دا>تلاا يف ءاtعلأا لو*لا ىلع �i، ]mلذ ىلع ةولاع -

 6م *>لل ةvرادلإاو ة@\فلا تار*قلا 6@0>تو ،ة@نوbHKللإا تامزلأا ةرادلإ ��خ عضو /BKv 6ع ة@ناWK@0لا

 .ةفلH#&لا ة@ناWK@0لا تا&mهلل ة@Wل0لا تاK@ثأHلا

- ]m� لا 6@لو�0&لا ىلعH\ف@Zع&لا 6@یH&*لا اً@لود 6یKه ]أ ىلع دmCی مHلع/ dفو ،يلو*لا 6ملأا/ 

 .يلو*لا نCناقلا /فوو ،ة@&قKلا ف@\ج ة@قافتا يف كاHWشلاا *عاCق

- d&لا نأ اH*با@K لاHJKvل ة@فا+ �0@ل ة@ع&n0لا باهرلإا ة>فا@WKينا، ]m� جإ عضوK0ع تاءاnKvة 

 qهضاKغلأ �نHKنلإا للاغHسا يف نوددHKی 6@@باهرلإا لعmل ةعدار ة@ل@غJتو ة@m@تاHKسإ ­داWم ىلع ة&ئاق



ة&تا#لا  
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 مCقت نأ ة@;ورولأا تامnC>لا ىلع ،د*�لا اZه يف .و*علا ىلع يتامCلع&لا قCفHلا /@ق>ت WKع ،ةKv@م*Hلا

 .ة@تامCلع&لا ةهجاC&لا تانnCم ع@&ج H�CvKل لماش عH0Kvب

 لdJn ا³@جCلb\Cت اه0فن r@هmت ىلإ ا;روأ يف نCناقلا ذافنإ تا&c\م جاH>ت ،تاق@ق>Hلاd /لعHی ا&@ف -

 .ة@\CBلا اهدو*ح جراخو لخاد تا0HCv&لا فلH#م ىلع تلاا+Cلا 6@ب يلو*لا نواعHلا ةاعاKم عم ،لtفأ

 يف ا&d ا0nKvًع انًواعت اtً[أ �ل�Hی لب ،�0>ف اً@عJKvت انًواعت يناWK@0لا باهرلإا *ی*هت �ل�Hی لا -

 لا&ش فلح ل¤ يف يلو*لا ]0nKعلا عدKلاd ةقلعH&لا تا�C#لا ةJقا\م v&n6و .عدKلا تا@m@تاHKسا iلذ

 .Kyخلأا ة@لو*لا تا&c\&لاو ة*>H&لا qملأل Kyخأ ة@قاHWسا تا@m@تاHKسا �CvKت WKع اهHغا@صو ي0لBلأا

 "ة@نوbHKللإا ةلو*لا" ـل لاCصو ةلو*لا 0HCyم ىلع تامCلع&لا ا@جCلHb\Cل ة@H<Hلا ة@\Wلا ما*#Hسا نإ -

 تا*ی*هت *ض اً@لاع انًامأ t&6@س ،ة@نوbHKللإا ةCvهلا *ی*>ت Kصا\عل *حاو ي\Bو ءاtف ساسأ ىلع

 ةWnش ىلإ nq>لل عضاخ K@غ عاJم 6م يناWK@0لا ءاtفلا لCv>ت WKع /ق>H@س اZهو ،يناWK@0لا باهرلإا

 .لCصCلا *@@قت تا@لآ �CvKتو nq>لا ة@تاذ

 يn@ما\ید /@0\ت ءاKجإ �CvKت ة@;رولأا لو*لا ىلع 6@عHی ،K@غHلا ةعKvس ة@تامCلع&لا ةW@lلل اcKًن -

 يناWK@0لا 6ملأا ع@ضاd&C ة@عHCلا 0HCyم عفKل ة@ملاعلإا تلا&>لل عWCسلأا ما[أ لاBC ةعا0لا را*م ىلع

 6ملأا يف ة�H#&لا ة@;ورولأا تلاا+Cلا /تاع ىلع عقت ة&هم يهو ،يناWK@0لا باهرلإا BKا#&;و

 لصاHCلا تاWnشو ملاعلإا رود ىقvWو ،ي;ورولأا B6اC&لا �@0>ت يف ةHWKعم ادCهج �لZب يHلاو يناWK@0لا

 .ع&mH&لا WKع يناWK@0لا 6ملأل لماشو لماش qهف ع@HJmل .ا&هم د*�لا اZه يف يعا&Hجلاا
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 :ة/.$علا ةغللا) عجا$#لا

 .-(,لا نآ(قلا :لاوأ

 .)60( ة;لآا ،لافنلأا ةر1س -

 .)40( ة;لآا ،ة(قBلا ةر1س -

 .ةHEس(لا Gئاث1لا :اEناث

 ة#9$8لا) ةقلع6#لا ة/قافتلاا ،)185 .قر( ةMEورولأا تاQهاعHلا ةعJH1م ،اMوروأ LلJم -

 .AB)اد?ب -ة/نو$6;للإا

 .)2008 سرام( ،فE\ج F ،GB.301/TC/1قر ةق/ثو ،ي\قXلا نواعXلا ة\Jل ،يلوQلا لHعلا XYك -

 تام?لع#لا تاQRش Eiمأت ،1/22 ةلأHfلا ،تاسارQلا ة\Jل ،تلااeتلال يلوQلا داbتلاا -

 .)ن.س.د( ينا$A/Qلا ]ملأا ةفاقث ءا\ب لجأ ]م تاسرا##لا لXفأ :تلااUتلااو

 .XY,لا :اjلاث

 .2011 (یا\ی ،تلااeتلال يلوQلا داbتلاا .ينا$A/Qلا ملاAلا ]ع Q`aلا .نوHQح ،ه-ر1ت.إ -

 ة/ها#لا( يلوhلا ن?ناقلا يف ينو$6;للإا باهرلإا .لEلJلا BQع ،ي\-ز خoEلا fiح لEعاHسإ -

 .2020 ،ةEق1قbلا يBلbلا تارo1\م :تو(Eب .r1 .ءا8jلاو

 ،r1 .ة$A/kلاو RF`6لاو لصا?6لا ىلع ةرhقلا Fلع :)ة/نا$A/Qلا( اق/k/ن$A/Qلا .bHQم ،t(ب -

 .2019 ،ةEJEتا(Xسلإا تاسارQلل يملاسلإا H)uvلا :تو(Eب

 .U$p. r1#لا ع#86#لا يف ةkشا\لا ة\qا?#لاو pدا6Uقلاا -يعا#6جلاا ]ملأا .ةراس ،يجاXلBلا -

 .2016 ،تاساfEلا ةساردو ثاb}لأل يM(علا H)uvلا :(yق

 ةME(علا �;ان ةعماج تارo1\م :ضا-(لا ،r1 .ة/#\6لاو ]ملأا ،يJHعلا iب bfiم ،ىEfع iب -

 .2011 ،ةE\ملأا م1لعلل

 :ةHXbQلا ة,لHHلا ،دارّو ءاEض.(ت .تلااUتلاا يف ة/#لاعلا ةر?rلا ي#ق$لا ن?;لا .(EXب ،لEس يب -

 .2017 ،يس tآ يس tواQ\ه ةfس�م

 ،r 1 ،نو(خآو لداع لاع (ت .د?قف#لا ناملأا ]ع اr`) ي#لاعلا $qاs#لا ع#86م .�-(لوأ ،�Eب -

 .2013 ،ةHج(Xلل يم1قلا H)uvلا :ة(هاقلا



 - 307 - 

 ءاXفلا يف ة/لود ةلءاAم ?`ن :رUh#لا ةل?ه8م تاhیhهت .نو(خاو .ELف;د ،سإ ن1ج -

 .Q، 2017نار ةfس�م تارo1\م :اEنر1فEلاك .ينو$6;للإا

 .ةهجا?#لل ة/ن?ناقلا تا/للآاو aیh`لا $Uعلا ةفآ ينو$6;للاا باهرلإا .Qلاخ ،ىفyل HQحأ fiح -

 .2019 ،يعماJلا (,فلا راد  :ة-رQ\�سلإا

 .ةهجا?#لل ة/ن?ناقلا تا/للااو ،aیh`لا $Uعلا ةفا :ينو$6;للإا باهرلإا .Qلاخ ،يفyل HQحأ fiح -

 .r1. 2018 .يعماJلا (,فلا راد :ة-رQ\�سلإا

 راد :ناHع ،r1 .لQقA6#لا ة/R/ما\یدو يضا#لا ثرا ]/ب تام?لع#لا ب$ح .(فعج ،.ساج fiح -

 .2010 ،ع-زX1لاو (o\لل ة;اBQلا

 .o)، 2000\لل لئاو راد :ناHّع .ة/لوhلا تاقلاعلا ئداQم .Qعس ،EGف1ت يقح -

 .يم?قلا ]ملأا ىلع ةع)ا$لا ة/عا\Uلا ةر?rلا $/ثأت :تام?لع#لا hع) ام ع#86م .باهیإ ،ةفEلخ -

 .2018 ،ع-زX1لاو (o\لل يM(علا :ة(هاقلا ،لBقHfXلا uXY ةلfلس ،ةمQقHXلا تاسارQلاو ثاb}لأل لBقHfXلا

 ،ةق/#ع تلا?`ت :ة/#ق$لا ا/ج?ل?\;6لا $Uع يف ة/لوhلا تاقلاعلا .)ار(bم(.رداقلا BQع ،نQند -

 .2021 ،يH;داكلأا باX,لا uv(م :ناHّع ،r1 .ةhیhج تاراAم

 :ةHXbQلا ةME(علا تاراملإا ،r1 .ب$`لا ب?لسأو ةسا/س ةAR$9علا ة/8/تا$6سلإا .ن1ج ،نX1س -

 .2014 ةEJEتا(Xسلإا ثBb1لاو تاسارQلل تاراملإا uv(م

 ،r1 ،ثاb}لأل جEل�لا uv(م :ةHج(ت ،ة/#لاعلا ةسا/Aلا ة#ل?ع .ELلEب ،ن1ج .فXEس ،�HEس -

 .2004 ،ثاb}لأل جEل�لا uv(م ،ةHXbQلا ةME(علا تاراملاا

 ةصاخ ةراشإ عم( ة/ل#ع تا�h`تو ة9$�ن تا/لاRشإ :باهرلإاو ف$6kلا ،bfEiلا BQع ،ناBعش -

 .2017 ،(eم ،ة-رQ\�سلإا ة�XBم .)قا$علا ىلإ

 م1لعلل ةME(علا راQلا :تو(Eب ،r1 .ب$`لا Fلع ]ف يف �/6;6لاو ة/8/تا$6سلإا .(E\م ،EGفش -

 .2008 ،نو(شان

 ،ة(هاقلا .ة/سا/Aلاو ة/فاقrلاو ة/عا#6جلاا اهتا/عاhتو Bن$6نلأا ا/فا$غ?فنأ .bHQم HQحأ ،حلاص -

 .2007 ،ةME(ع uXY راد

 .ةفلs6م تا�h`تو hیhج �#ن ،ة/لوhلا تاقلاعلا يف ة?قلا ينو$6;للاا باهرلإا .لداع ،قداeلا BQع -

r 2، لا :ة(هاقلاH)uv علا)Mلأ ي{bللاا ءا�فلا ثا,X)2013 ،ينو. 
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 ي8/لsلا نواع6لا �ل8م لود ]مأ ىلع ة�h/لق6لا $/غ تاhیhه6لا .لداع ،HyE)tلا ةu(ب الله BQع -

 ة(-Jvلاو جEل�لا تاسارد uv(م :�-1,لا ،ةEساfEلا م1لعلا يف (fXEجام ةلاسر ��لم ،)2003-2016(

 .2020 ،ةME(علا

 ،ى\ع#لا a/ح ]م باهرلإل ة/ل/ل`ت ةسارد ،ها\عمو ه6ق/قح باهرلإا .لیاه ،ش�oy1 ىلH1لا BQع -

 .2008 ،ع-زX1لاو (o\لل Qt\,لا راد :ندرلأا ،r1 .عا?نلأاو لاRشلأا ،باQسلأاو عفاوhلا ،ة/9sرا6لا ة/فلsلا

 ةحاAلا ىلع لخاhلا ]م $/8ف6لا �/لاسأ :�ماsلا ل/8لا بو$ح .tداش ،رe1\م باه1لا BQع -

 .2019 ،ع-زX1لاو (o\لل يM(علا :ة(هاقلا ،r1 .ة/لوhلا

 باX,لا راد :ة(هاقلا ،r 1 .يلوhلا عا$Uلا يف ينو$6;للاا باهرلإا ما6shسا .لداع ،قداeلا BQع -

 .2015 ،�یbQلا

 ة/\qو ة/8/تا$6ساو ة/ل/صأت ةسارد :ا9ً$;ف ]مآ ع#86م ?`ن .�Eفbلا BQع ،ي,لاHلا الله BQع -

 .2010 .ي�bHEلا ع}اyم :ضا-(لا ،p. r 1$;فلا ]ملأا �/ق`6ل ةح$6قم

 .H\XQ�، 2018لا راد :Lن1ت ،r1 .م?هف#لا ءاUع6ساو باهرلإا .يلع ،BEQtعلا -

 :Lن1ت .r1 .ة.راق#لا باهرإ ىلإ م?هف#لا باهرإ ]م :باهرلإا ىلع ب$`لا يف .يلع ،BEQtعلا -

  .H\XQ�، 2018لا راد

 ،r1 .باهرلإا ةهجا?م يف ة/#\6لاو ملاعلإا .ة�Hاف ،bfiلا 1بأ ناBعش .يمار ،GیQص اyع -

 .2016 ،يملاعلإا جاXنلإاو (o\لل Lل�أ راد :(eم

 اهعض?#تو ة$ها�لا ف/�?ت يف ةسارد :ا/ق9$فإ يف ةhی8hلا ة/باهرلإا تاhیhه6لا .L-ردإ ،ةyEع -

 .2018 ،يHلعلا راeعلإا راد :ندرلأا ،r1 .يR/6/ل?.?/8لا

 ي#/لقلإا ما�\لا k?9$تو ة/qا$ق#�hلاو ة/#\6لا ل?ح ة/لوhلا ةوh\لا .HELخ ،م(uو .bfiم ،ض1ع -

 .2013 ،ناfنلإا ق1قbل ةME(علا ةH\�Hلا :ة(هاقلا .r1 .ي.$علا

 �ل8م لود ة/قافتا ل� يف ي#ق$لا باهرلإا :ينو$6;للاا باهرلإا ة`فاRم .(Eمأ ،فس1ی ج(ف -

 .2015 ،ةME(علا تاسارQلاو XY,لا راد :ة-رQ\�سلإا .باهرلإا ة`فاR#ل ي8/لsلا نواع6لا

 م1لعلل ةME(علا �;ان ةعماج :ضا-(لا ،r1 .ن$قلا ا�ه يف باهرلإا لQقA6م .HQحأ ،شH1علا حلاف -

 .2006 ،ةE\ملأا
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 :ندرلأا ،r1 .]ملأا �9$عت ةداعلإ ةhیhج تا.راقم :ة�hق\لا ة/\ملأا تاسارhلا .HQحا EQس ،يلEج1ق -

 .2014 ،ةEساfEلا تاسارQلل يHلعلا H)uvلا

 :تاراملإا ،r1 .ي.$علا Fلاعلا يف �/6kQلا ةلXعمو ة/\ملأا تاسارhلا ر?kت .HQحا EQس ،يلEج1ق -

 .2012 ،ةEJEتا(Xسلإا ثBb1لاو تاسارQلل تاراملإا uv(م

 ة,لHHلا ،r1 ،ماملإا Eiعم .(ت .باهرلإا ىلع ب$`لل ة/فخ فئا�و :ة�اهن لاب ب$ح .EQف;د ،Eiك -

 .o)، 2008\لل نا�BEعلا :ة;د1عfلا ةME(علا

 ةعاyBلل ةعEلyلا راد :تو(Eب ،G، r1لقلا ناه(ب.(ت .ملاعلإاو �/6ن$A/Qلا .ف1ت1ی.ل ،ف1,نا;.م -

 .o)، 1979\لاو

 ةfس�Hلا :تو(Eب ،r2 .بو$`لا يف اه$ثأو اهAسأ :ة/نو$6;للإا ب$`لا ..ساج ،يلBeEلا bHQم -

 .o)، 1989\لاو تاسارQلل ةME(علا

 .2016 ،ع-زX1لاو (o\لل ة-ردا\Jلا :ندرلأا ،r1 .ة/نو$6;للإا ب$`لا .لEeف ،رافغلا BQع bHQم -

 ،r1 .ة/عا#6جا ة/Aفن - ة/\مأ-ة/ن?ناق ةسارد ينو$6;للاا باهرلإا .ىفeyم ،ىس1م bHQم -

 .2009 ،ة-(Heلا ةEم1قلا Gئاث1لاو XY,لا راد :(eم

 ة,لHHلا .ةثA6`h#لا اهqا#نأو ة�h/لق6لا اهر?ص ]/ب باهرلإا ة$ها� .HQحأ ،ناBهو bHQم -

 .2015 ،ةEساfEلا م1لعلل ة;د1عfلا ةEعJHلا تاراQصإ :ة;د1عfلا

 ملاسلإا ،ة�داه8لا تاعا#8لا :لخاhلا ]م ا.وروأ يف ف$6kلاو باهرلإا .نو(خاو ،.ساج .bHQم -

 .r1. 2021 .فراعHلل يM(علا H�XYلا :(eم .ف$6k#لا ]/#/لاو يسا/Aلا

 hpعاق �خ -ة/نو$6;للإا ةj9ها8لل ةkخ :ة/نو$6;للإا ةj9ها8لا $ش�م .اEfلEم ،.tاواثاه -

  .HB) 2015ف1ن ،ةEساfEلا تاسارQلل كام1ت1ب Qهعم :ة�E-(ملأا ةHXbQلا تا;لا1لا .$ش�مو

 (o\لل يHلعلا راeعلإا راد :ندرلأا .ينو$6;للإا باهرلإاو ملاعلإا .ىفeyم ،يفاu فس1ی -

 .2015 ،ع-زX1لاو

 .تا9روhلاو تلا8#لا :اrلاث

 تار1ث لود ةلاح ةسارد يم1قلا iملأا ¥-1قت يف ينو(X,للاا باهرلإا رود" .(HEس ،bHQم .Eها(بإ -

  114-89 :تاbفeلا ،X1M) 2019كأ ع}ا(لا دQعلا .دا6Uقلااو ةسا/Aلا ة/ل� ةل8م ."يM(علا عME(لا
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 راXoنا يف هرودو ينا(fEBلا iملأا" .Qعسأ ،اض(لا BQع شرا� .يلع ،tرH1عHلا لعoJم .Eها(بإ -

 .ن.س.د ،80 دQعلا .ة/لود تاسارد ةل8م ."2003 ماعلا Qع} قا(علا يف ينو(X,للإا باهرلإا ة(ها§

 تاعاذلإا ةل8م ."يM(علا .لاعلا يف يعاXHجلاا لصاX1لا عقا1م تاماX�Qسا رy1ت" .ىهن ،EQعلب -

 .)2016 ل-(با( .ة/.$علا

 .ة/سا/Aلا تاسارhلل ة9$ئا8jلا ةل8#لا ."لعا1فو ةسQ\ه :ينا(fEBلا ءا�فلا" .HEiل يفyل .د(فلب -

 .)2016 نا1ج( 5 دQعلا ،Q 3لHJلا

 ةل8#لا ."ل1لbلاو تا;XbQلا :ينا(fEBلا يئا�فلا iملأا" .ةEقر ،ة-(شا1ع .ة-ر1ح ،.هEQس iب -

 .)2020( 2 دQعلا ،Q 5لHJلا .يناAنلإا ]ملأل ة9$ئا8jلا

 ."اجذH1نأ "vلور ن1ج" Q\ع ةلاQعلا ة-(�ن .ينا(fEBلا ءا�فلل يقXEیا ب(Xقم" .Eiمأ .ساقلب ،ة(Hع iب -

 .)fHB) 2019;د( 2 دQع ،Q 10لJم .ة/9sرا6لاو ة/عا#6جلاا تاسارhلل ة9$صا\لا ةل8م

 ،160 دQع ،ة/لوhلا ةسا/Aلا ،ةEلوQلا تاقلاعلا يف iملأا م1هفم رy1ت .ر1\لا BQع ،(X\ع iب -

 .)Q 40، )2005لHJلا

 م?لعلاو ق?ق`لا ةل8م ."جلاعلا تاEلآو باBسلأا :ينو(X,للإا باهرلإا ةH-(ج" .ة(X\ع ،قوز(م iب -

 .)2018 نا1ج( 2 دQعلا .ة/ناAنلإا

 تاسارد ةلAلس ."؟يضا(Xفلاا لاHJلا يف Eiلعافلا ىلع اهتداEس لوQلا ض(فت فEك" .ةQغر ،يهBلا -

 .)E1 2021ن1ی 24( ةمQقHXلا تاسارQلاو ثاb}لأل لBقHfXلا uv(م ،24 دQعلا .ةصاخ

 يف ةءا(ق :تاعHJXHلا را(قXسا ىلع هسا�عناو باهرلإا رy1ت" .ة(هز ،ةvغEت .رداقلا BQع ،عEJعج -

 1دQع ،Q 13لHJلا .ن?ناقلاو ةسا/Aلا $تافد ةل8م ."ةهجاH1لا تاEJEتا(Xس»و ينو(X,للإا باهرلإا ة(ها§

 .)2021 يفناج(

 ةل8م ."اجذH1نأ "�Eب �-(لوأ" Q\ع ة(�ا�Hلا عJXHم :ة(صاعم ةEج1لE1س1س تاMراقم" .EQشر .د1لج -

 .)2022 سرام(1دQعلا ،Q 8لHJلا .يقا?Qلا مأ ةعما8ل ة/ناAنلاا م?لعلا

 اHل ةEلوQلا تلاXb1لا عم ةEلوQلا تاقلاعلل يعقا1لا رH\�1لا فEE,ت ةEلا�شإ" .(صا\لا BQع ،يلQ\ج -

 .)2010( ،376 دQعلا .ي.$علا لQقA6#لا ةل8م ."ةدراBلا ب(bلا Qع}

 ةل8#لا ."ينا(fEBلا ءا�فلا يف iملأا EGقbتو ة\EHهلا Eiب ةلوQلا" .ضا-ر ،شوHQح .حتاف ،كراح -

 .)2022 (یا\ی( لولأا دQعلا ،Q 07لHJلا .يناAنلإا ]ملأل ة9$ئا8jلا



 - 311 - 

 ةقرا�لا ةعماج ةل8م ."هeئاeخو ينا(fEBلا مJ1هلل ةEن1ناقلا ةعyBEلا" .ة�Eش ،ينا(هvلا fEiح -

 .)2020 نا1ج( 1 دQعلا ،Q 17لHJلا .ة/ن?ناقلا م?لعلل

 ة9$ئا8jلا ةل8#لا ."ة;Qق\لا ةE\ملأا تاسارQلا يف ةMEورولأا سراHQلا ىلإ لخQم" .bHQم ،يHoح -

 .)2018 ةEل-1ج( 6دQعلا .يناAنلإا ]ملأل

 ."ةEلوQلا تاقلاعلا يف لEلXbلا �fX1م ةEلا�ش»و ةE\ملأ تاسارQلل L-را} ةسرQم" .bHQم ،يHoح -

 .)2018 ل-(با( 212 دQعلا ،53م .ة/لوhلا ةسا/Aلا ةل8م

 ىلإ "جEلتوار لEلد" ةعجا(م ،ا­شان اEف(عم لاقح هفص1ب باهرلإل ة;Qق\لا تاسارQلا .bHQم ،يHoح -

 .)2018 سرام( 31 دQعلا .ة/.$ع تاسا/س ."باهرلإل ة;Qق\لا تاسارQلا

 دQعلا .ثاhحلأا تاها8تا ة9رود ."ة-(�fعلا تاfس�Hلل ةEنا(fEBلا تاQیQهXلا يما\ت" .باهیإ .ةفEلخ -

 .)2017 توا -ةEل-1ج( 22

 تاقلاعلا يف ة;EQلقXلا (Eغ تا(EثأXلا ةسراHHل QیQج ·ن « Cyber Power" .باهیإ .ةفEلخ -

 .)2015 (یا\ی( 6 دQعلا .ثاhحلأا تاها8تا ة9رود ."ةEلوQلا

 عقا1لاو ةEع(oلاو ة-1غللا ةقEقbلا Eiب باهرلإا حلeyم ةEلا�شإ" .bHEQلا BQع ،tد(u حجار -

 .)2019(1 دQعلا ،Q 22لHJلا .تاسارhلاو ث?`Qلل ءاقلQلا ةل8م ."(صاعHلا

 ةME(علا تاراملإا ،r1 ،ثاb}لأل جEل�لا uv(م :(ت .؟$�Qلا د$#6ی اذا#ل .EQت ،(Eغ ت(Mرور -

 .)2004( ،ثاb}لأل جEل�لا uv(م :ةHXbQلا

 ة/ن?ناقلا م?لعلا ةل8م ."عا(eلاو ة1قلا .Eهافم يف لXb1لاو ينا(fEBلا ءا�فلا" .لEعاHسإ ،ةقورز -

 .)2019 ل-(با( 1 دQعلا ،Q 10لHJلا .ة/سا/Aلاو

 ةل8#لا ."ةماعلا ةساfEلا ةعا\صو ة\\ملأا باyخ ،ةEعHJXHلا ةE\ملأا ةل�عHلا" .لداع ،غاقز -

 .)BXHB) 2011س( 1دQعلا ،Q 1لHJلا ،ةماعلا ةسا/Aلل ة9$ئا8jلا

-E1س1س امار1نا} :يق-(فلإا لحاfلا ةقH\y} ةH\�Hلا ةJ)-Hلا .ناEفس ،tرe1\م .لداع ،غاقز -

 .)2016 سرام(23 دQعلا ،ة/عا#6جلااو ة/ناAنلإا م?لعلا ةل8م ،ةE\مأ

 ةل8م ."ق(yلا ق(Xفم ىلع يM(علا ملاعلإا ع\eت ةHEق(لا ةرj1لا" .ماeع ،ىسH1لا ناEHلس -

 .)2010(376 دQعلا .ي.$علا لQقA6#لا

 .) 2011 (،96 دQعلا .بادلآا ة/ل� ةل8م ."يتام1لعHلا باهرلإا" .ةB)، u)-Hج يفاش -
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 ةدhع6م ةلما�لا ة/نو$6;للإا ةل8#لا ."ةEنا(fEBلا .ئا(Jلا" .الله ةyEع �\ب ناور ،يفebلا -

 .)2020 1یام( 24 دQعلا .تا6sUUلا

 ةلAلس ."يناfنلإا يلوQلا ن1ناقلا ء1ض يف ينو(X,للإا ءا�فلا ةbلسأ" .لداع .قداeلا BQع -

 .2016 ،ةEلBقHfXلا تاسارQلا ةQحو :ة-رQ\�سلإا .23 دQعلا .قاروأ

 ."EEiلوQلا .لfلاو iملأا ىلع اهتاEعاQتو ةEنا(fEBلا بو(bلا Lجاه" .يلع ،tدB1علا .-(,لا BQع -

 .)8201( ،57 دQعلا .ة/سا/س ا�اXق ةل8م

 .EهافHلا يف ة-(�ن ةسارد( هتاQیQهتو ،هغEصو ،هتا-fX1م ،iملأا م1هفم" .ناEHلس ،يb)Mلا الله BQع -

 .)2008 فEص( 19 دQعلا ،ة/سا/Aلا م?لعلل ة/.$علا ةل8#لا .")(�لأاو

 ةME(غلا لوQلا فاQهXسلا QیQج ي�EH\ت ·Hن :Qع} iع باهرلإا" .tداش ،رe1\م باه1لا BQع -

 .) HB) 2017ف1ن( ،24 دQعلا .ثاhحلأا تاها8تا ة9رود ."ة-E1سلآاو

 ."ة\\مألالا/ة\\ملأا :Eiب باهرلإا ة(ها§ هاJت يyسX1م-ورولأا ي\ملأا با�yلا" .tر1ن ،v-vع -

  .)2018 نا1ج( ،2دQع ،Q 5لJم .ة/سا/Aلا م?لعلاو ق?ق`لا ةل8م
 تاسارhلل ة9$ئا8jلا ةل8#لا ."اEق-(فإ لاHش ةقy\م يف يلوQلا باهرلإا تاQیQهت" .L-ردإ ،ةyEع -

 .)fHB) 2015;د( 4 دQعلا .ة/سا/Aلا

 $تافد ."ةX\HEلا EGقbتو ةEساfEلا ةuراHoلا تاناهر :Qشا(لا .�bلاو ة�Eا(قQ;Hلا" .bHQم .يM(غ -

 .)2011 ل-(بأ( صاخ دQع .ن?ناقلاو ةسا/Aلا

 ةسارد( يقا(علا باoBلا ىلع يBلfلا ه(ثأو باoBلل لیBQلا 1�iلا -كEfB1فلا" .يلع ،tواEfعلا ةXفل -

 ةلود-فJ\لا} ةEJEتا(Xسلإا تاسارQلل يملاسلإا uv(Hلا .يفاقrلا قا$6خلاا ةلAلس .")ةEلEلbت ةEفصو

 .)2021( ،قا(علا

 .ق?ق`لا ةلاسر ةل8م ."ةEلBقfXم ة-ؤر :يHق(لا ءا�فلا يف ب(bلا" .(ماس ،فyEللا BQع Q-�م -

 .)2015( 2 دQعلا

 :·سولأا ق(oلا يف ينا(fEBلا ءا�فلا ةحاس ىلع ة\EHهلا تاy1خو لEئا(سإ" .عMEر ،يbHQ ;bم -

 ةل8م .")2013 – 2002( �ن(Xنلإا (eع يف ة-(Bعلا ةلوQلا لHع رواbمو تاداQعXسا ل1ح ةسارد

 .)E1 2013ن1ی( ة/8/تا$6سإ �ؤر
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 ةXJ)Mلا" ةهجاH1لا ق(�و تا;XbQلا :اEنو(X,لا باهرلإا ل-H1ت" .bHQم iب �;ان ،يناو(Hلا  -

 )fHB) 2013;د( ،58 دQعلا ،Q 29لHJلا .�9ر6hلاو ة/\ملأا تاسارhلل ة/.$علا ةل8#لا ."ة;د1عfلا

 (یا\ی( 29 دQعلا .لم$;لا �hم ةل8م ."يمH1علا لاHJلا دوQحو م1هفم ل1ح" .Q\هم .ىفeyم -

2016(. 

 .)t 2007ام( لانر?ج pا ةل8م ."ةfEف\لا ب(bلا لا�شأ iم ل�ش" .سو(ب ،ناHف1ه -

 تاسا/س ة9رود ."ةQیJQلا ينو(X,للإا عا(eلا ةحاس :�ن(Xنلاا (Bع تاJHهلا" .Qلاخ ،دbH1م EQلو -

 .)HB) 2013ف1ن( 5 دQعلا .ة/.$ع

 ة-EvلاHلا ةXJ)Mلا :ينا(fEBلا باهرلاا .ئا(ج ةbفا½م لاJم يف ةEلوQلا د1هJلا" .ءافو ،يفyل -

 .) 2022 (یا\ی( ،1 دQعلا ،Q 23لHJلا ،ة/سا/Aلا م?لعلاو دا6Uقلاا ة/ل� ةل8م ،"اجذH1ن

- ;bEةراس .ى. « Cyber Diplomacy »  {ُعQ غE) لقتEQt غ تاقلاعلا يفE) س(لاHEب ةEi لاQلو". 

  .)2015 (یا\ی( 6 دQعلا .ثاhحلأا تاها8تا ة9رود

 :تاحو(�لاا :اع}ار

 ىلع ة/`Aم ةسارد" ي\q?لا ]ملأا م?هفم ىلع ة#ل?علا $ثأ .bHQم ،ينا(هoلا شاEع لآ EQعس -

 م1لعلا .fق ،ةE\ملأا ةداEقلا يف (fXEجاHلا ةجرد لE\ل ةلاسر ."ضا9$لا يف ]//#�داكلأا ]م ةع?#8م

 .)2006( .ة;د1عfلا ةME(علا ة,لHHلا ،ةE\ملأا م1لعلل ةME(علا �;ان ةعماج ،اEلعلا تاسارQلا ةEلu ،ةo)�Eلا

 :ة(هاقلا ةعماج( (fXEجام ةلاسر .ة/لوhلا تلاعاف6لا ¡ا#نأو ىنو$6;للإا ءاXفلا .نار1ن .EGفش -

 .)2014 ،ةEساfEلا م1لعلاو داXeقلاا ةEلك

 لE\ل ةلاسر .ة)ا68سلااو hp`6لا ]م U$pع لUف :ينا$A/Qلا ءاXفلا يف ة?قلا .ا(یQنأ ،يجا(ع -

 ةعماJلا} ة-رادلإاو ةEساfEلا م1لعلاو ق1قbلا ةEل�} ة-رادلإاو ةEساfEلا م1لعلا يف اEلعلا تاسارQلا م1لبد

 .2016-2015 ،ةEنا\Bللا

 ب$`لاو ينو$6;للإا ]ملأا با�6 ]م 66-1 :تا`فUلا ة#ج$ت .QهاJم ،HQحأ .ساق iیQلا (�ف -

 لE\ل يلHE,ت �b} ،نام9h$ف .أ ]لاو $غ\/س نراو Q/6$ل ،¢sش ل� هف$ع� نأ يغQ\ی ام ،ة/نو$6;للإا

 ،اEلعلا تاسارQلا ةEلu ،اEج1لX,\1لاو م1لعلل نادf1لا ةعماج :نادf1لا( ،ةHج(Xلا يف (fXEجاHلا ةجرد

 .)ن.س.د

 :(-راقXلا :اfماخ
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 ،يم?قلا ]ملأا ىلع ة/ضا$6فلاا ةل#علا تا/عاhت .نو(خآو لاJEنا ،ين1هاموأ .ا1ش1ج ،نورا} -

 .)Q )2015نار ةfس�م ،ة/م?Rح $/غ ةلعاف ةهج ]م $�\لا ة/ناRمإ يف Q`aلا

 .ينو$6;للإا ءاXفلا نأ�) ]/Uلا عم قافتا ىلإ لص?6لا ،نو(خآو .Qلوراه ،نراو ت�1س -

 .Q )(2016نار ةfس�م تارo1\م :اEنر1فEلاك

 ف/�و ،ا.وروأ ي#لAم ىلع ف$6k#لا ]/#/لا د?عص $ثأ :A\?pلا pدا/ترلاا $9$ق6لا .لBEن ،BEYش -

 .)2017( ةEناfنلإا تاسارQلل يM(علا H)uvلا ،ي\/#/لا ف$6kلا عم ن?#لA#لا لماع6ی

 ة\Jللا فق1م ةقرو ،ة`لA#لا تاعاj\لا للاخ ة/نا$A/Qلا تا/ل#علاو يناAنلإا يلوhلا ن?ناقلا -

 تام1لعHلا ناEQم يف تارXy1لا} ي\عHلا ة-�1علا حX1فHلا لHعلا G-(ف ىلإ ةمQقم ،(Hحلأا EYلeلل ةEلوQلا

 ءاقترلاا} ي\عHلا EEiمb�1لا ءا(�Bلا G-(ف ىل»و ،يلوQلا iملأا قاEس يف ةE,لسلالاو ةE,لfلا تلااeتلااو

{fلا ك1لQلا لوHfم يف لو�EQلا ءا�فلا ناfEB)س يف يناEملأا قاi لاQف1ن( يلوHB) 2019(. 

 ة`فاRمو ينا$A/Qلا ءاXفلا يف ناملأا ،)ESCWA( اEسآ يM(غل ةEعاXHجلااو ة;داXeقلاا ة\Jللا -

 .)2015( ،ةHXbQلا .ملأا ة�H\م تارo1\م .ة/سا/س تا/ص?ت :ة/.$علا ةقk\#لا يف ة/نا$A/Qلا Fئا$8لا

 داAفلا ]م h`لاو ةهاj\لا ءا\ب ،)DCAF( ةbلHfلا تا1قلا ىلع ة�Eا(قQ;Hلا ة}اق(لل فE\ج uv(م -

 .)2010 ،فE\ج( تاسرا##لا لXفلأ ة/فاو ةصلاخ ..عافhلا عاkق يف

 ة/ئا\8لا لئاA#لا يف يلوhلا نواع6لا ل/لد. ةJ)-Hلاو تارH�Qلا} ي\عHلا ةHXbQلا .ملأا �XYم -

 .)2009 ،ا\EEف( باهرلإا ة`فاR#ل

 ةHXbQلا .ملأل ةع}اXلا لHعلا ةق(ف :عم نواعXلا} ،ةJ)-Hلاو تارH�Qلا} ي\عHلا ةHXbQلا .ملأا �XYم -

 كرE1-1ن( ة/باهرإ ضا$غأ يف Bن$6نلإا ما6shسا :نا?\ع) (-(قت ،باهرلإا ةbفا�م (EباQت EÌف\Xب ةE\عHلا

2012(. 

 (یا(Bف ،كرE1-1ن( ة#9$8لا ]ع ةلماش ةسارد ،ةJ)-Hلاو تارH�Qلا} ي\عHلا ةHXbQلا .ملأا �XYم -

2013(. 

 FهلغA6تو Fهh\8ت ]ی�لا لافqلأا نأ�) ل/لد ،ةJ)-Hلاو تارH�Qلا} ي\عHلا ةHXbQلا .ملأا �XYم -

 .)2018 ،ا\EEف( ةلاhعلا ما�ن رود ..ةف/\علا ةف$6k#لا تاعا#8لاو ة/باهرلإا تاعا#8لا

 يف ةهاj\لا ءا\.و ةh/ش$لا ة#�?`لا :يعج$#لا ي#/لع6لا جه\#لا ،يfل�لأا لاHش فلح ة�H\م -

 .)2012( ةلUلا تاذ ة/\ملأا تاعاkقلاو عافhلا عاkق
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  ةHEلعلا تلاخاHQلا :اسداس

 ةقH\yلا يف ةلماoلا ةE\ملأا تاvهلل ةEل�Eهلا باBسلأل يقfن لEلbت ىلإ لخQم" ..ساق ،جاJح -

 ةMEراغHلا لوQلل ةE\ملأا تاQیQهXلا ل1ح يلوQلا يMراغHلا (Hت�Hلا ىلإ ةمQقم ةقرو ،"ةEلحاfلا-ةMEراغHلا

 .t 2013ام 27/28 ،تا;XbQلاو تاناه(لا :ة\ها(لا تارXy1لا ء1ض يف

 ةوQن يف ةلخاQم  ،"ةEعاXHجلااو ة;داXeقلاا تلاXb1لا ل§ يف (�ا�Hلا عJXHم" .(E\م ،�bHلا -

 ة;داXeقلاا م1لعلا ةEعHج ،ة-ر1س يف ةEعاXHجلااو ة;داXeقلاا ةX\HEلا ل1ح نو(oعلاو ةع}ا(لا داXeقلاا

 .oG : 2011مد  ،ة-رf1لا

 ،�عاد .�E\تو ،�\X1ufس سو(Eفو ،Gئاقحو ،تافا(خ :ينو(X,للإا باهرلإ"ا ،(EXب ،(E\Jس -

 ثBb1لاو تاسارQلل تاراملإا uv(م تا(ضاbم ةلfلس ،"ةهجاH1لا ح(fمو ،يعاXHجلاا ملاعلإا لئاسوو

 .2018 توأ ،ةEJEتا(Xسلإا

 ةمQقم ةقرو ،"يم1قلا iملأا تاEJEتا(Xسإ ةغاEص ةداع»و ينو(X,للإا باهرلإا" .Qعس ،·نvلا ةy1ع -

 .fHB) 2010;د 16-15 ،اهXهجا1مو اهتاBثإ ةEفuE -ةثHfXbQلا .ئا(Jلا :(Hت�م ىلإ

 تاعHJXHلا يف جامQنلاا ل�oمو يyسX1م-ورولأا ءا�فلا يف يناfنلإا ءJ1للا" .ةراHّع ،سو(Hع -

 ةشر1ب ةuراHoلل �مQق ةسارد ،"ف(HXyلا EHEiلا د1عص ل§ يف Ei-رf1لا ­Eiجلالا ةلاح – ةMEورولأا

 /يناjلا o)-iت -تو(Eب ،"ا;ا�قلاو تاEلا�شلإا :ةME(علا لوQلا يف ة-(fقلا ة(Jهلا“ :نا1\ع} ةEلود لHع

 .HB) 2019ف1ن

 :يلوQلا يHلعلا (Hت�Hلا يف �مQق �b} ةقرو ."اه(Eیاعمو ةb1uHلا تادbQم" .Eiسا; bHQم .رداغ -

 .fHB) 2012;د 17-15 ،نا\Bل/Lلبا(� .نا\Jلا ةعماج .ةف(عHلا (eع يف ةرادلإا ةHل1ع

 لاHعلأا لوQج iم B\Q 5لا ،ةEئا\Jلا ةلاQعلاو ةJ)-Hلا ع\Hل (oع �لاjلا ةHXbQلا .ملأا (Hت�م -

 ةE\�1لا دوbQلل ة(باعلا ةJ)-Hلل ةfXJQمو ةQیQج لا�شأ ر1ه§ ع\Hل ةنازHX1لا ةلماoلا جه\لا" ،�ق�Hلا

 .2015 ل-(با 19-12 :ةحوQلا ،".ئلام b1ن ىلع اهل XeQtلاو

 ملاسلإا :(Hت�م ىلإ ةمQقم ةقرو ،"ب(غلاو ملاسلإا Eiب باهرلإا م1هفم" .دbH1م ،ي�o1Mلا فس1ی -

 .2007 ل-(با ،iیQلا ل1صأ ةEلu :ةEملاسلإا ةعماJلا ،ة(صاعHلا تا;XbQلاو

 .ةEنو(X,للإا ·}او(لا :اع}اس
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 ol.int/ar/5/3/2https://interp (15/10/2021) ،"يMورولأا داbتلااو لX)M1نلاا" - 

 ،"؟لاH1ش (jكأ ينا(EBس iمأ ىلإ جاbXن اذاHل" ،تلااeتلال يلوQلا داbتلاا-  

https://www.itu/netw/wsis/forum/2021/ar/Agenda/Session/328 (12/09/2021)  

 ،12/12/2020 ،"�ن(Xنلاا يف يباهرلإا �HbX1لا ةbفا�م نأo} يMوروأ قافتا" -

-fight-plan-agreed-mep-https://arabic.euronews.com/2020/12/12/eu

online-ontentc-terror-against  )30/01/2021( 

 را(قXسا دQهت �1ق HLُخ ..ةEباهرإ تاحاfمو ةEفلخ بو(ح :يHلاعلا ينا(fEBلا iملأا" ،لEمإ ،Eiمأ -

https://bit.ly/3hVxIGy  ،12/02/2020 ،"ةقQلا ةEلاع تاE\قMXو �ن(Xنلإا تا�Bش (Bع تاعHJXHلا

)22/02/2022( 

 تاسارQلل لما,ت uv(م ،"QیQج ين1ناق .غ;دارا} ىلإ ةجاbلاو يHق(لا ءا�فلا" ،لEعاHسإ ،tداقوأ -

 ،/https://www.takamoul.org/author/author02 ،15/01/2021 ،)ب(غHلا( ثاb}لأاو

(16/10/2021) 

 ثاb}لأاو تاسارQلا uv(م ،"يلوQلا ن1ناقلا يف باuX ،باهرلإا م1هفم" ،(ماث ،يناHهJلا .Eها(بإ -

 )https://cutt.us/djYU)16/09/2021  ،2014-07-14 ،يبرعلا .لاعلا يف ةEناHلعلا

 He)tلا QهعHلا ،"تاBلHXyلاو (EیاعHلاو داع}لأا ،EQش(لا .�bلا :نا1\ع} (-(قت" ،لBEن ،يلباBلا -

 )https://bit.ly/37WkeHJ )25/11/2021 ،18/01/2018 ،تاسارQلل

 ،تاسارQلل ة(-Jvلا uv(م ،"ةbلHfلا تاJHهلا iع ةرy1خ لقت لا ةEنو(X,للإا ب(bلا" ،�EباEvلإ ،و(ب -

https://goo.gl/NnYnbb )10/01/2021( 

- {oE)، هoللإا باهرلإا" ،ما,X)لا ةر1ث ل§ يف ينوH2012 1یام 1 ،"تام1لع، 
-06-rticleid=244:2014https://araa.sa/index.php?option=com_contentview=a
 31catid=132:articlesltemid=294-21-16-13، )25 2021 ل-(با(. 

 تاQیQهXلا ..باهرلإا ةbفا�Hل يMورولأا داbتلاا ةساfEل ةEلاXلا تا�y1لا" ،لEیافار ،جن1س1ب -

 ،يماس فس1ی :ةHج(ت ،"يfل�لأا (Bع نواعXلاو ي\EHEلا ف(Xyلاو ة;داهJلل ةرHXy1لا

https://asbarme.com/5716  )12/09/2021( 
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 تاQیQهXلا ..باهرلإا ةbفا�Hل يMورولأا داbتلاا ةساfEل ةEلاXلا تا�y1لا" ،لEیافار ،جن1س1ب -

 ،يماس فس1ی :ةHج(ت ،"يfل�لأا (Bع نواعXلاو ي\EHEلا ف(Xyلاو ة;داهJلل ةرHXy1لا

https://asbarme.com/5716/ )12/09/2021( 

 ،"ءا(ebلا ب1\ج اEق-(فإ يف باهرلإا ة(ها§ يما\Xل ة;داXeقلاا باBسلأا" ،(Hس ،tر1جاBلا fiح -

 )t 2016،  muenchen.de/74740-https://mpra.ub.uni )03/05/2021ام 31

 ،28/08/2017 ،"لااjم ةHEق(لا فE\ج ةEقافتا ..يلوQلا ع-(Xoلا قاقXbساو ينا(fEBلا (�yلا"  -

https://www.alriyadh.com/1619757 )(11/11/2021   

 ،13/05/2017 ،"ةلود 100 فQهXسا خ-راXلا يف ينو(X,لإ مJ1ه (Bكأ را(سأ" ،ك.ذ.د -

H0kQb6https://bit.ly/3 )24/11/2021( 

 (-(قXل ض(ع ،"ماقXنلااو ع\Hلا Eiب ينو(X,للإا عافQلا :ينا(fEBلا ن(قلا" ،رافغلا BQع ،ينا1یQلا -

 4 ،ةمQقHXلا تاسارQلاو ثاb}لأل لBقHfXلا uv(م ،ةEلوQلاو ةE\ملأا نو�oلل يناHللأا QهعHلا iع رداص

 .)2021 ةEل-1ج https://bit.ly/3iKVchF )12 ،2015 نا1ج

 ،22/10/2018 ،"ة\هار تا;bQتو ةQعاXeم تاQیQهت :لM1ورE1لا" ،دbH1م ،Qtشر -

paris.com/4596-ehttps://www.almarji  )08/04/2021( 

 ،1�iلا عرد ةلJم ،"تا;bQتو ص(ف ،باهرلإا ةهجا1م يف يعا\yصلاا ءاÌuلا" .حماس ،Qشار -

 )https://cutt.us/EMG8d )04/04/2022 :يف ،2022\02\1

-وروأ عق1م ،"ةع-(fلا ة}اXJسلال ينا(fEBلا iملأا ةQحو Gلy; يMورولأا داbتلاا" ،bfiم ،يعاف(لا -

    ،21/06/2021 :يف (oنُ ،زE1ن

-the-lanches-union-https://arabic.euronews.com/2021/06/24/european
unit-response-rapid-cybersecurity )12/09/2021( 

 .ةÌuEلا تلالآا (eع يف تا�Eا(قQ;Hلا ةغاEص ةداعإ ..ةEنا(fEBلا ة-ر1هJHلا" ،جر1ج ،ELكاداuراز -

 22 :يف (oنُ ،ه� (HEس Q\ه :ض(ع ،"؟ةHXتلأا تا;bQت ة;داXeقلااو ةEساfEلا ة�Hنلأا هجا1ت فEك

 .)BXHB) 2021، https://bit.ly/3ERlcPW )15/10/2021س
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 i-(ه\لا uv(م ،"ف(Xyلاو باهرلإا Qض ةEنو(X,للإا اMوروأ ةساEس"  ،fiح ،bHEQلا BQع Qعس -

 https://www.alnahrain.iq/post/370#،)2019 (یا(Bف 10 ،قا(علا( ةEJEتا(Xسلإا تاسارQلل

)11/11/2021( 

 i-(ه\لا uv(م ،"ف(Xyلاو باهرلإا Qض ةEنو(X,للإا اMوروأ ةساEس" ،fiح ،bHEQلا BQع Qعس -

 2019https://www.alnahrain.iq/post/370# (یا(Bف 10 ،قا(علا ،ةEJEتا(Xسلاا تاسارQلل

(11/11/2021) 

 ،HB) 2017ف1ن 9 ،"ف(Xyلا عفاود �1قأ نام(bلاو �HEهXلا" ،ة\jEب ،حلاصو Qلاخ ،EQعس -

 https://cutt.us/ACcIh )03/05/2021( 

 ،"ف(Xyلا (o\ت ةEنا1خإ تاقyBEت iم تا(یbÌت ..�ن(Xنلإا (Bع باهرإ" ،زE1ن tا�س -

12/01/2022،https://cutt.us/hSmk3  (20/01/2022) 

 - 2023( تا�X\Bلاو E) COVID-19ثأتو تاهاJتلااو H1\لا - ينا(fEBلا باهرلإا ةbفا�م ق1س -

  IXhttps://cutt.us/tBD  :(�نأ ،)2028

 عق1م ،"اEنا(uوأ يف ةXbXEلا ةB\Eلا (EمQت اEسو(ل H�i; ا�Ìه ..ةbلسأ وأ لبا\ق لاب" ،ناH;إ ،خماoلا -

 )https://bit.ly/36u9Y8S )22/02/2022 ،ة(-Jvلا

 ،"ةEلوQلا ةE\ملأا ةل�عHلا" ،EGف1ت ،ي�EHحو ،Eiسا; ،يش(� -
 post_7365.html?m=1-https://qawaneen.blogpost.com/2010/06/blog 
)16/09/2021( 
 سرام 1 ،"ةE\�1لا تاEJEتا(Xسلااو ةEباهرلإا تا�X,XEلا Eiب يعا\yصلاا ءاÌuلا" .ناQجو ،Qهف -

2022،(08|03|2022)    https://cutt.us/1XzoV  

 ،".لاعلا دQهی (yخ ..ينا(fEBلا باهرلإا" ،راfXلا BQع ،Hiح(لا BQع -

 https://www.imctc.org/ar/eLibrary/Articles/Pages/Articles2322020.aspx )12 

 )2021 ةEل-1ج

 ،"حلXfلا قاBسو عد(لا Eiب :لماoلا راXoنلاا ةbلسأو ينو(X,للإا ءا�فلا" ،لداع ،قداeلا BQع -

15/05/2015، https://bit.ly/3fiTkuT  )24/11/2021( 
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 ،"ينا(fEBلا ءا�فلا يف تاعئاoلا ةbفا�م تاEلآ :ينو(X,للإا كراXoلا" ،ءا(هvلا ة�Hاف ،حاXفلا BQع -

t 2017، -https://futureuae.com/arام 29 ،ةEلBقHfXلا تاسارQلاو ثاb}لأل لBقHfXلا عق1م

Mainpage/Item/2841/ (27/02/2022)  

 :يف Qه1ش ،"ي�oBلا باهرلإا ماX�Qسا rاHنأ :يHق(لا باهرلإا" ،حاHس ،رeB1لا BQع  -

18/01/2019، https://futureuae.com/ar/Mainpage/Item/227)10/09/2021( 

 لBقHfXلا ،"ةEج1لX,\1لا تارXy1لا ل§ يف ف\علا لBقfXم :ة;EQلقت (Eغ تاQیQهت" ،HQحأ ،.Eلعلا BQع -

 )HB) 2015، https://bit.ly/3o0aOip )28/05/2021ف1ن 24 ،ةمQقHXلا ثاb}لااو تاسارQلل

 ،2015 ،59 دQع ،يناfنلإا ةلJم ،"ةQیJQلا بو(bلا تاEbص ثQحأ …يHق(لا ف\علا" -

https://goo.gl/YRTBHQ)(17/03/2019 

 داb}لأل لBقHfXلا ،ةEجرا�لا ةساfEلا يف تاQیQهXلا كاردإ فE§1ت داع}أ ،tداش ،باه1لا BQع    -

 )https://cutt.us/c2i8g  )23/12/2202 ،2017 ةEل-1ج 20 ،ةمQقHXلا تاسارQلاو

 Deutsche عق1م iم لاقم ،"؟ي\EHEلا ف(Xyلا �ن(Xنلإا زvع; فEك" ،Lت1ش ،رQناE�fلأ tاك -

Welle 2020-05-3 ـ،  https://p.dw.com/p/3YU0z)27/01/2022( 

 BBC،15   ةا\ق عق1م ،"�ن(Xنلاا (Bع ف(HXyلا EHEiلل يما\HXلا QیQهXلا" ،نودر1غ ،ا(-ر1ك -

 )https://cutt.us/zAufh)22/02/2022 ،2019 ةیلیوج

 iم رbÌّت ة-(Heلا ءاXفلإا راد .ةEنا(fEBلا �عاد ةفلاخ ةهجا1م يف اMوروأ د1هج لق(ع; انور1ك" -

  https://bit.ly/3ehEZxy ،22/12/2020 ،"دلاHEلا داEعأ يف ةEملاسلإا ةلوQلا تاJHه

 لوQلا ة(Eyس �bت ةEنا(EBس �Gا\م لo�Eت تاهاJتا :ةEنو(X,للإا ةداfEلا" ،لاEناد ،شاBملا -

 https://bit.ly/3GjlbWx ،23/09/2020 ،ةمQقHXلا ثBb1لاو تاسارQلل تاراملإا uv(م ،"تاo)uلاو

)23/07/2021( 

 ر1ص ¥ع} يف ةءا(ق :ةEضا(Xفلاا ةEعاXHجلاا تا�oBلا (Bع vtم(لا ف\علا" ،ةoئاع ،جلeل -

https://mominoun.com/articles/..B1- ،23/07/2018 :يف Qه1ش ،"كEfB1فلا (Bع ف\علا

 4065)10/09/2021( 

 ينو(X,للإا ءا�فلا يف ب(ح :باuX يف ةءا(ق :ةEنو(X,للإا ب(bلاو لEئا(سإ" ،bHQم ،براbم -

 ،2011 توا 10 ،"ف�1-ناEHس iب EQفادو iف;ا ل-1ماش :jEiحاBلل )لEئا(سإ ىلع تا(Eثأتو تاهاJتا(
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https://www.dohainstitute.org/ar/ResearchAndStudies/Pages/Israel_and_Cyb

er_Warfare.aspx )03/11/2021( 

 ةاضاقHلاو ة;اق1لا -يMورولأا داbتلاا يف ف(Xyلاو باهرلإا ةbفا�م تاEJEتا(Xسا" ،.ساج ،bHQم -

 )https://bit.ly/3nZU/a4 )10/11/2021  ،22/10/2021 ،"ة;اbHلاو

 رود ،ف\علا جج�ت يعاXHجلاا لصاX1لا تاe\م ...اMوروأ لخاد ةEها(,لا ةعا\ص" ،.ساج ،bHQم -

    EEi"، 17/06/2021 https://bit.ly/3pjEQ2hباهرلإا لEهأت ةداعإ يف دوbQم يMورولأا داbتلاا

(15/12/2021) 

 ،23/06/2018 ،"؟�یbQلا ان(eع ىXح ا�E-رات ترy1ت فuEو ؟ةHXتلأا يه ام" ،.صاع ،bHQم -

evolved/-it-has-how-and-automation-is-https://www.ida2at.com/what 

)20/12/2021( 

 ةEفEقXjلا ثا(Xلا ةلfلس ،".Eهافمو تاbلeyم :ةb1uHلا تاEساسأ" ،ةb1uHلل يB§ 1بأ uv(م -

 )H)uv، https://loiarabe.blogspot.com/2019/07/pdf_28.html)22/11/2021لل

 ،"ةEنو(X,للإا تاJHهلا تاQیQهت iم ةHEق(لا ة�Hنلأا ة;اHح تاEلا iع فo,ت ةMEورولأا ةEض1فHلا" -

17/12/2020، (22|09|2021)  https://cutt.us/UwOhQ   

 ،10/05/2021 ،"ينا(fEBلا iملأا تارQق v-vعXل ور1ی نE1لم �e� 11ت ةMEورولأا ةEض1فHلا- " -

https://gate.ahram.org.eg/News/2714163.aspx )15/11/2021( 

 (EباQت ـ اMوروأ يف باهرلإا ةbفا�م" ،تاراX�Bسلإاو باهرلإا ةbفا�م تاسارQل يMورولأا H)uvلا -

 )https://bit.ly/3spNy1q )22/11/2021 ،11/10/2021 ،"ةQیQج ةEقاXBس»و ةEئاقو

 داbتلاا لخاد باهرلإا ةbفا�م" ،تاراX�Bسلااو باهرلإا ةbفا�م تاسارQل يMورولأا H)uvلا -

 X1M) 2021https://bit.ly/3xy8/3i (10/11/2021)كأ 28 ،"تاع-(oتو تاEJEتا(Xسإ :يMورولأا

 iملأا تاساEس ةHEق(لا ةراXJلا .عQت فuE :ة�}اXoم تاقلاع" ،نو(EماuE)t، uو ا1ش1ج ،رXvلEم -

 )https://bit.ly/3sZqYfS )11/12/2021 ،02/10/2019 ،يهBلا ةQغر :ض(ع ،"؟ينا(fEBلا

 ةEلوQلا تاقلاعلا تا-(�نو ةEلHعلا ةساfEلا ىلع ةEنا(fEBلا ةساfEلا (Eثأت" ،د1عfم ،L-ردإ يجان -

 http://burathanews.com/arabic/studies/389167  ،27/03/2021 ،")لولأا ءJvلا(

)25/09/2021( 
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   https://cutt.us/rb3WF  ،"ي\�1لا ينا(fEBلا (�yلا ةرادإ" ،اEfلEم ،tاواثاه -

(11.12.2021)   
  ،4ص ،2021 (یا\ی 15 ،"؟يضا(Xفلاا ةyلس" ،�Eفح ،سو(ه -

(10/03/2021) https://www.takamoul.org/?p=553 

-اEناHلأ( تاراX�Bسلااو باهرلإا ةbفا�م تاسارQل يMورولأا H)uvلا} (-راقXلاو تاسارQلا ةQحو -

 ،"ةHEق(لا ةEمb�1لا تام�Qلا ،ةEنو(X,للإا ةمb�1لا ،ينا(fEBلا iملأا" ،)اQ\ل1ه

https://www.europarabit.com/?p=72350 )10/11/2021( 

 ،2005 توا 10 ،داbتلاا ةQ-(ج عق1م ،"ف�1لا ةرودو (�yلا عJXHم" ،fEQلا ،Eiسا;

https://cutt.us/FtvM9)24/11/2021( (22/09/2021)  
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 )ةGL#2لا ةbل22لا( باهرلإا ةGفا"م ة.3.تا(#سإ
 

 ينا().-لا gملأا ة.3.تا(#سا
 

 ا.نا`U()لةع0ا#لا#ن(#نلاا()عةلاحلإاةLحو
 

 ف.:علا ف(`#لا ةGفا"م
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 gملأا جeن H..قت جذ2Rن( تانا.)لا با-#كاو

 )ينا().-لا
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 - 349 - 

RADAR Ite The Radar of Islamistic Extremism ملاسلإا ف(`#لا رادارR� 

RAN The Radicalisation Awareness 
Network 

 ف(`#لا0 ة.عR#لا ة")ش
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  :ص#"م

 ايجولونكت نوS نم اقلاطنا كلذو ،يKرولأا نملأا GHع يDو7:كللإا با@رلإل =>يتا7:سلاا 67ثأتلا ةيلا0شإ ةحورطلأا %$اع!

 قلقلا hHإ رظنلاdو ،ةيحان نم ايلعلا نملأا اياضقو ةيdورولأا تاعمتجملل ةينملأا تامامت@لاا بلص =` تحبصأ تامولعلما

  .ىرخأ ةيحان نم ةيdورولأا تاموz{0ل ةبسxلاب ديدuvلا اذ@ ھل0شr تاب يذلا mnملأا سجاkلاو

 يKورولأا mnملأا روصتلل قمعم مkف ميدقتل ةلواحم ةساردلا هذ@ تلثم لودلا تايجيتا7:ساو ن6يبا@رلإا تا0يتكت نd6و

 ه�6مي =`ارغج �6ح نمض روصتلاو كاردلإا ةنيابتم لعاوف نم ھيف امب ،ھتkجاوم تايجيتا7:سلإ =hاتلاdو ،يDا7�يسلا با@رلإل

 تايضرف رابتخا ھللاخ نم نكمأ ،=>�vم بتارت =` ثحبلا ساسلأاب عوضولما فدuvسr ان@و .تاروصتلاو تاSردلما فلاتخا

 =` يDا7�يسلا با@رلإا ةيضق ةننمأ ھنمو 67ثأتو عضو مkف دصق عسولما نملأا تا�رظن قفو رابتخلاا اذ@ ىرج دقو ،ةساردلا

 ددعتلما %�نلا 7�ع كلذو  ،ةينا7�يسلا ةمكو}$او نملأا تايجيتا7:سا ةروص =` تاجرخم نم ھتزرفأ امو ،ةيdرولأا ةدنجلأا

xبت يذلا تاصصختلا
ّ

 ةيتحتلا �mبلا =` ا@67ثأتو ة67ط�$ا ةر@اظلا هذ@ ةkجاوم =` اديدحت يKورولأا داحتلااو ةيdورولأا لودلا ھت

 داحتلاا ةنا0م نع لاضف ،=¡ رش! -يDوناقو ��nايس-mnقت نا@ر نم كلذ قفار امو ،ةيdورولأا تاعمت��ا رارقتساو ةجر}$ا

  .ھتاسسؤلم ةيباط�$ا تاصنلما 7�ع ةلعاف ةينمأ ةkج هرابتعاب ھتاعقوتو يKورولأا

 ةجي¦ن ،ةيdورولأا تامو0}$او تاعمتجملل اً}¥او ادًيدv£ لثمي يDا7�يسلا با@رلإا نأ لإ ةساردلا تصلخ ،اماتخو

 لاإ ،يKورولأا ع¨اطلا ھيلع رطيسr ايقايس ا�6كرت ھتايط =` لمحي ھنأ نم مغرلاdو .نوينا7�يسلا نويبا@رلإا اkلغتسا تاوجف دوجو

 =` ةيdورولأا دو�k$ا نإف ،ھيلعو .ةينملأا لعاوفلا ن6ب يماظــــنلاو n¬يظــنتلا نواعتلا تايلمع طاقتلا hHا H¡سn r©�رجت %�نك ھنأ

 ةصاخ ،يDا7�يسلا با@رلاا ةحفا0م =` ،ة7�تعم ىقبت ةعدار ةينوناقو ةيتاسسؤم ةموظنم ءانdو يDا7�يسلا ءاضفلا ميظنت قايس

 ³�nملل ،ةينا7�يس ق�رط ةطراخ حا7:قا ةباثمب تناS ةساردلا نإف اذك@و .ھجراخو يKرولأا داحتلاا لخاد قيسxتلا  لاجم =`

ق
ُ

 .لبقتسلما =` تاديدuvلا هذ@ لثم ةkجاولم ةينملأا ةموظنلما ن6يحت وحن امًد

 

 
 .ةجرGHا ةيتحتلا ةيEبلا ،ي7ا56يسلا نملأا ،ةينا56يسلا تاديد@?لا ، ي<ورولأا نملأا ،ي7ا56يسلا با2رلإا :ةيحاتفلما تامل%لا
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Résumé: 
 
La thèse aborde la problématique de l'impact stratégique du  Le cyber-terrorisme sur la 

sécurité européenne Partant du fait que les technologies de l'information sont devenues au cœur 
des préoccupations sécuritaires des sociétés européennes et des enjeux sécuritaires supérieurs 
d'une part, et compte tenu de la préoccupation sécuritaire et l'inquiétude que cette menace 
présente pour les gouvernements européens d'autre part. 

Et entre les tactiques des terroristes et les stratégies des pays, cette étude  à tenter de 
fournir une compréhension approfondie de la perception sécuritaire européenne du cyber-
terrorisme, et donc des stratégies pour y faire face, et ça devant une panoplie d’acteur asymétrique 
et qui diverge catégoriquement, soit sur le plan des perceptions ou des visions. L'étude a été menée 
selon un ordre méthodologique à travers laquelle il a été possible de tester les hypothèses selon le 
concept élargie de la sécurité, afin de comprendre l'état et l'impact, et notamment la sécurisation, 
de la question du cyber-terrorisme dans L'agenda européen, et ses résultats sous forme de 
stratégies de cyber-sécurité et de gouvernance   cybernétique. Une approche multidisciplinaire 
adoptée par les pays européens et l'Union européenne en particulier face à ce phénomène 
dangereux par son impact, soit sur les infrastructures sensibles, soit sur la stabilité des sociétés 
européennes ; et part l’enjeu technico-politique et juridico-législatif qui l'accompagne. Ainsi que 
la position et les attentes de l'Union européenne en tant qu’Actorness de sécurité à travers les 
plates-formes rhétoriques de ses institutions. 

En fin, l'étude c’est conclu que le cyber-terrorisme constitue une menace claire pour les 
sociétés et les gouvernements européens, en raison de l'existence de failles exploitées par les 
terroristes. Et bien qu'il comporte une orientation contextuelle dominée par le caractère européen. 
Cependant, en tant qu’approche expérimentale, elle cherche à saisir les processus de coopération 
organisationnelle et réglementaire entre les acteurs de la sécurité. Ainsi, les efforts européens 
dans le cadre de la régulation du cyberespace et la construction d'un système institutionnel et 
juridique dissuasif restent importants dans la lutte contre le cyber terrorisme, notamment dans le 
domaine de la coordination à l'intérieur et à l'extérieur de l'Union européenne. Ainsi, l'étude était 
une suggestion de feuilles de route cybernétique, pour aller de l'avant vers la modernisation du 
système de sécurité et faire face à de telles menaces à l'avenir. 

 
Mots-clés: Cyber terrorisme, Sécurité européenne, Cyber menaces, Cyber sécurité, 
Infrastructures critiques. 
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Abstract: 
 
The thesis addresses the issue of the strategic impact of cyber-terrorism on European 

security, starting from the fact that information technologies have become at the heart of the 
security concerns of European societies and higher security issues on the one hand, and given the 
security concern and anxiety that this threat presents to European governments on the other hand. 

And between the tactics of terrorists and the strategies of countries, this study attempts to 
provide an in-depth understanding of the European security perception of cyber-terrorism, and 
therefore of the strategies to deal with it, and that in front of a panoply of asymmetric actors and 
which diverges categorically, either in terms of perceptions or visions. The study was carried out 
according to a methodological order through which it was possible to test the hypotheses 
according to the extended concept of security, in order to understand the state and the impact, and 
in particular the security of the cyber-terrorism in the European agenda, and its results in the form 
of cybersecurity and cyber governance strategies. A multidisciplinary approach adopted by 
European countries and the European Union in particular in the face of this dangerous 
phenomenon due to its impact, either on sensitive infrastructures or on the stability of European 
societies; besides of the technical-political and legal-legislative bet that accompanies it. As well 
as the position and expectations of the European Union as a Security Actor through the rhetorical 
platforms of its institutions. 

In the end, the study concluded that cyber-terrorism poses a clear threat to European 
societies and governments, due to the existence of loopholes exploited by terrorists. And although 
it has a contextual orientation dominated by the European character. However, as an experimental 
approach, it seeks to capture the processes of organizational and regulatory cooperation between 
security actors. Thus, European efforts within the framework of the regulation of cyberspace and 
the construction of a dissuasive institutional and legal system remain important in the fight against 
cyber terrorism, particularly in the field of internal and external coordination of the European 
Union. Thus, the study was a suggestion of cyber roadmaps, to move forward towards modernizing 
the security system and dealing with such threats in the future. 

 

Keywords: Cyber terrorism, European security, Cyber threats, Cyber security, Critical 
infrastructures. 
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